
1. 서론

1.1 연구 배경 

바야흐로인공지능, 그 중에서도머신러닝의중요성과

그필요성이극도로강조되고있는현실이다.[1,2] 알파고

라는 바둑 프로그램에서 온 세계인의 이목을 집중시킨

머신러닝은 이제 인간의 지능을 흉내 내는 단계를 넘어

인간의 지능을 뛰어넘는 존재로 부각되고 있다. 특히 이
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요  약 최근 IT보안의 화두가 되고 있는 가장 위협적인 공격은 APT공격이다. APT공격에 대한 대응은 인공지능기법을

활용한대응이외에는방법이없다는것이현재까지의결론이다. 여기서는머신러닝기법을활용한사이버위협데이터를분

석하는 방법, 그 중에서도 빅데이터 머신러닝 프레임웍인 Scikit Learn를 활용하여 사이버공격 사례를 수집한 데이터셋을

이용하여 사이버공격을 분석하는 머신러닝 알고리즘을 구현하였다. 이 결과 70%에 육박하는 공격 분류 정확도를 보였다.

이 결과는 향후 보안관제 시스템의 알고리즘으로 발전가능하다.
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Abstract  The most threatening attack that has become a hot topic of recent IT security is APT Attack.. So far, 

there is no way to respond to APT attacks except by using artificial intelligence techniques. Here, we have 

implemented a machine learning algorithm for analyzing cyber threat data using machine learning method, using a 

data set that collects cyber attack cases using Scikit Learn, a big data machine learning framework . The result 

showed an attack classification accuracy close to 70%. This result can be developed into the algorithm of the security 

control system in the future.
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인공지능이 더 많이 더 빨리 적용되어야 한다고 요구되

는 여러 활용분야중의 하나가 정보보안 분야라는 것은

이미알려진일이다. 이 분야는인간의판단능력과유사

한 능력을 가진 프로그램이 처리할 수 있는 분야이기도

하고, 악성코드의 발생 빈도와 그 처리능력이 인간의 한

계를뛰어넘는분야이기때문에이미머신러닝이제일먼

저도입되어야할분야라는데이견이없기때문이다.[3,4]

1.2 연구 동향

국외는 물론 국내에서도 이 분야의 연구가 활발히 진

행되고 있다. KISA에서도 사이버 침해대응에 대한신기

술 적용방안에 대한 연구를 활발히 진행하고 있었고 최

근의연구과제로 2014년 12월 <악성코드분석>, 2017년

1월의 <머신러닝기반의침해사고공격분석방안연구>

가 있었고, 2017년 9월에는 텐서플로우로 악성코드의 학

습과 분류 알고리즘을 개발한 <머신러닝 기반 악성코드

분석 알고리즘 적합성 연구>가 수행되었다.[5,6] 빅데이

터를 활용한 정보보안 분야에서 스플렁크(Splunk

Enterprise)는 빼놓을 수 없다. 스플렁크는 빅데이터, 머

신데이터, IoT, 정보보안등다양한 IT분야에서글로벌한

영향력을 미치고 있다. 특히 정보보안 분야에서 발생하

는로그및실시간이벤트데이터와 다양한 장비데이터

를수집하고모니터링하며검색, 분류, 분석할수있는엔

진을 제공하는 빅데이터 분석에 중점을 쏟고 있다. 모든

소스의 머신 데이터(Machine Data)를 실시간으로 수집

하고인덱싱하며, 이를통해데이터를검색, 모니터링, 분

석 및 가상화하여 새로운 통찰력과 인텔리전스를 얻는

방식을 쓰고 있다.

2. 연관분석 관련연구

2.1 하둡 활용

Apache Hadoop은 컴퓨터클러스터시스템을위한분

산 데이터 저장과 클러스터 전체에 분산된 데이터 처리

를위해기초단계부터설계된오픈소스소프트웨어프레

임워크이다. Hadoop의 대표적인 구조는 HDFS(Hadoop

Distributed File System)과 MapReduce이다.

2.1.1 HDFS

대용량 파일을 분산된 서버에 저장하고, 데이터를 빠

르게처리할수있는파일시스템이다. 또한저사양의서

버를 이용해서 스토리지를 구성할 수 있어 기존의 file

system에 비해 장점을 가진다.

2.1.2 MapReduce

간단하게 생각해서 처리할 데이터를 여러 개로 나누

어서 처리하는 것으로 생각하면 된다. 이들은 map,

reduce, shuffle, sort와 같은 4개의스테이지를가지는데,

이것은 아래 Fig. 1과 같다.

Fig. 1. MapReduce Structure

2.1.3 하둡의 설치

설치환경은 ubuntu 18.04, Hadoop-2.6.5이다. Hadoop

을 설치하기전에설정해두어야할것이있다. Hadoop의

경우 ssh를 사용하여접속하게되고, java를 기반으로하

기 때문에 jdk와 ssh를 설치해야 한다. 또한 Hadoop은

server로 사용되므로 Fig. 2와 같이 ‘openssh-server’를

설치해야한다.

Fig. 2. Hadoop Install – openssh-server

2.2 스파크 활용

2.2.1 스파크 구조

Apache Spark는 Hadoop과 동일한 분산 처리 시스템

(클러스터 시스템)이지만, 대용량을 처리하는 hadoop과

는 다르게 비교적 적은 데이터를 빠르게 처리하는 플랫

폼이다. 다양한처리방식을가지고있기때문에다른언

어와도사용하기에매우좋은플랫폼이다. Spark에서지

원하는 대표적인 라이브러리 4개는 다음와 같다.

- Spark SQL:SQL지원(scala, java, python, R)

- Spark Streaming:실시간스트리밍처리 지원(scala,
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java, python)

- Spark MLlib:머신러닝 application 개발 지원(scala,

java, python, R)

- Spark GraphX:그래프 처리, 알고리즘을 위한 라이

브러리(scala)

2.2.2 스파크 설치

설치의경우 spark.apache.org/downloads.html에서가

능하다. 현재 사용할 버전은 2.0.0버전이다. 설치하기 전

에 jdk1.8이상의 java를 먼저 설치해주어야 한다. Fig. 3

과 같이설치를마무리하고 spark의 설치경로를환경변

수에 등록해주어야 한다.

Fig. 3. Spark Install – Variable Edit

spark action 중에서 가장 대표적인 액션인

map,reduce,flatMap을 살펴본다.

- map(fn) : RDD의 모든데이터(lambda로 설정한것)

를 순회하면서전달받은함수(fn)를 적용하고함수

가 리턴하는 output을 선택한다.

- reduce(fn) : 함수 fn을 RDD의 모든 데이터에 적용

하고최종결과는함수정의에의해계산한다. 함수

는반드시두개의 parameter를 가지고있어야하고,

결과는 1개를 내보내야 한다.

- flatMap(fn) : RDD의 모든 데이터를 순회하면서 전

달받은 함수(fn)을 적용하고 반환하는 output을 선

택한다.

설명을보면 map, filter, flagtMap의 경우전달받은함

수인 fn을 적용하고결과를반환한다는공통점을가진다.

우선 filter와 map류와다른 점은 filter는 함수 fn에 대해

서 true, false가 되는조건을넣어야하며, true인 결과를

반환한다는 차이점을 가지고 있고, map과 flatMap의 차

이점은 아래 Fig. 4를 보면 알 수 있다.

Fig. 4. Function Structure

2.3 문제점 및 차별성

앞에서 살펴본 솔루션과 소프츠웨어의 경우 특정 회

사의 저작권이 보호되고 특히 비용이 지불되어야 하는

문제를 가지고 있다. 이 연구에서는 오픈소스를 이용한

알고리즘의개발과그검증을통해빅데이터머신러닝을

이용한 보안위협 분석을 실시한다.

3. 사이버위협 데이터셋 분석

3.1 스파크 싸이킷런 활용

여기서는 KDD99데이터셋을 이용하여 각 사이버

rydrur에 대한 클러스크링을 실시하였다. 먼저, Fig. 5와

같이 스파크 세션을 만든다.

Fig. 5. Create Session

그 이후에 해야 할 내용은 Fig. 6과 같이 사용할 data

를 불러오는 것이다. 여기서 사용된 dataset은 KDD99

dataset이다.[7]

Fig. 6. Loading Datasets

먼저 data를 읽어온후에각 label에 대한정보를불러

오는 것을 알 수 있다. 이제 label들을 갯수에 맞춰서 정

렬해야 한다. 정렬을 하고난 후엔 아래 Fig. 7과 같은 결

과를 얻을 수 있다.

Fig. 7. Result of Sorting
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3.2 클러스트링과 결과치 획득

Data의 경우 Raw Data상태보다는, 이를 더 효율적으

로사용하기위한 Scaler를 사용해서상대적인값들로변

환해주는 것이 좋다. 변환 후에는 KMeans를 이용해서

clustering을 진행한다. Fig. 8은 클러스트링 결과이다.

Fig. 8. Result of Clustrings

4. 공격그룹 분석 결과

4.1 데이터셋의 정의

실제로분석에사용한데이터는 KISA R&D팀에서제

공한 malware-cve_description을 사용하였고, 알고리즘

은 KNN을 사용하였다.[8,9]

KNN 알고리즘은 K-근접 이웃 알고리즘이라고 한다.

머신러닝의 분류 기법에 쓰이는 대표적인 알고리즘으로

여러분류기에사용된다. KNN은 train data가 충분히존

재해야 사용할 수 있는 알고리즘이다. 알고리즘의 Flow

는 Fig. 9와 같다.

Fig. 9. Algorithm Flow

KNN은 이처럼 알고리즘 구현에 있어서 매우 간단하

며 분산, 밀집이 고르고 좋은 데이터일수록 좋은 결과를

볼수있다. 하지만데이터가많아지면분류속도가느려

질 수 있고, 다차원 데이터에서는 계산량이 많아지는 단

점을 가지고 있다. KISA R&D 팀에게 받은 cve 데이터

는 cve_code를 label로 생각했을 때 분포가 매우 고르다

는점에서 KNN을사용하게되었다. KNN은라이브러리

로 Sci-kit learn에 KNeighborsClassifier로 존재한다. 먼

저 데이터로 지도 학습이 가능한지에 대한 여부를 확인

해보았다. 주어진 데이터의 column중 ‘cve_code’라는

column이 다른 것에 비해 분포가 좋았다.

Fig. 10. Datasets Classfy

4.2 공격 데이터의 분류

Fig. 10과 같은 데이터의 구분표는 cve_code에 대한

분포를 나타내는 것인데, 마지막 부분 소수의 elements

를 제외하면 고른 분포를 얻을 수 있다. 그 후에 data의

column 중 공통된 이름을 가지는 것들에 대해서 Fig. 11

처럼 mapping했다. Mapping의 대상은 ‘malware_type’,

‘exploit_kit’이 된다.

Fig. 11. Keywords
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먼저 pandas를 사용하여 data processing을 진행, 학

습을 위해 Sci-kit learn의 KNeighborsClassifier을 사용

하였다. 먼저 dataset에 대해서 문제가 생겼던 것은

string에 대한 것이었다. String은 학습에 적절하지 않아

서 float범위의 수치로 encoding을 해주어야 한다. 이

Data에 대해서 train data와 test data의 비율은 9:1로 사

용하였고, 이에 대해서 KNeighborsClassifier를 사용한

결과 약 40%의 결과를 얻을 수 있었다.

4.3 데이터셋의 보완과 실험 결과

Fig. 9의 데이터셋의분포에대한재설정필요성을알

수 있다. 옆의 데이터에서 분포가 고르지 않은 cve_code

에 대해서 제외시키고 학습 혹은 cve code를 연관성이

있는 것들끼리 재설정후 지도학습 모델을 생성하였다.

현재에는 classifier 1개만을 사용하였지만, KMeans,

CNN, KNN 등 여러 알고리즘을실험 후적절 model 생

성한다. 또한문자열은적절하지않은자료형(한글포함).

이를 mapping혹은 encoding을 거쳐서 hashing보다신뢰

성을 가지는 encoding 필요하다.[10-14]

데이터의 분포를 변경(가장 분포가 좋은 8개 label을

사용) 하였다. Fig. 12는 선택된 데이터의 모습이다.

Data를 보면 md5, sha256이라는 column이 존재하는

데 이는 via_url을 hashing한 column으로 보인다. 동일

의미의 column이므로 column을 제거하고 진행하였다.

Fig. 12. Datasets ReAllocate

4.4 실험 결과

데이터셋의 재설정과 엔코딩 그리고 유사 컬럼을 삭

제하는등의스케일링작업후KNeighborClassifier를 사

용하여 데이터를 분류했다. 그 결과 Fig. 13과 같이 66%

의 정확도를 얻을 수 있었다.

Fig. 13. Result of Experiment

5. 결론

정보보안분야에서스플렁크를이용한빅데이터데이

터연관분석은나름대로의정확도를가지고있어서현업

에서 사용할 수 있다는 평을 가지고 있으나 나름대로의

문제점을가지고있다.[15] 당연한이야기이지만스플렁

크는 고가의 상용 소프트웨어이고, 특정 회사의 제품이

므로본연구과제에서는오픈소스를활용한빅데이터연

관분석알고리즘을개발하고결과를검증하는연구단계

를 수행할 계획을 수립하였다. 연구간 Apache Spark와

싸이킷런을 활용하였다. Hadoop과 동일한 분산 처리 시

스템(클러스터 시스템)이지만, 대용량을 처리하는

Hadoop과는 다르게 비교적 적은 데이터도 빠르게 처리

가능한 플랫폼이다. 다양한 처리 방식을 가지고 있기 때

문에 다른 언어와도 사용하기에 매우 좋은 플랫폼이다.

Spark와 Sci-kit learn을 공공 데이터셋인 KDD99

dataset에 적용한 실험 이후 KISA R&D팀에서 제공한

용역과제 결과물중의 하나인 malware-cve_description

데이터셋을 사용하였고, 알고리즘은 K-근접 이웃 알고

리즘이라는 KNN을사용하였다. KNN은 train data가 충

분히 존재해야 사용할 수 있는 알고리즘으로 알려져 있

다. KISA R&D 팀의 cve 데이터는 cve_code를 label로

생각했을 때 분포가 매우 고르다는 점에서 사용하게 되

었다. KNN은 라이브러리로 sci-kit learn에

KNeighborsClassifier로 존재한다. 최초, Unbalanced한

RAW 데이터를 사용하고 KNeighborsClassifier를 사용

한분류실험결과약 40%의분류정확성을얻었다. 그러

나 데이터셋의 보완과 모델 재정립과 스케일링 그리고

실험을 거쳐 최종적으로 66%의 정확도 결과를 얻었다.

향후 데이터셋의 구성과 알고리즘의 정확성을 보완하면

90% 이상의 정확도에 도달할 수 있을 것으로 본다.
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