
1. 론

통계청과 갤럽의 자료[1,2]에 의하면 2012년을기 으

로우리나라에서는스마트폰사용이다수를차지하게되

었다. 필요한 앱을 다운받고 사용하는 것이 일상화가 되

었으며, 이떄본인인증으로가장많이사용되고있는것

이 패스워드(password, 이후 PW)이다[3]. 최근에는 각

개인의 신체 특징인 바이오 정보를 이용하는 것 한

보편화되어지고 있다[4-6]. PW에는 소문자 알 벳과

숫자, 특수문자들을혼합하여사용하는경우와숫자만을

사용하는 경우로 나 어볼 수 있다. PW 사용 시에 주의

가 필요하다는 연구들[7,8]과 해킹 방 등[9]에 한 연

구들 그리고 하나의 PW를 여러 곳에 재사용되고 있는

실태연구[10,11]들도 있으며 국내에서도 이에 한 연구
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실 이 있다[12].

본 연구에서는 네 자리 숫자만을 사용하는 경우에 국

한하려한다. 그러나 자료수집이 거의 불가능하여 본

자가강의하는과목을수강하는학생들을 상으로학번

신 수 공개용으로 학생들이 답안지에 직 기록한

네 자리 숫자 비 번호들을 수집하 는데, 스마트폰 사

용 6년(2006~2011)간(Term1이라 명명) 1313개를, 사

용후 6년(2012~ 2017)동안(Term2라 명명) 2519개, 총 12

동안 3800여개이상수집된자료로 신하고있다. 네 자

리숫자 PWs에 한연구는미국 로그램개발자다니

엘 아미테이[13]가 아이폰사용자를 상자로 수집한 최

연구가 있으며, 이후 일부 국내연구들도 있다[14,15].

본고에서는각 자리별, 이웃한 두자리 조합별 사용빈도,

그리고증감으로살펴본사용패튼들을비교분석하려한다.

2. 본론

2.1 료 개

Table1에서처럼 2006~2011, 2012~2017년 각각의 자료

수집기간을 Term1, Term2라 표기하고 이들 자료들을

기 로수행한조사를각각 조사, 후 조사명명한다. 후

조사에는 조사보다학생수가약 30% 증가한총 346명

이며 PWs의 수는 1313개에서 2배가까이증가한 2519개

의PW들이각각수집되어총3832개가분석 상이되었다.

Table 1. number of students and PWs

2.2 주 한 PW  사용 형 및 비

두조사기간동안각각주의를기우리지않고사용하

는 1234, 0000, 같은 형태의 PWs 유형과 비율을 구해본

결과 Table2에서처럼 2.51%에서 0.83%로상당히낮아진

진것을알수있었다. 참고로 Amitay의 연구[13]는 스마

트폰 사용 기 단계인 2011년 아이폰 사용자들의 비

번호들로써 체 10%가넘는사용자들이부주의한 PWs

를 사용하고 있다며 경고를 하 다. 우리나라에서는 ‘천

사’를 표 하는 1004가 미국등외국에서는 ‘love’나 1989

같은태어난년도를나타내는숫자들이많이사용되어지

는 등 나라별 차이가 다소 있을 수 있다는 것을 유추할

수 있었다.

rank Type Term 1 Term 2 Amitay

1 1234 0.68 0.16 4.3

2 0000 0.46 0.16 2.6

3 2580 0.46 0.12 2.3

4 1111 0.38 0.20 1.6

5 1004 0.53 0.20 -

Total 2.51 0.84 10.8

Table 2. Most common PWs (%)

2.3 각 리별 사용  숫  빈도 

본고에서다루는 PWs은네 자리숫자로만들어진 것

으로우선 체 4개의자리모두사용되어진숫자들의비

율 등을분석하고난 후각 자리별로사용되어진 숫자들

의사용빈도등에 해그리고남녀간의차이도분석하

다.

2.3.1 네 리  고려한 경우

네 자리에서 사용되어진 숫자 모두를 상으로 각 숫

자마다 사용되어진 빈도를 Table 3에 나타내었다. 조

사에서시용비율이높은 0, 1, 3, 4와 같은숫자 사용비율

이 후 조사에서는 다소 낮아진 반면에 조사에서 사용

비율이 체로낮았던 5, 6, 8, 9 같은숫자들의사용비율

은 후반 조사에서 조 더 높아진 경향을 볼 수 있었다.

이는 조사에서 특정 숫자들에 한 선호도 경향이 후

조사에는 다소 희석되어진 것으로 해석되며, 두 조사 간

숫자 사용비율에 있어서 차이 유무를 해 분석한 결과

차이가 있는 것으로 나타났다( P-value = 0.000, 
9,0.05

= 46.535). 한편, 순 면에서는 유의수 0.05에서 연

성이 있게 나타났다(kendall’s tau_b = 0.614*,

spearman’s rho= 0.750* ).

Table 3. Frequency of each digits (%)

Survey 0 1 2 3 4 5 6 7 8 9

Term1 18.3 14.8 11.7 9.5 9.2 7.9 6.4 8.3 7.9 6.0

Term2 17.4 13.9 12.1 8.4 8.4 8.8 6.9 7.1 8.9 8.1

term1 term2

# of
studen
ts

male 146(65%)

224

232(67%)

346
female 78(35%) 114(33%)

# of PWs 1313 2519
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한편, Table 4는 각 조사마다 남녀 각각 각 번호들의

사용 빈도를 나타낸 결과이며 조사에서는 숫자 0, 1,

2, 5를 제외하고는 나머지 숫자에서는 사용비율의 차이

를 보 다(p-value= 0.004, 
=30.470). 한 Table 5에

의하면 후 조사에서도 남녀 간에 사용비율의 차이가 유

의하게 나타났으나(p-value= 0.000, 
= 100.017) 후

조사 모두 순 상 분석에는 유의수 0.01에서 연 성

이있게나타났다(spearman’s rho = 0.879**, 0.802**). 그

리고 남자들과 여자들각각 조사에서후 조사로시간

이흐르면서사용형태의변화는어떠한지종단면비교분

석을실시하 다. Table 5에서본것처럼사용비율은차

이가있는것으로나타났다. 다만순 면에서는서로연

성이 있는 것(kendall’s tau_b = 0.689**, 0.710**)으로

나타났다.

Table 4. Rate of Occurrences with Gender

te
rm
sex 0 1 2 3 4 5 6 7 8 9

1
m 18.1 14.9 11.7 10.2 8.6 7.9 7.0 7.5 8.5 5.7

f 18.7 14.8 11.8 8.0 10.2 7.9 5.2 10.0 6.8 6.7

2
m 15.7 13.8 11.2 9.0 7.8 9.4 7.0 7.4 9.9 8.8

f 20.4 14.1 13.8 7.3 9.5 7.5 6.7 6.7 6.9 7.0

Table 5. Output of Analysis with Gender

** : Significant at significance level 0.01.

2.3.2 각 리별 

Table 6은 각각의 자리에서 사용된 숫자들을 자리별

로 모아서 , 후 두 조사 간 사용빈도를 분석한 결과들

이다. 첫째자리에서는 조사에서사용비율이높았던숫

자 0의 사용 비율이후 조사에서는 더 높게 그리고 사용

한비율이가장낮았던숫자 4의비율 4.9% 으나후 조

사에서는 4.7%(숫자 6사용)까지더 낮게나타나특정 숫

자 선호도 경향이 더 높아진 것을 알 수 있었다. 그러나

둘째, 셋째, 넷째 자리에서 사용된 숫자들의 사용비율은

조사에서 높았던 특정 숫자들에 한 비율들이 후반

조사에서는 다소 내려가고 조사에서 사용비율이 낮았

던 숫자들은 후 조사에서는 사용비율이 다소 높아진 경

향을알수있었다. 이처럼 각자리마다 두조사 간외향

으로도차이를보 는데 Table 7에서처럼분석결과네

자리 모두 두 조사 간 차이가 있는 것으로 나타났다.

Table 6. Rate of Occurrences of each digits(%) 

Survey
In the First Position

0 1 2 3 4 5 6 7 8 9

Term1 23.8 19.4 11.2 9.5 4.9 7.2 7.2 5.3 6.5 5.0

Term2 28.1 16.6 6.8 9.2 6.4 6.6 4.7 6.1 7.0 8.5

Survey
In the Second Position

0 1 2 3 4 5 6 7 8 9

1 17.6 11.3 10.0 9.7 12.2 9.7 7.3 9.8 7.7 4.6

2 11.1 10.6 15.2 9.3 9.8 10.3 9.3 7.2 8.9 8.2

Survey
In the Third Position

0 1 2 3 4 5 6 7 8 9

1 16.0 20.2 18.1 9.3 7.9 5.2 4.6 7.0 6.0 5.8

2 18.1 19.4 17.0 6.2 7.0 5.8 4.8 7.5 9.0 5.2

Survey
In the Fourth Position

0 1 2 3 4 5 6 7 8 9

1 15.8 8.4 7.6 9.6 11.7 9.4 6.4 11.0 11.4 8.8

2 12.1 9.0 9.5 8.9 10.4 12.4 8.7 7.8 10.7 10.7

Table 7. Output of analysis in each position 

Position  P-value

1st 60.195 0.000

2nd 78.948 0.000

3rd 26.897 0.001

4th 40.396 0.000

Table 8에서는각자리별로남녀간의사용비율을비

교해놓았으며 차이 유무를 해 분석한 결과 Table 9와

같은 결과를 얻었다. 각 자리별에서도 남녀 간에는 넷째

자리에서의 조사에서만 제외하고 모두 숫자 사용에

차이를 보 다. 그러나 Table 10에서처럼 종단비교분석

에서 여자들은 남자들과 달리 셋째자리만 제외하고 각

자리별 후조사간숫자사용비율의차이가없는것으

로 나타났다.

 P-value
kendall’s
tau_b

spearman’s
rho

m<-f (term 1) 30.47 0.004 0.733** 0.879**

m<-f (term 2) 100.01 0.00 0.674** 0.802**

m(term1)<->
m(term2

56.23 0.00 0.689** 0.806**

f(term1)<->
f(term2)

26.94 0.002 0.710** 0.827**
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Table 8. Analysis with gender in each position

Positi
on
term

gend
er

0 1 2 3 4 5 6 7 8 9

1
st

1
m 22.1 19.1 11.4 11.0 4.0 7.2 8.5 3.8 6.7 6.0

f 27.3 20.1 10.7 6.4 6.6 7.3 4.5 8.3 6.2 2.6

2
m 25.4 15.8 5.6 10.0 6.2 7.5 4.2 7.0 7.8 10.5

f 33.0 18.2 8.9 7.8 6.8 4.9 5.7 4.3 5.4 5.0

2
nd

1
m 18.0 11.0 10.3 10.5 11.4 10.8 6.8 9.3 8.5 3.4

f 16.8 12.1 9.2 7.8 13.7 7.6 8.3 10.9 5.9 7.7

2
m 8.9 9.8 16.9 10.2 8.7 11.1 10.0 6.2 10.1 8.1

f 15.3 12.2 12.2 7.7 11.8 8.7 8.1 9.0 6.6 8.4

3
rd

1
m 16.7 21.5 17.5 9.1 6.8 4.2 5.1 5.7 7.5 5.9

f 14.5 17.3 19.2 9.7 10.2 7.3 3.6 9.7 2.8 5.7

2
m 18.7 19.8 13.3 6.5 6.4 6.9 4.3 7.9 10.3 5.9

f 17.1 18.7 23.8 5.6 8.1 4.0 5.7 6.7 6.6 3.9

4
th

1
m 15.5 7.9 7.4 10.3 12.2 9.4 7.4 11.0 11.1 7.8

f 16.4 9.5 8.1 8.1 10.4 9.2 4.3 11.1 12.1 10.8

2
m 10.0 9.9 9.1 9.2 9.8 12.2 9.5 8.2 11.5 10.6

f 16.1 7.2 10.3 8.3 11.4 12.6 7.1 7.0 9.2 10.8

Table 9. Output of analysis with gender

Position term  P-value

1st
1 38.233 0.000

2 66.657 0.000

2nd
1 22.909 0.006

2 61.060 0.000

3rd
1 32.068 0.001

2 66.544 0.000

4th
1 11.461 0.245

2 32.832 0.000

Table 10. Output of analysis with same gender 

Position
male female

 P-value  P-value

1st 79.577 0.000 21.247 0.012

2nd 98.471 0.000 5.588 0.780

3rd 30.587 0.002 34.746 0.000

4th 40.084 0.000 18.313 0.032

2.4  리 조합에  숫  사용 빈도 

Table 11에서는이웃하는두자리의조합에서많이사

용하는 숫자들의 조합을 나타내고 있는데 특별히 첫째,

둘째자리조합에서 조사에서는 10** 이 무려 6.6%가,

후 조사에서는 12** 가 5.1%나 자주 출 하 다. 둘째,

셋째자리조합에서도 02, 20, 21 같은숫자들조합에서의

번호사용이 많았다.

Table 11. Most common paired digits

position term 1 term 2

1,2 10**(6.6%) 12**(5.1%)

2,3 *02*(4.1%)
*20*(4.9%)
*21*(4.9%)

3,4 **20(2.9%) **00(3.1%)

한 Table 12는 남자들만, Table 13은 여자들만의두

자리의 조합에서 사용하는 숫자들 가장 많이 출 한

번호조합들을나타낸것으로써 조사와후조사에서많

이사용하는숫자가일치하는경우음 표시로나타내었

다. Table 12, Table 13에서 남녀각각 가장많이 사용한

숫자 조합들을 정리해 놓은 Table 14에 의하면 두 자리

숫자조합에서도여자들은셋째넷째조합자리만제외하

고 남자들과 달리 비슷한 경향을 보 다.

Table 12. Common paired digits with male

position term 0 1 2 3 4 5 6 7 8 9

1,2
1 0,3 0,2 0 3 3 6 4 - 3 2

2 2,3 2 8 5 9 3 4 0 3 9,2

2,3
1 2 2,1 0,1 2 0,2 1 1 2 1 3

2 0 1 1,0 5 2 2 1 1 8,0 9

3,4
1 0,4 7 3 0,7 0 0 5 7 2,0 2,8

2 4,0 8 8,3 5,0 3,8 5 5 0 2,5 9

Table 13. Common paired digits with female

position terrm 0 1 2 3 4 5 6 7 8 9

1,2
1 1,9 0,2 4,6 3 4,1 2,4 4,0 6,0 8 0

2 7,9 0,2 0,6 4 4,1 2 4 7,0 2 0

2,3
1 1,0 1,2 0,5 7 2,0 0,2 1 1,4 3,2 2

2 1,0 2,0 1 2 2,0 1,2 2,0 2,1 2,1 1

3,4
1 7,1 1,0 0,5 0 4 5,2 8 7,0 0 2

2 0,1 4,0 5,8 0 0,9 2 4 7,0 5 6

Table 14. Most common paired digits

** : Significant at significance level 0.01.

2.5 감 로 살펴본 네 리 형   

각인 한두 자리숫자들간에증가, 변화없음, 감소

3가지씩총 27개의 유형으로분류한후임의로일련번호

를부여하 다. 이들 증가, 증가, 증가형을유형 1, 증

가, 증가, 감소형을유형 3 등으로많이출 한 표 인

유형몇가지를 Table 15에 소개하 다. Table 16에는많

position term male female

1,2
1 10**(7.1%) 10**(5.7%)

2 12**(5.4%) 10**(5.8%)

2,3

1 *02*(5.4%)
*11*(3.8%)
*42*(3.6*)

2
*21*(5.7%)
*20*(5.3%)

*42*(4.5%)

3,4
1 **17(3.9%)

**11(4.0%)
**44(4.0%)

2 **18(3.5%) **25(5.3%)
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이 출 한 형태의 비율과 비율( 호 속)을 표시한

것으로 비율크기 순으로 나타내었다.

Table 16에 의하면 증가, 감소, 증가형인 유형 7과 감

소, 증가, 감소형인유형 21등이 후두조사모두가장

많이 사용하는 형태로 나타났으며 27개 유형들 상

5개의유형들이 체 60% 이상을차지하고있는것을볼

수 있다. 순 상 계수 분석(상 10개의 유형만 분석

함) 결과 두 조사 간 순 면에서는 연 이 있는 것

(Table 17 참조)으로나타나특정형태의사용에편 경

향을 분석 결과 알 수 있었다.

Table 15. Kinds of type

position
seq. num.

1=>2 2=>3 3=>4

7 ↗ ↘ ↗

21 ↘ ↗ ↘

19 ↘ ↗ ↗

9 ↗ ↘ ↘

25 ↘ ↘ ↗

1 ↗ ↗ ↗

3 ↗ ↗ ↘

Table 16. Most common types (%)

Table 17. Output of analysis

kendall’s tau_b spearman’s rho

term1<->term2 o.741** 0.884**

** : Significant at significance level 0.01.

3. 결론

본고에서 시험 성 공개용으로 수집한 네 자리 숫자

의 PWs은스마트폰을본격 으로사용하기시작한 2012

년 6년간(2006년~2011년)과 후 6년간(2012년~2017년)

이며 이들의 사용숫자, 사용형태 등에 하여 종단면 비

교 분석을 실시하 고 나아가 남녀 간의 사용차이 유무

에 하여도 비교분석을 실시하 다. 조사보다 후 조

사로 갈수록 부주의한 번호 사용이 어지며, 네 자리

PWs의 사용에신 을기하고있다는것을확인할수있

었다. 인 한두자리숫자들의증감으로살펴본총 27가

지 유형들 에 증가, 감소, 증가, 혹은 감소, 증가, 감소

등특정상 5개유형들이 후조사모두에서 60% 이

상차지할정도로특정형태들에 한선호도가존재한다

는사실등도알수있었다. 그리고 후조사모두남녀

간 숫자사용에있어서 다소차이가존재한다는것과 특

별히 여자들은 남자들 보다 시간이 흘러도 비슷한 숫자

사용형태를 유지하고 있는 들도 종단분석 결과 알 수

있었다. 이 원인은 추후 연구로 남겨두려 한다.

한편, 본고에서 수집한 네 자리 숫자의 PWs은 한 지

역의이십 학생들만을 상으로조사한 표성문제

와일상사용하는보편 인네자리숫자 PWs로간주하

기 어려울 수 있다는 일반성 문제 들을 다소 내포하고

있다. 그러나 자료수집이 불가능하여 PWs에 한 연구

자체가거의힘든 분야에서 12년이라는다소긴시간동

안 일 되게 4000여개 가까운 자료를 수집한 과 이들

자료를 기반으로 하여 분석한 결과들로 부터 PWs의 사

용 형태를 2006년부터 재까지 간 으로나마 유추해

볼 수 있게 한 등은 이 논문의 기여 부분으로 볼 수

있겠다. 한 그동안개인정보보호와같은사회 공공

교육, 홍보 등에 한 성과를 간 으로 확인할 수

있다는것이다. 같은번호의여러사이트재사용등과같

은 실태조사 한 향후 연구가 필요한 분야일 것이다.
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