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요   약

사용자는 비 번호를 외워야하는 불편함을 이고 로그인 과정을 편리하게 이용하기 해 패스워드 매니 를 사용한다.
패스워드 매니 는 크게 라우  기반의 패스워드 매니 와 웹 기반의 패스워드 매니 로 나  수 있다. 라우  기반의 

패스워드 매니 의 경우 로컬에 사용자의 계정 정보와 암호화 키를 장하기 때문에, 비 번호 복구 로그램을 사용하거

나 간단한 코드를 이용하여 사용자의 계정 정보를 평문 형태로 추출할 수 있다. 로컬에 장하는 라우  기반의 패스워드 

매니 와 달리 웹 기반 패스워드 매니 는 웹을 기반으로 실행된다. 웹 기반 패스워드 매니 는 암호화 키를 웹 서버에 

장하기 때문에, 로컬 기반의 패스워드 매니 에 비해 키 노출 우려가 다. 하지만 웹 기반이기 때문에 공격자가 웹 취약

을 이용하면 사용자의 정보가 출될 험성이 있다. 본 논문에서는 사용자의 편의성을 개선하고자 사용되는 패스워드 

매니 를 라우 에서 사용되는 라우  기반 패스워드 매니 와 웹에서 사용되는 웹 기반 패스워드 매니 로 분류하고 

각 패스워드 매니 가 사용자의 계정 정보를 장  리하는 방법을 분석하고, 해당 패스워드 매니 들에서 발생 가능한 

취약 에 해 조사하 다.
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Ⅰ. 서  론  

최근 다양한 웹 서비스들이 제공됨에 따라 인터넷을 

사용하는 사용자는 제공되는 서비스를 이용하기 하여 

아이디와 패스워드를 생성하여 회원가입을 하고, 로그

인을 통해 자격 증명을 하며 해당 서비스를 이용한다. 
기하 수 으로 늘어나는 서비스만큼 사용자가 외워야

하는 계정 정보도 늘어난다. 그 기 때문에, 비 번호를 

외우는 것은 사용자에게 어려운 과제이자 부담이다. 
문가들은 사용자의 정보를 보호하고자 여러 계정에서 

비 번호를 재사용하지 말 것을 권유하고, 보안상의 문

제로 비 번호를 어딘가에 지 말 것을 권장한다. 사용

자는 권장 사항을 지키기 해서, 다양한 종류의 비 번

호를 외우고 있어야하며 원하는 서비스를 사용할 때 알

맞게 사용해야하는 불편함을 가지고 있다. 심지어, 서비

스마다 사용자는 주기 으로 특정 조건을 만족하게 비

번호를 변경해야한다. 웹 서비스에서 새로운 계정을 

생성할 때 사용자가 사  공격에 취약한 비 번호를 생

성하는 것을 방지하기 해 각 웹 서비스들은 특정 조

건을 제시하여 /소문자와 숫자, 특수기호를 섞도록 제

안한다. 즉, 사용자는 많은 계정과 다양한 제약조건을 

가진 비 번호를 기억해야한다. 부분의 사용자는 이

에 사용했던 비 번호를 재사용하고 기록함으로써 새

로운 비 번호를 외워야하는 부담에 처할 수 있지만, 
사용자는 편리성과 보안성에 한 문제 을 개선하고자 

패스워드 매니 를 안으로 선택하 다 [1].
패스워드 매니 란, 하나의 마스터 비 번호로 각 사

이트의 비 번호를 비롯한 여러 개의 아이디와 도메인 

주소와 같은 로그인 정보와 그 외의 카드 번호와 같은 

사용자의 요 정보들을 리  보호하며 사용자가 웹 

서비스를 편리하게 이용 할 수 있도록 도와주는 소 트

웨어이다 [2]. 
패스워드 매니 가 사용자의 정보를 장하는 방식

에 따라 크게 두 가지 종류로 나  수 있다. 첫 번째는 

라우  기반의 패스워드 매니 이다. 라우  기반

의 패스워드 매니 는 라우 에서 기본으로 제공하는 

패스워드 매니 이다. 라우  기반 패스워드 매니

는 도메인 주소, 아이디, 비 번호와 같은 사용자의 계

정 정보를 사용자의 기기에 장하는 패스워드 매니

로 사용자의 로그인과 련된 정보들을 사용자의 컴퓨

터의 특정 경로에 암호화하여 장한다. 각 라우 마

다 암호화 키를 생성하는 방식은 다르지만, 라우  기



정보보호학회지 (2018. 2) 37

반 패스워드 매니 들은 암호화 키를 사용자의 기기에 

장한다. 이러한 라우  기반의 패스워드 매니 는 

사용자의 계정 정보와 암호화 키가 사용자의 기기에 

장되기 때문에 비 번호 복구 로그램을 사용하거나 

패스워드 매니 가 암호화에 사용한 로직  키를 알아

낸다면 공격자는 사용자의 계정 정보를 추출할 수 있다. 
다양한 라우  기반의 패스워드 매니 들이 사용자의 

계정 정보를 사용자의 기기에 장하기 때문에 라우

 기반 패스워드 매니 에 장되어있는 사용자의 계

정 정보는 여러 가지 방법으로 공격이 가능하다 

[1,7-9,19].
두 번째는 웹 기반 패스워드 매니 이다. 웹 기반 패

스워드 매니 는 사용자의 아이디와 비 번호를 서버로

부터 얻은 키로 암호화하여 사용자의 계정 정보를 장 

 리한다. 사용자의 기기에 계정 정보와 암호화 키를 

장하는 라우  기반 패스워드 매니 와 달리 웹 기

반 패스워드 매니 는 웹 기반으로 사용자의 계정을 

리하기 때문에 웹 기반의 패스워드 매니 는 공격자가 

웹 취약 을 응용하여 공격한다면 사용자의 계정 정보

가 노출될 수 있다. 공격자는 사이트 간 요청을 조하

는 공격인 CSRF을 활용하거나 사이트 간 스크립  공

격인 XSS을 이용하여 패스워드 매니 가 다루는 사용

자의 계정 데이터를 읽고 출시킬 수 있다 [18]. 한 

패스워드 매니 들의 일부는 기존에 장된 로그인 페

이지 방식과 다른 상태( : 로그인 필드의 액션이 변경

됨)의 로그인 페이지가 감지됨에도 불구하고 자동으로 

로그인 필드를 완성하는 문제 이 발견되었다. 이러한 

자동 완성 방식의 문제 을 이용하여 원격의 공격자가 

사용자와의 상호 작용 없이 사용자의 패스워드 매니

로부터 사용자의 여러 계정 정보를 추출 할 수 있는 공

격에 한 연구가 진행되었다 [20].
사용자의 사용성을 증진하기 한 서비스인 패스워

드 매니 들에 장되어있는 사용자의 계정 정보를 노

리는 다양한 공격들과 완화책이 연구되었다. 이러한 공

격을 완화하기 하여 패스워드 매니 를 한 설계 지

침을 제공하거나 새로운 패스워드 매니 를 설계하는 

연구가 진행되었다 [18, 23].
본 논문에서는 사용자의 계정 정보와 암호화 키를 사

용자의 기기에 장하는 라우 기반의 패스워드 매니

( : Google Chrome)와 암호화 키를 서버로부터 받아 

암호화하는 웹 기반 패스워드 매니 ( : LastPass, 

Roboform)로 분류하여 각각의 구조와 문제 을 분석한

다. 
본 논문의 구성은 다음과 같다. 2장에서는 웹 라우

 패스워드 매니 에 해 분석한다. 웹을 기반으로 한 

웹 기반 패스워드 매니 에 한 분석은 3장에서 분석

하며 각각의 패스워드 매니 에 한 문제 은 4장과 5
장에서 분석한다. 마지막으로, 6장에서는 본 논문에 

한 결론을 도출할 것이다.

Ⅱ. 라우  기반 패스워드 매니  

w3school이 제공한 통계를 바탕으로 사용자가 많이 

사용하는 상  3가지의 웹 라우 인 Google 
Chrome, Mozilla Firefox, Internet Explorer를 선정하

다 [3]. Google Chrome, Mozilla Firefox, Internet 
Explorer는 로그인 정보를 장하는 패스워드 매니  

기능을 제공하고 있다. 웹 서비스를 이용하기 해 로그

인 페이지에 사용자가 아이디와 비 번호와 같은 사용

자 계정 정보를 입력한 후 로그인하면 웹 라우 는 

[그림 1]과 같이 메시지를 통해 보여 다. [그림 1]의 메

시지는 사용자의 계정 정보를 라우  기반 패스워드 

매니 에 장할 것인지 묻는 내용이다. 사용자가 패스

워드 매니 를 사용하고자 장 버튼을 르면 사용자

의 아이디와 비 번호 등과 같은 사용자의 계정 정보를 

라우 마다 지정된 특정 경로에 암호화하여 장한

다. 사용자가 같은 웹 서비스를 사용하고자 같은 사이트

에 속하 을 경우, 라우  기반 패스워드 매니 는 

컴퓨터 내부 특정 경로에 장된 사용자 계정 정보를 

복호화하여 웹 서비스 로그인 페이지에 사용자의 계정 

정보 필드를 자동으로 완성해 주거나 장된 정보를 이

용하여 자동으로 로그인을 완료한다.

[그림 1] Mozilla Firefox 패스워드 매니  메시지 창
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2.1. Google Chrome 패스워드 매니저 

Google Chrome은 통계 으로 라우  체 사용

자  약 70% 정도가 사용하고 있는 웹 라우 이다 

[3]. Google Chrome의 패스워드 매니 는 사용자에게 

자동 로그인 필드를 채워주기 해 사용자의 아이디, 비
번호 그리고 로그인 페이지의 URL 등과 같은 로그인

에 사용되는 사용자의 계정 정보를 특정 경로1)안에 부

분 으로 암호화하여 장한다. Login Data.sqlite 일

은 사용자 로그인 정보를 장하고 있는 데이터베이스

로써 사용자의 계정 정보와 도메인 정보를 포함하여 서

버에서 제공하는 정보들을 장하고 있다. Login 
Data.sqlite 일을 DB Browser for SQLite 로그램 

[4]을 통해 열어보면 [그림 2]와 같이 구성되어있다. 
action_url 필드는 사용자의 계정 정보가 채워질 로그인 

페이지의 URL 주소를 나타낸다. 그리고 

username_value 필드는 사용자의 계정에 한 아이디를 

나타내며, password_value 필드는 사용자 계정에 한 

비 번호를 나타낸다.  [그림 2]와 같이 action_url과 

username_value는 암호화되지 않은 평문 형태로 장되

는 것을 확인할 수 있다. 하지만 password_value는 [그
림 2]와 같이 BLOB 형태로 암호화되어 장되어있다.

[그림 2] Login Data.sqlite에 장된 사용자 로그인 정보

2.2. Mozilla Firefox 패스워드 매니  분석

Mozilla Firefox에서 제공하는 패스워드 매니 가 사

용자에게 계정 정보의 장 여부를 묻고 사용자가 계정 

1) %LOCALAPPDATA%\Google\Chrome\User Data\Default

정보의 장을 승인할 경우 사용자의 아이디와 비 번

호, 로그인 페이지 URL과 같은 사용자의 계정 정보가 

Google Chrome 패스워드 매니 와 유사하게 일로 

특정 경로2)에 장한다. 
Mozilla Firefox 패스워드 매니 의 경우 버 에 따

라 장 방식이 상이하다. Firefox 3.5 이 의 패스워드 

매니 는 key3.db 데이터베이스 일에 마스터 비 번

호와 암호화 키를 보 하고 signons 일에 암호화된 

아이디와 비 번호를 장한다. 그러나 3.5 버  이후

로는 이  버 과 마찬가지로 key3.db 데이터베이스 

일에 마스터비 번호와 암호화 키를 보 하지만, 
signons 일이 아닌 signons.sqlite 데이터베이스 일

에 암호화된 사용자의 아이디와 비 번호를 장한다. 
Firefox 32.0 버 의 패스워드 매니 는 기존 방식인 

signons 형식으로 장하는 신에 logins.json 형식을 

통하여 사용자의 계정 정보를 장한다. Firefox 32.0 
버  이후의 패스워드 매니 는 logins.json 일에 사

용자 정보를 장할 때 로그인 페이지에 한 URL 주
소는 암호화되지 않은 평문 형태로 장했지만, 사용자

의 아이디와 비 번호는 암호화한 형태로 장한다.

2.3. Internet Explorer 패스워드 매니

Chrome과 Firefox 패스워드 매니 는 사용자의 계

정 정보를 암호화한 형태로 일에 장하지만, 
Internet Explorer 패스워드 매니 는 사용자의 아이디

와 비 번호 등 로그인에 필요한 계정 정보들을 지스

트리에 장한다. Internet Explorer 패스워드 매니 도 

다른 패스워드 매니 들과 유사하게 사용자가 웹 서비

스를 사용하기 해 로그인을 할 경우, 사용자의 계정 

정보의 장 여부를 묻는다. 사용자가 자신의 계정 정보

를 패스워드 매니 에 장하고자 할 경우, Internet 
Explorer의 패스워드 매니 는 사용자 사용자의 컴퓨터 

지스트리에 사용자 계정 정보를 장한다. 
패스워드 매니 가 사용자의 계정 정보를 장하는 

지스트리의 경로는 버 에 따라 장되는 치가 상

이하다. Internet Explorer 4.0 ~ 6.0 버 은 사용자의 

로그인 계정 정보를 Protected Storage System 
Provider 지스트리3)에 장한다. 그러나Internet 

2) %APPDATA%\Mozilla\Firefox\Profiles\[Profile Name] 
3) HKEY_CURRENT_USER\Software\Microsoft\Protected Stora
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[그림 3] LastPass 패스워드 매니  [16]

Explorer 7.0 버  이후부터는 사용자의 로그인 계정 

정보를 이  버 과 다른 지스트리4)에 장한다.

Ⅲ. 웹 기반 패스워드 매니

패스워드 매니 는 사용자의 비 번호와 사용자의 

아이디 그리고 해당 사이트 URL 주소를 데이터베이스

로 장  리하며, 사용자는 마스터 아이디와 비 번

호를 통해 많은 사이트들의 로그인을 포함한 사용자의 

계정 정보를 간편하게 리한다. 이러한 패스워드 매니

의 장 을 다양한 매체( : CNET [10], PC 
Magazine [11]  New Your Times [12])에서 설명하

고 있다. 사용자가 웹 기반 패스워드 매니 를 사용하기 

해서는 확장 로그램을 설치하거나 웹 사이트에 

속하여 해당 패스워드 매니 에 속해야 한다. 사용자

의 마스터 아이디와 비 번호를 사용하여 패스워드 매

니 에 로그인한 후 사용자는 이용하고자하는 서비스에 

한 로그인 계정 정보를 검색하고, 검색한 로그인 계정 

정보를 사용하여 이용하고자하는 서비스에 로그인한다. 
사용자가 이용하려는 서비스에 속했을 때, 사용자의 

마스터 아이디와 비 번호를 입력하면 패스워드 매니

는 해당 서비스의 로그인 양식을 자동으로 채워 다. 

3.1. LastPass

LastPass [16]는 북마크릿 기능, 웹 서비스 그리고 

ge System Provider
4) HKEY_CURRENT_USER\Software\Microsoft\Internet Explor

er\IntelliForms\Storage2

[그림 3]과 같이 확장 로그램으로 서비스를 제공한다. 
LastPass는 패스워드 매니 가 제공하는 부분의 기능

들을 가지고 있다. 한 부분의 라우 들을 지원하

며, 많은 이용자들이 사용하는 iOS와 안드로이드와 같

은 모바일 운 체제와 도우즈, 맥과 같은 부분의 데

스크탑 운 체제를 지원하기 때문에 많은 사용자가 이

용하고 있는 패스워드 매니 이다. 2013년 8월에는 백

만 명이 넘는 사용자가 이용하고 있는 패스워드 매니

이다 [18].  

3.2. RoboForm

RoboForm [17]은 LastPass와 유사하게 북마크릿 기

능, 확장 로그램과 같은 패스워드 매니 가 제공하는 

부분의 기능들을 가지고 있다. 특히RoboForm은 사

용자의 로그인 계정 정보를 장할 때 웹 애 리 이션

의 이름이 붙여진 일에 장된다. 를 들어, 
facebook.com에 한 사용자의 계정 정보를 장할 때 

RoboForm 패스워드 매니 는  기본 일 이름으로 

"facebook"을 사용한다. 사용자의 계정 정보는 

RoboForm 웹 사이트 는 RoboForm 확장 로그램, 
북마크릿 등의 기능을 통해 사용  리가 가능하다 

[18].

Ⅳ. 라우  기반 패스워드 매니  문제  분석

사용자가 아이디와 비 번호를 입력해야 하는 번거

로움을 덜어주기 한 서비스인 자동 로그인 서비스 시

스템은 로그인 필드를 자동으로 채워주기 때문에 사용

자에게 편리함을 제공한다. 그러나 자동 로그인을 해 

사용되는 계정 정보와 암호화 키가 사용자 컴퓨터 내부

에 장된다는 에서 공격자에게 사용자의 계정 정보

가 유출될 험이 있다 [19]. 약한 공격자가 [그림 4]과 

같은 비 번호 복구 로그램 [5]을 사용하면 사용자의 

비 번호뿐만 아니라 사용자의 아이디와 로그인 페이지

까지 복호화된 평문 상태로 획득할 수 있다. 암호화 방

식에 한 지식을 가진 공격자가 각 웹 라우 에서 

제공하는 패스워드 매니 의 사용자 계정 정보를 장

하는 경로와 계정 정보의 암호화 방법, 암호화 키를 알

고 있다면 암호화되어 장된 사용자의 모든 계정 정보

들을 획득할 수 있다.
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[그림 5] Firefox 라우  패스워드 매니

4.1. Google Chrome

Google Chrome은 사용자의 계정 정보를 장할 때 

username_value 필드에 사용자의 아이디를 장한다. 
한 action_url 필드에는 로그인하는 서비스의 URL 

주소를 장한다. username_value와 action_url의 경우 

암호화되지 않은 평문 상태로 Login Data 일에 장

한다. 그러나 비 번호는 도우즈에서 제공하는 

DPAPI (Data Protection API) 함수를 사용해 

action_url 필드를 인자로 사용하여 암호화한 후 Login 
Data 일에 장한다. 따라서 공격자가 action_url 필
드 정보를 안다면 도우즈에서 제공하는 

CryptUnprotectData 함수를 사용하여 복호화할 수 있

다 [1]. 한, 도우즈 자격 증명에 사용되는 사용자 비

번호가 있다면 라우 에서 제공하는 설정 기능을 

통해 직  패스워드 매니 에 속하여 사용자의 계정 

정보를 획득할 수 있다. Google Chrome 패스워드 매니

에서는 도우즈 자격 증명에 이용되는 사용자 비

번호를 해당 패스워드 매니 의 마스터 비 번호로 활

용하고 있다. 

[그림 4] Nirsoft사의 비 번호 복구 로그램 [5]

4.2. Mozilla Firefox

Google Chrome과 Internet Explorer의 패스워드 매

니 를 통해 사용자의 계정 정보에 근하기 해서는 

도우즈 자격 증명에 사용되는 비 번호를 입력하여 

사용자의 인증을 요구한다. Firefox 패스워드 매니 는 

장된 사용자의 로그인 정보를 보호하기 해 도우

즈 자격 증명을 한 비 번호가 아닌 마스터 비 번호 

기능을 제공하지만, 기본 설정일 경우 마스터 비 번호 

기능은 사용되지 않는다. 따라서 [그림 5]와 같이 

Mozilla Firefox의 패스워드 매니 는 웹 라우 의 

설정 옵션을 통해 ‘암호 보이기’ 기능을 사용하여 사용

자 인증 없이 아이디와 비 번호 등 사용자의 계정 정

보를 평문 상태로 보여 다 [19]. 

4.3. Internet Explorer

지스트리에 장하는 Internet Explorer 패스워드 

매니 는 Internet Explorer 웹 라우 에서 사용자의 

계정 정보를 평문으로 확인하기 해서 도우즈 자격 

증명을 이용하여 사용자 인증을 요구한다. 따라서 도

우즈의 자격 증명을 모르는 공격자들은 쉽게 사용자의 

계정 정보를 확인할 수 없다. 그러나 지스트리에 장

되어있는 비 번호는 SHA-1 (Secure Hash Algorithm 
1) 해시 함수를 사용하여 암호화 하는데, 이때 URL 주
소를 해싱한 값을 키로 사용한다 [1]. Chrome 패스워드 

매니 와 유사하게 Internet Explorer 패스워드 매니

는 도우즈에서 제공하는 DPAPI 함수로 이용하여 키

를 생성한다. 이를 이용해 사용자의 비 번호를 암호화

한다. 그러나 사용자의 비 번호를 암호화한 키가 사용

자의 기기에 장되어있기 때문에, 지스트리에 장

된 코드를 통해 복호화할 수 있다 [6,19].Ⅴ. 웹 기반 

패스워드 매니  문제  분석

여러 사이트에서 반복되는 로그인 과정에 한 부담

을 이기 해 라우  기반 패스워드 매니 뿐만 아

니라 웹 기반으로 하는 패스워드 매니 는 사용자의 계

정 정보가 한 번 장된 후에 사용자가 해당 로그인 웹 

페이지에 근하면, 사용자의 마스터 아이디와 비 번

호를 이용하여 해당 로그인 필드를 자동으로 완성하는 

기능을 제공한다. 한, 웹 기반 패스워드 매니 는 웹

을 통해 서비스를 제공하기 때문에 웹 기반 패스워드 

매니 는 웹 취약 에 노출되어 있다.5.1. 자동 완성 기
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능에 한 문제

David 등 [20]은 사용자의 계정 정보가 장될 때의 

로그인 페이지 상태와 다른 상태의 로그인 페이지 ( : 
HTTPS 인증서 오류 등)가 패스워드 매니 에 감지될 

때 각각 패스워드 매니 들의 자동 완성 방식을 조사하

다. 패스워드 매니 들의 일부는 기존에 장된 로그

인 페이지 방식과 다른 상태의 로그인 페이지가 감지됨

에도 불구하고 자동으로 로그인 필드를 완성하는 문제

이 발견되었다. 이러한 자동 완성 방식의 문제 을 이

용하여 원격의 공격자가 사용자와의 상호 작용 없이 사

용자의 패스워드 매니 로부터 사용자의 여러 계정 정

보를 추출 할 수 있는 공격에 한 연구가 진행되었다. 
이를 방지하기 해서 David 등 [20]은 HTTPS 인증서

에 오류가 있는 특정 조건에서 패스워드 매니 가 로그

인 필드에 자동 채우기를 수행하지 않기를 권장한다. 
를 들어, 간단한 클릭과 같은 사용자와의 상호 작용을 

통해 자동으로 비 번호를 채운다면 원격 공격을 방지

할 수 있다. 
사용자가 로그인 계정 정보를 장했을 때의 로그인 

버튼에 한 액션과 사용자가 근한 로그인 페이지의 

로그인 버튼에 한 액션이 다른 상태에서 패스워드 매

니 들의 일부는 차이를 감지하지 못하고 자동 완성을 

진행하 다. 이러한 차이를 감지하지 못하는 문제 을 

통해 악의 인 JavaScript 코드를 실행하여 사용자의 

정보를 탈취할 수 있다. David 등 [20]은 기존에 사용자

가 계정 정보를 장한 상태와 다른 상태의 로그인 페

이지에서 악의 인 JavaScript 코드의 실행을 방지하기 

해 Google Chrome 등과 같이 신뢰할 수 있는 라우

를 사용을 권장한다.
 
5.2. CSRF  XSS 공격에 한 취약성

CSRF (Cross-site request forgery)는 사이트 간 요

청을 조하는 공격으로 웹 사이트를 공격할 수 있는 

취약   하나이다. 이 공격은 사용자의 의도와 상 없

이 공격자가 원하는 행 를 특정 웹사이트에 요청하도

록 하는 공격이다 [21].
XSS (Cross-site scripting)는 사이트 간 스크립  공

격으로 웹 어 리 이션에서 많이 나타나는 취약   

하나이다. 웹 사이트 리자가 아닌 공격자가 웹 페이지

에 악의 인 스크립트를 삽입할 수 있는 취약 이다 

[22].

공격자는 성공 인 사이트 간 요청을 조하는 공격

인 CSRF을 활용하거나 사이트 간 스크립  공격인 

XSS을 이용하여 패스워드 매니 가 다루는 사용자의 

계정 데이터를 읽고 출시킬 수 있다 [18]. 

Ⅵ. 결 론

본 논문에서는 라우  기반의 패스워드 매니 와 

웹 기반 패스워드 매니 가 사용자의 계정 정보를 장 

 리하는 방법을 분석하고, 해당 패스워드 매니 들

에서 발생 가능한 취약 에 해 조사하 다.
라우  기반의 패스워드 매니 는 사용자의 계정 

정보와 암호화 키를 사용자의 컴퓨터 내부에 장하는 

패스워드 매니 이다. 라우  기반 패스워드 매니

는 사용자의 계정 정보들을 사용자의 컴퓨터의 특정 경

로에 암호화하여 장한다. 각 라우 마다 암호화 키

를 생성하는 방식은 다르지만 암호화 키와 사용자의 계

정 정보가 사용자의 기기에 장되어있기 때문에 공격

자에 의해 사용자의 계정 정보가 평문 형태로 노출될 

수 있다.
웹 기반 패스워드 매니 는 사용자의 아이디와 비

번호를 서버로부터 얻은 암호화 키로 사용자의 계정 정

보를 암호화하여 장  리한다. 웹 기반 패스워드 

매니 는 웹 기반으로 사용자의 계정을 리하기 때문

에 공격자가 웹 취약 을 응용하여 공격한다면 사용자

의 계정 정보가 노출될 수 있다.
향후 다양한 연구에서 얻어진 결과를 통해 보안 가이

드라인을 만족하며 라우  기반 패스워드 매니 와 

웹 기반 패스워드 매니 에 한 취약 을 완화할 수 

있는 패스워드 매니  개발이 요구된다.
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