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Ⅰ. 서  론  

사용자 인증 기법은 지식 기반, 소지 기반, 생체 기반

으로 나눌 수 있다. 이 중 지식 기반은 PIN, 패스워드와 

같이 사용자가 기억하고 있는 정보로 인증하는 것을 의

미한다. 소지 기반 인증은 OTP, 스마트 카드 등 사용자

의 소유물을 통해 인증을 수행하는 것을 의미한다. 그러

나 모바일 장치의 경우 그 자체가 PC 등의 이중 요소

(two-factor) 인증 용도로 활용 되거나 다른 IoT 장치와 

연계하여 후술할 행위 기반 인증을 수행하는 경우가 많

으므로 본 논문에서는 소지 기반 인증에 대해서는 특별

히 분리하여 다루지 않는다. 생체 인증은 사용자의 생득

적이고 일반적으로 불가변한 신체적 특징(지문, 홍채 

등)을 인증 요소로 하는 생물학적 생체 인증과 키스트

로크, 걸음걸이 등 사용자의 동작으로부터 특징을 추출

하여 인증 요소로 하는 행위 기반 인증으로 나눌 수 있

다[표 1]. 
태블릿, 스마트폰 등 모바일 기기의 사용이 급증함에 

따라 이용 가능한 서비스도 다양해졌다. 모바일 기기는 

금융 거래, 소셜 네트워크 등 많은 분야에서 사용자의 

편의성을 증가시키고 있으므로 사용자의 많은 민감한 

데이터가 모바일 기기에 저장된다. 모바일 기기에 저장

된 사용자의 민감한 정보를 악용하는 피해를 예방하고 

보호하기 위해서는 안전할 뿐 아니라 편리한 사용자 인

증이 필수적이다. 이는 인증 방식의 불편함이 결과적으

로 안전성을 낮출 가능성이 있기 때문이다. 예를 들어 

수많은 패스워드를 모두 기억할 수 없으므로 여러 웹사

이트에 동일 패스워드를 중복하여 사용하며 자주 바꾸

지도 않거나[6, 14], 매우 자주 인증을 통과해야하는 스

마트폰의 특성상 아예 스마트폰 잠금 기능을 사용하지 

않는 경우[13] 등이 이에 해당한다.  
본 논문에서는 스마트폰 인증 기법을 지식 기반, 생

물학적 생체, 행위 기반 인증으로 구분하여 사용성과 안

전성 문제에 대해 연구 동향을 분석한다.
본 논문의 구성은 다음과 같다. 2절에서 모바일 환경
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[그림 1] PIN 또는 패턴 입력 후 0초, 30초, 60초 후의 

열 추적 이미지[1]

[그림 2] force-PIN의 인증 통과를 위해서는 숫자 키 값 

외에 키를 누르는 압력의 순서도 일치해야 함[17]

의 지식 기반 인증, 생물학적 생체 인증, 행위 기반 인

증에 대해 각각이 가지고 있는 문제점과 그 문제점을 

보완하기 위한 연구들의 동향을 분석한다. 3절에서 인

증 솔루션을 상용화한 사례에 대해 다루며 4절에서 결

론을 맺는다.

Ⅱ. 모바일 환경에서의 인증 기법

2.1. 지식 기반 인증

패턴 락(Pattern Lock)은 현재 안드로이드 모바일 장

치에서 가장 널리 쓰이는 그래픽 패스워드로 PIN, 패스

워드와 함께 모바일 장치에서의 대표적인 지식 기반 인

증 사례이다. 텍스트를 기억하는 것보다 그림을 기억하

는 것이 더 쉽다는 점에서[4] 사용자의 기억 부담을 크

게 덜어주었으나 많은 취약점이 보고되고 있다. 사용자

가 패스워드를 입력하는 동안 공격자가 직접, 또는 카메

라 등을 활용하여 이를 훔쳐보는 숄더 서핑 공격에 취

약하다는 점은 패스워드의, 특히 그래픽 패스워드의 대

표적인 단점이다[10]. 또한 Aviv 등은 패턴 락 잠금 해

제 후 남은 흔적(Smudge)을 바탕으로 패턴을 추측할 

수 있는 스머지 공격을 제시하였으며[3], Abdelrahman 
등은 [그림 1]과 같이 스마트폰 사용 후 남은 체온의 흔

적을 시각화한 서멀(thermal) 이미지를 통해 패턴의 형

태뿐 아니라 점을 거쳐간 순서까지 알아낼 수 있음을 

보였다[1]. 이러한 취약점은 Andriotis 등이 보인 바와 

같이 사용자들이 대체로 쉬운 패턴을 사용하는 것[2, 
22]에 의해 더욱 큰 위험성을 가지고 있다. 

이러한 기존의 패스워드 인증을 보완하는 연구는 크

게 두 가지 방향으로 나눌 수 있다. 첫 번째는 단순히 

패턴의 모양, 패스워드의 숫자열과 같은 코드의 일치 여

부뿐만 아니라 다른 인증 요소를 추가하는 방향이다. 

De Luca 등은 패턴 락의 패턴 입력 시 손가락 압력, 넓
이, X좌표 및 Y좌표를 활용하여 패턴 일치여부 외에도 

등록 된 사용자가 패턴을 입력하는 방식과 유사한지를 

추가로 확인하는 인증 기법을 제안했다[7]. Krombholz 
등은 [그림 2]와 같이 기존 PIN 인증 방식에 키를 누르

는 압력을 추가 인증 요소로 사용하는 force-PIN을 제

안했다[17]. 예를 들어 사용자가 4자리 PIN 0-9-7-1을 

사용한다면, 인증을 통과하기 위해 숫자열 뿐만 아니라 

각 숫자키를 입력할 때 키에 가해진 압력(강, 약으로 구

분)의 순서도 일치해야 한다. 50명의 사용자를 대상으

로 한 실험에서 62%의 사용자들이 단순한 4자리 PIN 
및 6자리 PIN보다 62%의 force-PIN이 더 안전하다고 

여겼다. 또한 50개의 PIN 입력을 직접 관찰하는 숄더 

서핑 공격 실험에서 단 하나의 PIN도 완벽하게 추측해

내지 못하였다. 이러한 방법들은 정당한 사용자가 올바

른 코드값을 입력하였음에도 인증이 거부될 가능성

(FRR)이 존재하여 사용자 불편을 초래할 가능성이 있

으나 코드 입력 방식이 기존의 것과 크게 달라지지 않

아 사용자 적응이 비교적 쉽다는 장점이 있다.
두 번째는 코드 입력 방식에서 기존 인증의 위협 요

인을 원천 봉쇄하는 방향이다. 예를 들어 Kwon 등은 

패턴 입력 시 [그림 3]과 같이 기존 패턴 락 인터페이스

보다 훨씬 작은 영역에서 패턴을 그린 후 패턴을 그린 

영역을 가상 휠을 따라 문질러서 패턴 입력 후 남은 스

머지를 없애는 인증 방식을 제안했다[18]. 패턴을 그리

는 영역이 손가락으로 가려질 만큼 작아서 숄더 서핑 

공격에 저항할 수 있으며 패턴 입력 후 남는 스머지도 

가상 휠을 돌리는 동작에 의해 지워진다. 그러나 입력 

시간이 일반적인 패턴 입력에 비해 조금 더 길어질 수 

있다. Khamis 등은 PIN 입력 시 손가락과 시선을 함께 
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[그림 4] 장치의 움직임과 머리의 움직임을 각각 측정한 

후 일관성 분석으로 위조 여부(liveness) 판정함[20]

[그림 3] TinyLock은 패턴 입력 후 가상 휠을 따라 스머

지를 지우게 됨[18]

사용하여 숄더 서핑 공격에 안전한 인증 기법을 제안했

다[15]. 사용자는 손가락으로 두 개의 숫자가 좌우에 배

치된 총 5개의 숫자 묶음 중 필요한 숫자 묶음을 손가

락으로 선택한 후 시선을 왼쪽 또는 오른쪽으로 향해서 

최종적으로 숫자를 선택한다. 이 방법은 사용자의 화면 

및 시선을 동시에 관찰 하는 측면 공격(Side Attack)과 

사용자의 눈과 터치스크린을 각각 집중해서 관찰한 후 

이를 결합하는 반복 공격(Iterative Attack) 모두에 대해 

매우 뛰어난 안전성을 보였으나 사용자들은 입력이 매

우 불편했다는 반응을 보였다. 이러한 인증 기법들은 코

드 입력이 기존 방식보다 지연되거나 불편해지는 사용

성 측면의 단점이 있을 수 있으나 안전성 면에서는 직

관적이고 분명한 개선이 있으므로 특히 강력한 안전성

이 요구되는 상황에서 사용하는 인증 방식으로 적합하

다[15].

2.2. 생물학적 생체 인증

지식 기반 인증의 사용성을 낮추지 않으면서 안전성

을 증가시키기 위한 많은 연구들이 있으나 대부분의 방

법은 여전히 기존 인증 방식에 비해 입력시간 지연 등

의 사용성 감소 요인을 가지고 있다. 시장조사업체 

Acuity Market Intelligence가 모바일 생체 인식 시장은 

2022년까지도 지속적인 성장을 이룰 것으로 전망한 것

[25]과 De Luca 등이 밝힌 바와 같이 사용자들이 생체 

인식을 선택하는 가장 중요한 이유 중의 하나가 안전성

이 아니라 편리함[8]임을 고려한다면 점점 더 많은 사

용자들이 편리한 인증을 위해 생체 인증을 사용할 것으

로 예상된다.
생체 인증의 대표적인 사례로는 지문 인식, 홍채 인

식, 안면 인식 등이 있다. 그러나 이러한 기존 생체 인

증에는 여러 취약점 또는 불편함이 보고되고 있다. 예를 

들어 Lee 등은 스마트폰에 탑재되는 지문 인식의 경우 

작은 센서로 인해 충분히 정밀한 인식이 수행되기 어려

우며 스마트폰 표면에 스머지가 남는 특성을 이용하여 

스머지로부터 지문 이미지 복원 후 지문 인식을 우회할 

수 있음을 보였다[19]. 또한 안면 인식의 경우 최근 아

이폰 X에 탑재된 Face ID에 대해 본인이 아닌 가족이 

인증을 통과할 수 있음이 보고되었으며[24] 셀프 카메

라(Selfie)를 찍는 인증 방식은 사회적인 불편함을 초래

하여 사용자들이 안면 인식을 사용하지 않는 주된 원인

인 것으로 나타났다[8].
이러한 기존 생체 인증의 취약점, 또는 불편함을 개

선하기 위한 연구로는 Kim이 제안한 지문 위조 여부 

판별 기술이 있다[16]. Kim은 지문의 전체적인 방향의 

패턴(Local Coherence Pattern)을 특징 요소로 하여 기

계학습 알고리즘 SVM (Support Vector Machine)으로 

분류한 후 젤라틴, 실리콘 등으로 만든 위조 지문과 실

제 지문을 구별할 수 있는 기법을 제안하였다. 비슷한 

분야의 연구에서 널리 사용되는 LivDet 데이터세트들

을 대상으로 성능을 평가한 결과 평균 78%의 정확도를 

보였으며 모바일 장치에서도  적용 가능한 속도를 갖도

록 구현되었다. 얼굴 인식에 대해서도 사진 및 비디오를 

활용한 위조 공격이 가능하다는 취약점을 보완하기 위

해 [그림 4]와 같이 장치 움직임 및 머리 자세 변화의 

일관성에 기반 하여 위조 여부를 판단하는 기술이 연구

되었다[20].

2.3. 행위 기반 인증

생물학적 생체 인증에서 지문이나 얼굴 등의 인증 수

단의 위조를 방지하기 위한 연구들이 꾸준히 이루어지

고 있음에도 불구하고, 한정된 계산 자원을 가진 모바일 
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[그림 6] 상이한 데이터 형식을 다루는 분류자들의 의사 결정을 종합하여 최종 의사 결정을 내리는 DFC(Data Fusion 

Center)는 각 분류자의 의사 결정을 이전의 분류 실적에 따라 가중치 부여 후 최종 결정에 반영함[11]

[그림 5] 필기, 확대/축소, 키스트로크, 슬라이딩에서 터치 

행위 수집 앱[23]

장치의 특성상 이에 전적으로 의존하기도 어렵다. 이는 

인증 템플릿이 유출 되도 변경할 수 없다는 생물학적 

생체 인증의 약점을 더욱 위험하게 한다. 이를 보완하기 

위해 사용자의 신체적 특징이 아닌 행위적 특징을 인증 

요소로 하는 행위 기반 인증에 대해 활발한 연구가 진

행되고 있다. 
초기 행위기반 인증은 Gaines 등이 각각 300~400개

의 단어로 된 단락을 타이핑하는 방식을 분석하여 전문

적인 비서 6명을 구별하려는 시도로부터 시작되었다

[12].  최근에는 스마트 기기를 중심으로 터치 행위, 시
선 기반 입력, 걸음걸이 등 사용자의 물리적 행위[9]와 

앱 이름, 전화 번호, GPS 위치, 브라우징 히스토리 등 

행동 프로파일링을 인증요소로 활용하는 연구들이 이루

어지고 있다[21]. 
물리적 행위에 기반 한 인증으로는 스마트 기기의 특

성상 터치가 가장 활발하게 연구되고 있다. 예를 들어 

Xu 등은 키스트로크, 슬라이드, 필기, 확대 및 축소 등 

스마트폰 터치스크린에서 발생할 수 있는 행동을 인증 

요소로 하여 인증이 가능한지 32명을 대상으로 [그림 

5]에 나타난 것과 같은 실험용 앱을 구현하여 실험하였

고 3명을 대상으로 21일간의 실험을 진행하였다[23]. 
단일 종류의 터치만으로 완벽에 가까운 인증을 하기는 

어렵고 여러 터치 동작을 복합적으로 사용해야한다는 

것을 밝혔다. Crawford 등은 키스트로크를 통해 사용자

를 인증하되, 자이로스코프 센서를 활용하여 사용자가 

어떤 자세로 스마트폰을 사용하는지(앉아서, 서서, 걸으

면서)를 먼저 식별하고 그런 후 각 상황에 맞는 분류 모

델로 인증할 경우 인증 정확도가 크게 향상됨을 보였다

[5]. 
행동 프로파일링에 기반 한 인증의 예로는 Fridman 

등이 제안한 문체(Stylometry), 앱 사용 형태, 웹 브라우

징, GPS Location을 인증 요소로 사용하여 사용자를 

식별하는 인증 스킴이 있다[11]. 검증을 위해 200명 사

용자에게 30일 동안 실제로 사용하는 스마트폰을 대상

으로 데이터를 수집하였다. 매우 상이한 형태를 가진 인

증 요소들(텍스트, 앱 사용, 웹 브라우징, 위치)을 통합

적으로 의사 결정에 활용하기 위해 [그림 6]과 같이 개

별 분류자(Classifier)의 의사 결정을  가중치를 반영하

여 종합하는 방식을 채용하였다. 결과적으로 1분 정도

의 훈련을 거쳐 EER 5%의 성능을 달성하였고 30분 훈

련 후 EER 1%를 달성하였다. 
이러한 행위 기반 인증이 가진 공통적인 특성은, 사

용자의 기억 부담이 최소화되고, 위조가 어려우며, 특수

한 생체 인증 요소를 활용하기 위한 고가의 장비가 필

요치 않고 특히 지속적인 인증이 가능하다는 점이다. 지
식 기반 인증이나 생물학적 생체 인증의 방식은 기본적
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인증 기법 인증 스킴 사용성 특징 안전성 특징

지식 기반

Pattern Lock 텍스트 패스워드에 비해 기억하기 쉬움
숄더 서핑, 스머지, 서멀 이미지 공

격 등에 취약함

TinyLock[18]
기존 패턴 락에 비해 입력이 간편함, 패턴 

입력이 손가락에 가려질 수 있음 숄더 서핑, 스머지, 서멀 이미지 공

격 등에 안전함
GazeTouchPIN[15]

손가락과 시선을 동시에 사용하여 입력이 

어려움

생물학적

생체 기반

지문 인식 패스워드의 기억 부담이 없음, (얼굴인식의 

경우) 사회적 불편함 있음
위조 공격에 취약함

얼굴 인식

행위 기반

물리적 행위 [23] 패스워드의 기억 부담이 없음, 정당한 사용

자가 통과하지 못하는 경우가 존재할 수 있

음(EER < 0.01)

숄더 서핑, 위조 공격에 안전함, 지

속적 인증이 가능함행동 프로파일링[11]

[표 2] 각 인증 스킴의 사용성, 안전성 특징 요약 

으로 Unlock 방식이다. 한번 인증을 통과하면 몇몇 특

수한 경우가 아니라면 추가 인증을 요구하지 않는다. 그
러나 행위 기반 인증은 지속적인 모니터링을 통해 사용

자의 자각 없이 인증이 이루어지므로 극대화된 사용성

을 통해 결과적으로 더 높은 안전성을 확보하는 인증 

방식이라 할 수 있다. [표 2]에 각 인증 스킴의 사용성, 
안전성 특징이 요약되어 있다.

Ⅲ. 상용화된 인증 기술

인증 솔루션 업체 BehavioSec은 키스트로크, 걸음걸

이, 제스처 패턴을 통해 앱 사용 또는 온라인에서의 묵

시적 인증을 제공한다[26]. 예를 들어 온라인의 경우, 
사용자는 ID와 패스워드를 입력하는 과정을 10번 반복

하여 훈련 데이터를 생성하고 이후 로그인 시 ID와 패

스워드를 입력하면 등록 했던 사용자가 입력한 것인지

도 추가로 검증한다. 2017년 RSA 컨퍼런스에서 가장 

혁신적인 스타트업으로 선정된 UnifyID는 걸음걸이를 

포함한 100개 이상의 속성을 조합한 인증 방식으로 

99.999%이상의 TRR(True Rejection Rate)를 달성한 

인증 솔루션을 상용화하였다[27].

Ⅳ. 결  론

기존 인증 방식들은 사용자의 기억에 크게 의존하여 

사용성을 저해함으로써 결과적으로 안전성을 낮추거나 

변경 불가하며 위조가 쉬운 생체 인증 방식에 의존하고 

있었다. 본 논문에서는 기존 인증을 지식 기반, 생물학

적 생체 기반, 행위 기반으로 나누어 연구 동향을 분석

하였다. 지식 기반 인증은 사용성 개선을 위해 많은 노

력이 이루어지고 있으나 여전히 사용성 저해 문제를 근

본적으로 해결하기 어려우며 생체 인증은 높은 사용성

을 지닌 반면 위조 공격에 취약한 면이 있다. 이러한 단

점들을 보완한 행위 기반 인증은 차세대 인증 기술로 

각광 받고 있으며 이미 여러 인증 솔루션 업체에서 상

용화를 시도하고 있다. 
추후 연구로는 차세대 인증 기술로 주목받고 있는 행

위 기반 인증 연구를 분석하고 그 과정에서 드러난 문

제점의 보완을 통해 최소 자각 인증 방법을 도출해낼 

수 있을 것이다.
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