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스마트 디바이스 상의 안전한 개인식별번호 
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이 문 규*

요   약

개인식별번호(personal identification number: PIN)는 숫자로 이루어진 짧은 패스워드로서, 은행 ATM, 디지털 도어락, 
스마트 디바이스 등에서 사용자 인증을 해 리 쓰이고 있다. PIN을 입력하기 한 통 인 키패드 방식의 인터페이스

는 엿보기나 녹화 등의 공격에 취약하며, 이를 방지하기 해 다양한 PIN 입력 방식들이 제안된 바 있다. 그러나, 잘못 

설계된 PIN 입력 방식은 무작  입 공격 등 다른 공격에 한 안 성이나 사용자 편의성을 떨어뜨릴 수 있다. 이 논문에

서는 특히 스마트 디바이스 상에서 PIN을 안 하게 입력하기 한 다양한 방식들을 조사하고 이들의 특성을 분석함으로써 

안 하고 편리한 PIN 입력 방식의 설계를 한 방향을 제시한다.
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Ⅰ. 서  론  

사용자 인증은 어떤 시스템의 사용자로 하여  해당 

시스템에 한 근 권한을 획득하기 해 자신의 신원

을 증명하게 하는 과정이다. 재까지 다양한 사용자 인

증 방법이 제안되어 왔으나, 이들은 크게 지식 기반 인

증(즉, 패스워드와 같이 사용자만이 알고 있는 정보를 

확인하는 것), 소유물 기반 인증(ID카드 등과 같이 특정 

객체를 소유하고 있는지의 여부를 확인하는 것), 바이

오인식(사용자의 신체  는 행  특성에 기반한 인

증) 등으로 구분할 수 있다. 최근 특히 바이오인식에 

한 심이 높아지고 있으나, 여 히 지식 기반 인증이 

리 쓰이고 있다[1,5]. 숫자로만 이루어진 짧은 패스워

드, 즉 개인식별번호(personal identification number: 
이하 PIN)는 첫 번째 분류에 속하는 표 인 인증 방

식으로, 통 으로 은행 자동화기기(ATM)에서 많이 

쓰여 왔으며, 디지털 도어락, 스마트 디바이스 등에서도 

리 쓰이고 있다. 
그러나 고정된 키패드 배열을 이용하는 통 인 

PIN 입력 방식(이하 Regular PIN)은 사용자가 키패드 

상의 PIN 숫자를 직  르거나 터치하여 입력하게 함

으로써 엿보기 공격(shoulder surfing attack)에 취약하

다. 즉, 사용자의 인증 과정을 공격자가 찰할 경우, 공

격자는 이 PIN을 기억하여 사용자의 신원을 가장하고 

인증에 성공할 수 있다. 한, PIN은 보통 4자리 는 

6자리 등의 한정된 범 의 숫자들을 이용하기 때문에

[5] 가능한 PIN 집합 내의 후보들을 무작 로 입해 

으로써 인증을 시도하는 무작  입 공격(random 
guessing attack) 한 실질 인 이 될 수 있다. 이 

논문에서는 이러한 공격들에 응하여 안 하게 PIN을 

입력하는 여러 방법들을 살펴본다.

Ⅱ. 챌린지-응답(challenge-response)에 기반한

PIN 입력 방식

Regular PIN에 해 엿보기 공격이 가능한 본질 인 

원인은 동일한 PIN에 해 항상 동일한 내용이 입력되

기 때문이다. 이러한 문제를 해결하기 해, 사용자에게 

무작 (random)의 챌린지(challenge)를 주고 사용자로 

하여  이 챌린지와 본인의 PIN 정보를 조합하여 응답

(response)을 도출하여 입력하도록 하는 방식들이 제안

되었다. 이  표 인 것은 2004년 ACM CCS에 제

안되었던 Roth, Richter, Freidinger의 방법[2]으로, 그
림 1과 같이 Regular PIN 패드의 각 숫자 배경에 무작

로 흰색 는 검은색의 바탕색을 부여하는 방법이다. 
매 입력 시마다 10개 PIN 숫자들  시스템에 의해 임
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[그림 1] BW PIN 입력 방식[2]

[그림 2] ColorPIN 입력 방식[4]

의로 선택된 5개는 흰색, 나머지 5개는 검은색의 바탕

색이 칠해지며, 사용자는 본인이 입력하고자 하는 PIN 
숫자의 배경에 있는 색을 확인한 후 하단의 검은색 

는 흰색 버튼  맞는 것을 터치하여 입력을 수행한다. 
이 경우 사용자의 입력은 10개의 PIN 숫자들  5개와 

일치하므로, 유일한 입력 숫자를 결정하기 해서는 

PIN 숫자 한 자리 입력에 4회 반복 작업이 필요하다. 
즉, 4자리 PIN 입력에는 16회의 입력이 필요하게 된다. 
입력 과정의 특징을 반 하여 이 방법을 Black- 
and-White 방법(이하 BW PIN)이라 부르기로 하자.

BW PIN의 입력에서는 같은 PIN 숫자라 하더라도 

배경색이 흰색이 될 수도, 검은색이 될 수도 있으므로, 
같은 PIN에 한 사용자의 실제 입력값(검은색 는 흰

색의 시 스)은 매 입력 세션마다 바 게 된다. 이 게 

무작  챌린지를 이용하는 입력 방법은 BW PIN과 거

의 같은 시기에 제안된 Spy-resistant keyboard[3]부터 

숫자 이외에 색깔 정보를 PIN의 일부로 추가로 이용하

는 ColorPIN[4], 그리고 비교  최근에 제안된, 기호와 

숫자의 무작  매칭을 이용하는 LinearPIN[8]이나 BW 
PIN에서 흰색과 검은 색 이외의 다른 입력을 부여한 방

식[9] 등 다양한 방법들이 있다. PIN 입력에 무작 성

을 부여한 이러한 방식들은 엿보기 공격 이외에도 스마

트 디바이스 상에 남겨진 손자국(smudge)에 한 이미

지 처리를 통해 PIN을 유추해 내는 smudge 공격[6,7]
에 해서도 응할 수 있는 장 이 있다.

Ⅲ. 부가 채 을 이용하는 PIN 입력 방식

앞에서 설명한 무작  챌린지 기반의 PIN 입력 방식

들은 더 진화된 형태의 엿보기 공격인 녹화 공격

(recording attack)에는 부분 취약하다. 녹화 공격은 

사용자가 인지하기 어려운 소형의, 는 숨겨진 녹화 장

치를 이용하여 사용자의 PIN 입력 과정 체를 녹화한 

후 이를 재생하면서 오 라인으로 공격하는 방식으로, 
실시간으로 사람의 능력만을 기반으로 하는 엿보기 공

격보다 훨씬 강력하다. 를 들어 BW PIN에서 공격자

가 PIN 한 자리에 한 4개 라운드의 챌린지와 응답을 

모두 녹화하여 분석할 수 있다면, 10개 후보 숫자들  

사용자의 4개 응답과 배치되지 않는 유일한 숫자를 구

할 수 있으며, 이것이 사용자의 PIN 숫자이다. 스마트

폰에 고성능 카메라가 장착되고, 소형의 카메라를 쉽

게 구할 수 있는 재의 상황을 고려하면, 이러한 공격

은 단순한 엿보기 공격보다 더 심각한 이 될 수 있

다. 특히 최근에는 사용자의 안경에 투 된 챌린지, 응
답 정보를 분석하거나, 다양한 녹화 정보를 자동분석하

여 PIN을 도출하는 자동화된 툴이 개발되는 등 진화된 

공격들이 등장하고 있다[10,11].
녹화된 정보로부터 PIN을 유도하는 것을 방지하기 

한 한 가지 방법은, 사용자의 응답이 유일한 PIN에 

응하지 않도록 하는 것이다. 를 들어, BW PIN에서 

PIN 한 자리 당 챌린지-응답 을 2회만 수행하도록 하

면, 10개 PIN 숫자 후보  사용자의 응답과 상응하는 

후보는 평균 으로 ×  개가 되므로, 공격

자는 녹화물을 분석하더라도 PIN 숫자를 정확히 유추

할 수 없게 된다. 이러한 방법은 사용자의 PIN 입력을 

한 체 응답 수를 여 입력 시간을 감소시키는 효

과도 기 할 수 있다. 그러나, 이러한 변형된 방식은 무

작  입 공격의 성공 확률을 높이는 문제를 발생시킨

다. 즉, PIN 한 자리 당 4라운드를 수행하는 원래의 

BW PIN에서는 공격자가 응답을 무작 로 선택하거나

(PIN 한 자리 당 성공 확률은   ) PIN 숫
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[그림 3] TimeLock 입력 방식[19]

자를 무작 로 선택(PIN 한 자리 당 성공 확률은 1/10)
하여야 하나, 2라운드만 수행하는 방식에서는 흰색 

는 검은색  하나인 응답을 2회만 맞추면 되기 때문에 

무작  입 공격의 성공 확률이 PIN 숫자 한 자리 당 

1/4로 증가한다. 그러나 이는 단지 BW PIN의 문제만

은 아니며, 공격자에 의해 챌린지와 응답이 모두 찰 

가능한 상황에서는 어떠한 PIN 입력 방법에 해서도 

녹화 공격과 무작  입 공격에 한 안 성은 서로 

반비례함이 증명된 바 있다[8]. 정확히는, 다음 식이 성

립한다.

(녹화 공격 성공률) ×  (무작  입 공격 성공률) 

≥  1/(PIN 후보 수)                         (1)

와 같은 한계를 극복하는 방법으로, 공격자로 하여

 챌린지 는 응답을 찰하지 못하게 하는 방법을 

고려할 수 있다. 즉, 챌린지 는 응답의 송 경로로, 
공격자가 찰 가능한 시각 정보 채  이외에 다른 안

한 채 을 사용하는 방법인데, 표 인 것으로 진동 

정보를 활용하거나[12,14-17,19,20,26], 소리 채 을 활

용하는[13,16-19] 방법들이 있다. 
를 들어 그림 3은 [19]에 제안된 TimeLock으로, 

소리 채 을 이용하는 Audio version과 진동 채 을 이

용하는 Haptic version이 있다. 화면 상단의 네 개의 사

각형은 각각 4자리 PIN의 각 자리에 해당하며, 해당 자

리를 사용자가 터치하면 Audio version의 경우에는 짧

은 beep 신호음들이, Haptic version의 경우에는 짧은 

진동 신호들이 순차 으로 발생된다. 사용자의 손가락

이 버튼에 된 상태가 유지되는 동안 beep 는 진

동 신호가 계속 발생되며, 사용자는 본인의 PIN 숫자에 

해당하는 횟수의 신호가 발생했을 때 손가락을 뗌으로

써 입력을 완료하게 된다. Audio version에서는 이어폰 

등으로 소리 정보가 사용자에게만 달되게 하며, 
Haptic version에서는 진동 신호의 강도를 조 하여 디

바이스에 직  하고 있는 사용자 이외에는 진동을 

감지하기 어렵도록 하 다. 따라서, 공격자가 찰할 수 

있는 정보는 사용자가 손가락을 터치하고 떼는 동작이 

부이므로, 이 방법은 녹화 공격과 무작  입 공격 

모두를 막을 수 있는 방법이 될 수 있다.
그러나, 부가 채 의 사용이 반드시 안 한 PIN 입

력을 보장하는 것은 아니다. 일례로, [23-25]에서는 잘

못 설계된 PIN 입력 방법에 해서는 응답 없이 챌린지

만을 찰하고 이에 한 통계 분석을 수행하여 PIN의 

정보를 획득할 수 있음을 밝혔다. 한, 에 설명된 

TimeLock에 해서는 일종의 부채  공격을 수행할 수 

있는데, PIN 숫자가 클수록 손가락의 터치 유지 시간이 

길어지기 때문에, 이 시간을 공격자가 찰함으로써 

PIN을 간 으로 유추할 수 있다. 따라서 [19]에서는 

PIN 숫자와 터치 유지 시간 간의 상 계를 최소화하

기 해 터치 시작부터 최  신호 발생시까지의 시간을 

변화시키거나, 신호 발생 간의 시간 간격을 무작 로 바

꾸는 방법 들을 제안하 다. 그러나, 최근에 연구된 결

과에 의하면, 이와 같은 조치가 상 계를 완 히 없애

지는 못하기 때문에 동일한 사용자 PIN에 한 여러 세

션을 녹화하여 분석할 경우 PIN을 복원할 수 있음이 밝

진 바 있다[20]. TimeLock 이외에도 재까지 제안

된 부가 채 을 이용하는 방법들  많은 방법들이 시

간 정보를 이용하는 부채  공격에 의해 공격될 수 있

음이 밝 졌다[21,22]. 따라서, 부가 채 을 이용한 PIN 
입력 방법을 설계할 때는 챌린지가 PIN 숫자와 무 하

게 독립 으로 선택되는 동시에 PIN 숫자와 응답의 입

력 시간이 서로 독립 으로 분포되도록 하는 것이 요

하다.
그러나, 이와 같은 조치에도 불구하고 만약 공격자가 

카메라 이외에 고성능 장비를 보유할 경우 다른 공격들

도 시도할 수 있다. 를 들어 소리 채 의 경우 고성능

의 방향성 마이크를 이용하면 이어폰으로 달되는 미

세한 챌린지를 획득할 가능성이 있으며, 진동 신호 역시 

진동과 동시에 발생하는 미세한 소리 신호를 획득하거

나 고성능의 이미지 처리 기법을 이용하여 진동과 함께 

발생하는 디바이스의 움직임을 포착하여 분석을 시도할 
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수도 있다.
한편, 소리나 진동 이외에 다른 부가 채 을 활용하

는 방안들도 제안된 바 있는데, Pass-thoughts[28]와 같

이 brain-computer interface를 이용하거나, eye-tracker
를 이용하여 응답의 찰을 어렵게 하는 방법[29], 무안

경 3차원 디스 이 상에서 3차원 객체들의 깊이 차이

를 이용하여 챌린지를 달함으로써 특정 지 (sweet 
spot) 이외에 치한 공격자는 챌린지를 인식할 수 없도

록 하는 방법[30,31], Google glass와 같은 개인형 디스

이를 이용하여 챌린지의 찰이 어렵도록 한 방법

[32,33], 손 등으로 공격자의 찰 시야를 막도록 한 방

법[34,35] 등 다양한 방법이 제안되었다. 그러나 이러한 

방법들은 부분 재의 디바이스들에서 제공되는 소리 

는 진동 이외의 매체들을 필요로 하기 때문에 범용으

로 사용되기에는 어려운 한계가 있다.

Ⅳ. PIN 입력 방식 설계시의 고려 사항

식 (1)에서 확인된 바와 같이, 챌린지  응답이 찰 

가능한 PIN 입력 방식에 해서 안 성을 높이는 데에

는 한계가 있다. 즉, 별도 채 이 없는 PIN 입력 방법에

서는 녹화 공격과 무작  입 공격 성공률을 모두 낮

추는 데 한계가 있다. 그러나, 잘못 설계된 입력 방법은 

이러한 하한조차 달성하지 못하며, 녹화 공격 는 무작

 입 공격에서 공격자가 더 높은 확률로 성공할 수 

있다. 한, 이미 앞에서 설명한 바와 같이 잘못 설계된 

PIN 입력 방법에 해서는 응답 없이 챌린지만을 찰

하여 PIN의 정보를 획득한 사례도 있음을 확인할 수 있

다[23-25]. 이러한 공격을 막기 해서는 챌린지가 PIN
과 무 하게 균일한 분포로 선택되도록 설계하여야 한

다. [23]에서는 이러한 요구사항을 포함하여 안 한 

PIN 입력 방법을 설계하기 한 가이드라인을 제시하

다.
PIN의 안 성에 있어 한가지 더 고려할 사항은 PIN

의 분포이다. 를 들어 4자리 PIN의 경우 선택 가능한 

PIN의 가능성은   가지이나, 실제 사용자들

의 PIN은 각각  확률로 균일하게 분포되어 있

지 않다. 최근의 연구에 따르면, 실제로 사용되고 있는 

PIN의 분포는 Zipf’s law를 따른다[5]. 즉, PIN 사이에

는 명확한 빈도 차이가 발견되었다. 따라서, 공격자가 

이러한 분포를 알고 있다면 무작  입 공격이 아닌 

사  공격(dictionary attack)에 의해 성공률을 히 

높일 수 있다. 이러한 공격을 막기 해서 사용자의 

PIN의 선택에 제약을 가하는 방법이 쓰이고 있으며,  

다른 방법으로는 가능한 PIN 공간을 늘리기 해 PIN 
자릿수를 늘리거나, ColorPIN[4]에서와 같이 색깔 등 

다른 정보를 PIN의 일부로 추가하는 방법 등이 고려될 

수 있다. 그러나 이 경우 기존의 PIN과 호환성 문제가 

발생할 수 있는데, 를 들어 통 인 숫자 기반의 

PIN을 이용하는 은행 시스템의 안 성을 높이기 해 

색깔을 추가하여 PIN 공간 자체를 바꾼다면, 기존의 은

행 시스템을 모두 수정하고 일부 단말에서는 입력 자체

가 불가능하게 되는 문제가 발생한다. 한, PIN 입력 

방식을 바꿈으로써 생기는 사용자 편의성 문제도 고려

하여야 한다. 부분의 안 한 PIN 입력 방법, 특히 부

가 채 을 고려하는 방식들은 PIN 입력 시간이나 입력 

오류율 등 사용자 편의성 측면에서 통 인 Regular 
PIN 입력 방식에 비해 불리한 경우가 많기 때문이다.

와 같은 문제들을 최소화하기 해서는 PIN 공간

은 유지한 채로 PIN 입력 방식만 다양화하는 것이 바람

직하다. 를 들어 창구에서의 입출 , ATM, 스마트폰 

뱅킹 등에서 같은 계좌라면 모두 같은 PIN을 사용하되, 
안 한 장소( 를 들면 집안)에서는 편리한 기존의 

Regular PIN 방식을 사용하고, 잠재 으로 녹화 공격 

가능성이 있는 공개된 장소에서 뱅킹 업무를 수행해야 

하는 경우 좀더 안 한 입력 방식을 사용하는 것을 고

려할 수 있다. 물론, 안 성을 높이기 해 상황별로 인

증 메커니즘을 추가하거나, 다른 매체와 조합한 다  요

소 인증(multi-factor authentication) 방식도 고려할 수 

있다. 최근에는 주변 상황을 인지하여 한 인증 방식

을 사용자에게 자동 으로 제시해주는 방법[27]도 제안

된 바 있다.
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