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Abstract

This paper describes a hardware design of the Secure Hash Algorithm-3 (SHA-3) hash functions that are the latest

version of the SHA family of standards released by NIST, and an implementation of ARM Cortex-M0 interface for

security SoC applications. To achieve an optimized design, the tradeoff between hardware complexity and performance

was analyzed for five hardware architectures, and the datapath of round block was determined to be 1600-bit on the

basis of the analysis results. In addition, the padder with a 64-bit interface to round block was implemented in hardware.

A SoC prototype that integrates the SHA-3 hash processor, Cortex-M0 and AHB interface was implemented in

Cyclone-V FPGA device, and the hardware/software co-verification was carried out. The SHA-3 hash processor uses

1,672 slices of Virtex-5 FPGA and has an estimated maximum clock frequency of 289 Mhz, achieving a throughput of

5.04 Gbps.

요 약

본 논문에서는 NIST에서 발표한 Secure Hash Algorithm(SHA) 표준의 최신 버전인 SHA-3 해시 함수의 하드웨어 구현

과 함께 보안 SoC 응용을 위한 ARM Cortex-M0 인터페이스 구현에 대해 기술한다. 최적화된 설계를 위해 5 가지 하드웨어

구조에 대해 하드웨어 복잡도와 성능의 교환조건을 분석하였으며, 분석 결과를 토대로 라운드 블록의 데이터패스를 1600-비

트로 결정하였다. 또한, 라운드 블록과 64-비트 인터페이스를 갖는 패더를 하드웨어로 구현하였다. SHA-3 해시 프로세서,

Cortex-M0 그리고 AHB 인터페이스를 집적하는 SoC 프로토타입을 Cyclone-V FPGA 디바이스에 구현하여 하드웨어/소프

트웨어 통합 검증을 수행하였다. SHA-3 프로세서는 Virtex-5 FPGA에서 1,672 슬라이스를 사용하였으며, 최대 289 Mhz의

클록 주파수로 동작하여 5.04 Gbps의 처리율을 갖는 것으로 예측되었다.
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Ⅰ. 서론

정보보안 시스템은 대칭키 암호, 공개키 암호, 해

시 함수, 난수 발생 등 다양한 보안 관련 알고리듬

을 기반으로 구현된다. 대칭키 암호는 정보의 기밀

성을 보장하기 위해 데이터를 암호화하는 목적으

로 사용되며 AES(Advanced Encryption Standard)

[1], ARIA(Academy, Research Institute, Agency)

[2] 등의 블록암호 알고리듬이 널리 사용되고 있다.

공개키 암호 방식으로는 RSA(Rivest, Shamir, Adleman)

[3], ECC(Elliptic Curve Cryptography) [4] 등이

있으며, 키 교환이나 전자서명과 같은 보안 서비스

를 제공하기 위해 사용된다. 해시(hash) 함수는 가변

길이의 데이터를 고정된 길이의 다이제스트(digest)로

변환하는 암호학적 함수를 의미하며, HAS-160 [5],

SHA-1(Secure Hash Algorithm-1), SHA-2 [6],

Whirlpool [7] 등이 사용되고 있다. 그러나 보안

공격이 날로 정교해짐에 따라 기존에 사용되고 있

는 해시 함수들의 수학적 결함이 발견되면서 새로

운 해시 함수의 필요성이 제기되었다. 이에 미국

국립표준기술연구소(NIST)는 새로운 해시 함수

후보 알고리듬을 공개적으로 모집하였고, 2012년에

KECCAK 알고리듬이 새로운 해시 함수인 SHA-3

로 선정되어 2015년 8월에 표준안이 공개되었다.

SHA-3 KECCAK 알고리듬은 현재 SHA-2가 사

용되는 응용 프로그램에 직접적으로 대체가 가능

하며, 보다 높은 수준의 보안을 제공하기 때문에

해시 함수 알고리듬의 공식 권장 표준이 되었다.

SHA-3 KECCAK은 하드웨어 구현 시 고속 연산

이 가능하므로 다양한 분야에 적용이 가능할 것으

로 예상된다.

정보통신 기술의 발달로 인해 무선 네트워크 기

반의 장치와 시스템이 급속히 증가하는 추세에 따

라 다양한 형태의 보안 위협도 함께 증가하고 있으

며, 이를 방지하기 위한 보안서비스의 필요성이 날

로 증가하고 있다. 보안 서비스는 하드웨어에 소프

트웨어가 결합되는 형태를 기본으로 하며, 강력한

보안기능을 내장한 보안 SoC는 보안 안전성과 함

께 저전력 동작이 가능하여 IoT 장치용 보안 시스

템에 핵심 요소가 된다. SoC는 마이크로프로세서

를 기반으로 구성되며, AVR(Advanced Virtual

RISC), ARM(Advanced RISC Machines) CPU가

널리 사용된다. ARM 아키텍처는 임베디드 기기에

가장 폭넓게 사용되고 있으며, 저전력으로 동작하

여 모바일 장치에 적합한 것으로 평가된다. 최신

ARM 아키텍처인 Cortex는 Cortex-A, Cortex-R,

Cortex-M으로 나뉜다. Cortex-M은 저전력으로

동작하며, 적은 면적을 차지하므로 IoT 모바일 장

치에 더욱 적합하다. 특히 Cortex-M0는 Cortex-M

프로세서 제품군 중 가장 적은 면적을 차지하며 저

렴하고 초저전력으로 동작한다는 특징이 있다.

본 논문에서는 차세대 해시 함수 표준으로 채택

된 SHA-3 해시 알고리듬을 최적 하드웨어 IP

(intellectual property)로 구현하고, Cortex-M0 슬

레이브 인터페이스와 FPGA 구현을 통해 하드웨어

동작을 검증하였다. II장에서는 SHA-3 해시 알고

리듬에 대해 간략히 기술하고, III장에서는 하드웨

어 설계를 위한 최적 조건 분석 결과에 대해 설명

한다. IV장에서는 도출된 최적 설계조건을 적용한

SHA-3 해시 프로세서의 하드웨어 구현과 Cortex-

M0 인터페이스에 대해 기술하고, V장에서는 HW/

SW 통합 검증 및 성능 분석에 대해 설명하며, Ⅵ

장에서 결론을 맺는다.

Ⅱ. SHA-3 해시 알고리듬 [8]

1. SHA-3 해시 알고리듬

NIST에서 채택한 SHA-3 표준은 해시 함수와

출력 확장 함수(extendable output function; XOF)

로 구성된다. 해시 함수는 다이제스트 길이에 따라

SHA3-224, SHA3-256, SHA3-384, SHA3-512로

구분되며, XOF는 SHAKE128, SHAKE256로 구분

된다. XOF는 출력되는 해시 값을 임의의 길이로

확장할 수 있다. 해시 함수의 경우 함수 이름 뒤의

숫자는 출력되는 해시 값의 길이를 나타내며, XOF

의 숫자 128, 256은 보안강도를 나타낸다. 각각의

함수들은 KECCAK의 기초가 되는 순열을 기반으

로 구성되며, 이 순열은    계열의 수

학적 순열로 규정된다.

   순열은 너비(width) 와 라운드를

나타내는 로 정의하고     로 표

기한다. 는 {25, 50, 100, 200, 400, 800, 1600}의 집

합 중 하나의 원소로 결정되며,    순열

변환이 수행되는 데이터 단위의 크기를 나타낸다. 

에 의해 결정되는 변수  , 은 SHA-3 KECCAK

알고리듬에서    순열을 규정하기 위
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An Optimized Hardware Implementation of SHA-3 Hash Functions 3

Fig. 1. 3-D array representation of state.

그림 1. 3차원 배열로 표현된 state

Fig. 2. Sponge construction of SHA-3.

그림 2. SHA-3의 스폰지 구조

한 중요한 파라미터가 되며,   와   log

로 정의된다. 은 라운드 연산의 반복횟수를 의미

한다.    순열은 5개의 변환 단계로 구

성되며, 각 단계를 스텝(step)이라고 한다. 스텝을

통한 순열 변환을 스텝 매핑(step mapping)이라고

하며, state라는 -비트 크기의  × × 3차원 배열

을 기반으로 하는 블록단위로 진행된다. 그림 1은

   순열 변환에 사용되는 3차원 배열

인 state의 구성을 보인 것이다. 5단계의 스텝 매핑

을 통한 변환 과정을 라운드 연산으로 정의하며,

라운드 연산을 회 반복 연산함으로써 하나의 블

록에 대한 변환이 완료된다.

  

 ′    

  ⊕
′ 



 mod  ′  

⊕
′ 



 mod  ′   mod  

  
′          mod  

  
′    mod     

  
′     
  ⊕ mod   ⊕
∙ mod     

  
′   ⊕ 

   순열을 구성하는 스텝 매핑은 

(theta), (rho), (pi), (chi), (iota)의 5단계로

이루어지며, 각 스텝은 식 (1)∼식 (5)와 같이 정의

된다.  스텝에서는 state의 각 비트와 인접한 두

column의 패리티와 XOR 연산을 수행한다. 기준 비

트의 좌표를         라고 할 때, 두 개

의 column은        mod    ,    

   mod     mod 로 표현된다. 

스텝에서는 lane 단위로 순환 시프트 연산이 수행

된다.  스텝은  스텝과 마찬가지로 lane 단위로

연산이 수행되며, 해당 lane의 위치를  ,  좌표에

따라 재배치 한다.  스텝은 동일한 row에 속한

데이터들의 연산이다. 다른 두 개의 비트를 입력으

로 하는 비선형 함수의 결과 값과 XOR 연산이 수

행된다.  스텝은    ,   에 속하는 lane과 라

운드 상수의 XOR 연산이 수행된다.

2. 스폰지 함수

SHA-3 KECCAK 알고리듬은 그림 2와 같이 스

폰지 (sponge) 함수    를

기반으로 한다. 함수 는   를 의미

하며,      순열에서    인

경우이다. 따라서 KECCAK 알고리듬에서 의 값

은 의 개수 만큼인 7가지 값으로 정해진다. pad는

패딩 (padding) 알고리듬을 의미하며, 은 입력 메

시지, 그리고 는 출력되는 해시 값의 길이를 의미

한다. 은 state에 포함되는 입력 메시지의 길이를

나타내며 입력 메시지는 -비트 단위로 블록 연산

이 수행된다. 는 capacity를 의미하는데 의 크기

는 state의 크기인 -비트에서 입력 메시지가 차지

하는 -비트를 제외한 나머지 데이터의 길이를 나

타낸다. 따라서 변수  , , 는    의 관계를

만족하며, 이 작을수록 동일한 길이의 메시지 처리

에 시간이 많이 소요되지만 보안 강도는 높아진다.

스폰지 함수는 임의의 길이의 메시지 데이터가

함수 를 통해 고정된 길이의 데이터로 변환되는

흡수 (absorbing) 단계와 임의의 길이로 출력 값을

생성하는 짜내기 (squeezing) 단계로 나누어진다.

흡수 단계에서 첫 번째 블록의 경우 과 를 모두

0으로 초기화한 상태에서 연산이 시작된다. 다음
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(a) 64-bit (b) 320-/640-/960-bit (c) 1600-bit

Fig. 3. Architectures of SHA-3 hash processor depending

on datapath bit-width.

그림 3. 데이터패스크기에따른 SHA-3 해시 프로세서의구조

블록 연산부터는 이전 블록 연산의 결과와 입력 메

시지를 XOR한 결과가 함수 의 입력으로 사용된

다. 짜내기 단계는 흡수 단계에서 생성된 state의

상위 -비트를 입력으로 받아 원하는 길이의 해시

값을 생성한다. 이러한 짜내기는 XOF에서만 수행

되고, SHA-3 KECCAK 표준에 제시된 해시 알고

리듬의 경우에는 출력 해시 값의 길이가 -비트보

다 작기 때문에 흡수 과정이 진행된 결과의 상위

비트를 해시 값으로 사용하여 짜내기 과정이 필요

하지 않다.

Ⅲ. SHA-3 해시 프로세서의 설계조건 분석

본 논문에서는 SHA-3 KECCAK 알고리듬을 저

면적 하드웨어 구현에 적합한 하드웨어 구조를 탐

색하기 위해 여러 가지 구조를 구상하고, 이를 비교,

분석하였다. 하드웨어 구조의 비교를 위해 SHA3-

512 해시 함수를 선택했고, state의 크기는 =1600

로 결정하였다.

   순열 변환을 구성하는 5 가지의

스텝 매핑을 처리할 때, 각 스텝에서 연산되는 데

이터 단위를 고려하여 라운드 블록의 데이터패스

크기를 결정하였다. 두 번째, 세 번째 스텝인 , 

의 경우, lane 단위로 연산되기 때문에 64-비트 크

기로 데이터패스를 구현하면  스텝을 제외한 모

든 연산에 적합할 것으로 판단하였다.  스텝의 경

우 row 단위의 연산 회로 5개를 병렬로 배치하여

plane 단위로 연산이 가능하다.  스텝은 연산되는

비트를 기준으로 인접한 column의 패리티 계산이

필요하다. 따라서 state에서 연산이 수행되는 sheet

의 -좌표를 라고 하면, 해당 sheet에 속한 데이

터를 계산하기 위해서 -좌표가    mod  ,

   mod 에 해당하는 sheet의 패리티를 계산

해야 한다. 패리티 계산만을 위해서는 640-비트의

연산 처리가 필요하고, 이 sheet에 속한 데이터를

같은 클록 사이클에 매핑하기 위해서는 960-비트

의 연산 처리량을 필요로 한다. 연산 처리량이

320-비트만큼 늘어날 때마다 한 개의 sheet에 포함

된 데이터의 패리티를 더 계산할 수 있으므로 데이

터패스를 320-비트씩 늘릴 수 있다. 따라서 데이터

패스를 320-비트의 배수로 선정하는 것도 합리적

인 구상이라고 판단했다. 따라서 state에 속한 모든

데이터를 한 번에 연산할 수 있는 1600-비트 데이

터패스를 포함하여 64-비트, 320-비트, 640-비트,

960-비트의 5 가지 데이터패스 구조를 대상으로

비교, 분석하였다. [9]

하드웨어 구현을 위해 loop unrolling, pipelining

등 다양한 구조를 고려할 수 있다. loop unrolling

구조가 pipelining에 비해 처리율은 낮지만 적은

면적으로 구현할 수 있기 때문에 본 논문에서는

loop-unrolling 구조를 채택하였다. 선정된 데이터

패스를 하드웨어로 구현하기 위해 그림 3과 같은 3

가지 구조를 구상하였다.

그림 3-(a)는 64-비트 데이터패스로 설계된

SHA-3 해시 프로세서의 라운드 블록 구조이며,

state의 lane 단위로 연산을 수행하기 때문에  스

텝,  스텝 매핑에 유리하다. 하지만  스텝 매핑

은 row 단위로 연산을 수행하기 때문에 중간 결과

를 저장하는 레지스터가 필요하여 1600-비트 레지

스터 두 개가 포함된다. 이 구조는 라운드 연산을

수행하는데 50 클록 사이클이 소요되며, 한 블록

연산에 1200 클록 사이클이 소요된다.

그림 3-(b)는 320-비트, 640-비트, 960-비트 데이

터패스로 설계된 라운드 블록 구조이다. 320-비트

단위로 매핑을 수행하는 구조이며, 640-비트, 960-

비트 데이터패스는 320-비트 단위로 병렬 연산을

수행한다. 이 구조는 1600-비트 레지스터 두 개를

포함하며, 라운드 연산이 끝날 때마다 중간 결과

값이 두 개의 레지스터에 번갈아 저장된다. 320-비

트, 640-비트, 960-비트 데이터패스 구조에서는 한

블록을 연산하는데 각각 120, 78, 48 클록 사이클이

소요된다.

그림 3-(c)는 1600-비트 데이터패스로 설계된 라

운드 블록 구조이다. state에 포함된 모든 비트의

(889)
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(a) In the case of synthesis using Xilinx Virtex-5 FPGA device

(b) In the case of synthesis using 0.18 μm CMOS standard cell library

Fig. 4. Performance analysis results for determining SHA-3 hash processor architecture.

그림 4. SHA-3 해시 프로세서의 아키텍처 결정을 위한 성능분석 결과

Fig. 5. Architecture of SHA-3 processor.

그림 5. SHA-3 프로세서의 구조

데이터를 1 클록 사이클에 연산하므로, 1600-비트

레지스터 하나만 사용되며, 한 블록 연산에 24 클

록 사이클이 소요된다.

그림 3의 5 가지 데이터패스 구조로 SHA-3 해

시 프로세서를 구현하고, Virtex-5 FPGA 디바이

스로 합성하여 성능과 면적 사이의 관계를 분석한

결과는 그림 4와 같다. 최대 동작 주파수는 1600-

비트 데이터패스로 설계된 경우가 289 MHz로 가

장 높은 것으로 예측되었다. 소요된 슬라이스 수는

그림 3-(c) 구조의 1600-비트로 설계된 경우가

1,554개로 가장 적은 것으로 평가되었으며, 이는 다

른 데이터패스 구조에 비해 1600-비트 레지스터가

한 개만 사용되는 것에 기인한다. 1600-비트 데이

터패스를 갖는 프로세서가 5.04 Gbps로 가장 높은

처리율을 가지며 면적대비 성능 비도 가장 높게 나

타났다.

그림 4-(b)는 5가지 데이터패스 구조로 구현된

SHA-3 해시 프로세서를 0.18 μm CMOS 셀 라이

브러리로 합성한 결과를 토대로 성능 및 면적을 비

교 분석한 결과이다. 최대 동작주파수는 1600-비

트, 960-비트의 데이터패스를 갖는 경우가 330

MHz로 가장 높게 나타났으며, 1600-비트 데이터

패스로 설계된 경우가 35,794 GE로 가장 적은 면적

을 차지하였다. 처리율은 1600-비트 데이터패스의

구조가 5.7 Gbps로 가장 높았으며, 면적대비 성능

비도 가장 높았다. 이와 같은 하드웨어 구조에 따

른 면적, 성능 분석결과로부터, SHA-3 해시 알고

리듬의 최적 하드웨어 구현을 위해서는 loop-unrolling

구조의 1600-비트 데이터패스로 설계하는 것이 가

장 효율적인 것으로 판단된다.

Ⅳ. SHA-3 해시 프로세서의 하드웨어 구현

그림 5는 설계된 SHA-3 해시 프로세서의 최상

위 구조이며, Cortex-M0 인터페이스를 위한 레지

스터 맵이 포함된 Reg_map 블록, 패딩 알고리듬에

따라 메시지 패딩을 처리하는 Padder 블록, 순열변

환 연산을 수행하는 라운드 블록, 그리고 각 모듈

의 동작을 제어하는 제어블록으로 구성된다. 라운

드 블록은 그림 3-(c)의 1600-비트 데이터패스로

구현되었고, 각 블록 간 데이터 이동은 64-비트로

설계되었으며, Reg_map → Padder → Round →

Reg_map 순으로 데이터가 처리된다. Reg_map 블

록은 Cortex-M0 인터페이스를 위한 레지스터 맵

을 포함하며, SHA-3 해시 프로세서의 동작 제어를

위한 컨트롤 레지스터와 연산될 데이터를 저장하

(890)
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Fig. 7. Round block.

그림 7. 라운드 블록

Fig. 6. FSM of Padder block.

그림 6. Padder 블록의 유한상태머신

Fig. 8. KECCAK-p permutation block.

그림 8. KECCAK-p 순열 변환 블록

는 데이터 레지스터로 구성된다. Cortex-M0로부터

받는 입력 메시지는 데이터 레지스터에 저장하고,

Cortex-M0에 의해 컨트롤 레지스터의 값이 바뀌

면 그에 따라 필요한 신호들이 생성된다. 연산이

완료된 해시 값은 데이터 레지스터에 저장된다.

Padder 블록으로 입력되는 메시지는 가변 길이

의 메시지이고, 첫 부분부터 64-비트 단위로 순차

적으로 data_in 포트를 통해 입력된다. 패딩 동작은

그림 6에 표현된 유한상태머신(FSM)을 기반으로

동작한다. IDLE 상태에서 iData_en 또는 pad_2nd_en

신호에 따라 각각 PADDING 상태와 PADDING_2ND

상태로 천이된다. PADDING 상태에서는 입력되는

데이터를 라운드 블록으로 전송한다. 패딩 비트를 추

가할 때에는 계수기 출력이  이면서 valid_

data가 0x7인 경우를 제외한 모든 경우에 대해서

패딩이 수행된다. 계수기의 출력이  이면

서 valid_data가 0x7인 경우는 먼저 PADDING 상

태로 천이되어 데이터를  클록 사이클 동안 라

운드 블록으로 전송하고 IDLE 상태로 돌아가며,

라운드 블록에서 입력된 블록에 대한 연산이 끝날

때까지 대기한다. 라운드 블록에서 연산이 끝나면

PADDING_2ND 상태로 천이되어 패딩 비트를 추

가하고 라운드 블록으로 전송한다.

라운드 블록은 그림 7과 같이 1600-비트 레지스

터와    순열변환을 위한 조합회로로

구성된다. 첫 번째 블록의 연산이 수행되기 전에

1600-비트 레지스터의 값은 전부 0으로 초기화된

다. Padder 블록을 거쳐 처리된 64-비트 데이터가

라운드 블록으로 입력되면, 1600-비트 레지스터의

상위 64-비트부터 순차적으로 저장된다. 저장된 데

이터의 크기가 -비트가 되면, 1600-비트의 하위

 -비트의 capacity와 함께 라운드 연산이

시작된다. 연산된 데이터는 다시 1600-비트 레지스

터로 저장되고 다음 라운드 연산이 수행되며, 24회

라운드 연산을 거쳐 한 블록의 연산이 완료된다.

마지막 라운드 연산이 끝나면, 다음 블록의 연산

을 위해서 입력되는 데이터와 1600-비트 레지스터

에 저장된 값이 64-비트씩 순차적으로 XOR되어

-비트만큼 1600-비트 레지스터에 저장되고, 하위

 -비트를 capacity로 하여 다음 블록의 첫

번째 라운드 연산에 사용된다. 마지막 블록에 대한

연산 결과가 1600-비트 레지스터에 저장되면, 상위

64-비트부터 순차적으로 -비트만큼 출력된다.

   순열변환 블록은 그림 8과 같이 

스텝 블록, 와  스텝 블록, 그리고 와  스텝

블록으로 분할하여 구현하였다.  스텝 블록은 내

부에 5개의 하위블록으로 구성되며, 이 하위블록들

은 하나의 sheet에 포함된 5개의 lane과 매핑에 필

요한 2개의 패리티를 다른 블록으로부터 입력받는

(891)
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Fig. 9. Timing diagram of SHA-3 hash processor.

그림 9. SHA-3 해시 프로세서의 타이밍 도

Fig. 10. Cortex-M0 interface of SHA-3 slave.

그림 10. SHA-3 슬레이브의 Cortex-M0 인터페이스

다. 그리고 각 블록에서는 다른 블록에 사용되는 2

개의 패리티를 계산하여 출력으로 내보내고, sheet

단위로 320-비트 데이터가 매핑된다. state는 5개

의 sheet 표현될 수 있으므로  스텝은 5개 하위블

록의 병렬로 구성되고, 각 블록에 입력되는 sheet

단위의 데이터가 매핑된다.

 스텝과  스텝 매핑이 수행되는 부분에서의 연

산은 lane 단위로 독립적으로 수행된다.  스텝 매

핑을 위해 비트열이 위치하는  ,  좌표에 따라 할

당된 오프셋만큼 순환시프트 연산을 수행하는 회

로와  스텝 매핑을 위해 lane 단위로 재배치하는

회로로 구현된다.

 스텝과  스텝 매핑이 수행되는 부분의 연산은

하위블록 5개의 병렬로 구성되어 320-비트 단위로

수행되며, 각 하위블록의 연산은 plane에 포함된 5

개의 row를 입력으로 받는다. 하위블록의 연산은

독립적으로 수행되고, 하위블록 내부는 XOR, AND,

NOT 게이트로 구성된다.  스텝 매핑은  스텝을

통해 매핑 된 데이터들 중    ,    좌표에 해

당하는 lane에 대해서 라운드 상수와 XOR 연산되

도록 구현된다.  스텝에서 사용되는 라운드 상수

는 문헌 [11]의 방법을 적용하여 8-비트 LUT로 구

현하였다. 64-비트 LUT로 구현하는 직접적인 방

식과 비교하여 LUT의 면적이 1/8로 감소되고 8-

비트에 대한 XOR 연산만 필요하므로, 경량화 구현

이 가능하다.

그림 9는 SHA-3 해시 프로세스의 동작 타이밍도이

다.  클록 사이클 동안 Reg_map 블록으로부터

iData 포트를 통해 -비트만큼의 데이터가 입력된다.

 클록 사이클 동안은 Padder 블록을 통해 처리된

Padded_Data가 생성되며, 이 때 소요되는 클록 사이

클은 과 동일하다. Padded_en 신호가 1로 유지

되는 동안 라운드 블록 내부의 1600-비트 레지스터에

Padded_Data가 순차적으로 저장되고,  클록 사

이클 이후에 rnd_en 신호가 1로 되고, 24 클록 사이클

동안    순열변환이 진행된다. 모

든 메시지 블록의 처리가 완료될 때까지 위의 동작이

반복되고, 마지막    순열변환이

완료되면,  클록 사이클 동안 1600- 비트 레지

스터에 저장된 해시 값이 64-비트 단위로 -비트만

큼 출력되며, 출력되는 해시 값을 Reg_map 블록 내

부의 레지스터에 저장된다.

설계된 SHA-3 해시 프로세서는 그림 10과 같이

Cortex-M0에 슬레이브로 인터페이스 되어 동작한다.

SHA3_ahb_slave는 SHA-3 해시 프로세서와 AHB

프로토콜에 따라 Cortex-M0와 데이터를 송수신하는

AHB_slave_IF 블록으로 구성된다. AHB_slave_IF

는 AHB 프로토콜에 의해 Cortex- M0로부터 전송

되는 데이터를 SHA-3 해시 프로세서 내부의 레지

스터 맵에 저장하고, Cortex-M0로부터 해시 값 출

력을 요청 받으면 레지스터 맵에 저장된 해시 값을

Cortex-M0로 전송한다.

(892)
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(a) HW/SW co-verification platform

(b) Screenshot of SHA3-256 mode

Fig. 11. HW/SW co-verification of SHA-3 processor and

Cortex-M0 with FPGA implementation.

그림 11. FPGA 구현에 의한 SHA-3 프로세서와 Cortex-M0의

하드웨어/소프트웨어 통합 검증

Table. 1. Comparison of SHA-3 hash processors.

표 1. SHA-3 해시 프로세서 비교

[12] [13] [14] This paper

Algorithms

supported

SHA3-224/2

56/384/512
SHA3-512

SHA3-224/25

6/384/512,

SHAKE-256

SHA3-224/

256/384/512

Message

format
byte-level - bit-level byte-level

Round

structure

iterative

round

(128-b I/O)

iterative

round

(2-stage)

iterative

round

iterative

round

Padding

scheme
hardware no hardware hardware

# of cycles

for a block
25 48 24 33

Troughput

[Gbps]

5.70

@SHA3-512

25.4

@SHA3-512

5.28

@SHA3-512

5.04

@SHA3-512

Technology
Virtex5

xc5vsx240t

TSMC 65-nm

standard cell

Virtex5

xc5vlx50

Virtex5

xc5vsx95t

HW

Resources
2,573 slices 49.1k [GE] 3,887 slices 1,672 slices

Max. Freq. 285 Mhz 1.192 GHz 220 MHz 289 MHz

Ⅴ. 통합 검증 및 비교

설계된 SHA-3 해시 프로세서는 RTL 시뮬레이

션을 통한 기능검증을 수행한 후, FPGA 구현을 통

해 하드웨어 동작을 검증하였다. SHA-3 해시 프로

세서와 UART 블록 그리고 버퍼 회로를 Xilinx

Virtex-5 FPGA에 구현했으며, Python을 이용하여

검증용 GUI와 SHA-3 해시 함수의 소프트웨어 버

전을 구현하였다. NIST FIPS 180-2 표준 문서의

참조 구현 값을 사용하여 검증한 결과, 소프트웨어

결과와 FPGA에 구현된 SHA-3 해시 프로세서의

결과가 일치함을 확인하였다.

그림 10의 Cortex-M0 인터페이스 설계를 검증하

기 위해 SHA-3 해시 코어와 AHB_slave_IF 블록

으로 구성된 슬레이브를 BFM(bus function model)

시뮬레이션으로 검증하여 데이터의 송수신이 AHB

규격에 맞게 동작함을 확인하였다.

Cortex-M0와 인터페이스된 SHA-3 해시 프로세

서를 HW/SW 통합 검증하기 위해 그림 11-(a)의

검증 플랫폼을 사용하였다. Cyclone-V FPGA 디

바이스가 탑재된 V2M-MPS2 보드를 사용하였으

며, Cortex-M0와 SHA3_ahb_slave를 포함하는 그

림 10의 회로를 FPGA에 구현하였다. 검증 플랫폼

은 UART 포트를 통해 PC와 연결되고, 검증 과정

을 제어하는 소프트웨어가 Cortex- M0에 프로그

래밍 되며, PC의 GUI 화면을 통해 검증 결과를 확

인한다. 그림 11-(b)는 설계된 SHA-3 해시 프로세

서의 HW/SW 통합검증 결과 화면이다. 입력 메시

지의 길이는 163,809-바이트이며 4가지 SHA-3 해시

함수를 검증했다. 그림 11-(b)는 SHA3-256 해시

함수의 검증결과를 보인 것이며, 이와 같은 HW/SW

통합검증을 통해 SHA-3 해시 프로세서가 Cortex-M0

에 슬레이브로 연결되어 정상적으로 동작함을 확인

하였다.

표 1은 설계된 SHA-3 해시 프로세서의 성능을

문헌에 발표된 사례와 비교한 결과이다. 처리량 측

면에서는 문헌 [12]의 약 88% 정도이나, 문헌 [14]

와 비슷한 것으로 분석되었다. 하드웨어 자원소모

에 있어서는 문헌 [12]의 64%, 문헌 [14]의 43% 정

도만 사용되어 경량화 하드웨어로 구현되었다. 또

한, 최대 동작 주파수도 문헌 [12], [14]에 비해 높

은 것으로 평가되었다. 문헌 [13]의 사례와는 처리

량과 하드웨어 자원에 대해서 직접적으로 비교할
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수 없지만, 본 논문의 결과는 문헌 [13]에 비해 많

은 해시 함수를 지원하고, Padder 블록이 하드웨어

로 구현되었다는 점에서 유용성이 우수한 것으로

평가된다.

Ⅵ. 결론

NIST FIPS 202에 표준으로 제시된 SHA-3 해시

프로세서의 하드웨어 구현을 위한 최적 설계조건

을 분석하고, 이를 토대로 경량화 하드웨어로 구현

하였다. 저면적 구현을 위해 loop-unrolling 구조를

채택하였고, 면적대비 성능이 가장 우수한 1600-비

트 데이터패스로 구현하였다. 0.18 μm CMOS 셀

라이브러리로 합성한 결과, 클록 주파수 100 Mhz

에서 35,753 GE로 합성되었으며, 최대 동작 주파수

는 330 Mhz로 예측되었다.

SHA-3 해시 프로세서를 Cortex-M0에 슬레이브

로 인터페이스하고, FPGA에 구현하여 HW/SW 통

합검증을 통해 정상적으로 동작함을 확인하였다.

본 논문의 SHA-3 해시 프로세서는 저면적 구현을

장점으로 가지며, 따라서 하드웨어 자원이 제한된

IoT 분야와 보안 SoC(system-on-chip)에 IP로 이

용이 가능할 것으로 평가된다.
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