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요  약

온라인 서명 검증은 간단하면서도 효율적인 본인 확인 방법의 하나로 생체 인식에 따른 거부감이 적은 장점으로 

본인 확인 용도로 사용되고 있다. 서명 검증을 분류 문제로 접근하기 위해서는 모조서명이 필요하지만, 대부분의 실

용적인 응용에서 모조서명을 확보하기는 쉽지 않으며 진서명 역시 많은 양을 확보하기는 쉽지 않다. 이 논문에서는 

모조서명의 확보가 어려운 문제를 해결하기 위해 단일 클래스 SVM을 사용하고, 진서명의 양이 제한되는 문제는 다

른 사람의 서명 데이터를 일반 필기 데이터로 사용하여 해결하는 방법을 제시한다. 다른 사람의 서명 데이터는 검증

하고자 하는 서명과 형태적인 유사점을 찾을 수 없지만, 서명에서의 일반적인 특징을 반영하고 있으므로 적은 수의 

진서명만을 확보할 수 있는 경우에 사용하면 검증률을 높일 수 있으며 이는 실험 결과를 통해서 확인할 수 있다.

ABSTRACT

Online signature verification is one of the simple and efficient methods of identity verification and has less resistance 
than other biometric technologies. To handle signature verification as a classification problem, it is necessary to gather 
forgery signatures, which is not easy in most practical applications. It is not easy to obtain a large number of genuine 
signatures either. In this paper, one class SVM is used to tackle the forgery signature problem and someone else’s 
signatures are used as general handwriting data to solve the genuine signature problem. Someone else’s signature does not 
share shape-based features with the signature to be verified, but it contains the general characteristics of a signature and 
useful in verification. Verification rate can be improved by using the general handwriting data, which can be confirmed 
through the experimental results.
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Ⅰ. 서론

스마트 기기의 보급과 개인 정보 보안에 대한 요구의 

증대로 인해 스마트 환경에서 사용자 인증 문제의 중요

성은 날로 증가하고 있으며 스마트폰에서의 본인 확인

이 그 대표적인 예라 할 수 있다. 스마트폰에서 흔히 사

용되는 사용자 인증 방식으로는 비밀번호를 사용하는 

방식과 경로 패턴에 의한 방식이 있지만 다른 사람들에

게 노출되기 쉬운 단점이 있다. 최근 지문 인식, 홍채 인

식, 얼굴 인식 등의 생체 인식 방식 역시 도입되어 사용

되고 있지만[1-3], 생체 인식의 경우 사용자의 거부감을 

유발할 수 있어 가벼운 인증 과정에서 사용할 수 있는 

간편하고 효율적인 인증 방법이 요구되고 있다.
서명 검증은 전통적으로 본인 확인 용도로 사용되어 

온 방법의 하나다. 특히 스마트폰이나 태블릿과 같은 스

마트 기기에서는 형태적인 요소뿐만이 아니라 압력 역

시 간단하게 얻을 수 있어 서명 검증을 본인 확인 용도

로 사용하려는 시도가 있어왔다[4-7]. 하지만 서명 검증 

시스템을 구성하는 것은 일반적인 패턴인식 문제와는 

다른 점이 있으며 모조 서명을 확보하기 어렵다는 점이 

대표적이다. 일반적으로 패턴인식에서는 두 가지 이상

의 클래스를 대표하는 샘플을 사용하여 모델을 구축한

다. 일반적인 패턴인식의 경우에서처럼 서명 검증 시스

템을 구축하기 위해서도 진서명과 모조서명이 필요하

지만, 실용적인 응용에서 모조서명을 확보하기는 쉽지 

않다. 따라서 실용적인 서명 검증 시스템을 구축하기 위

해서는 모조서명 없이 진서명만을 사용하는 것이 바람

직하다.
모조서명 없이도 시스템을 구축하기 위해서는 단일 

클래스 SVM(Support Vector Machine)[8-9] 등의 방법

을 사용할 수 있지만, 실용적인 시스템을 구축하기 위해

서는 필요한 진서명의 개수가 가능한 적어야 한다는 점 

역시 문제가 된다. 분류(classification)나 검증(verification) 
시스템의 성능은 학습 샘플의 수에 비례하며 이는 단일 

클래스 SVM 역시 마찬가지다. 특히 이 논문에서 사용

하는 서명 데이터는 56차원의 고차원 벡터이며 데이터

의 차원이 높을수록 더 많은 학습 샘플이 필요한 것이 

사실이다. 하지만 스마트 기기에서 본인 인증용으로 사

용하기 위해 많은 수의 서명을 등록하는 것은 현실적으

로 어려우므로 가능한 적은 수의 진서명만을 사용하여 

시스템을 구축하는 것이 바람직하다. 

이 논문에서는 모조서명을 획득하기 어렵고 획득할 

수 있는 진서명의 개수 역시 적은 상황에서 단일 클래스 

SVM과 일반 필기 데이터[7]를 사용하여 검증 시스템을 

구축하는 방법을 제안한다. 단일 클래스 SVM은 진서명

만을 사용하여 분포를 학습하고 검증하고자 하는 서명이 

학습된 분포에서 만들어질 확률을 구하는 문제와 기본적

으로 같다. 본인 인증을 위해 다수의 진서명만을 등록하

면 되므로 모조서명 획득의 어려움은 해결할 수 있다.
많은 수의 진서명을 획득해야 하는 문제는 일반 필기 

데이터를 사용하여 검증률을 높이는 방법을 제안한다. 
일반 필기 데이터로 이 논문에서는 다른 사람의 진서명

을 사용하였다. 다른 사람의 진서명은 검증하고자 하는 

사람의 진서명과 형태적인 유사점은 찾아볼 수 없지만, 
서명이라는 공통점을 가지고 있으므로 서명에서 나타

나는 일반적인 필기 특성을 반영하는 것으로 볼 수 있다. 
다른 사람의 진서명을 일반 필기 데이터로 활용하는 경

우 검증률을 향상시킬 수 있다는 것은 이미 알려져 있다

[7]. 다만 이전 연구에서는 2-클래스 문제에서 검증하고

자 하는 서명에 대한 음의 샘플로 다른 서명자의 진서명

이 사용되었다면, 이 논문에서는 1-클래스 문제에서 부

족한 양의 샘플을 보완하기 위해 사용된 차이가 있다. 
이 논문에서 제안하는 방법은 일반 필기 데이터를 사

용한다는 점에서는 이전 연구와 같지만 사용되는 환경

이 다르므로 직접 성능을 비교할 수는 없지만, 이전 연

구에서와 동일한 데이터를 사용하여 그 가능성을 검증

하고자 하였다. 단일 클래스 SVM과 일반 필기 데이터

를 사용한 경우 평균 검증 오류는 16.18%였다. 진서명

을 양의 샘플로, 일반 필기 데이터를 음의 샘플로 학습

시킨 2-클래스 SVM을 사용한 경우의 평균 오류 13.42%
와 비교하면[7] 2.76% 높지만, 적응적으로 임계치를 조

절하는 경우 10% 이하의 검증 오류를 얻을 수 있다는 가

능성이 확인되었으며, 5개 이하의 샘플만으로도 안정적

인 검증이 가능하였다. 따라서 제안하는 시스템은 모조

서명 없이도 검증 시스템을 구축할 수 있고 적은 수의 

진서명만이 필요하다는 점에서 실용적인 애플리케이션

에 적합하다 하겠다.
이 논문의 구성은 다음과 같다. 2장에서는 서명 검증

을 위해 사용한 단일 클래스 SVM과 단일 클래스 SVM
에서 사용된 56차원의 특징 벡터를 설명한다. 3장에서

는 실험 결과를 통해 진서명과 일반 필기 데이터를 사용

하여 검증 시스템을 구축하고 그 성능을 실험을 통해 확
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인하며, 결론 및 향후 연구 방향은 4장에서 언급한다.

Feature 
Index Description
x y

1 2 average speed
3 4 (Max –Min) / duration of pen-down
5 6 average of absolute velocities

7 8 average of positive velocities
9 10 average of negative velocities
11 12 average of accelerations

13 14 average of absolute accelerations
15 16 variance of speed
17 18 variance of absolute velocity

19 20 variance of acceleration
21 22 maximum speed
23 24 maximum acceleration

25 26 minimum speed
27 28 difference between maximum and average speed

29 30 difference between positive maximum velocity
and positive average velocity

31 32 frequency of positive velocity
33 34 frequency of negative velocity
35 36 zero-crossover of velocity

37 38 average positive acceleration
39 40 difference between maximum and minimum speed

41 accumulated angles

42 accumulated angles / total duration
43 average speed
44 ratio of height and width

45 ratio of eigen values of signature shape vectors
46 zero-crossover at gravity center
47 ratio of left and right margin at gravity center

48 ratio of upper and lower margin at gravity center
49 number of strokes
50 duration of pen-up

51 duration of pen-down
52 accumulated angles / duration of pen-down
53 variance of speed

54 maximum speed
55 average-crossover of speed
56 total duration

Table. 1 Feature vector description

Ⅱ. 서명 검증 시스템

2.1. 단일 클래스 SVM

SVM은 일반적인 분류기가 사용하는 경험적 위험 최

소화 방법이 아닌 구조적인 위험 최소화를 사용한 교사 

학습 방법의 일종으로 Vapnik[10]에 의해 소개된 이후 

다양한 분야에서 성공적인 결과를 보여줌으로써 단일 

분류기 중에서는 최고의 성능을 보여주는 분류기의 하

나로 인정받고 있다[11-12]. 
단일 클래스 SVM에서는 단일 클래스 문제를 SVM 

방식으로 해결하고자 하며, SVM 방식에서는 데이터를 

커널 공간으로 사상하고 커널 공간에서 목적함수를 최

소화하는 해를 구하는 방식을 기본으로 한다. 단일 클래

스 SVM[8-9]은 여러 가지 종류가 있으며 대표적인 방법

의 하나가 구 기반의 단일 클래스 SVM이다. 구 기반의 

단일 클래스 SVM은 데이터가 존재하는 영역을 중심점 

a와 반지름 R인 구로 표현하며, 목적함수의 최적화 과정

은 학습 데이터의 대부분을 포함할 수 있는 가능한 작은 

구를 찾는 문제로 생각할 수 있다. 구 기반 단일 클래스 

SVM에서 최소화하는 목적함수는 식 (1)과 같다.

 
  



 (1)

식 (1)에서 C는 상수, 는 패널티를 나타낸다. 식 (1)

은 분류기로 사용되는 SVM의 목적함수인 식 (2)와 유

사하다. 






  



 (2)

식 (2)에서 은 정확하게 분류된 데이터 포인트가 

가지는 경계면까지의 거리에 반비례하는 값으로, 정확

하게 분류된 데이터가 경계면에서 멀리 떨어져 있을수

록 목적함수의 값이 작아진다. 식 (1)을 최소화하는 해

는 식 (2)의 경우와 마찬가지로 2차 프로그래밍

(quadratic programming) 최적화 기법을 사용할 수 있다. 
식 (1)의 최적화를 통해 학습 데이터 대부분을 포함하는 

최소 반지름의 구를 얻을 수 있으며, 구에 포함되는 정

도는 아웃라이어 검출을 위해 사용할 수 있다[13-14].
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2.2. 서명 검증을 위한 특징 벡터

서명 검증에서 흔히 사용되는 특징에는 형태적인 특

징과 압력 특징이 있다. 형태적인 특징과 비교할 때 압

력 특징은 서명자의 특징을 잘 반영하고 있어 검증 효율

을 높이는데 효과적인 것으로 알려져 있지만, 터치 기능

을 제공하는 다양한 스마트 기기에서 서명 검증을 활용

할 수 있도록 이 논문에서는 표 1의 56개 형태적인 특징

만을 사용한다[4, 7]. 표 1에서 1번부터 40번까지의 특징

은 서명의 축 및 축에 대해서만 추출한 특징으로 1차
원적인 특징에 해당한다면, 41번부터 56번까지의 특징

은 서명의 2차원적인 형태를 반영한 특징에 해당한다.

Ⅲ. 실험 결과

3.1. 실험 데이터

실험 데이터는 9명의 서명자로부터 획득한 4,500개
의 서명으로 구성된다. 진서명은 각 서명자로부터 시간 

간격을 두고 1회에 20개씩 5회에 걸쳐 총 100개의 서명 

데이터를 획득하였다. 특정 서명자의 모조 서명은 나머

지 8명으로부터 획득하였다. 각 모조 서명자는 진서명

의 서명 과정과 형태를 관찰한 후 모조를 시도하였으며 

모조 서명자당 50개씩 총 400개의 모조 서명을 획득하

였다. 즉, 서명자 1명에 대한 데이터는 100개의 진서명

과 400개의 모조서명으로 구성된다. 단일 클래스 SVM
테스트를 위해서는 LIBSVM[15]에서 가우시안 커널을 

디폴트 설정으로 사용하였다.

Fig. 1 Error rate with respect to threshold

3.2. 단일 클래스 SVM 실험

첫 번째 실험은 일반 필기 데이터를 사용하지 않고 단

일 클래스 SVM만을 사용하여 진행하였으며 진서명 

100개 중 20개의 서명을 무작위로 선택하여 학습에 사

용하였다. 테스트를 위해서는 학습에 사용하지 않은 샘

플 중 진서명 20개, 모조서명 50개를 무작위로 선택하여 

사용하였다. 실험 결과는 같은 실험을 1,000회 반복한 

후 그 결과를 평균하여 제시하였다. 
그림 1은 단일 클래스 SVM을 통해 출력된 값에 서로 

다른 임계치를 적용하였을 때 오류의 변화를 보인 것이

다. 임계치 변화에 따라 유형 1 오류(false rejection)와 

유형 2 오류(false acception)는 반대 양상을 보이며 이들

을 합하여 최소의 오류를 나타내는 값이 이 논문에서 제

시되는 오류에 해당한다. 이 논문에서는 실험적으로 결

정된 –0.5를 임계치로 사용하였다.
표 2는 검증 방법에 따른 오류를 비교한 것으로 단일 

클래스 SVM을 사용한 경우 평균 오류는 17.47%를 보

였다. 20개의 진서명을 양의 샘플로, 나머지 8명의 진서

명을 음의 샘플로 사용하여 학습시킨 SVM을 사용한 경

우 평균 오류가 13.42%인 것과 비교하면 오류가 증가하

였지만[7], 이는 SVM과 단일 클래스 SVM의 실험 방법 

차이에서 비롯된 것이다. SVM을 사용하는 경우 각 서

명자를 위한 별도의 SVM이 만들어지며 각 SVM에서 

사용하는 경계면은 모두 다르다. 단일 클래스 SVM을 

사용하는 경우 역시 서명자별로 별도의 단일 클래스 

SVM이 만들어지지만, 경계면은 동일하다. 즉, 9명의 서

명자를 위한 9개 단일 클래스 SVM에서 동일한 임계치

가 사용되었다. 
서명자별로 서로 다른 임계치를 적용하는 경우 단일 

클래스 SVM을 사용하여 얻을 수 있는 최소의 오류율은 

9.62%로 SVM을 사용하는 경우보다 낮았다. 즉, 서명자

에 따라 적응적으로 임계치를 설정하는 방법을 적용함으

로써 SVM을 사용하는 것보다 낮은 오류를 얻을 수 있을 

것으로 생각된다. 다만 표 2에서 적응적 임계치는 실험

적으로 결정된 값이며 자동으로 결정하지는 못했다.

Table. 2 Error rate with respect to a verification method
Verification method Average error rate (%)

SVM 13.42
1-class SVM with one threshold 17.47

1-class SVM with signer 
dependent threshold 9.62
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3.3. 일반 필기 데이터를 사용한 실험

두 번째 실험에서는 다른 사람의 진서명을 학습 데이

터에 함께 사용하였다. 다른 사람의 진서명은 검증하고

자 하는 서명과의 형태적인 유사점은 찾을 수 없지만, 
서명의 일반적인 필기 특성을 반영하고 있는 것으로 볼 

수 있으므로 일반 필기 데이터로 사용하였다. 
그림 2는 학습 데이터에 N(0~20)개의 진서명을 사용

한 경우와, N개의 진서명과 함께 8개의 다른 사람의 진

서명, 즉, 일반 필기 데이터를 사용한 경우의 오류를 비

교한 것이다. 그림 2에서 알 수 있듯이 일반 필기 데이터

를 사용하면 사용하지 않는 경우에 비해 오류가 줄어드

는 것을 확인할 수 있다. 

Fig. 2 Error rate with respect to the number of training 
samples

일반 필기 데이터를 사용하는 경우의 또 다른 장점은 

필요한 진서명의 수가 적다는 점이다. 표 3에서 알 수 있

듯이 일반 필기 데이터를 사용한 경우에는 4개 이상의 

진서명을 사용한 경우 진서명이 증가할 때 평균 오류 감

소는 1% 이하로 큰 변화를 보이지 않았다. 반면 일반 필

기 데이터를 사용하지 않는 경우에는 10개 이상의 진서

명을 사용해야 평균 오류 감소가 1% 이하로 나타났다. 
실용적인 애플리케이션의 경우 가능한 적은 진서명만

을 등록하는 것이 바람직하다는 점에서 일반 필기 데이

터의 사용은 오류 감소는 물론 등록해야 하는 진서명 개

수를 줄여준다는 점에서 실용적 가치가 크다고 하겠다.

Table. 3 Error rate and decrease in error rate with 
respect to the number of training samples

Number 
of 

training 
samples

With general 
handwriting data

Without general 
handwriting data

Average 
error rate 

(%)

Change in 
error rate 

(%)

Average 
error rate 

(%)

Change in 
error rate 

(%)

0 23.43 - - -

1 20.42 12.85 25.19 -

2 17.54 14.10 23.32 7.42

3 16.51 5.87 21.72 6.86

4 16.40 0.67 20.97 3.45

5 16.43 -0.18 20.23 3.53

6 16.54 -0.67 19.74 2.42

7 16.50 0.24 19.40 1.72

8 16.47 0.18 18.90 2.58

9 16.49 -0.12 18.70 1.06

10 16.46 0.18 18.36 1.82

11 16.38 0.49 18.15 1.14

12 16.44 -0.37 18.03 0.66

13 16.36 0.49 17.86 0.94

14 16.38 -0.12 17.86 0.00

15 16.30 0.49 17.75 0.62

16 16.34 -0.25 17.67 0.45

17 16.30 0.24 17.50 0.96

18 16.26 0.25 17.53 -0.17

19 16.21 0.31 17.49 0.23

20 16.18 0.19 17.47 0.11

Ⅳ. 결론

이 논문에서는 서명 검증을 본인 확인을 위해 사용하

는 경우의 문제점 중 하나인 모조서명 확보가 어렵다는 

점, 그리고 실용적인 애플리케이션에서는 많은 수의 진

서명을 확보하기가 어렵다는 점을 해결하기 위해 단일 

클래스 SVM과 일반 필기 데이터를 사용하여 서명 검증 

시스템을 구성하는 방법을 제안하였다. 기존 일반 필기 

데이터를 사용한 서명 검증에 관한 연구[7]가 일반적인 

SVM을 사용하여 모조 서명이 필요했다면, 이 논문에서

는 모조 서명 없이 서명 검증을 진행할 수 있도록 단일 

클래스 SVM을 사용했다는 점에서 차이가 있다. 또한, 
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기존 연구에서는 일반 필기 데이터가 모조 서명으로 사

용되었다면 이 논문에서는 진서명으로 사용되었다는 

점도 다른 점이다.
단일 클래스 SVM과 일반 필기 데이터를 사용하여 

얻은 평균 오류는 16.18%로 SVM을 사용한 경우인 

13.42%에 비해 높지만, 서명자에 따라 임계치를 조절할 

수 있는 방법이 마련된다면 SVM을 사용하는 경우보다 

높은 검증률을 얻을 수 있을 것으로 판단되며 이는 향후 

연구과제로 남겨져 있다.
획득해야 하는 진서명의 수를 줄이기 위해서는 일반 

필기 데이터를 사용하였으며 일반 필기 데이터는 다른 

사람의 진서명을 사용하였다. 일반 필기 데이터는 서명

이라는 필기 특성을 반영하고 있어 부족한 진서명의 수

를 보완할 수 있으며, 이를 통해 적은 수의 진서명만으

로도 안정적인 시스템 구성이 가능해 실용적인 애플리

케이션에 적합하다. 다만 이 논문에서 사용한 56개의 특

징은 2-클래스 분류 문제를 염두에 둔 특징들이며 일반 

필기 데이터 사용과 1-클래스 문제는 고려하지 않은 것

들이다. 일반 필기 데이터와 분포 학습을 위한 특징에 

관한 연구를 통해 검증률 향상을 기대할 수 있을 것으로 

판단되며 이 역시 향후 연구과제로 남겨져 있다.
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