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요  약 

모바일 기기 사용자가 증가함에 따라서 다양한 사용자 인증 방식에 대한 연구가 활발하게 진행되고 있다. 사용자 

인증방식에는 사용자 아이디와 비밀번호를 이용하는 지식기반 인증방식, 사용자만이 가지고 있는 특성인 생체기반, 
위치기반 등을 이용하는 방법과 OTP(On Time Password)와 같은 2차 인증을 진행하는 인증방식이 사용되고 있다. 
본 논문에서는 기존 인증방식의 문제점을 개선하고 사용자가 원하는 방식으로 암호화가 진행될 수 있는 사용자 시스

템을 제안한다. 제안한 인증 시스템은 모바일 기기를 이용하여 인증요소를 수집하는 인증요소 수집 모듈, 수집한 인

증요소를 조합하여 보안키를 생성하는 보안키 생성 모듈, 생성된 보안키를 이용하여 인증을 진행하는 암호화 및 복

호화 모듈로 구성된다.

ABSTRACT

As user of mobile device increases, various user authentication methods are actively researched. The user 
authentication methods includes a method of using a user ID and a password, a method of using user biometric feature, 
a method of using location based, and a method of authenticating secondary authentication such as OTP(One Time 
Password) method is used. In this paper, we propose a user system which improves the problem of existing 
authentication method and encryption can proceed in a way that user desires. The proposed authentication system is 
composed of an authentication factor collection module that collects authentication factors using a mobile device, a 
security key generation module that generates a security key by combining the collected authentication factors, and a 
module that performs authentication using the generated security key module.
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Ⅰ. 서  론

스마트폰, 태블릿과 같은 모바일 기기의 보급률이 전 

세계적으로 증가하고 있으며 대한민국은 2015년 3월 

기준으로 83.0%의 보급률로 성인 40,879,472명 중 

33,929,961명이 스마폰을 사용하고 있다[1]. 스마트폰 

보급률이 증가함에 따라서 모바일 환경에서 쉽고 편하

게 개인 정보를 다룰 수 있는 기술들이 발전되고 있다. 

하지만 모바일 기기에서 편하게 개인 정보를 다룰 수 

있기 때문에 개인 정보에 대한 보안을 취약하게 만드는 

문제점이 제기되고 있으며 이를 위해서 다양한 모바일 

기기에서 편리하고 안전하게 사용자 인증을 통해 개인 

정보를 보호하는 기술에 대한 연구가 활발하게 진행되

고 있다[2-10].

개인 정보는 다양한 방법으로 인증기법을 적용하여 

다루게 된다. 사용자를 인증하기 위한 판단 기준이 되

는 정보를 인증요소라고 한다. 인증요소는 사용자가 알

고 있는 정보를 이용하는 지식기반, SMS나 음성, 이메

일 등을 이용하는 소지기반, 질문에 대한 답을 유도하

는 특징기반, 사용자가 가진 고유한 생체정보를 이용하

는 생체기반 등이 있다. 사용자를 인증하기 위한 가장 

쉬운 방법은 아이디와 비밀번호를 사용하는 지식기반 

인증 방법이다[2]. 

지식기반 인증 방법은 구현하기 쉽고 변경이 용이하

다는 장점이 있어서 널리 이용되고 있지만 사용자를 인

증하기 위한 아이디와 비밀번호를 서버에 저장하기 때

문에 보안성 관점에서 부족한 부분이 있다. 또한 대부

분의 사용자는 하나의 아이디와 비밀번호를 여러 서버

에서 사용자 인증 용도로  사용하고 있기 때문에 타인

에게 엿보기 공격(Shoulder Surfing)이나 추측 공격

(Guessing Attack) 등을 당할 경우 대다수의 서버에 접

속할 수 있는 권한을 넘겨주는 경우가 생길 수 있다[3]. 

지식기반 인증 방법의 문제점을 보완하기 위해서 사

용자가 소지하고 있는 정보를 이용하는 OTP, 공인인증

서, 보안카드, NFC(Near Field Communication) 등의 인

증 방식을 지원하거나 비밀번호를 사용하지 않고 사용

자의 생체 정보를 인증하는 FIDO(Fast IDentity Online) 

기술 기반의 지문인식, 홍체인식 등의 다양한 인증 방

식이 사용되고 있다. 하지만 소유기반 인증은 타 인증 

방식에 비해서 몇 번의 클릭과 인증 시도가 이루어져야 

하며, 항시 소지하고 있지 않다면 인증이 불가능한 단

점이 존재한다.

사용자가 항시 휴대하는 스마트 폰과 같은 모바일 기

기를 이용하여 위치를 추적하고 이를 통해 인증을 진행

하는 위치기반 인증에 대한 연구가 진행되고 있다. 위

치 기반 인증으로는 네트워크 기반, 위성신호 기반, 

AP(Access Point) 기반이 있다. 네트워크 기반 인증은 

기지국과 단말기 간의 신호의 방향, 도달시간 등을 기

준으로 단말기의 위치를 추적하는 방법으로 오차율이 

수백 미터에서 수백 킬로미터로 크기 때문에 보안인증

요소로 활용하기에는 한계점이 존재한다. 위성신호 기

반 인증은 인공위성과 단말기까지의 전파 도달시간을 

기준으로 위치를 추적하는 방법으로 GPS(Global 

Positioning System), Galileo, COMPASS 등이 사용된

다. 위성신호 기반 기술은 네트워크 기반 기술에 비해

서 오차율이 상대적으로 적지만 실내에서 사용이 불가

능하다는 점과 수십 미터에서 최대 100여 미터 까지 오

차가 생길 수 있어서 보안인증요소로 활용하기에는 활

용도가 낮다. AP 기반 인증 기술은 타 위치 기반 기술에 

비해서 정확도가 높고 실내외에서 사용 가능한 기술이

다. 하지만 MAC 주소 및 SSID(Service Set Identifier)를 

흉내 내는 것이 가능하며 스마트폰에서 이루어지는 모

든 무선 통신 정보를 해커에게 보여줄 수 있는 치명적

인 단점이 존재한다[1].

본 논문에서는 기존의 인증 방식의 한계점을 해결

하기 위해서 모바일 기기를 통해 수집가능한 자동식

별 정보(NFC 태그, RFID 태그, QR 코드, 바코드 등)

와 자동수집 가능한 정보인 IMEI(International Mobile 

Equipment Identity), WLAN MAC Address, Bluetooth 

Address, Bluetooth Beacon, 전화번호, 연결된 WiFi 

SSID, Orientation 센서 정보, 근접 센서 정보, 조도 센서 

정보, 음량 정보(진동/무음/벨소리 상태) 등을 수집하

는 자동식별 기반 인증 요소 수집 모듈 개발하고 수집

한 인증요소를 이용하여 보안키를 생성하고 , 생성한 

보안키를 활용하여 사용자 인증 서비스 제공 및 문서

나 파일, 데이터를 암호화 및 복호화하는 보안 시스템

을 제안한다. 제안 시스템에 적용된 알고리즘은 보안

키가 타인에게 노출될 염려가 적으며 노출되더라도 어

떤 정보를 사용해서 보안키를 생성하였는지 알 수 있

는 방법이 없으므로 안전하고 편리한 인증 방법으로 

평가할 수 있다.  

본 논문의 구성은 다음과 같다. 2장에서는 모바일 기
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기를 이용한 인증기술에 관하여 알아본다. 3장과 4장에

서는 사용자 인증 시스템을 위한 제안 알고리즘과 제안 

알고리즘이 적용된 시스템 구현 및 효용성 평가에 대해

서 알아본다. 마지막으로 5장에서는 결론을 맺는다.

Ⅱ. 관련 연구

2.1. 모바일 기기를 이용한 인증 기술

모바일 기기가 발달함에 따라서 모바일 기기에 내장

되어 있는 다수의 센서 정보를 활용하는 인증 기법과 

같은 모바일 환경에 적합한 인증 기술이 개발되고 있다.

2.1.1. 위치정보 기반 인증

위치정보 기반 인증 기술은 모바일 기기에서 활용 

가능한 대표적인 인증 기술이다. Feng Zhang, et al.은 

GPS와 AP 정보를 인증요소로 활용하였다[4]. 하지만 

사용자의 위치 정보의 범위가 넓고 위치정보에 대한 

암호화 과정이 존재하지 않아 위치정보가 노출될 위험

이 존재한다. H. Takamizawa, et al. 은 사용자의 실제 

주소지의 GPS 정보와 다수의 모바일 기기의 GPS 정보

를 비교하여 인증을 진행하는 알고리즘을 제안하였다

[5]. 해당 방식은 GPS의 오차율로 인해 인증 정확도가 

감소하는 한계점이 존재한다. W. Jansen, et al. 은 주변

에 Policy beacon을 설치하여 beacon과 통신이 가능할 

때만 인증이 진행되도록 연구를 진행하였다[6]. 하지

만 인증이 필요한 지역마다 beacon을 설치해야 하므로 

비용적인 측면의 한계가 존재한다.

2.1.2. 지자기 센서 기반 인증

H. Ketabdar, et al. 은 지자기 센서를 이용하여 종이

에 펜으로 글씨 쓰듯이 공중에서 자성이 있는 펜이나 

반지를 이용하여 사인을 하게 되면 인증이 이루어지는 

MagiSign 기술을 제안하였다[7]. 자기장의 변화를 감

지하는 도구로는 스마트폰, 특수한 반지, 펜 등의 토큰

이 필요하며 복잡한 사인을 인식하기 위해서는 기존의 

스마트기기에 탑재된 지자기 센서보다 정밀한 값을 얻

을 수 있는 센서가 필요하다. 또한 보급형 스마트폰의 

경우 가격을 낮추기 위해서 성능이 제한되어 있는 센

서가 사용되는 경우가 있으므로 범용으로 활용하기에

는 제한적이다.

2.1.3. 가속도 센서 기반 인증

T. K. Lee, et al. 은 모바일 기기의 가속도 센서 정보

를 수집하여 사용자 인증요소로 활용하였다[8]. 모바

일 기기를 손에 쥐고 움직이며 특정 패턴을 반복하면 

그에 대한 정보를 분석하여 사용자를 인증하는 방법으

로 사용자만의 고유한 움직임에 대한 패턴을 분석한 

기술이다. 하지만 모바일 기기의 회전방향과 손에 쥐

는 방향을 고려하지 않았기 때문에 인증요소로 사용할 

경우 인증 실패할 가능성이 높다.

2.1.4. 생체정보 인증

A. Bianchi, et al. 은 촉각과 음성을 이용하여 인증에 

사용하는 The Phone Lock을 제안하였다[9]. 화면에 버

튼을 위치시키고 각 버튼에 해당하는 음성 및 진동을 

통해서 비밀번호로 사용하는 기술로서 사용자가 원하

는 타킷 버튼을 중앙으로 드래그하여 등록시킨 후 사

용하게 된다. 지식기반 인증을 응용한 기술로서 복잡

하게 패턴을 정의할 수 있지만 이는 오히려 사용자가 

사용하기 어렵게 할 수 있다는 단점이 존재하며, 다른 

사람의 훔쳐보기 공격에 무력화 될 수 있다는 한계점

이 존재한다.

2.1.5. 다중 인증

T. K. Lee, et al. 은 사용자가 위치한 곳의 AP 정보를 

1차 인증요소로 활용하고, 2차 인증요소로 생체 정보

를 활용하여 사용자를 인증하는 기법을 제안하였다

[10]. 하지만 AP 정보는 탈취, 위조, 변조가 쉽다는 단

점이 있으며 생체 정보의 경우 날씨, 사용자의 컨디션, 

기기 상태에 따라서 인증 성공률이 좌우될 수 있다는 

제한사항이 존재한다.

Ⅲ. 제안 사용자 인증 알고리즘

3.1. 제안 모델

제안 사용자 인증 알고리즘을 적용하기 위한 모델

은 그림 1과 같다. 제안 모델은 자동인식 및 데이터 수

집 기술을 적용한 인증요소 수집 모듈과 수집된 정보

를 이용하여 인증요소를 조합하여 보안키를 생성하는 

보안키 생성 모듈과 생성한 보안키를 이용하여 암호

화 및 복호화를 진행하는 암복호화 모듈로 나누어 구
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성된다. 

Fig. 1 Proposed Model

3.2. 인증요소 수집 모듈

인증요소 수집 모듈은 자동인식 및 데이터수집 기술

을 기반으로 모바일 기기를 이용해서 수집가능한 자동

식별 정보인 NFC 태그, RFID 태그, QR 코드, 바코드 

등과 자동수집 가능한 정보인 IMEI, WLAN MAC 

Address, Bluetooth Address, Bluetooth Beacon, 전화번

호, 연결된 WiFi SSID, Orientation 센서 정보, 근접 센

서 정보, 조도 센서 정보, 음량 정보 등을 수집한다. 그

림 2는 수집 가능한 정보를 보여준다.

Fig. 2 AIDC-based Authentication Factors

3.3. 보안키 생성 모듈

보안키 생성 모듈은 인증요소 수집 모듈을 통해 수집

한 정보를 조합하여 여러 개의 키를 생성한다. 필요에 

따라 하나의 키만 사용할 수 있으며 AES(Advanced 

Encryption Standard)  알고리즘처럼 salt, iv 정보 등이 

필요한 경우 각각의 키가 인자로 활용될 수 있다. 보안

키 생성 모듈 개념도는 그림 3과 같다.

Fig. 3 Generating Authentication Key

그림 4는 보안키를 생성하는 과정을 보여준다. 

Fig. 4 AES Encryption Process
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그림 4에서는 비밀번호를 암호화 하기 위해 수집된 

정보 중 음량 정보, WLAN MAC Address, WiFi ESSID, 

BLE Beacon을 사용하여 iteration count, passphrase, 

salt, iv로 사용하여  PBKDF2 키를 생성하고 AES 알고

리즘을 적용하여 암호화 하는 과정을 보여준다.

3.4. 암복호화 모듈

암복호화 모듈은 생성한 보안키를 이용하여 사용자

가 선택한 보안 방식에 맞춰서 암호화를 진행하거나 복

호화를 진행하는 모듈로서 인증을 진행할 때 사용한다. 

암호화 및 복호화를 진행하는 알고리즘을 수행할 때의 

시간은 모바일 기기의 성능에 따라 좌우된다. 때문에 

사용자가 선택적 암호화 및 복호화를 할 수 있도록 해

야 사용자가 만족하는 시간 내에서 정보를 처리할 수 

있다. 

Table. 1 Encryption Process Time

Device
Processing Time (ms)

AES 128 AES 256 AES 512

Galaxy S5 832 1089 2033

Galaxy S6 527 941 1293

Galaxy S8 244 597 1092

Galaxy Note 4 692 1429 1827

Galaxy Note 5 482 870 1594

표 1은 국내 대표적 스마트폰인 갤럭시 5, 갤럭시 노

트 4, 갤럭시 노트5, 갤럭시 8의 AES 알고리즘을 처리 

시간을 비교한 것이다. 사용된 데이터는 30 Byte 크기

의 이메일, 20 Byte 크기의 비밀번호를 포함하는 JSON 

구조를 가진다. 표 1의 내용을 통해서 보듯이 최신의 기

기일수록 처리 시간이 짧기 때문에 사용자가 숨기려는 

정보와 사용  기기에 맞게 알고리즘을 선택적으로 사용 

가능하도록 처리해야 한다. 기본적으로는 사용자의 기

기 모델을 찾아내고 미리 정해진 규칙에 맞게 기본 값

을 설정하고 사용자가 변경하는 방식으로 사용한다. 제

안 모듈에서는 아이디, 비밀번호를 이용하는 방식과 

API 서비스를 제공하는 웹서버와 스마트폰의 데이터 

교환방식에는 빠른 데이터 교환을 위하여 PBKDF2 기

반의 AES 128방식을 적용하며, 스마트폰 내부의 데이

터 및 폴더를 관리하는 방식에는 분실할 경우 정보 유

출로부터 보호하기 위하여 PBKDF2 기반의 AES 256 

방식 또는 PBKDF2 기반의 AES 512 방식을 적용한다. 

이때 AES 암호화 비트는 스마트폰의 모델명을 가지고 

기기의 성능을 기준으로 결정하게 된다.

Ⅳ. 제안 알고리즘 기반 시스템 구현

본 장에서는 제안 알고리즘의 효용성 평가를 위하여 

제안 알고리즘을 기반으로 하는 인증 시스템 설계 및 

구현에 대해서 설명한다. 

4.1. 시스템 구성

본 논문에서 제안한 알고리즘을 기반으로 하는 인

증 시스템은 사용자용 스마트폰 애플리케이션, 스프링 

프레임워크를 이용하여 개발된 웹 서버, MySQL 데이

터베이스 서버, 인증 상태에 대한 정보를 실시간으로  

전달할 FCM(Firebase Cloud Messaging) 서버를 이용하

여 구현하였다. 제안 알고리즘 기반 시스템 구성은 그

림 5와 같다. 구현된 사용자 인증 시스템은 제안한 알

고리즘의 성능을 검증하기 위한 프로토타입으로 사용

자 계정을 관리하는 웹서버와 데이터베이스를 이용하

여 인증서버만 구현하고 실시간 메시지 전송을 위한 

서버는 별도로 구현하지 않고 FCM을 이용하였다. 

FCM을 이용하면 서로 다른 플랫폼 간에 실시간으로 

안정적인 메시지 교환을 위한 시스템을 구현하기 용이

하다. 

Fig. 5 Proposed Algorithm-based System Model

그림 6은 사용자의 스마트폰에서 수집할 수 있는 정

보들을 리스트로 보여주고 암호화 인증키 생성에 사용

할 요소들을 고르는 화면과 이를 이용하여 생성한 인증

키를 로그로 출력하는 화면이다. 구현된 모바일 기기용 
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애플리케이션은 다양한 환경에서 여러 개발 언어의 호

환성 평가를 위해서 HTML, CSS, 자바스크립트를 이용

하는 Framework 7과 자바 언어를 이용하는 안드로이드 

플랫폼이 혼합된 형식의 하이브리드 개발 방식으로 개

발하였다.

  

Fig. 6 Smartphone Application Screen

4.2. 효용성 평가

제안 시스템은 사용자가 항상 휴대하고 있는 모바일 

기기를 이용하여 개인정보를 보호하고 사용자 인증을 

진행할 수 있는 방안을 제시한다. 모바일 기기를 통해 

수집가능한 자동식별 정보와 자동수집 가능한 정보를 

구분하여 필요에 따라서 사용자가 선택적으로 사용하

여 보안키를 생성하며 별도로 보안키를 생성하는 요소

를 저장할 필요가 없어 타인에게 보안키 생성 방법을 

노출할 염려가 없다. 또한 보안키에 사용하는 정보는 

다른 기기에서도 사용하거나 수집 가능한 정보로서 이

를 이용하면 타인과의 협조를 통해 보안키를 생성하는 

상호 협력기반의 인증키 생성이 가능하다. 본 절에서는 

제안 시스템과 기존 시스템과의 비교 분석을 통해 효용

성을 논의한다. 표 2는 기존 시스템과의 장점을 객관적

으로 분석하여 제시한 내용이다.

Table. 2 Authentication System Comparison

ID/PW OTP Finger
print AP Proposed

Usability High Low High Low High

Feature Static Dynamic Static Dynamic Dynamic

Attack High Low Low High Low

Portable High Low High Low High

Security Low High High Low High

Cost Low High High High Low

사용성은 알고리즘이 적용된 시스템이 얼마나 사용

하기 편리한가에 대한 평가이다. OTP의 경우 토큰을 

생성하는 서버와의 동기화 문제, 분실위험성으로 인하

여 사용성이 낮다. 제안 알고리즘은 동기화 문제나 소

지의 문제를 해결할 수 있으며, 사용자가 이용에 있어

서 특별한 작업을 진행해야 하는 것이 아니기 때문에 

사용성이 높다고 평가할 수 있다. 지식기반의 아이디, 

비밀번호 인증, 지문인증은 정적인 요소를 이용하여 

인증을 진행한다. 하지만 제안 알고리즘은 OTP, AP 기

반의 인증처럼 인증에 필요한 요소들을 동적으로 변경

이 가능하다. 제안 알고리즘은 인증요소가 노출되더라

도 어떤 인증요소를 이용하여 암호화를 진행하였는지

에 대한 유추가 불가능하여 공격위험에 대한 위험성은 

낮고, 보안성은 높다고 평가할 수 있다. 제안 알고리즘

은 사용자가 항시 휴대하고 있는 모바일 기기를 이용

하여 인증을 진행하기 때문에 휴대성이 높다고 할 수 

있다. 비용에 있어서 제안 알고리즘은 별도의 인프라

를 구축하지 않아도 되며, 특별한 정보 수집용 기기가 

필요 없기 때문에 낮다고 평가할 수 있다.

Ⅴ. 결  론

모바일 기기가 다양해지고 모바일 기기를 이용한 

인증 기술에 대한 방법들이 다양해짐에 따라서 사용자

는 오히려 개인정보보호를 위한 노력을 소홀히 하여 

개인정보노출의 위험이 증가하는 문제가 발생하고 있
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다. 본 논문에서는 기존에 제시되던 인증방식의 문제

점을 해결하기 위해서 자동식별 및 데이터 수집기술을 

이용한다. 모바일 기기를 이용하여 식별 가능한 정보

와 모바일 기기에서 자동으로 수집할 수 있는 고유한 

특성 정보를 바탕으로 암호화를 진행하는 모바일 기기

에 적합한 인증 알고리즘 및 시스템을 제안하였다. 제

안한 시스템은 별도의 인프라 구축이 필요 없이 기존

에 구축된 인프라를 이용하며, 항상 휴대하고 있는 모

바일 기기의 정보를 이용하므로 소지의 불편함 없이 

개인정보를 안전하게 보호할 수 있는 장점이 있다. 또

한 인증을 위한 인증요소 및 보안키가 타인에게 노출

될 염려가 적으며 노출되더라도 어떤 정보를 사용해서 

보안키를 생성하였는지 알 수 있는 방법이 없으므로 

높은 안정성과 공격에 대한 침해가 낮은 인증 방법으

로 평가할 수 있다.  

향후 연구과제로는 모바일 기기에서 수집된 정보를 

기반으로 타인의 인증을 함께 진행하는 공동인증시스

템에 대한 연구로 확장하여 회사, 병원, 학교 등 개인정

보에 대한 접근이 공동으로 이루어지는 장소에 알맞은 

인증 시스템을 연구할 계획이며, 정량적인 평가를 통해 

효용성을 입증할 계획이다.
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