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[요    약]

본 논문에서는 CNN 기반 서명인식에서 시간 정보를 이용하여 위조판별을 보다 정확하게 하는 방법을 제안한다. 시간정보를 쉽

게 이용하고 서명 작성속도에 영향을 받지 않기 위해 서명을 동영상으로 획득하고 서명 전체 시간을 동일한 개수의 등 간격으로 나

누어 각 이미지를 얻은 후 이를 합성하여 서명 데이터를 만든다. 본 논문에서 제안한 합성 서명이미지를 이용한 방법과 기존에 마

지막 서명 이미지만을 이용하는 방법을 비교하기 위하여 CNN 기반의 다양한 서명인식 방법을 실험하였다. 25명의 서명데이터로 

실험한 결과 시간 정보를 이용하는 방법이 기존 방법에 비하여 모든 위조판별 실험에서 성능이 향상됨을 보았다. 

[Abstract]

In this paper, we propose a method for more accurate fake discrimination using time information in CNN-based signature 
recognition. To easily use the time information and not to be influenced by the speed of signature writing, we acquire the 
signature as a movie and divide the total time of the signature into equal numbers of equally spaced intervals to obtain each 
image and synthesize them to create signature data. In order to compare the method using the proposed signature image and the 
method using only the last signature image, various signature recognition methods based on CNN have been experimented in this 
paper. As a result of experiment with 25 signature data, we found that the method using time information improves performance 
in fake discrimination compared to the existing method at all experiments.
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Ⅰ. 서  론

최근 핀테크가 활성화됨에 따라서 본인인증 기술로 생체인

식 기술이 각광을 받고 있다. 생체인식 기술은 사람의 생체적 

특징을 인식하는 방법으로 서명인식, 지문인식 등 여러 가지 방

법이 있다[1~16]. 그중 서명인식 방법은 전자 금융거래에서 전

자서명을 이용한 거래에 많이 사용되고 있다[1,2]. 전자서명을 

이용한 거래에서는 본인의 서명이 아닌 위조 서명을 통해 전자

거래가 사용되면 막대한 금전적인 피해가 발생되므로 서명을 

이용한 전자거래시스템에서 위조서명과 진 서명을 구분하는 

것이 중요하다. 
그러나 서명은 많은 연습을 통하여 진서명과 거의 유사한 위

조서명이 가능하기 때문에 위조판별이 매우 중요하다. 이를 위

하여 서명에서 위조판별을 위한 여러 가지 알고리즘이 개발되

고 있다[1~13]. 최근에는 여러 분야에서 딥러닝의 성공적인 응

용에 힘입어 CNN(Convolutional Neural Networks)을 이용한 서

명인증 연구가 활발해지고 있다 [11~14]. 최근 Luiz G[13,14]는 

위조 검출율을 향상시키기 위해서 CNN과 이진 판별기를 이용

하는 방법을 제안하였다. 먼저 다수의 서명데이터로부터 CNN
을 학습시켜 일반적인 서명의 특징을 추출하도록 하고 이렇게 

학습된 CNN의 특징을 이용해 특정인의 서명인지를 판별하는 

이진 판별기를 만들어 이를 통해 최종 판별을 한다.
 우리는 서명 자체를 유사하게 하는 것은 많은 연습을 통하

여 가능하더라도 서명을 작성하는 과정에서 속도까지 유사하

게 하는 것은 매우 어렵다는 것을 주목하였다. 일반적으로 서명

이 완료된 결과물은 쉽게 확보할 수 있으나 진서명자가 서명하

는 과정을 찍은 동영상을 확보하는 것은 어렵기 때문이다. 또한 

그러한 동영상을 얻었다고 하더라도 서명 각 부분을 쓰는 속도

까지 따라해야하는 것은 더더욱 어렵기 때문이다. 이러한 특성

으로 비교적 최근에 개발되고 있는 위조서명 판별 방법에서는 

서명의 속도까지도 인증에 사용하는 경우가 많다[3]. 
이를 위하여 대부분 고가의 장치를 통하여 복잡한 방법으로 

직접적 서명속도를 파라미터로 추출하는 방법을 사용한다. 그
러나 이 방법은 복잡하고 정교한 방법임에도 불구하고 실제적

으로는 문제가 발생할 소지가 있다. 그 이유는 서명자가 서명할 

때마다 서명하는 속도가 다를 수 있다는 것이다. 즉 서명자가 

빠르게 서명하는 경우와 느리게 서명하는 경우가 있으며 이 모

든 것을 반영하는 것은 쉽지 않다. 다만 서명을 빠르게 하건 느

리게 하건 전체 서명에서 각 부분의 상대적인 속도는 유사하다. 
결국 서명 각 부분의 절대적인 속도보다는 서명 각 부분별로 상

대적인 속도가 더 중요하며 더 잘 활용될 수 있다.
우리는 이러한 관찰에 따라 서명 작성과정에서의 획득된 서

명데이터의 상대적 시간정보를 추가적으로 효율적으로 이용하

는 CNN 기반 서명인증 방법을 고안하였다. 시간정보를 이용하

기 위하여 서명을 동영상으로 획득하고 서명 전체 시간을 동일

한 개수의 등 간격으로 나누어 시간 간격별로 이미지를 얻는다. 
이렇게 얻은 각 이미지를 합성하여 하나의 서명 데이터를 만든

다. 이와 같이 만든 서명이미지는 전체 서명 과정에서의 상대적

인 속도에 따른 이미지가 만들어지기 때문에 작성자의 서명 위

치별 상대적인 속도가 감안된 이미지가 만들어진다. 그러므로 

비록 최종 서명이미지가 유사하더라도 상대적인 속도가 다른 

위조 서명의 경우 이를 검출할 수 있다.
본 논문에서 제안한 방법과 기존에 마지막 서명이미지만을 

이용하는 방법의 성능을 비교하기 위하여 25명의 서명데이터

를 이용하여 매우 다양한 방법의 서명인증 방식을 실험하였다. 
실험결과 본 논문에서 제안한 방법이 기존 방법보다 위조판별 

모두에서 성능이 우수함을 볼 수 있었다.
본 논문의 구성은 다음과 같다. 2장에서는 기존 서명 인식 및 

위조검출 방법에 대해서 설명하였다. 3장에서는 본 논문에서 

사용한 위조서명 판별 방법에 대한 간략한 소개와 본 논문의 핵

심 제안 내용인 위조서명 판별 성능향상을 위한 학습 방법 및 

데이터 구성에 대해서 설명하였다. 4장에서는 제안한 방법에 

대한 실험환경 및 실험방법, 실험결과를 기술하였다. 마지막으

로 5장에서 결론 및 향후 연구에 대해 설명하며 논문을 마친다. 

Ⅱ. 기존 위조검출 방법

서명인식은 비교적 오래전부터 다양한 방법으로 연구되어 

왔다[3~15]. 서명은 전자펜 등을 이용한 필기로 입력되며 입력

된 서명은 특성벡터인 형태, 속도, 압력 획순 등에 의해 검증되

고 출력은 인증 또는 거절 형태로 이루어진다. 서명인식은 온라

인 인식과 오프라인 인식 방법의 두 가지로 나누어진다. 오프라

인은 카메라나 스캐너 등을 통하여 입력되는 서명이미지를 사

용해서 형태나 두께 등을 이용하여 검증하는 방법이며, 온라인

은 전자장치에 필기로 입력된 서명을 받아 서명의 동적정보를 

이용하여 인증하는 방법이다. 온라인 기반 방법은 대부분의 경

우 전자기기를 통해 입력되는 영상 자체를 활용하여 서명 획득

과정의 전체에서 동적인 특징을 추출해 활용하는 방법을 취한

다. 그중 히스토그램을 통한 통계적 방법, 서명의 모양에 따른 

구조적 분석, 인공 신경망 방법 등이 있다[6~8].
기존 위조서명 검출방법에는 다양한 방법들이 연구되었다. 

통계적 방법으로 서명의 영상 간의 거리에 반비례하고 상관성

에 비례하는 조합형 유사성 척도를 서명인식에 이용하였다[8]. 
각 영상에서 정규상호상관계수와 순서 값의 거리를 조합한 경

우를 통해 성공적으로 위조서명을 판별할 수 있음을 보였다. 이
와 다르게 서명의 개인적 특성의 변화도가 큰 부분을 제외시키

고 모조하기 힘든 부분에 큰 가중치를 두어 서명 비교 시 중요

한 비중을 차지하도록 서명인식을 하는 방법이 있다[9]. 
 이러한 방법들은 알고리즘 고안자에 의해 설계된 이미지 특

징을 추출하는데 이와 달리 학습을 통해 특징을 추출하는 방법

도 존재한다. Seung-je Park는 ANN과 x, y, z좌표에 대한 통계

적 특징을 활용하여 성공적으로 서명을 분류함을 보였다[10].  
Beatrice Drott은 온라인인식에서  75Hz로 샘플링 된 서명 이미

지를 CNN에 적용하여 위조검출 능력이 향상됨을 보였다[11].
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Ⅲ. 제안 방법

그림 1은 오프라인 서명인증과 온라인 서명인증 그리고 본 

논문에서 제안한 서명인증 방법을 보여준다. 기존 온라인 방법

에서는 2절에서 설명한 것처럼 전자장치를 통하여 모양, 속도, 
시간, 압력, 쓰는 순서 등의 정보를 획득하고 이를 이용하여 인

증을 수행한다. 그러나 이렇게 다양한 정보를 얻기 위하여 고가

의 서명획득 전자장치가 필요하며 이러한 정보를 복잡한 알고

리즘을 통하여 융합하여 판정해야한다. 우리는 본 논문에서 이

러한 문제점을 완화하면서도 성능을 크게 떨어뜨리지 않는 방

법을 제안한다. 본 논문에서 제안하는 방법은 서명정보만 들어

오는 단순한 전자장치를 통하여 서명의 모양만을 획득한다. 다
만 시간에 따른 정보를 얻기 위하여 전체 서명을 동영상형태로 

획득한다. 전체 서명이 완성되면 해당 동영상의 전체시간 구간

을 등 간격으로 특정 개수로 나누어 정지영상을 얻는다. 이렇게 

얻은 여러 장의 정지영상을 하나의 영상으로 합성하여 이를 서

명인식용으로 사용한다. 이렇게 얻는 최종 영상은 사용자가 전

체 서명을 작성하는데 소요되는 시간을 기준으로 등 간격으로 

나누기 때문에 각각의 영상은 전체 서명 작성과정의 상대적인 

속도가 반영된 영상이 만들어지며 합성된 영상에는 이러한 정

보가 모두 포함하게 된다. 그러므로 작성자의 서명 부분별 상대

적인 속도가 반영되어 서명을 빨리하던지 느리게 하던지 상대

적인 속도가 유사하면 유사한 이미지들이 확보되게 된다. 결국 

서명의 모양뿐만 아니라 각 서명위치별 상대적인 시간정보가 

포함된 이미지를 얻을 수 있기 때문에 모양뿐만 아니라 서명의 

상대적인 속도까지 모사하지 않는 한 위조서명의 이미지는 진

서명과 많이 다른 이미지가 된다. 
그림 2는 본 논문에서 실험에 사용한 서명을 획득하는 과정

을 보여준다. 스마트기기의 어플리케이션에서 펜으로 서명하

여 서명 동영상을 획득한다. 획득한 동영상은 각 동영상의 전체 

길이를 기준으로 동일한 간격으로 10등분하고 해당 지점의 영

상을 이미지화하여 10개의 이미지를 얻는다. 10개의 이미지 중

에 마지막 이미지는 서명이 완료된 이미지가 된다. 
위조서명은 정교하게 만들기 위하여 마지막 서명 데이터를 

그림 1. 서명 제안방법

Fig. 1. Signature Proposal Method 

그림 2. 실제서명 및 위조서명 획득 과정

Fig. 2. Geniue & Fake Signature Obtain Process 
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프린트 한 거름종이를 스마트기기 위에 올려놓고 그대로 따라

서 그리는 방식으로 제작한다. 이렇게 제작하면 서명의 모양은 

거의 원본과 동일하게 제작할 수 있다. 다만 원본과 동일한 속

도로 쓰는 것은 거의 불가능하며 특히 서명 위치별 속도는 모사

하기가 매우 어렵다. 결국 진서명과 위조서명의 이런 차이는 10
개의 등 간격 이미지의 차이로 나타난다.

서명 학습단계에서는 n개의 진서명과 위조서명을 학습데이

터로 사용하여 CNN에 학습시켜 위조서명 인식모델(Model)을 

생성한다. 서명 검증 단계에서는 진 서명과 위조 서명을 동일 

개수로 테스트 데이터를 만들어 CNN기반 모델에 입력해서 위

조서명 판별 능력을 검증한다. 
본 논문에서 진 서명 및 위조 서명 특징추출을 위해 사용한 

CNN모델은 Alexnet 네트워크를 구조를 기본으로 하여 학습 속

도 및 위조 서명 검출 성능결과를 고려한 변형 모델을 사용하였

다. 그림 3은 실험에 사용한 네트워크 구조를 보여준다. 그림 3
의 1은 CNN만 이용한 방식이며 그림 3의 2는 CNN과 LSTM을 

같이 이용한 방식이다. CNN 방식에서는 컨볼루션 계층에서 찾

은 특징들을 이용하여 완전연결계층에서 분류하는 방법이며 

CNN-LSTM 방식에서는 CNN에서 찾은 특징들을 차례로 

LSTM에 넣어서 판별하는 방법이다. LSTM을 이용하면 특징의 

변화양상까지 추적하여 분류할 수 있는 장점이 있다.
제안하는 구조에서 C1, C2, C3, C4, C5는 각 컨볼루션 레이

어의 층을 의미하며 C1인 96×11×11은 특징 맵 96개의 사이

즈가 11×11이다. ReLU(Rectified Linear Units)를 활성함수로 

사용하였으며 3×3 크기의 간격이 2인 Max Pooling을 사용하

였다. FC1, FC2의 1024는 각각 1024개의 뉴런의 개수를 의미하

는 완전 연결 레이어(fully connected layer)를 의미한다. 출력 단

에는 softmax를 사용하였다. 
두 번째 제안구조인 CNN-LSTM은 C1에서 C3까지는 첫 번

째 구조와 동일하다. 그러나 두 번째 구조에서는 CNN뒤에 

LSTM[17]을 적용하기 위해서 C4, C5에서 특징 맵 개수를 1개
씩으로 구성하여 적용하였다. C5 다음에 있는 Pooling에서 출

력되는 특징 맵은 15x15 크기를 갖는다. 15개의 특징을 하나씩 

차례로 LSTM에 15번 넣고 LSTM이 판정하도록 한다. LSTM의 

Hidden cell 개수는 128개를 적용하였다. LSTM의 출력은 

True/False인 2개의 클래스로  출력된다. 본 실험에서 모델의 학

습방법으로는 Adam최적화 방법을 이용하여 학습을 진행하였

다. 오차 계산방법으로는 평균제곱오차방법을 이용하여 오차

계산을 진행했다. 학습 수는 1000번, 배치사이즈 10, 학습률 

0.00001의 동일한 값을 주고 성능평가를 진행하였다.
본 논문에서 학습데이터는 진 서명 데이터 및 위조 서명 데

이터에서 마지막 데이터만 사용한 방법과 진 서명 데이터와 위

조서명 데이터를 순차적으로 합성한 데이터를 사용한 두 가지 

방법을 적용하여 실험을 진행하였다. 모델 학습을 마친 뒤 학습

에 사용하지 않은 실제 서명 이미지와 위조 서명이미지를 활용

하여 위조판별 성능을 실험하였다.

Ⅳ. 실험 결과

4-1 실험 환경 

그림 3. 제안 모델

Fig. 3. Proposal Model 
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제안한 방법은 구글에서 개발한 텐서플로우(Tensorflow)를 

이용하여 NVIDIA GTX 1080 에서 실험하였다. 서명은 안드로

이드 핸드폰에서 720×720 크기의 동영상으로 획득하였다. 한 

동영상당 등 간격으로 10프레임으로 검출하여 이미지를 만들

었다. 720×720 이미지에서 배경이미지를 제거하여 500×500
의 이미지로 만들었다. 실험 데이터는 표1 과 같이 구성된다. 총 

25명에게 18번씩 서명을 받았다. 진 서명 데이터 12개와 위조

서명 12개를 학습하였다. 테스트 데이터는 진서명과 위조서명 

각각 6개를 테스트하였다. 알고리즘의 성능평가를 위해 마지막 

이미지와 합성한 이미지를 적용한다. 

그림 4는 마지막 이미지와 합성이미지 데이터 세트에 대한 

25명 각각의 18개 데이터에 대한 수치적인 분석 결과이다. 세
로로 25명별 각각의 데이터를 표시하였다. 이미지 데이터는 그

레이 값으로 0~255의 값을 갖는데 이를 0~1로 정규화하고 이미

지별로 이미지의 전체평균과 표준편차를 구해서 표시하였다. 
그림 4의 가로 축은 평균 세로축은 표준편차를 의미한다. 마지

막 이미지와 합성이미지, 학습데이터와 테스트데이터, 그리고 

진서명과 위조서명 각각을 구분하기 위하여 표2와 같은 색으로 

그림 4에 나타내었다. 예를 들면, 마지막 이미지의 위조서명 테

스트 데이터는 노란색으로 표시된다. 그림 4를 보면 진 서명 데

이터와 위조서명 데이터의 평균값들이 상당부분 겹치는 것을 

볼 수 있다. 합성이미지의 경우 하얀색의 배경이 많아져서 전체

적으로 평균이 높아지는 것을 볼 수 있으며 마지막 이미지의 경

우에는 전체적으로 평균이 낮아지는 것을 볼 수 있다. 

4-2 성능평가

성능 평가는 정확도(ACC: Accuracy), F1 Score, 평균분류오

류(ACE: Average Classification Error), 재현율(Recall), 정밀도

(Precision)를 사용하였다. 각 성능평가에 사용한 파라미터에 대

그림 4. 데이터 세트 수치 분석

Fig. 4. Dataset numerical analysis

Train Test

Original sign 25 User X 12EA  25 User X 6EA

Forgery sign 25 User X 12EA 25 User X 6EA

표 1. 데이터 세트

Table 1. Data Set

Train Test

Real Fake Real Fake

표 2. 데이터 세트 분석 색인

Table 2. Data Set analysis index

Last Black
Light 

green
Red Yellow

Concat Blue
Light 

blue
purple grey
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한 수식은 다음과 같다. 
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수식 (2)에서 FAR(False Acceptance Ratio)는 오류 승인율이

며 위조서명을 진 서명으로 오인하는 수치이다. 그리고 

FRR(False Reject Ratio)은 인증 거부율로 진 서명을 위조서명

으로 판정하는 경우이다. 평균분류오류(ACE: Average 
Classification Error)는 FAR과 FRR의 평균이다.

수식(3)과 (4)는 각각 재현율과 정밀도이다. 재현율(Recall)
은 진 서명을 진 서명으로 예측한 비율이다. 정밀도(Precision)
는 진 서명으로 예측한 서명들 중에서 실제로 진 서명인 비율이

다. F1 Score는 수식(5)처럼 정밀도와 재현율을 이용해서 구하

며 모델의 성능 평가지표로 많이 사용된다. 본 논문에서의 실험

결과는 실험 대상 총 25명에서의 각 사람별  정확도, F1 Score, 
ACE을 획득한다. 획득한 25명의 결과 값에 대해서 평균을 내

어 제시한다. 

4-3 실험결과

제안한 방법을 이용하여 마지막 이미지와 합성한 이미지에 

대하여 성능 평가한 결과는 표3과 같다. 실험 결과 마지막 이미

지 경우 Accuracy가 87.2%, F1 Score 87%, ACE 12%를 보여준

다. 합성한 이미지 경우 Accuracy가 88.1%, F1 Score 88.7%, 
ACE 11.5%를 보여준다. 실험 결과는 마지막 이미지보다 합성

한 이미지방법에서 Accuracy 1.1%향상, F1 Score 1.7% ACE 
1.1%향상을 볼 수 있다. 

CNN-LSTM에서 성능 평가된 결과는 표4와 같다. 실험 결과 

CNN_LSTM에서 마지막 이미지 경우 Accuracy가 91.6%, F1 
Score 90.1%, ACE 8.2%임을 보여준다.  CNN_LSTM에서 합성

한 이미지 경우 Accuracy가 95.6%, F1 Score 95.4%, ACE 4.3%
을 보여준다. 실험결과는 마지막 이미지 보다 합성한 이미지에

서 Accuracy 4.5%, F1 Score 5.3%, ACE 3.9%향상을 보여준다. 
모델에 따른 합성한 이미지의 성능 비교에서는 CNN-LSTM

이 CNN 보다 Accuracy 7.5 %, F1 Score 6.7%, ACE 7.2%의 향

상됨을 보였다. 따라서 합성한 이미지의 서명 데이터경우에는 
LSTM을 이용한 구조에서 뛰어난 성능이 보임을 확인하였다. 
서명 데이터 확보가 쉽지 않아 많은 데이터로 실험하지 못하였

으나 각 방법의 성능비교에는 큰 문제가 없을 것으로 판단된다. 
실험결과에서 보면 합성한 이미지가 마지막 이미지를 사용

한 방법보다 CNN 방법은 대략 1% 그리고 CNN-LSTM 방법에

서는 대략 4%의 성능향상을 보이는 것을 알 수 있다. 이는 합성

한 이미지가 더욱 많은 정보를 갖고 있어 위조판별에 도움이 된

다는 것을 보여준다. 또한 LSTM을 이용하여 이러한 특징의 변

화까지 인식하여 판정하면 성능이 더 높아진다는 것을 보여준

다[19]. 그러나 생각보다 성능향상이 크지 않은 것을 볼 수 있는

데 이는 위조 서명을 매우 정교하게 제작한 것이 하나의 이유이

며 또한 학습데이터가 많지 않아서 진 서명과 위조서명의 특징

을 제대로 학습하지 못한 것도 하나의 이유로 분석된다. 
CNN 이나 CNN-LSTM을 사용하는 다른 응용에서 보듯이 

학습데이터가 많아지면 보다 정교한 판단이 가능해져 합성한 

이미지를 사용하는 것의 성능이 더욱 향상될 것으로 기대된다 

[18].

Ⅴ. 결  론

본 논문에서는 CNN기반 서명인식에서 서명 전체시간을 동

일한 개수의 등 간격으로 나누어 이미지를 얻고 이를 합성하여 

인식하는 방법을 제안하였다. 또한 실험을 통해 다양한 방법에

Method 

Performance

CNN

last Concat

Accuracy 0.872 0.881

표 3. CNN 실험결과

Table 3. CNN Experimental Results

F1 Score 0.87 0.887

ACE 0.126 0.115

Method 

Performance

CNN_LSTM

last Concat

Accuracy 0.916 0.956

F1 Score 0.901 0.954

ACE 0.082 0.043

표 4. CNN-LSTM 실험결과

Table 4. CNN-LSTM Experimental Results



CNN 기반 서명인식에서 시간정보를 이용한 위조판별 성능 향상

211 http://www.dcs.or.kr

서의 성능을 평가하였다.  실험결과 본 논문에서 의도한 대로 

마지막 서명만을 이용하는 방법보다 등 간격 이미지들을 합성

한 이미지를 사용한 경우 성능이 향상되는 것을 볼 수 있었다. 
합성한 이미지를 이용한 경우 CNN을 이용한 방법에서는 약1%
의 성능 향상을 보였다. CNN-LSTM을 이용한 방법에서는 약 

4%의 성능 향상을 보였다. 이는 CNN이 찾은 특징의 시간적인 

변화까지 포함하는 것이 전체적인 성능향상에 도움을 준다는 

것을 보여준다. 향후 다양한 구조에 시도하여 성능을 향상시키

는 것이 필요하다.
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