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Abstract

In this paper, the author proposes an efficient group key agreement scheme in a mobile 

environment  where group members frequently join and leave. This protocol consists of basic 

protocols and general ones and is expected to be suitable for communications between a mobile 

device with limited computing capability and a key distributing center (or base station) with sufficient 

computing capability. Compared with other schemes, the performance of the proposed protocol is a 

bit more efficient in the aspects of the overall cost for both communication and computation where 

the computational efficiency of the scheme is achieved by using exclusive or operations and a 

one-way hash function. Also, in the aspect of security, it guarantees both forward and backward 

secrecy based on the computational Diffie-Hellman (CDH) assumption so that secure group 

communication can be made possible. Furthermore, the author proves its security against a passive 

adversary in the random oracle model.

▸Keyword: Group key agreement, Hierarchical key tree, Multicast, Computational Diffie-Hellman

assumption, Random oracle model

I. Introduction

인터넷 환경에서 모바일 기기를 사용한 전자 거래가 보편화됨에 

따라 무선 기술이 일상생활에 널리 퍼지게 되었다. 모바일 컴퓨팅 

기술은 모바일 기기의 콘텐츠를 기반으로 로컬 및 원격지 네트워크

를 동적으로 구성하여 실시간으로 정보를 공유할 수 있도록 지원하

고 있다. 정보를 공유하기 위해 통신하는 당사자들은 충분한 계산 

능력을 가진 고정된 서버(애플리케이션 서버 또는 서비스 제공자)와 

클라이언트라 부르는 제한된 계산 자원을 가진 모바일 기기로 구성

되어 있다. 이러한 계산 능력 측면에서 비대칭적인 모바일 환경은 

네트워크를 통한 공동 작업, 다중 사용자 게임, 인터넷 주식 시세, 

오디오와 음악 전송, 시청한 프로그램에 따라 요금을 지불하는 

유료 TV 프로그램 서비스, 소프트웨어 갱신 등과 같은 많은 애플리

케이션에 공통이다[1, 2, 3, 4].

그룹 지향적인 어플리케이션의 발전과 함께 안전한 그룹 통

신을 위한 보안 서비스의 필요성도 급속히 증가하고 있다. 특히 

모바일 환경에서는 도청, 정보의 위·변조 및 파괴, 데이터의 불

법적 사용 등 많은 보안상의 취약점을 가지고 있다. 그래서 정

보 보호가 제대로 이루어지지 않을 경우 인가되지 않은 사용자

에게 기밀 정보가 노출될 수 있고, 특히 금융·경제적인 정보가 

노출될 경우 금전적인 손실의 위험도 존재하게 된다. 따라서 안

전한 그룹 통신은 그룹의 모든 구성원이 그룹키라고 불리는 하

나의 비밀키를 공유함으로써 효과적으로 이루어질 수 있다. 

예를 들어 그룹 내의 한 구성원이 그룹의 나머지 모든 구성원

에게 비밀 메시지를 전송한다고 가정하자. 이 때 그룹의 모든 구

성원이 하나의 그룹키를 공유하게 되면, 송신자는 그룹키를 사

용하여 메시지를 한 번만 암호화해서 전송해도 그룹 내의 모든 

수신자들은 송신자가 암호화 시 사용한 그룹키와 같은 키를 가

지고 있으므로 이를 사용하여 수신한 메시지를 안전하게 복호화 

할 수 있게 된다. 따라서 그룹 구성원 간에 그룹키를 안전하고 

효율적으로 공유할 수 있는 방법이 필요하며, 이러한 목적으로 

설계되는 프로토콜을 그룹 세션키 설정 프로토콜이라고 한다.
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이러한 공통의 세션키는 그룹 구성원들이 공개된 통신망을 

통하여 안전한 방법으로 나눠가져야 한다. 세션키를 설정하는 

프로토콜은 통신에 참여하는 구성원에게만 알려진 공통의 비밀

키를 설정하고 어떤 구성원도 이 키를 미리 결정할 수 없도록 

공개 정보를 교환한다. 또한 세션키 설정에서는 통신에 참여했

던 구성원이 탈퇴한 경우 탈퇴 이후에 이전에 공유했던 세션키

의 일부로부터 탈퇴 이후의 새로운 세션키를 알 수 없도록 순

방향 안전성(forward secrecy)을 제공해야 할 뿐만 아니라, 새

로운 구성원이 통신에 참여하는 경우 새로이 세션키를 공유하

게 되더라도 가입 이전의 세션키를 알지 못하도록 역방향 안전

성(backward secrecy)도 만족해야 한다. 

키를 설정하는 프로토콜은 세션키를 생성하는 관점에서 키

를 전송하는(key transport) 프로토콜과 키 생성에 합의하는

(key agreement) 프로토콜로 나눌 수 있다. 키 전송 프로토콜

은 구성원 한 명이 세션키를 생성하여 안전하게 다른 구성원들

에게 전송하는 방식인 반면, 키 합의 프로토콜은 한 명 이상의 

구성원이 공통의 세션키를 생성하는 데 자신의 정보를 제공하

는 방식이다. 특히 프로토콜에 참여하는 모든 구성원이 세션키 

설정에 자신의 정보를 제공하는 경우를 기여(contributory) 키 

합의 프로토콜이라 한다. 그리고 모든 구성원이 동일한 구조를 

갖고 메시지를 전송하고 계산을 수행할 때 역할 대칭적(role 

symmetric)이라 한다. 본 논문은 모바일 기기의 계산량이 적은 

비대칭적(asymmetric) 기여 키 합의 프로토콜로, 그룹 구성원

이 선택하는 수의 랜덤성이 보장된다면 서로 공모하더라도 세

션키 값을 제어할 수 없는 특징을 갖는다. 

키 합의는 암호기법의 기본 요소 중의 하나로, 키 합의에 관

한 최초의 프로토콜은 Diffie-Hellman[5]이 제안하였으나, 통

신하는 당사자를 인증하는 내용이 없어서 man-in-the middle 

공격을 당한다. 이후에 많은 프로토콜이 전자 서명을 키 합의 

프로토콜에 결합시켜 이를 해결하였다.

본 논문에서는 Diffie-Hellman 가정에 기반 하여 효율적인 

그룹키 합의 프로토콜을 제안한다. 제안한 프로토콜은 클라이

언트 쪽의 계산 효율성이 높고, 그룹 구성원의 탈퇴나 가입 시 

계산 비용이 적어 동적 그룹에 적합하다. 제안한 프로토콜에서

는 완전한 순방향 안전성(perfect forward secrecy)을 제공하

고, 해시함수와 배타적 논리합(xor) 연산을 사용하여 계산적인 

효율성을 높였다.

본 논문의 2장에서는 기존의 관련 연구들을 살펴보고, 3장에

서는 제안하는 키트리에 적용한 그룹키 합의 프로토콜에 대하

여 기본 프로토콜과 기본 프로토콜을 키트리의 서브그룹에 적

용하여 일반화한 프로토콜을 설명한다. 4장에서는 기존의 프로

토콜과 제안한 프로토콜의 성능을 계산 복잡도와 통신 복잡도 

측면에서 비교 분석한다. 5장에서는 보안 고려사항을 살펴본 

후, 랜덤 오라클 모델에서 수동적인 공격자에 대하여 안전함을 

증명하고, 마지막으로 6장에서 결론을 맺는다.

II. Related Works

1. Yongdae Kim et al’s protocol

김용대 등[6]은 계산 비용보다는 통신 비용 측면에서 효율

적인 그룹키 합의 프로토콜을 제안하였다. 이 프로토콜은 지연

이 높은 네트워크에 적당하면서 네트워크에 장애가 발생하더라

도 장애가 발생한 노드를 제외하고 통신이 가능하다. 그 이유는 

장애가 발생한 노드를 삭제하고 키 트리를 갱신하면 되기 때문

인데, 그룹 구성원의 가입과 탈퇴 연산이 가능한 키 트리를 이

용한 그룹키 합의 프로토콜의 특징이기도 하다. 

키 트리에 기반한 이 프로토콜은 통신에 참여하는 각 구성원

의 비밀키를 모듈러 연산 상의 지수승으로 은닉하여 그룹키를 

계산하였다. 그룹키 값은 모든 구성원의 비밀키를 기저 값 의 

지수승(거듭제곱)으로 계산하므로 일방향 해시함수와 xor 연산

을 사용하는 다른 프로토콜에 비교한다면, 계산 비용 측면에서

의 효율성은 상대적으로 낮다.

그림 1과 같이 7명의 그룹 구성원      ⋯ 로 구

성된 키 트리의 루트 노드에 해당하는 그룹키    은 다음 

식 1과 같이 계산된다. 여기서 노드    는 트리의 레벨 

에서의 번째 노드,  는  의 랜덤 비밀키, 는 지수승을 하

게 될 기저(base) 값을 나타낸다.

Fig. 1. Example of Yongdae Kim et al’s Key Tree 

    


 
 





 

………………………………(식 1)

예를 들어, 그림 1에서 구성원  의 경우 자신이 속한 서브

트리의 중간(내부) 노드, 형제 노드의 은닉키(blinded key) 

     과 자신이 속하지 않은 서브트리의 은닉키 

  과 자신의 비밀키   을 사용하여 최하위 노드부

터 루트 노드까지 자신의 경로 상에 존재하는 키 값 

         의 계산이 가능하다. 이 때 은닉키의 

값은 
 mod  ( 는 매우 큰 소수)로 계산한다.

2. Sangwon Lee et al’s protocol

이상원 등[7]은 TGDH(Tree-based Group Diffie- 

Hellman) 프로토콜을 pairing 기반의 겹선형 사상(bilinear 

map)으로 변경하여 삼진 키 트리(ternary key tree)에 적용함

으로써 통신 복잡도는 TGDH의 성능을 유지하면서 계산상 효

율성을 개선한 그룹키 합의 프로토콜을 제안하였다. 

그림 2와 같이 7명의 그룹 구성원      ⋯ 로 구
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성된 키 트리의 루트 노드에 해당하는 그룹키    은 다음 

식 2와 같이 계산된다. 여기서  는 타원곡선 상의 한 점으로 

공개된 값이고,  은 겹선형 사상의 공역  에서 
로의 해

시함수, 는  의 생성원소(생성자, generator)이며, 

는 구성원  의 
에 속하는 원소로 랜덤하게 선택된  비밀키 

값을 나타낸다.

Fig. 2. Example of Sangwon Lee et al’s Key Tree 

     
 

 
 



       …(식 2)

예를 들어, 그림 2에서 구성원 은 형제 노드의 은닉키인 

  ,   과 이 속하지 않은 부분트리의 은닉키 

  , 자신의 비밀키    를 사용하여 자신의 경로 상

에 존재하는 키 값        의 계산이 가능하다. 이 때 

은닉키의 값은        로 계산한다.

3. EHBT: Sandro Rafaeli et al’s protocol

Sandro Rafaeli 등[8]은 계층적인 이진 키 트리(EHBT, 

Efficient Hierarchical Binary Tree)를 사용하여 키 갱신 메시

지의 크기를 줄이고, 다른 HBT 프로토콜과 비교하여 저장 공

간과 처리 요구사항을 증가시키지 않는 그룹키 관리 프로토콜

을 제안하였다. 

EHBT 프로토콜에서는 키분배센터(KDC, Key Distribution 

Centre)가 키 트리를 유지 관리하는 서버 역할을 하고, 그룹 구

성원은 클라이언트로서 리프 노드와 연관된 KEK(Key 

Encryption Key)와 트리의 최하위 노드에서 루트 노드까지 경

로 상에 있는 조상들의 KEKs를 갖고 있다.

다른 키로부터 키들을 생성하는 식 3은 다음과 같이 일방향 

해시함수  와 xor 연산을 사용한다. 여기서  는 연산한 결과

를 일방향 함수에 통과시키므로 두 값을 숨기는 역할을 하고, 

xor 연산은 두 값을 섞어 새로운 값을 생성하는 역할을 한다. 

    ⊕……………………………………(식 3)

그리고 구성원  가 키  를 새로운 키 
′로 변경하거나, 

구성원  가 키  를 갱신해야 할 때 현재 키  와 식별자

(identifier) 역할을 하는 인덱스( , index)를 키 생성함수의 입

력 정보로 제공하거나 인덱스와 함께  의 왼쪽 또는 오른쪽 자

식 노드의 키를 입력 정보로 제공한다. 즉 식 4와 같이 나타낼 

수 있다.


′    or 

′  
 …………………(식 4)

예를 들어, 한 명의 그룹 구성원 이 이진트리의 리프 노

드에 할당되어 있을 때,  가 이 그룹 통신에 참여하고자 한다

면, KDC는 그림 3의 오른쪽 그림과 같이 트리를 갱신한다. 새

로운 구성원  는 리프 노드  에 위치하게 되고 랜덤하게 선

택된 키  를 KDC로부터 할당받는다. 또한 노드  가  과 

 의 부모 노드로 트리에 삽입된다. 이 때 다음과 같이 최하위 

노드부터 루트 노드까지의 경로에 있는  의 조상 노드 집합에 

속하는 키들은 새로운 값으로 변경된다.


′      

′  

′    
′   

⋯⋯⋯⋯⋯ 식 

  

Fig. 3. Example of Sandro Rafaeli et al’s Key Tree 

앞에서 소개한 프로토콜 이외에도 타원곡선 상의 점을 키 트

리에 적용한 그룹키 합의 프로토콜에 대한 연구들[9-11]과 계

산적 Diffie-Hellman 가정에 기반하여 비밀값이 생성원소의 지

수승이 되는 여러 연구들[12-14]이 진행되어왔다.

본 논문에서는 계산적 Diffie-Hellman 가정에 기반하고 해

시함수와 xor 연산을 사용하여 계산 비용 측면에서 효율성을 

향상시킴과 동시에, 다른 프로토콜과 비교해 통신 비용 측면에

서도 효율적인 그룹키 합의 프로토콜을 제안한다.

III. The Proposed Protocols

1. Basic protocol using ternary key tree

먼저 트리의 깊이가 1일 때, 루트 노드에 해당하는 KDC와 

그룹 구성원으로 구성된 기본 프로토콜 를 설명한다.

본 논문에서 사용하는 시스템 파라미터는 다음 표1과 같다.
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Parameters Details

     -th node at level  in the tree 

 Height of the tree

 Number of members in the group

 Number of leaving members in the group

 Large prime number

 Generator in the group 


 Subgroup of prime order  in 


 -th group member

xor Exclusive or operation

 Signature verification key of 

 Signing algorithm

 Hash function

 Shared session key among members

Table 1. Notations

   를 각각 레벨 0, 1, 2에서의 그룹 구성원의 집합

이라 하자. 즉   ,    ,   ∅, 여

기서 은 서버인 키분배센터이고,       는 리프 노

드에 해당하는 그룹 구성원이다. 그룹 통신에 참여하는 각 구성

원들을 키트리로 나타내면 그림 4와 같다.

Fig. 4. Example of Basic 

Protocol’s Key Tree 

공개 파라미터인 큰 소수  와 지수승의 기저가 되는 생성원

소  가 통신에 참여하는 모든 그룹 구성원에게 알려져 있다고 

가정한다. 제안한 프로토콜의 실행 과정은 다음과 같다. 

설정 단계1: 각 구성원  는 랜덤수 를 
에서 선택하여, 

기저값 의 지수승을 하여 은닉한 값  
 mod 를 계산

한 다음 자신의 비밀키 로 서명하여,   
 , 메시

지    를 서버(KDC)에게 보낸다. 이 때 서버 KDC도 

자신의 비밀키 랜덤수  를 
에서 선택하여, 

  mod 와   
 

를 계산한다.

설정 단계2: 각 구성원  의 메시지 를 받은 서버는 각 

구성원의 공개키  로 서명  를 검증한 다음, 각 구성원의 

세션키 계산에 필요한   
 mod 값을 계산한다. 이후 

식 6과 같이 통신에 참여하는 그룹 구성원을 식별할 수 있는 

 를 포함한 공유 공통 값  를 계산한다. 

 
  



⊕   (는 리프 노드의 수)…(식 6)

또한 구성원  에게 필요한   ⊕    의 집합

을      라 할 때, 서버의 비밀키  로 서명하

여   
     를 얻고, 메시지 

          를 그룹 구성원에게 멀티캐스트 한다. 

여기서  는  의 집합이다.

키 합의 단계: 공통키를 계산하는 단계로, 각각의 그룹 구성

원은 서명 를 검증한 다음, 식 7과 같이 공유 공통 값 와 

를 복구할 수 있다. 

   ⊕      
………………(식 7)

이제 서버를 포함한 그룹의 구성원 모두는 일방향 해시함수를 

사용하여 공통의 세션키   를 계산할 수 있다.

제안한 기본 프로토콜의 실행 과정에서 알 수 있듯이, 서버

를 포함한 그룹 구성원이  명일 때, 번의 유니캐스트와 

한 번의 멀티캐스트로 공통의 세션키를 나눠 갖게 된다.

2. Generalized protocol

그룹 통신에서 기본 프로토콜을 각각의 서브트리에 적용하

여 일반화한 프로토콜 를 설명한다.

   를 각각 레벨 0, 1, 2에서의 그룹 구성원의 집합

이라 할 때,   :KDC,   , 

    ⋯ , 여기서      는 기지국으로 

각 서브트리에서 서버 역할을 하고,      ⋯ 는 리

프 노드에 해당하는 그룹 구성원이다. 그룹 통신에 참여하는 각 

구성원들을 키트리로 나타내면 그림 5와 같다.

Fig. 5. Example of Generalized Protocol’s Key Tree 

제안한 프로토콜의 실행 과정은 다음과 같다. 

설정 단계1:  에 속하는 각 구성원  는 랜덤수 를 


에서 선택하여, 기저값 의 지수승을 하여 은닉한 값 

 
 mod 를 계산한 다음 자신의 비밀키 로 서명하여, 

  
 , 메시지    를 중간(내부)노드인 기

지국과 KDC에 보낸다. 이것은 기본 프로토콜의 설정 단계1과 

동일하다. 또한  에 속하는 기지국 도  와 마찬가지로 랜

덤수 
를 

에서 선택하여, 기저값 의 지수승을 하여 은닉

한 값 
 


 mod 를 계산한 다음 자신의 비밀키 

로 

서명하여, 
 




 , 메시지 

 


를 루트

노드인 KDC에 보낸다. 이 때 기지국은 , 서버 KDC는 자신의 
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비밀키 랜덤수  를 
에서 선택하여, 각각 


 

 mod와 
 

  
    ,  mod 와 

  
 

를 계산한다.

설정 단계2: 레벨 2로부터 자식노드에 해당되는 구성원 

의 메시지를 받은 각 기지국  는 각 구성원의 공개키  로 

서명  를 검증한 다음, 키트리의 서브그룹에 해당하는 서브그

룹키 계산에 필요한 
 

 mod 값을 계산한다. 이후 식 

8과 같이 서브그룹 각각은 구성원을 식별할 수 있는  를 포함

한 공유 공통 값 
를 각각 계산한다. 

       


  



⊕  
(는 리프 노드의 수)…(식 8)

여기서 
 


의 형태로, 은 KDC의 비밀정보,  는 각 

기지국의 비밀정보를 나타낸다. 

또한 그룹 구성원에게 필요한 
⊕  

 의 집합을 

 ′ 라 할 때, 기지국의 비밀키 
로 서명하여 


 

   
  ′ 를 얻고, 메시지 

   
  ′  

 를 그룹 구성원에게 멀티캐스트 한다. 

여기서  는  의 집합이다. 서버 KDC는 기지국을 구성원으

로 하는 기본 프로토콜의 설정 단계 2의 실행 과정과 동일하다.

키 합의 단계: 공통키를 계산하는 단계로, 각각의 그룹 구성

원은 서명 
를 검증한 다음, 식 9와 같이 공유 공통 값 

와 


를 복구할 수 있다. 


  ⊕  

 
 

………………(식 9)

이제 서버를 포함한 그룹의 구성원 모두는 일방향 해시함수를 

사용하여 공통의 세션키  
 ′ 를 계산할 수 있다.

제안한 기본 프로토콜의 실행 과정에서 알 수 있듯이, 서버

를 포함한 그룹 구성원이 명일 때, 번의 유니캐스트와 

⌈⌉번의 멀티캐스트로 공통의 세션키를 나눠 

갖게 된다.

IV. Evaluation of Computation and

Communication

1. Evaluation of the proposed protocol

본 연구에서 제안한 키 합의 방식은 세션키를 설정하기 위하

여 설정 단계1에서 구성원 각자의 비밀키를 은닉하여 KDC(또

는 기지국)에 전송하므로 KDC를 제외한 구성원의 수인 

(여기서 은 KDC를 포함한 그룹 구성원의 수)만큼의 유니캐

스트 통신이 필요하고, 설정 단계2에서 KDC는 한 번의 멀티캐

스트 통신을 필요로 한다. 따라서 2라운드의 통신만으로 제안

한 프로토콜이 실행되고, 필요한 메시지 수도  으로 최적이다

[15].

그리고 구성원이 그룹을 탈퇴할 경우, KDC(또는 기지국)는 

한 번의 멀티캐스트 통신을 필요로 하고, 새로운 구성원이 그룹 

통신에 참여할 경우, 참여하는 구성원의 수만큼의 유니캐스트

와 한 번의 멀티캐스트를 필요로 한다.

제안한 키 합의 방식에서 KDC를 제외한 구성원  는 각각 

한 번의 서명 생성과 2번의 모듈러 상의 지수승(
 

 ) 연산

을 한다. 그리고 KDC(기지국)는 구성원  의 서명을 검증하

기 위하여  번의 서명을 검증하고,  번의 모듈러 상의 

지수승 연산을 한다. 왜냐하면 자신을 제외한 구성원의 수 

 번의   
 를 계산하고, KDC 자신의 은닉값 



과  
를 계산해야 하기 때문이다.

또 구성원이 기존의 그룹을 탈퇴할 경우, 원래의 구성원은 

이전에 미리 계산해 놓은 모듈러 지수승을 그대로 사용할 수 

있으므로 해시함수 계산과 xor 연산만을 필요로 한다. 그리고 

새로운 구성원이 그룹 통신에 참여할 경우, 새로이 참여하는 구

성원만 2번의 모듈러 상의 지수승 연산이 필요하고, KDC는 새

로운 구성원의 수만큼의 모듈러 상의 지수승 연산이 필요하다.

2. Evaluation of other protocols

은 원래 그룹 구성원의 수이고,  는 갱신된 트리의 깊이, 

 은 그룹을 탈퇴하는 구성원의 수를 나타낸다고 하자.

Yongdae Kim et al.[6]에서 탈퇴하는 구성원의 수가 1이나 

2인 경우, 지수승 연산은  번, 탈퇴하는 구성원의 수가 3

이상인 경우, 지수승 연산은   번으로 평균 연산 비

용은   번 필요로 한다.

또한 [6]에서 통신 비용은 기존 그룹에 새로운 구성원이 가

입 시 가입하는 구성원이 각각의 지수승 연산을 하여 브로드캐

스트 하는 단계, 모든 그룹 구성원이 키트리를 갱신하고 스폰서

는 자신의 새로운 랜덤한 공유 값을 생성하여 지수승하여 은닉

하고, 은닉키 값을 계산하여 갱신된 키트리를 브로드캐스트 하

는 단계로 2라운드 만에 모든 구성원이 그룹키를 계산할 수 있

다. 반면에 구성원 탈퇴 시에는 스폰서만이 자신의 새로운 공유 

값을 생성하고 모든 비밀키와 은닉키를 계산하여 갱신된 트리

를 브로드캐스트 하면 되므로 1라운드 만에 모든 구성원이 그

룹키를 계산할 수 있다.

Sangwon Lee et al.[7]에서 pairing 계산은 그룹 구성원이 

새로 그룹에 가입하거나 탈퇴할 때 모두, 리프 노드에 그룹 구

성원을 할당할 수 있는 삼진 트리의 깊이 ⌈log⌉에서 1을 

뺀 횟수만큼 필요하다. 또한 타원곡선 위의 점  를 여러 번 

더하는 연산, 즉     ⋯ 등 점  에 

대한 곱셈 연산은 ⌈log⌉ 만큼의 횟수만큼 필요하다. 그

런데, 이 pairing 연산 속도는 Barreto et al.[16] 등의 연구에 

의하면 모듈러 상의 지수승 연산보다 약 3배 정도 느려서 계산 
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Evaluation

Yongdae Kim et 

al.[6]

Sangwon Lee et 

al.[7]
EHBT[8]

Proposed

Protocol

Join Leave Join Leave Join Leave Join Leave

Communication
Rounds 2 1 2 1 2 1 2 1

Messages 3 1 3 1 log log 2 1

Computation

Hash Functions 0 0 ⌈log⌉ ⌈log⌉    

xor Operations 0 0 0 0    

Exponentiations

(or [7]Point 

Multiplications)
 


 ⌈log⌉ ⌈log⌉ 0 0  

Pairings 0 0 ⌈log⌉ ⌈log⌉ 0 0 0 0

Table 2. Communication and Computation Costs 

비용 측면에서 다른 프로토콜보다는 효율성이 떨어진다. 그리

고 [7]에서의 통신 비용은 [6]에서와 같은 방법으로 키트리를 

갱신하고, 스폰서의 비밀값을 갱신하므로 프로토콜 [6]의 통신 

비용과 동일하다. 

EHBT[8]의 계산 비용 측면에서 해시함수 연산은 KDC가 

번, 새로이 통신에 가입한 구성원의 형제 노드가  

번으로 총  번 필요하다. 또한 그룹 구성원의 반이 그룹

을 탈퇴할 때, 해시함수 연산은 KDC가  번, 트리가 갱신

되고 탈퇴한 구성원의 형제 노드가  번으로 총  번 

필요하다. 그리고 xor 연산은 해시함수의 입력 값을 xor 연산

을 사용하여 계산하므로 해시함수의 연산 횟수만큼 필요하다.

또한 EHBT 프로토콜의 안전성은 일방향 해시함수  의 암

호학적인 성질에 의존하는 반면, 제안한 프로토콜은 해시함수

의 일방향 성질뿐만 아니라, CDH 가정에 기반하여 수동적인 

공격자에 대하여도 안전하다.

EHBT의 통신 비용은 구성원 가입 시 가입하는 구성원과 그 

형제 노드가 각각  번의 유니캐스트, KDC가 번의 멀티캐

스트를 필요로 한다. 또한 구성원이 탈퇴하는 경우 탈퇴하는 구

성원의 형제 노드가  번, KDC가  번으로 번의 멀티

캐스트를 필요로 한다. 

표2에서는 제안한 프로토콜과 관련 연구에서 살펴본 3가지 

프로토콜을 통신 비용과 계산 비용 측면에서 비교하여 정리하

였다. 제안한 프로토콜은 계산 방식이 각각 다른 프로토콜들에 

비해 전송 메시지 횟수에서 1회 적은 효율성과 계산 비용 측면

에서도 모듈러 지수승을 줄이고 해시함수와 xor 연산으로 효율

성을 증가시켰음을 알 수 있다.

Ⅴ. Security Analysis

1. Security considerations

제안한 프로토콜이 기반하고 있는 계산적 Diffie-Hellman 

(CDH) 문제는 임의의  ∈
 와 생성원소  에 대하여  

mod이 주어질 때  mod을 구하는 문제이다[17]. 즉 

제안한 프로토콜에서  
와   값을 알 때, 그룹 

구성원은 자신이 갖고 있는 랜덤한 비밀값  로 세션키 값을 

복구할 수 있는 
  값을 계산할 수 있지만, 그룹 구성원 

이외의 사람이 다항식 시간 안에  값을 알아낼 확률이 무시할 

수 있을 만큼 아주 작으므로, 안전하다는 의미이다.

또한 그룹 통신에 새로운 구성원이 참가하거나 기존 구성원

이 탈퇴할 때, KDC(또는 기지국)는 매 세션마다 자신의 비밀키

 값을 갱신함으로써 이전의 그룹키로부터 새로운 세션키를 알

아내지 못하므로 순방향과 역방향 안전성을 제공한다.

2. Security analysis

제안한 키 합의 방식의 안전성 분석은 표준적인 안전성 모델을 

사용하여 수동적인 공격자에 대하여 안전함을 증명한다[18]. 

또한 서버와 클라이언트의 상호 인증은 양쪽 모두 전자 서명

을 사용하여 검증하므로, 제안한 프로토콜은 능동적 공격자에 

대하여 안전하다.

2.1 Security model

� 프로토콜 참가자(participant) : 그룹키 합의 프로토콜 P

에 참가하는 구성원의 집합들로, 각각의 구성원은 오라클

(oracle)이라고 부르는 인스턴스(예를 들면 
는 구성원 의 

번째 인스턴스를 나타낸다)를 가질 수 있다. 

� 파트너(partner) : 오라클 
의 파트너(

)는 한 번의 

프로토콜 실행에서 
와 동일한 세션키를 계산해야만 하는 모

든 인스턴스의 집합이고, 
는 오라클 

의 세션 ID를 나

타낸다.

� 수동적 공격자(passive adversary) : 수동적 공격자는 네

트워크 상에서 모든 통신 흐름을 제어할 수 있고, 다음과 같은 

4가지 질의(query), 즉 실행, 유출, 손상, 테스트 질의를 통해 

프로토콜 참가자들과 상호 작용한다.

� 실행 질의 Execute(M) : 이 질의에 대한 응답으로 프로토

콜 참가자의 인스턴스 중에서 정직한 프로토콜의 실행으로 얻

어지는 전달 메시지(transcript)를 돌려받는다.

� 유출 질의 Reveal(
) : 이 질의는 세션키를 획득하기 위

한 공격자의 능력을 모델화한 것으로 오라클 
가 계산한 세

션키 값 SK 를 돌려받는다. 

� 손상 질의 Corrupt() : 순방향 안전성(forward 

secrecy)을 다루기 위하여 고려한 질의로, 그룹 구성원 의 
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장기간 사용하는 비밀키를 돌려받는다. 

� 테스트 질의 Test(
) : 이 질의는 세션키의 의미론적

(semantic) 안전성을 모델화 한 것으로, 공격자가 실제 세션키

와 임의의 위조키를 구분하기 원할 때 단 한 번만, 그리고 

fresh한 오라클 
에 대해서만 요청할 수 있다. 동전 를 던

져,   이면 실제 세션키 SK 를 돌려받고,   이면 세션키 

길이만큼의 임의의 스트링을 돌려받는다.

2.2 Computational Diffie-Hellman(CDH) problem

제안한 프로토콜이 기반하고 있는 계산적(computational) 

Diffie-Hellman(CDH) 문제는 적당한  ∈에 대하여 

  를 인스턴스(instance)로 받아  mod 값을 계산

하여 해(solution)로 출력하는 문제이다. 이제 CDH 문제를 해

결함에 있어, 임의의 확률적 다항식 시간 안에,  값을 출력함

에 있어 알고리즘 A의 이익(advantage)은 다음과 같이 정의할 

수 있다.


  Pr←    ∈ ∈



이 때, CDH 가정은 모든 확률적 다항식 시간 안에, 알고리

즘 A에 대하여, 
의 값이 무시할 수 있을 만큼

(negligible) 작음을 나타낸다. 즉,    값이 주어진다 하

더라도  값을 계산할 수 없음을 의미한다. 그리고 


는 기껏해야 t 시간 내에 모든 공격자에 의해 실행

되는 알고리즘 A의 이익 
의 최대값을 나타낸다.

2.3 Definition of security 

공격자의 알고리즘 A가 그룹키 합의 프로토콜 P 의 실행 중

에 공격자에게 세션키가 명백하게 알려져 있지 않은 fresh한 

오라클에게 테스트 질의를 요청하면 이 질의에 대한 응답으로 

임의의 비트의 스트링을 돌려받고, 이후에 숨겨진 비트 에 대

한 추측으로 비트 ′을 출력한다. CG (Correct Guess)를  

  ′인 사건이라 하면 프로토콜 P 를 공격함에 있어 공격자 

알고리즘 A의 이익은 다음과 같이 정의한다.

   Pr

  의 값이 무시할 수 있을 만큼 작으면 프로토콜 P

는 공격자 알고리즘 A에 대하여 안전하다고 말한다.

2.4 Security proof against passive adversaries

[정리 1] A를 시간 t 내에 랜덤 오라클 H 의 최대 개의 질

의와 개의 실행 질의를 수행하는, 동적 그룹키 설정 방식을 

공격하는 수동적 공격자라고 하자. 그러면 다음 식이 성립한다.

    
′  ′  Exp

여기서 Exp는 G 에서 지수승을 계산하는 데 필요로 하는 시

간이다.

[증명] A가 의 확률로 숨겨진 비트 를 올바르게 추

측할 수 있다고 가정하자. 그러면   의 확률로 G 에서 

CDH를 푸는 알고리즘 B 를 A로부터 구축한다.

먼저, 다음과 같은 2가지 분포(distribution)를 정의한다. 

  







 


 ⋯  ∈

∈

  
  

⋯  
  

  
  

⋯  


      ⋯
   

 
  



⊕

  ⊕  ⊕⋯
  ⊕ 










  







 


 ⋯ ∈



   ⋯∈

  
  

⋯  
  

  
  

⋯  


      ⋯  

 
  



⊕

  ⊕  ⊕⋯
   ⊕










여기서      ⋯      ⋯ 이고

    ⋯  이다.

[도움정리 1] 두 가지 분포 과  중의 하나에서 

나온  가 주어질 때, ′을 시간 t 내에 0 또는 1의 값을 

출력하는 알고리즘이라 하자. 그러면 다음이 성립한다.

Pr ′    ←
Pr′     ←

≤ 




Exp

[증명] 알고리즘 ′이 두 가지 분포를 무시할 수 없는 확률

로 구분한다고 가정하자. 그러면 H 가 랜덤 오라클이고 

과  분포에서는 ∈를 계산하는 방식만 차이가 

있으므로 두 분포를 구분한다는 것은 적어도 하나의  값을 

구할 수 있음을 의미한다. 이제 우리는 다음과 같은 입력 값이 

주어졌을 때,    mod 인     값을 출력하는 알고

리즘을 다음과 같이 구성한다.

      ∈ 

먼저 임의의 ∈
를 선택하여, 지수를    

mod 로 정의하면   
로 계산할 수 있다. 그리고 비

트의 랜덤한 ∈로  
  



⊕를 계산하여, 

  ⊕를 구성할 수 있다. 즉 다음과 같은 분포를 생각해 

보자.
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  







 


 ⋯ ′∈ 



   ⋯ ∈
      ⋯   

  
  

⋯  


 
  



⊕

  ⊕  ⊕⋯
  ⊕










여기서 T 와 SK 는 위에서 정의한 것과 같다. 이 구성으로부

터 모든 ∈에 대하여   
 

이므로  

≡이 성립한다.

우리는 분포 에서 선택된 (T, SK )를 ′의 입력 값으

로 제공하면서 동시에 랜덤 오라클 H 를 시뮬레이트 한다. 최종

적으로 ′이 실행을 종료할 때 랜덤 오라클 시뮬레이션 테이블

에서 입력이  ′  형태인 것 중의 하나를 임의로 선택한

다. ′  인 경우   
이므로   ′ 

을 계산

할 수 있어 CDH 문제를 해결할 수 있게 된다. 따라서 알고리즘 

′은 두 가지 분포를 구분할 수 없다.      □

[도움정리 2] 계산적인 능력이 무한한 임의의 공격자 A 에 

대하여, 다음이 성립한다. 

Pr    ←

← ←  

    

[증명]  실험에서, 전달 메시지  로부터 

∈ 를 다음과 같이 나타낼 수 있다.

  ⊕⊕ ⋯ ⊕  ⊕⊕

  ⊕⊕ ⋯ ⊕  ⊕⊕

⋮

  ⊕⊕ ⋯ ⊕⊕  ⊕⊕

즉 위의 식을 만족하는 해   ⋯ 의 형태는 다음과 같

이 고쳐 쓸 수 있다.

  ⊕⊕

  ⊕⊕

⋮

  ⊕⊕



따라서 해의 개수는 주어진 독립변수  값이 취할 수 있는 

집합의 크기인  만큼의 해가 존재하므로 개별적인 메시지 정

보로부터 공격자는 X 에 대한 어떤 정보도 얻지 못한다. 즉 다

음 식

Pr   ←

←←  

이 성립하며, H 가 랜덤 오라클이므로 도움정리 2가 성립한다.

         □

이제 위의 도움정리 1, 2를 가지고, 분포 을 구성한 

알고리즘 B 를 자세히 설명한다. 공격자 A가 번째의 실행 질

의에 의해 활성화된 오라클에 테스트 질의를 한다고 가정하자. 

먼저 알고리즘은 의 추측 값으로 임의의 ∈ ⋯ 를 

선택한다. 그런 다음 A를 호출하고 A의 질의를 시뮬레이트 한

다. 알고리즘은 번째 질의를 제외하고, A의 모든 질의에 대하

여 프로토콜에 정확히 명시된 대로 응답한다. 공격자 A가 번

째 질의를 한 경우, 알고리즘은 에 따라 (T, SK )를 생성

하여, A의 번째 실행 질의에 응답한다. 

알고리즘은 ≠이면 G 에서 선택된 임의의 원소를 출력한

다. 그렇지 않으면, SK 를 가지고 A의 테스트 질의에 응답한다. 

나중에, A가 추측 값 ′을 출력하고 끝낸다. 그런데 

Pr  ′   이고 Pr    이므로 도움정리 1, 2

에 의해, 

Pr  ←

←←  


  

따라서 정리 1이 성립한다.      □

Ⅵ. Conclusion

본 논문에서 제안한 프로토콜은 계산적 Diffie-Hellman 가

정에 기반하여 그룹 구성원들만이 자신이 선택한 랜덤한 비밀

값과 KDC(또는 기지국)가 전송해준 정보를 사용하여 그룹 공

통의 세션키를 복구해 낼 수 있는 키 합의 방식으로 이동성이 

잦은 모바일 환경에 적합하다. 

또한 겹선형 Diffie–Hellman (BDH) 문제에 기반한 TDGH 

(Tree-based Group Diffie-Hellman)를 확장한 기존의 연구

[7]와 비교해 볼 때, pairing 연산보다는 3배 빠른 지수승 연산

을 사용하였고, 기존 연구 [8]과 비교해 볼 때 해시함수와 xor 

연산을 사용하여 계산적인 비용을 감소시켰다. 그리고 EHBT 

프로토콜의 안전성은 일방향 해시함수에 의존하는 반면, 제안

한 프로토콜은 CDH 가정에 기반하여 수동적인 공격자에 대하

여도 안전함을 랜덤 오라클 모델에서 증명하였다.

향후 연구에서는 효율적인 키트리 관리에 대한 연구와 계산

적인 효율성에 대한 실험이 진행되어야 할 것이다.
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