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심층 신경망을 이용한 음성 신호의 부호화 이력 검출
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요 약

본 논문에서는 디지털 음성 신호의 부호화 이력을 검출하는 방법을 제안한다. 음성 신호를 디지털 방식으로 전송 또는 저장할 때

데이터양을 줄이기 위해 부호화한다. 따라서 음성 신호 파형이 주어질 때, 해당 신호가 원본인지 부호화된 신호인지 판단하고, 만일

부호화 되었다면 부호화 횟수를 검출하는 부호화 이력 검출 과정이 필요하다. 본 논문에서는 12.2kbps 비트율의 AMR 부호화기에 대

하여 원본, 단일 부호화, 이중 부호화 여부를 판단하는 부호화 이력 검출 방법을 제안한다. 제안한 방법은 입력 음성 신호에서 음성

고유의 특성 벡터를 추출하고, 해당 특성 벡터를 심층 신경망으로 모델링 하는 방법을 사용한다. 본 논문에서 제안하는 특성 벡터가

일반적인 스펙트로그램으로부터 추출한 특성 벡터보다 우수한 부호화 이력 검출 성능을 제공하는 것을 확인하였다.

Abstract

In this paper, we propose a method for coding history detection of digital speech signal. In digital speech communication and 
storage, the signal is encoded to reduce the number of bits. Therefore, when a speech signal waveform is given, we need to detect 
its coding history so that we can determine whether the signal is an original or an coded one, and if coded, determine the number 
of times of coding. In this paper, we propose a coding history detection method for 12.2kbps AMR codec in terms of original, 
single coding, and double coding. The proposed method extracts a speech-specific feature vector from the given speech, and 
models the feature vector using a deep neural network. We confirm that the proposed feature vector provides better performance in 
coding history detection than the feature vector computed from the general spectrogram.
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Ⅰ. 서 론

음성 신호를 디지털 방식으로 전송 또는 저장할 때 전송

채널 용량 또는 저장 메모리 용량을 줄이기 위해 부호화한

다. 따라서 디지털 음성 신호 파형이 주어질 때, 신호의 전

송 또는 변형 과정 등을 분석하기 위해 해당 신호가 원본인

지 부호화된 신호인지 판단하고, 만일 부호화 되었다면 부

호화 횟수를 검출하는 부호화 이력 (coding history) 검출

과정이 필요하다. 예로, 디지털 음성 통신에서 전송 과정

중에 불필요한 부호화 과정을 거치면 이중 부호화 (double 
coding)가 실행되므로, 최종 수신한 음성 신호에서의 이중

부호화 검출을 통하여 통신 경로를 추정할 수 있다. 또한, 
원본으로 가정된 음성 신호의 일부 구간에서 부호화 이력

이 검출되거나, 한 번에 녹음된 음성 신호에서 원본, 단일

부호화 (single coding), 이중 부호화 구간이 동시에 나타나

면 해당 음성 신호는 변형 또는 편집되어 연결된 것을 의미

하므로, 부호화 이력 검출을 통하여 신호의 변형 또는 편집

여부를 추정할 수 있다. 
오디오 신호의 부호화 이력을 검출하는 연구가 널리 진

행되었고, 오디오 부호화기는 스펙트럼 정보를 양자화 하

므로 스펙트럼 정보의 왜곡 특성을 분석하여 부호화 이력

을 검출한다. 예로, 고대역 스펙트럼을 분석하여 MP3 부호

화의 비트율과 부호화 횟수를 검출하는 방법[1,2], MDCT 
(modified discrete cosine transform) 계수를 분석하여 AAC 
(advanced audio coding) 부호화 횟수를 검출하는 방법[3,4] 
등이 개발되었다. 그러나 음성 부호화와 오디오 부호화는

서로 다른 방법으로 진행되고 부호화에 의한 신호 변형 특

성에 차이가 있으므로 오디오 부호화 이력 검출 방법을 음

성 신호에 그대로 적용할 수 없다. 최근 음성 신호가 AMR 
(adaptive multi-rate) 부호화기로 부호화될 때, 부호화 이력

을 검출하는 방법이 개발되었다[5]. 그러나 이 방법은 신경

망을 이용하여 자동으로 특성을 추출하므로 추출된 특성이

구체적 의미를 갖지 못하여 부호화 이력 검출에 대한 이론

적 설명과 분석을 제공하지 못하고, 또한 원본 검출을 지원

하지 않는 한계를 가진다. 본 논문에서는 음성 파라미터를

기반으로 특성을 추출하여 12.2kbps 비트율의 AMR에 대

하여 원본, 단일 부호화, 이중 부호화를 검출하는 새로운

방법을 제안한다. 

본 논문에서 제안하는 방법은 입력 신호에서 음성 분석

에 특화된 특성 벡터를 추출하고, 이를 분석하여 부호화 이

력을 검출한다. 먼저, 20ms 길이의 프레임 단위로 다양한

음성 파라미터를 추출하고, 4초 길이의 텍스처 (texture) 프
레임 동안 각 음성 파라미터의 변화 특성을 나타내는 통계

값을 구하여 텍스처 프레임 단위로 특성 벡터를 정의한다. 
다음, 특성 벡터를 심층 신경망으로 모델링 하여 부호화 이

력을 최종 결정한다. 제안하는 방법은 음성 파라미터 기반

으로 동작하므로 부호화에 의한 음성 왜곡을 구체적으로

모델링 할 수 있는 장점을 제공한다. 제안하는 음성 파라미

터 기반의 특성 벡터가 오디오 부호화 이력 검출에 사용되

는 일반적인 스펙트럼 기반의 특성 벡터에 비하여 우수한

부호화 이력 검출 성능을 제공하는 것을 확인하였다.  

Ⅱ. 제안하는 부호화 이력 검출 방법

1. 개요

CELP (code excited linear prediction) 구조의 음성 부호

화기는 음성 모델을 기반으로 음성 파라미터를 추출하고

양자화하는 구조를 사용한다. 따라서 음성 신호가 부호화

되면 음성 특성을 모델링 하는 음성 파라미터에 왜곡이 나

타나고, 만일 이중 부호화가 실시되면 해당 파라미터의 왜

곡은 더 증가하게 된다. 따라서 음성 파라미터의 왜곡 특징

을 분석하면 음성 부호화 이력 검출을 위한 중요한 정보를

추출할 수 있다. 또한, CELP 음성 부호화기는 LPC (linear 
predictive coding) 잔차 (residual) 신호에 대한 파형 양자화

를 실시하므로, LPC 잔차 신호의 성질을 분석하면 부호화

이력에 대한 정보를 추가적으로 얻을 수 있다. 이와 같은

배경에 따라, 제안 방법은 입력 신호와 입력 신호의 LPC 
잔차 신호에 대하여 각각 20ms 프레임 단위로 다양한 음성

파라미터를 추출하여 특성 벡터를 구한다.
음성 신호의 특성은 시간에 따라 변하고 그에 따라 부호

화에 의한 왜곡 형태도 시간에 따라 변한다. 따라서 한 프레

임에 대한 음성 파라미터만으로 부호화 이력을 검출하면

정확도가 크게 저하된다. 제안 방법은 시간에 따른 특성 변

화를 종합적으로 분석하여 성능을 향상시키기 위하여 4초
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길이의 텍스처 프레임을 정의하고, 텍스처 프레임 내에서

음성 파라미터의 변화를 통계적으로 분석하여 최종 특성

벡터를 정의한다. 
제안하는 부호화 이력 검출 방법은 심층 신경망을 사용

하여 특성 벡터를 모델링 한다. 제공되는 훈련 데이터에서

텍스처 프레임 단위로 특성 벡터를 구하고, 최적의 검출 동

작을 수행하도록 심층 신경망을 훈련하여 훈련된 신경망을

구한다. 다음, 실제 입력 음성 신호가 주어지면 텍스처 프레

임 단위로 특성 벡터를 추출하고 훈련된 신경망에 따라 특

성 벡터를 분석하여 원본, 단일 부호화, 이중 부호화 중 하

나로 분류한다. 즉, 제안하는 부호화 이력 검출은 텍스처

프레임 단위로 동작한다.  

2. 프레임 단위 음성 파라미터 추출

20ms 프레임 단위로 음성 파라미터를 추출할 때, 부호화

에 따라 큰 왜곡이 발생하는 음성 파라미터를 선택해야 부

호화 이력 검출을 위한 핵심 정보를 얻을 수 있다. 이를 위

해 부호화에 의한 음성 파라미터 특징 변화를 분석하였다. 
그림 1은 원본, AMR 단일 부호화, AMR 이중 부호화한

신호의 스펙트럼 포락선의 예를 보여주며, 부호화에 의하

여 스펙트럼 포락선에 차이가 나타나는 것을 알 수 있다. 
따라서 음성의 스펙트럼 포락선 정보를 나타내는 LPC 계
수 10개와 MFCC (Mel-frequency cepstral coefficient) 12
개를 구하여 스펙트럼 포락선의 특징을 분석한다. 그림 2는
음성 신호의 부호화 횟수에 따른 LPC 계수와 MFCC 값의

그림 1. 원본, AMR 단일부호화, AMR 이중부호화한신호의스펙트럼포락선
의 예

Fig. 1. Example of spectral envelopes of original, AMR single coded, 
and AMR double coded signals 

 

평균 분포를 보여준다. LPC 계수와 MFCC가 부호화 횟수

에 따라 서로 다른 분포 특성을 가지고 부호화 횟수에 대한

변별력을 가지고 있는 것을 알 수 있다. 

그림 2. 원본, AMR 단일부호화, AMR 이중부호화된신호의 LPC 계수와
MFCC의 평균 분포 (위) LPC 계수, (아래) MFCC
Fig. 2. The average distribution of LPC coefficients and MFCC of origi-
nal, AMR single coded, and AMR double coded signals (Top) LPC 
coefficients, (Bottom) MFCC

음성 부호화에 의하여 특히 고대역 정보에 많은 왜곡이

발생하므로, 해당 왜곡을 간단하게 분석하기 위하여 프레

그림 3. 원본, AMR 단일부호화, AMR 이중부호화한신호의평균영교차율
Fig. 3. The average zero crossing rate of original, AMR single coded, 
and AMR double coded signals
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임 단위로 영 교차율 (zero crossing rate, ZCR) 1개를 구한

다. 그림 3은 부호화 횟수에 따른 평균 ZCR을 보여준다. 
부호화 횟수에 따라 ZCR에 큰 차이를 가지고, 따라서 ZCR
은 부호화 이력 검출에 큰 역할을 할 것이다. 이상과 같은

분석 결과에 따라 입력 신호로부터 20ms 프레임 단위로

LPC 계수 10개, MFCC 12개, ZCR 1개 등 23개 음성 파라

미터를 구한다. 
음성 신호의 LPC 잔차 신호는 이론적으로 평탄한 스펙

트럼 포락선을 가진다. 그러나 LPC 잔차 신호의 양자화 과

정에서 많은 왜곡이 발생하므로 실제 복원된 신호의 LPC 
잔차 신호의 스펙트럼 포락선은 평탄하지 않게 된다. 따라

서 LPC 잔차 신호의 스펙트럼 포락선의 왜곡 특성을 분석

하면 부호화 이력에 대한 추가 정보를 추출할 수 있다. 이를

위해 프레임 단위로 입력 신호의 LPC 잔차 신호를 구하고, 
LPC 잔차 신호의 LPC 계수 10개, MFCC 12개, ZCR 1개
등 23개 음성 파라미터를 추가로 구한다. 이와 같은 과정으

로 20ms 프레임 단위로 입력 신호와 입력 신호의 LPC 잔차

신호로부터 총 46개 음성 파라미터를 구한다. 

3. 텍스처 프레임 단위 특성 벡터 추출

그림 4는 20ms 프레임 단위로 구한 46개 음성 파라미터

를 기반으로 4초 텍스처 프레임 단위의 최종 특성 벡터를

구하는 과정을 보여준다. 프레임 단위로 구한 46개 음성 파

라미터를 46차 벡터로 표시하고, 텍스처 프레임에 포함된

모든 프레임의 음성 파라미터를 그림 4와 같이 46 × 200

그림 4. 음성 파라미터로부터 특성 벡터를 구하는 구조
Fig. 4. Structure of determining feature vector from speech parameters 

 

행렬로 표시한다. 여기서, 각 요소를 로 표시하고, 0 ≤
 ≤ 45는 각 음성 파라미터를 나타내는 인덱스이고, 0 ≤
 ≤ 199은 텍스처 프레임에 포함된 프레임 인덱스이다. 다
음, 행렬의 각 행 (row)에 대한 평균 과 분산 를 각각

구하여 이를 92차 벡터 로 표시하고, 는 텍스처 프레임

인덱스이다. 이와 같이 구한 는 4초 텍스처 프레임 내에

서 음성 파라미터의 단구간 (short term) 특성을 나타내는

정보이다.  
음성 신호의 왜곡을 더 상세하게 분석하기 위하여 텍스

처 프레임보다 더 긴 구간에서의 특성 분석이 필요하다. 이
를 위해 앞에서 구한 에 대하여 이웃텍스처 프레임 사이

의 변화량 을 구한다. 이렇게 구한 은

신호의 장구간 (long term) 특성 정보를 제공한다. 
제안하는 부호화이력 검출 방법은 위의 과정을 통하여 각

텍스처 프레임별로 를 구하여   
 

 


로 정의되는 184차 특성 벡터 를 추출하고, 이를 심층

신경망으로 모델링 하여 부호화 이력 검출 동작을 수행한

다. 제안 방법은 입력 신호와 입력 신호의 LPC 잔차 신호의

특성을 모두 분석하고, 시간 축에서 단구간 특성과 장구간

특성을 동시에 분석하여 부호화 이력 검출의 성능을 향상

시킨다.  

4. 심층 신경망

제안하는 부호화 이력 검출 방법은 심층 신경망을 사용

하여 특성 벡터를 모델링 한다. 심층 신경망의매개변수에

는 신경망 구조를 결정하는 매개변수와 훈련 과정을 결정

하는 매개변수가 있다. 심층 신경망에 사용할 최적의 매개

변수를 구하는 이론적인 방법은 없으며, 반복적인 실험을

통하여 최적의 값들을 찾아야 한다. 본 논문에서는 다양한

조합의 매개변수 값에 대하여 실험을 진행하고 가장 우수

한 성능을 제공하는 경우를찾아 최적매개변수 값들을 결

정하였다.
신경망의 은닉층은 2개, 각 은닉층의뉴런개수는 100개

와 50개로 결정하였고, 3가지 부호화 이력으로 분류하므로

출력층의 뉴런 수는 3개로 한다. 심층 신경망의 활성화 함

수로 ReLU[6] (rectified linear unit)를 사용하고, 출력층에는

softmax[6] 함수를 적용하여 출력층뉴런값은 각 부호화 이
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력에 대한 확률을 나타낸다. 비용 함수는 교차 엔트로피[6] 
(cross-entropy) 함수를 사용한다. 훈련 과정에서 Xavier's 
initialization[7]을 사용해 각 뉴런의 가중치를 초기화하고, 
batch normalization[8]을 각 층에 적용하여 가중치 및 바이

어스의 정규화를 수행하고, 이 동작을 통하여 학습 속도와

훈련 성능을 향상시켰다. 훈련 과정은 총 100회 epoch를 수

행하였다. 

Ⅲ. 성능 분석

본 논문에서는 TIMIT 음성 DB를 사용하여 부호화 이력

검출 성능을 측정하였다. TIMIT DB 음성 신호를 8kHz로
다운샘플링한후 12.2bps AMR 부호화기를 이용하여 단일

부호화와 이중 부호화를 실시하여 원음, 단일 부호화, 이중

부호화된 음성 PCM 파형을 각각 구한다. 여기서, 각 신호

의 길이는 약 4시간 13분이다. 이중 부호화를 구현할 때, 
첫 번째 부호화와 두 번째 부호화의 AMR 프레임 오프셋

(offset)을무작위로 설정하여 프레임 오프셋에 대한 조건을

제거하였다. 원본, 단일 부호화, 이중 부호화된 신호 각각에

대하여 4초 단위로 특성 벡터를 추출하고, 이때 음성 파라

미터를 추출하는 프레임과 AMR 프레임 경계가무작위관

계를 가지도록 설정하였다. 각 부호화 이력별 특성 벡터 중

에서 무작위로 90%를 선택하여 신경망을 훈련시키고, 나
머지 10%는 실험 (test) 데이터로 사용한다. 이와 같은 방법

으로 서로 다른 데이터에 대한 훈련과 실험을 10번 진행하

는 10-fold cross validation을 실시하여 최종 평균 성능을

측정하였다.  
표 1은 제안하는 부호화 이력 검출 방법의 성능을 보여준

다. 원본 신호가 입력되면 모두 원본 신호로 판정하여

         Estimated
 True Original Single Double Ave.

Original 100.0 0.0 0.0

99.1Single 0.0 98.2 1.8

Double 0.0 0.9 99.1

표 1. 제안하는 부호화 이력 검출 방법의 성능 (%)
Table 1. Performance (%) of the proposed coding history detection 
method

100% 정확도를 가지고, 원본 신호와 부호화된 신호 사이의

상호 오분류는 없다. 따라서 만일 단일 부호화와 이중 부호

화 구분 없이 원음과 부호화 여부만 판단하면 정확도는

100%가 된다. 단일 부호화와 이중 부호화 사이에 상호 오

분류는존재하지만 그빈도가매우낮으며, 모든 부호화 이

력에 대한 전체 평균 정확도는 99.1%이다.  
제안하는 방법의 성능을 기존 방법과 비교하기 위해 오

디오 분석에 널리 사용되는 스펙트로그램 기반의 특성 벡

터를 정의하고 성능을 측정하였다[3,9]. 공정한 비교를 위하

여 제안 방법과 동일하게 20ms 프레임 단위로 DFT를 적용

하여 각 프레임의 스펙트럼을 구하고, 46개의멜스케일 대

역 필터와 로그 연산을 적용하여 대역별 필터 출력 46개를

구한다. 다음, 그림 4와 동일하게 200개 프레임을 연결하여

4초 텍스처 프레임을 정의하고, 각 대역에 대하여 평균과

분산을 각각 구하여 92차 벡터를 얻는다. 마지막으로, 제안

방법과 동일하게 이웃 텍스처 프레임 사이의 차이를 구하

여, 최종적으로 184차 특성 벡터를 정의한다. 따라서 제안

하는 음성 파라미터 기반의 특성 벡터와 기존 스펙트로그

램 기반의 특성 벡터를 구하는 프레임 및 텍스처 프레임

구조는 동일하고, 특성 벡터의 차수도 동일하다. 
표 2는 스펙트로그램 기반의 특성 벡터를 심층 신경망으

로 훈련하여 부호화 이력을 검출한 성능을 보여준다. 여기

서, 심층 신경망은 제안한 방법과 동일한 구조와 훈련 방법

을 사용하였고, 따라서 표 1과 표 2의 성능 차이는 오로지

특성 벡터의 차이에 의한 것이다. 원본 신호가 입력될 때, 
제안한 특성 벡터를 사용하면 원본 신호로 100% 검출하였

으나 스펙트로그램 기반의 특성 벡터를 사용하면 검출 정

확도가 87.3%로 저하되고, 부호화된 신호와의 오분류가 발

생한다. 또한, 단일 부호화와 이중 부호화 신호에 대한 정확

도도 많이 저하되고, 전체 평균 정확도는 85.1%가 되어 제

              Estimated
 True Original Single Double Ave.

Original 87.3 12.7 0.0
85.1Single 2.5 83.8 13.7

Double 0.0 15.8 84.2

표 2. 스펙트로그램 기반의 특성 벡터를 사용할 때의 성능 (%)
Table 2. Performance (%) when using the spectrogram-based feature 
vector
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안 방법에 비하여 14.0% 포인트감소한다. 만일, 원음과 부

호화 여부만 판단하면 평균 정확도는 93.03%가 된다. 
위의 비교 실험을 통해 제안하는 특성 벡터가 일반적인

스펙트로그램 기반의 특성 벡터에 비하여 우수한 부호화

이력 검출 성능을 제공하는 것을 확인하였다. 따라서 기존

오디오 신호에 적용된 기술을 음성 신호에 그대로 적용할

수 없고, 제안 방법과 같이 음성을 위하여 음성에 특화된

새로운 특성 벡터가 필요하다는 것을 알 수 있다.  
제안하는 특성 벡터는 여러 종류의 음성 파라미터를 기

반으로 계산된다. 따라서 각 음성 파라미터가 부호화 이력

검출에 의미 있는 역할을 하는지 확인할 필요가 있고, 이를

통해 제안한 특성 벡터에 불필요한 잉여 정보가 없는 것을

검증할 수 있다. 각 음성 파라미터의 역할을 개별적으로 확

인하기 위해 전체 특성 벡터에서 해당 파라미터로부터 계

산된 성분을 제외한 변형된 특성 벡터를 새로 구하고, 이를

이용하여 심층 신경망을 다시 훈련한후 부호화 이력 검출

성능을 측정하는 실험을 진행하였다. 이 실험에서 성능이

저하되는 양이 해당 파라미터의 역할에 해당한다. 
표 3은 제안하는 184차 특성 벡터에서 각 종류의 음성

파라미터와 관련된 성분을 제외한 특성 벡터로 성능을 측

정한 결과이다. 제안한 184차 특성 벡터에서 MFCC 관련된

Eliminated 
feature 

components 

Est.
True Original Single Double Ave.

MFCC
Original 100.0 0.0 0.0

97.0Single 0.1 93.8 6.1
Double 0.0 2.9 97.1

LPC 
coefficients

Original 99.9 0.1 0.0
97.3Single 0.5 94.0 5.5

Double 0.0 2.0 98.0

LPC
residual

Original 99.4 0.6 0.0
97.3Single 0.8 94.8 4.4

Double 0.0 2.2 97.8

Texture frame 
difference

Original 99.7 0.2 0.1
97.4Single 0.2 94.7 5.1

Double 0.1 2.1 97.8

ZCR
Original 99.8 0.2 0.0

97.9Single 0.7 96.5 2.8
Double 0.0 2.7 97.3

표 3. 일부 특성 벡터 성분을 제거한 후의 부호화 이력 검출 성능 (%)
Table 3. Performance (%) of coding history detection after eliminating 
a subset of components in feature vector

 

값은 총 96개이고, 이를 제외한 88차 특성 벡터만을 사용할

경우 평균 정확도는 97.0%로 저하되어 MFCC 정보가 큰

역할을 하는 것을 알 수 있다. ZCR 관련된 성분은 총 8개이

며, 이를 제거하면 성능이 97.9%로 저하된다. ZCR 관련 성

분 수는 전체 184개에 대하여 8/184 = 4.3%에 불과하지만, 
검출 성능을 1.2% 포인트 향상시키는 중요한 역할을 하는

것을 알 수 있다. 텍스처 프레임 사이의 차이 성분

을 제거하면 92차 특성 벡터가 되며, 이 경우 성

능은 97.4%로 저하되어 장구간 정보가 중요한 역할을 하는

것을 확인할 수 있다. 결론적으로, 제안한 184차 특성 벡터

에 포함된 모든 성분이 부호화 이력 검출에 필요한 유효한

정보라는 것을 확인할 수 있다.  

Ⅳ. 결 론

본 논문에서는 디지털 음성 신호 파형이 주어질 때, 해당

신호가 원본 신호, AMR 단일 부호화된 신호, AMR 이중

부호화된 신호인지 검출하는 방법을 제안하였다. 음성 부

호화기 동작을 기반으로 부호화에 의하여 왜곡되는 정보를

분석하였고, 부호화에 의한 왜곡 특성을 가장 잘표현하는

LPC, MFCC, ZCR 등의 음성 파라미터를 추출한다. 또한, 
시간 축에서 해당 파라미터의 특성 변화를 단구간과 장구

간에서 동시에 분석하여 최종 184차 특성 벡터를 구하고, 
이를 심층 신경망으로 모델링 하여 부호화 이력을 검출한

다. 제안한 특성 벡터를 사용하면 기존스펙트로그램 기반

의 특성 벡터를 사용할 때에 비하여 부호화 이력 검출 성능

이 향상되는 것을 확인하였다.
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