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요   약

웹 애플리케이션 서비스의 종류가 다양해짐과 동시에 사이버 위협이 급증하여 침입탐지에 대한 연구가 계속되고 

있다. 기존의 단일 방어체계에서 다단계 보안으로 진행됨에 따라 대량의 보안이벤트 연관성을 분석하여 명확한 침입

에 대해 대응하고 있다. 그러나 대상시스템의 OS, 서비스, 웹 애플리케이션 종류 및 버전을 실시간으로 점검하기 

어려운 측면이 있고, 네트워크 기반의 보안장비에서 발생하는 침입탐지 이벤트만으로는 대상지의 취약여부와 공격의 

성공여부를 확인 할 수 없는 문제점과 연관성 분석이 되지 않은 위협의 사각지대가 발생할 수 있다. 본 논문에서는 

침입탐지이벤트의 유효성을 검증하기 위한 기법을 제안한다. 제안된 기법은 공격에 상응하는 대상시스템의 반응을 

사상(mapping)하여 응답트래픽을 추출하고, TF-IDF를 통해 라인(line)기반으로 가중치를 환산하고 높은 수치부

터 순차적으로 확인하여 대상시스템의 취약여부와 유효성이 높은 침입탐지이벤트를 검출하였다.

ABSTRACT

Web application services have diversified. At the same time, research on intrusion detection is continuing due to the 

surge of cyber threats. Also, As a single-defense system evolves into multi-level security, we are responding to specific 

intrusions by correlating security events that have become vast. However, it is difficult to check the OS, service, web 

application type and version of the target system in real time, and intrusion detection events occurring in network-based 

security devices can not confirm vulnerability of the target system and success of the attack A blind spot can occur for 

threats that are not analyzed for problems and associativity. In this paper, we propose the validation of effectiveness for 

intrusion detection events using TF-IDF. The proposed scheme extracts the response traffics by mapping the response of the 

target system corresponding to the attack. Then, Response traffics are divided into lines and weights each line with an 

TF-IDF weight. we checked the valid intrusion detection events by sequentially examining the lines with high weights.
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이 데이터화함에 따라 각각의 애플리케이션이 갖는 

취약점을 이용한 많은 사이버 위협이 발생하고 있다. 

특히, 웹 공격을 유발하는 공격도구와 온라인 사이트 

등이 인터넷을 통해 전파되면서 공격이 증가하는 추

세이며, 2018년 상반기 웹 관련 취약점은 전체 취약

점의 46.3%를 보인다[1]. 이에 따라 기업들은 네트

워크 기반의 보안장비(IPS, IDS, 방화벽 등)를 이
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Fig. 1. Hierarchical security practices for 

Web-centric business[7].

용하여 내부 네트워크를 보호하고 있다. 위협트래픽

을 자동차단하는 비율이 20~30% 정도이며[2], 차

단되지 않는 경우는 위협 트래픽이 내부 네트워크로 

유입되었다는 것을 의미하여 추가적인 분석이 필요하

다. 기존의 네트워크 보안장비는 침입탐지의 내용을 

알림 형태로 경고를 생성하기 때문에 대응과 관련된 

절차에는 관여하기 어렵다. 위협트래픽을 자동으로 

방어할 수 있는 침입대응시스템(IRS)이 연구되고 

있으나 오탐대응, 불확실성, 대응과 의사결정의 메커

니즘 개발비용 요구, 부적절한 대응이 실행될 수 있

다[3,4]. 이러한 문제들은 서비스에 직접적인 영향

을 미칠 수 있기 때문에, 현재까지 사람이 모니터링 

및 대응하고 있다. 그러나 보안이벤트를 발생량 대비 

처리량을 비교했을 때, 한 개도 빠짐없이 분석하는 

것은 불가능하고 신종 해킹공격에 대한 대응능력이 

부족하여 휴먼에러(human error)가 발생할 수 있

는 여지가 있다[5]. 기존의 보안인프라는 다단계 보

안과 연관성 분석이 제시되었으나, 기존의 탐지 및 

차단기법으로는 이러한 문제들을 모두 해결하기 어렵

고, 웹 서버가 출력하는 웹문서의 응답트래픽을 통해 

비정상적인 증상을 원천지의 컴퓨터에게 전달하는 것

으로 분석된다[6]. 

본 논문에서는 웹 관련 침입탐지이벤트에 상응하

는 대상시스템의 응답트래픽을 추출한다. 저장한 응

답트래픽을 TF-IDF를 이용하여 공격에 대한 서버

의 반응에 높은 가중치를 부여하고 침입탐지이벤트의 

유효성을 검증하여 자산(assets)에 영향을 미칠 수 

있는 이벤트를 구분하고 순차적으로 검증 할 수 있는 

기법을 제안한다.

 

II. 관련 연구

2.1 계층적 방어체계와 보안이벤트

오늘날 보안 아키텍처의 근간을 이루는 계층적 방

어체계(defense in depth)는 Fig.1.과 같이 전체 

시스템의 보안 수준을 강화하기 위한 계층의 단계적 

보안 메커니즘이다. 하나의 방어 메커니즘이 뚫린 경

우라도 또 다른 방어 메커니즘이 전체 시스템을 방어

할 수 있는 구조로 단일실패지점(single point of 

failure)과 약한 고리 이론(weakest link of the 

chain)을 예방할 수 있다[6,7]. 계층적 방어 체계

에서 위협트래픽이 자산에 도달하였을 때, 단일보안

장비들의 이벤트를 확인하여 침해여부를 판단한다. 

그러나 발생된 모든 보안이벤트를 확인하는 것이 비

효율적이고 많은 비용이 발생하게 한다. 

이러한 문제로 인해 단일보안장비에서 발생하는 

이벤트를 관리 할 수 있는 솔루션(ESM)과 최근에

는 빅데이터 기반의 검색 및 분석 솔루션(SIEM)이 

등장하여 다양한 측면에서 사이버 위협을 분석 할 수 

있게 되었지만, 이기종 보안 솔루션에서 발생하는 이

벤트의 항목들이 상호 비교 가능할 정도로 표준화되

어 있지 않으며, 각각의 솔루션에서 위협정보의 갱신

이 실시될 때, 탐지할 수 있는 위협의 세부적인 범위

에 대한 연관성을 추가 구성해야 한다.

2.2 이벤트 상관관계 분석

상관분석(correlation analysis)의 대표적인 시

스템인 SIEM(Security Information and 

Event Management)은 인프라 보안을 위해 다양

한 종류의 장비에서 발생하는 이벤트를 수집 및 상관

관계 분석하여 위협을 알린다[8]. 

기존의 연구에서는 대용량의 보안이벤트에서 중요

하지 않은 보안이벤트를 필터링하거나 연관관계 분석

을 통해 위험하다고 판단되는 보안이벤트만을 추출하

기 위한 연구가 주를 이루고 있다. 최근의 상관관계

와 관련된 연구는 이벤트별 분석방법을 다르게 하여 

별도의 분석규칙과 상관관계를 분석하는 방법, 이기

종의 보안장비의 개별 로그들의 데이터 필드를 연구

하여 상관관계를 분석하고 다양한 사례의 시나리오로 

침해사고를 탐지하는 방법, 취약점 진단의 결과를 

DB에 저장하여 자산의 소프트웨어 취약점에 대한 

정보를 인지하고, 취약 여부를 기준으로 위험도를 산

정하여 분석하는 방법 등[9-11]이 연구되고 있다. 

이벤트 상관관계 분석 연구가 계속되고 있는 이유 

중 하나는 기존의 이기종 보안장비의 이벤트 및 로그
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를 가지고는 다양한 위협에 대해 상관관계를 분석할 

변수(data)가 부족하고, 단편적으로만 확인이 가능

하다. 공격에 의한 자산의 영향 범위, 심각도를 판단

하기 위해서는 공격의 유효성을 검증할 수 있는 실증

적 증거(log)를 기록하고 분석해야 한다.

2.3 빅 데이터 분석 기법

빅 데이터 분석 기법의 발전과 함께 시스템의 성

능이 좋아지면서 이상탐지 시에 기계학습을 적용한 

연구가 진행되고 있다. 다양한 데이터마이닝 알고리

즘을 이용하여 로그 기반의 이상거래를 탐지하는 연

구사례들이 있으며[12], 텍스트마이닝을 사용하여 

스팸과 정상문자에서 의미 있는 단어를 구분하고 데

이터 셋을 구성하여 스팸문자 집합에서 동시 출현 단

어를 분석하여 탐지하는 기법[13]도 연구되고 있다. 

빅 데이터 분석 기법 중 텍스트마이닝의 벡터공간

모델(vector space model)은 텍스트 문서의 색인

어(index term)와 같은 식별자들을 벡터로 나타내

는 대수적인 모델이다. 문서(document)는 벡터로 

표현되며, 각각의 차원(dimension)은 개별 단어

(term)에 대응된다. 단어의 정의는 응용분야에 따라 

다르며, 일반적으로 단어, 키워드(keyword), 긴 구

문 등이 될 수 있다. 단어가중치(term weight)를 

계산하는 데에는 여러 방법이 있으며, 가장 잘 알려

진 방법 중 하나는 TF-IDF(Term Frequency 

Inverse Document Frequency) 가중치를 구하

는 방법이다. TF-IDF에서 TF는 단어의 빈도이다. 

특정한 단어가 문서 내에 얼마나 자주 등장하는지를 

나타내며, 이 값이 높을수록 중요하다고 생각할 수 

있다. 하지만 단어 자체가 문서군 내에서 자주 사용

되는 경우엔 흔하게 등장한다는 것을 의미한다. 이것

을 DF라고 하고, 이 값의 역수는 IDF라고 한다. 

TF-IDF는 TF와 IDF를 곱한 값이다[14]. 

기존의 연구들은 로그와 같은 문자의 집합 등에서 

특정 텍스트의 빈도나 군집(clustering)을 통해 연

관된 데이터를 추출하여 보다 정밀한 분석이 가능하

게 되었지만, 공격이 다양해지면서 위협과 관련된 정

책과 지침 그리고 데이터 셋에도 변화가 발생하게 된

다. 그리고 비정상행위에 대해서는 실시간 분석이 가

능하여야 한다. 본 논문에서는 웹에서 발생하는 침입

탐지이벤트의 비정상행위에 대한 반응들을 실시간 추

출한다. 추출한 데이터를 텍스트마이닝 기법을 사용

하여 비정상행위의 대표반응에 높은 가중치를 산출하

고 가중치가 높게 부여된 라인을 순차적 분석하여 이

벤트 검증과 취약여부를 확인한다.

III. TF-IDF 침입탐지이벤트 유효성 검증

계층적 방어체계의 인프라에서 발생하는 보안이벤

트를 상관관계분석 할 때, 유해트래픽의 탐지에 대한 

명확한 근거를 갖게 하는 점은 우수하지만 실제 대응

과 관련된 정보를 확인하는 것은 어려운 점이 있다. 

대상시스템에 트래픽이 유입될 때, 발생하는 이벤트

들은 제한적이고 상관관계분석으로 공격의 성공여부

를 알 수 없는 측면이 있어 동일한 트래픽을 재생

(reply)하거나, 네트워크 덤프솔루션에서 추가적인 

분석을 요구하게 된다. 재생하여 분석하는 경우에는 

공격자와 분석자가 획득하는 응답은 서로 상이할 수 

있고, 이벤트마다 네트워크 덤프솔루션에서 트래픽을 

추출하여 검증하는 것은 많은 시간과 비용을 투자하

게 된다. 

따라서 본 연구에서는 Fig.2.의 구성으로 공격에 

상응하는 대상시스템의 반응을 사상하고 확보한 응답

트래픽에 TF-IDF 가중치를 환산하여 유효성이 높

은 침입탐지이벤트를 검출하고자 한다.

Fig. 2. HTTP Response Traffics Extraction 

Diagram

3.1 웹 응답 트래픽 추출 과정

웹 통신 중 HTTP가 가장 많이 사용되고 있다. 

HTTP는 무상태 프로토콜(stateless protocol)의 

자체적인 기능으로 상호간에 인증데이터를 저장하는 

메커니즘이 없음으로 서버는 사용자의 요청, 인증과 

관련된 내용을 기억할 수 없다. HTTP는 TCP를 

사용하는 대표적인 프로토콜이지만 지속적인 연결이 

필요하지 않는 웹 서비스 특성상 TCP 상태를 종료
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Fig. 3. Preprocessing HTTP Response Traffics

하기 때문에 HTTP 쿠키나 세션을 이용하여 추출하

는 것에 어려움이 있다. 따라서 TCP/IP 응용계층에

서 HTTP 요청에 상응하는 응답을 추출하는 것은 

한계가 있어 전송계층에서 TCP 상태를 추적하여 응

답트래픽을 추출한다. 즉, 클라이언트의 요청이 끝날 

때, Table 1.의 No. 7-9번과 같이 응답(Ack)이 

순서번호(Seq)와 뒤바뀌게 되고 데이터가 전송되는 

점을 활용(Flag가 P, MSS의 값의 크기)하여 요청

에 대한 응답을 구하고 이후에 발생되는 요청에 대해

서는 추적하지 않는다.

No SPort DPort Seq Ack Flag MSS

1 9159 80 57fc1991 00000000 S -
2 80 9159 d0ac8312 57fc1992 S,A -
3 9159 80 57fc1992 d0ac8313 A -
4 9159 80 57fc1992 d0ac8313 P,A 1354
5 9159 80 57fc1edc d0ac8313 A 1460
6 80 9159 d0ac8313 57fc2490 A 0
7 9159 80 57fc2490 d0ac8313 P,A 1178
8 80 9159 d0ac8313 57fc292a A 0
9 80 9159 d0ac8313 57fc292a P,A 1323
10 9159 80 57fc292a d0ac883e A 0
11 80 9159 d0ac883e 57fc292a F,A -
12 9159 80 57fc292a d0ac883f A -
13 9159 80 57fc292a d0ac883f F,A -
14 80 9159 d0ac883f 57fc292b A -

Table 1. TCP status in HTTP (Compare 

Sequence Number with Acknowledgement)

3.2 웹 응답 트래픽 전처리 과정

침입탐지시스템에서 TCP 상태 값을 활용하여 확

보한 응답트래픽을 Fig.3.와 같은 흐름으로 전처리

한다. 응답트래픽에는 Interval Time, IP, TCP, 

Port, 메시지크기, 텍스트데이터로 구성되어 있다.

① 시간분석: 웹 기반 공격 중 서버의 자원을 지

속적으로 할당 받거나 특정 파라미터의 취약점을 확

인하기 위한 시간기반 공격을 진행하는 경우를 탐지

하기 위해 시간차이를 구하여 비정상적인 트래픽을 

별도 구분한다.

② 상태코드 분류: HTTP 상태코드는 대표적으로 

‘1xx’(조건부응답), ‘2xx’(성공), ‘3xx’(리다이렉션), 

‘4xx’(요청오류), ‘5xx’(서버오류) 5가지로 분류된다.

상태코드별로 응답페이지의 양식이 다르기 때문

에, 상태코드별 사용되는 응답 라인들의 가중치의 변

화가 있을 수 있다. 또한 상태코드 별 의미하는 바가 

상이하기 때문에 1차 분류한다.

③ 라인(line) 전처리: 공격에 유효한 라인에 높

은 가중치를 환산할 수 있도록 전처리 과정이 필요하

다. 일반적인 단어 전처리(자음이나 모음만 있는 경

우, 특수문자, 구두점 등 제거)과 다르다. 단어기반

으로 전처리하는 경우 데이터의 양이 많아지게 되고 

분류된 단어가 공격에 대한 서버의 취약반응인지, 일

반적인 내용인지 구분하기 어렵고, 단어의 출처가 불

분명해진다. 예를 들어 “Duplication entry 

‘qvzkq1qzzjq1’ for key ‘group_key’ 라는 오류 

메시지가 노출되었을 때, 단어기반으로 분류하게 되

면 ‘Duplication’, ‘entry’, ‘for’ 등은 일반적으로 

사용되는 단어로 가중치가 낮게 나올 수 있고, 

‘qvzkq1qzzjq1’은 가중치가 높게 환산되지만 단어

의 출처를 확인할 수 없으며, 취약반응으로 단정하기 

어려워 추가적인 분석이 필요하다. 이러한 점 때문에 

라인 기반으로 분리하고 전처리한다.

④ TF-IDF: TF-IDF 가중치를 환산한다.

 


  (1)

수식(1)에서 TF의 는 응답데이터(d)에 포함

되는 라인(t)의 출현 빈도이며 는 응답데이터(d)

에 출현한 모든 라인의 수이다.

 


 (2)

수식(2)에서 는 응답데이터군에서 응답데이터들

의 총 개수이며, 라인(t)가 출현하는 문서의 수인 
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Fig. 4. Responses of server with status code 

'4xx' by attack

를 이용하여 계산한다. 즉, IDF는 응답데이터의 

총수()에 1을 더한 값을 특정 라인(t)가 출현하는 

문서의 수()로 나눈 값의 log 값이다. 이후 TF와 

IDF를 곱하여 가중치를 환산한다.

⑤ TF-IDF Grouping: TF-IDF를 이용하여 

정제한 수치데이터를 기반으로 문자열 정렬을 실시한

다. 취약반응으로 나타나는 라인들은 ‘특정페이지 전

체내용’, ‘특정파라미터에 대한 반응들’처럼 가중치 값

이 유사하게 표현되기 때문에 그룹화 할 수 있다. 그

룹핑한 데이터의 가중치 값이 높은 순서대로 분석을 

실시한다.

3.3 침입탐지이벤트 유효성 검증

HTTP 응답은 브라우저에서 해석 가능한 웹문서

의 구조를 가지고 있다. 이 구조의 특성을 이용하여 

같은 페이지 또는 서로 다른 페이지에서 라인을 비교

하고 TF-IDF 가중치를 부여하여 취약하지 않은 라

인을 구별하고, 서로 다른 라인을 갖는 내용들에 대

해서는 높은 가중치를 부여하여 취약반응이 일어날 

수 있는 구간을 정의하도록 하였다.

Fig.4.는 공격에 의해 발생한 실제 응답트래픽이

다. 응답라인에서 ‘<html><head>’, ‘<!DOCTYPE 

HTML ~>’ 태그처럼 모든 응답트래픽에 포함되는 

라인인 경우 가중치가 가장 낮게 추출된다. 

‘<title>404 Bad Request</title>’, ‘<h1> NOT 

FOUND</h1>’는 상태코드가 404인 경우가 다수 

발생한다면 그 다음으로 낮은 수치로 환산된다. 

그러나 ‘<address>’ 태그의 내용의 경우 공격구문

이 포함되어 가중치 계산 시 높은 가중치를 갖게 되

면서 공격에 대한 서버의 반응이 나타나는 부분으로 

확인할 수 있다. 

Fig.5.에서 전체 프레임을 구성하고 있는 정사각

형은 신뢰구간과 비 신뢰구간을 구별하며, 구간 내 

사각형(page X)은 크기나 형태로 서로 다른 응답트

래픽이다. 각각의 응답트래픽들을 겹쳐 맞추었을 때, 

겹치는 횟수가 많을수록 일반적으로 사용되는 

HTML형식의 라인으로 구분되어 신뢰구간에 표현

될 수 있고 신뢰구간에 포함되지 못하는 라인들은 공

격요청에 대한 서버의 특별한 반응으로 확인할 수 있

다. 즉, 공격요청에 대한 응답트래픽 데이터들을 라

인기반으로 분리하여 상호 검증한다[15].

Fig. 5. Validation through line segmentation of 

response page

IV. 실험 및 분석

4.1 실험 방법

외부에서 내부로 웹 공격이 발생하는 경우에 공격

자 IP, 공격벡터, 공격유형, 대상 서버IP의 수에 따

라 여러 가지 유형이 나타난다. 또한, 웹을 통해 서

비스를 제공하는 모든 기업의 인프라 구조가 동일하

지 않고 서버환경설정, 보안장비, 시큐어코딩 등 보

호조치가 상이하기 때문에 제안기법의 객관적인 결

과를 도출하는 것에 제약이 있다. 그리하여 본 실험

에서는 취약한 웹 서버인 DVWA[16]에 Appscan

과 Sqlmap 2가지의 공격도구로 트래픽을 발생시키

고 이를 침입탐지시스템으로 잘 알려진 Snort를 이

용하여 탐지한다. 이후 제안한 기법을 이용하여 웹 

서버의 취약점 여부와 유효한 침입탐지이벤트를 검
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출한다. Appscan 도구(release. 2017. 12)를 이

용한 실험은 웹 서버에서 제공하는 모든 페이지

(page)를 공격하였다. Sqlmap 도구(release. 

2018. 01)를 이용한 실험은 하나의 특정 파라미터

(parameter)로만 SQL Injection을 수행하며 실

험에서 사용한 웹 관련 규칙(14,255개)은 Snort와 

Suricata 엔진에 적용되는 Community, ET 

Rule[17,18]을 사용하였다. 

4.2 실험 내용

공격도구를 이용하여 트래픽을 발생시켰을 때, 

Snort에서 탐지된 내용인 트래픽 발생 건수, 탐지된 

규칙의 수, 탐지 수, 과잉탐지(over-detection)의 

수를 Table 2.에 표기하였으며, 과잉탐지 항목은 

Snort의 유사규칙에 의해 동일한 트래픽을 다수 탐

지하게 되는 경우를 합산하였다. Appscan의 실험

은 OWASP Top10[19]의 항목을 기준으로 Table 

3.에 상세내용을 보였다.

Tool
HTTP- 

Request

Snort Matching

Rule Detection
Over 

detection

Appscan 6,668 291 9,916 3,268

Sqlmap 414 18 1,102 683

Table 2. Intrusion detection events detected in 

the experiment

OWASP

Top10

HTTP- 

Request

Snort Matching

Rule Detection
Over 

detection

A1 1,125 29 2,971 1,846

A2 561 4 568 7

A3 10 1 10 0

A4 1 1 1 0

A5 1,702 25 2,409 727

A6 131 7 184 53

A7 1,924 63 2,190 266

A8 470 2 471 1

A9 6 3 8 2

A10 - - - -

Etc. 738 156 1,104 366

Total 6,668 291 9,916 3,268

Table 3. Details of detected intrusion detection 

events in experiments using the Appscan tool

4.3 실험 분석

4.3.1 Appscan 도구를 이용한 검증

Appscan 도구로 웹 서버의 모든 페이지에 트래

픽을 발생하면 침입탐지이벤트의 수는 총 9,916건으

로 탐지되었으나 그 중 3,268건은 유사 규칙에 의해 

과잉탐지이며 발생트래픽에 상응하는 응답트래픽은 

6,668건(‘2xx’: 2,603건, ‘3xx’: 1,070건, ‘4xx’: 

2995건)이 확인되었다. 응답코드가 ‘2xx’인 경우, 

가장 높은 가중치를 갖는 라인은 공격구문이 그대로 

반환되는 라인들의 집합으로 확인되었다. 다음으로 

높은 가중치를 갖는 라인들은 XSS, Directory 

Listing 공격 등으로 확인되었다.

Fig.6.에서 가중치가 높게 나타난 취약라인들은 

HTML 태그를 포함하고 있기 때문에 <html>, 

</html> 태그만 존재하는 파일을 작성하여 Fig.7.

처럼 취약여부를 쉽게 확인할 수 있었다.

Fig. 6. Distribution of lines in the experiments 

with Appscan tool

Fig. 7. Analysis of vulnerable lines (ex. XSS, 

496 : 2604(line : term weight) in Fig. 6.)
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4.3.2 Sqlmap 도구를 이용한 검증

Sqlmap 도구는 웹페이지 내에 하나의 특정 파라

미터로 트래픽을 발생시켰을 때, Snort에서 1,102

건(‘2xx’: 414건)이 탐지되었고 추출한 응답트래픽

은 414건으로 확인되었다. ‘2xx’응답에서 실제 공격

에 성공한 요청건수는 135건이다. 공격구문이 포함

된 응답 중 DB 정보가 확인된 라인은 132건이고 

Mysql 매뉴얼의 내용이 반환된 라인은 155건으로 

확인되었다. DB 오류와 관련된 내용은 2건이 탐지

되어 해당 라인들은 높은 가중치를 가지고 있었다.

Fig.8.에서 가중치가 가장 높은 457건의 라인들 

중 132건의 라인은 Fig.9.처럼 SQL Injection 

공격에 대한 서버의 반응으로 웹서버의 DB정보가 

나타났으며 공격도구가 Hex 값을 이용하여 DB 필

드를 분리시키고 중요 데이터를 확보하는 행위가 분

석되었다.

Fig. 8. Distribution of lines in the experiments 

with Sqlmap tool

 

Fig. 9. Analysis of vulnerable lines (ex. SQLi, 

455 : 413(line : term weight) in Fig. 8.)

Tool

Http

state

code

Sections
Total number of Lines

(TF-IDF calculation)

T UT Before After
To be 

checked

App

scan

'2xx' 42 13 123,029 1,602 845

'3xx' 6 - 2,141 10 -

'4xx' 24 - 30,768 2,047 -

Sql

map
'2xx' 1 2 27,057 537 457

T: Trusted, UT: UnTrusted

Table 4. Number of Lines per status code for 

each experiment

2가지의 실험에서 발생한 응답트래픽의 라인 수

는 Table 4.와 같이 나타났다. TF-IDF를 사용하

여 라인들을 분석한 결과, 같은 가중치를 갖는 라인

들이 특정 구간들에 포함되는 것을 확인하였고 가중

치가 높은 구간부터 순차적으로 분석하였다. 

Appscan 도구를 이용한 실험에서 상태코드가 

‘2xx’인 경우에는 123,029개의 라인들 중 높은 가

중치의 845개의 라인이 포함된 13개의 비신뢰 구간

에서 취약한 반응을 확인 할 수 있었다. 그러나 

‘3xx’와 ‘4xx’인 경우의 라인들은 낮은 가중치를 가

지고 있었고 모두 신뢰구간 내에 포함되어 취약한 

반응이 나타나지 않았다. Sqlmap 도구를 이용한 

실험에서는 가장 낮은 가중치의 80개 라인은 하나의 

페이지를 구성하는 정상라인으로 1개의 신뢰구간에 

포함되었고, 나머지 높은 가중치의 457개 라인에서 

취약반응을 확인하였다. 서버의 반응인 응답트래픽

을 정제하여 공격의 복잡성과 대상지 서버 변화(업

데이트, 추가되는 서비스 등)에도 유연하게 서버의 

취약유무와 침입탐지이벤트의 유효성을 검증할 수 

있음을 확인하였다.

V. 결론 및 향후 연구

본 논문에서 웹 응답트래픽을 확보하고 TF-IDF

를 이용해서 침입탐지이벤트의 유효성을 검증하여 

신속하게 대응할 수 있는 기법을 제안하였다. 가중

치가 높은 라인부터 대응순서를 자동적으로 지정할 

수 있기 때문에 웹 서버의 취약여부를 빠르게 확인

할 수 있었고, 응답트래픽과 위협트래픽을 사상시킴

으로써 유효한 침입탐지이벤트를 즉각 확인 할 수 

있었다. 또한, 웹 서버에 영향이 없는 침입탐지이벤

트는 불필요한 트래픽으로 자동 분류하였다. 그러나 
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인증, 접근제어와 관련된 웹 취약점은 탐지규칙을 

생성하기 어려운 측면이 있으며, 응답트래픽이 클라

이언트로 전송되지 않는 경우(서버 내부 동작, 제 3

자로의 접근 등)는 별도의 검증이 필요하여 공격유

형의 분류를 세분화하여 검증할 수 있는 방안이 필

요할 것으로 나타났다. 제안된 기법은 대량의 침입

탐지이벤트의 분석 및 대응방향, 자동검증의 지표로

써 활용할 수 있을 것으로 기대한다.
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