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요   약

최근 생체 인증 시스템이 확대됨에 따라, 생체 정보를 이용하여 공개키 기반구조(Bio-PKI)에 적용하는 연구들이 

진행 중이다. Bio-PKI 시스템에서는 공개키를 생성하기 위해 생체 정보로부터 암호학적 키를 생성하는 과정이 필

요하다. 암호학적 키 생성 방법 중 특성 정보를 숫자로 정량화하는 기법은 데이터 손실을 유발하고 이로 인해 키 추

출 성능이 저하된다. 이 논문에서는 다중 분류 모델을 이용하여 생체 정보를 분류한 결과를 이용하여 키를 생성하는 

방법을 제안한다. 제안하는 기법은 특성 정보의 손실이 없어 높은 키 추출 성능을 보였고, 여러 개의 분류 모델을 

이용하기 때문에 충분한 길이의 키를 생성한다.

ABSTRACT

While biometric authentication system has been in general use, research is ongoing to apply biometric data to public key 

infrastructure. It is a significant task to generate a cryptographic key from biometrics in setting up a public key of Bio-PKI. 

Methods for generating the key by quantization of feature vector can cause data loss and degrade the performance of key 

extraction. In this paper, we suggest a new method for generating a cryptographic key from classification results of 

biometric data using multiple classifying models. Our proposal does not cause data loss of feature vector so it showed better 

performance in key extraction. Also, it uses the multiple models to generate key blocks which produce sufficient length of 

the key.
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I. 서  론  * 

생체 정보는 도용이 어렵고 분실의 위험이 없기 

때문에 이와 관련된 연구가 활발히 진행되어왔다. 특

히 생체 정보들 중, 경제적인 측면과 편리성 때문에 
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목 받고 있다[1]. 이에 따라, 실생활에서도 얼굴 이

미지를 이용한 인증 시스템이 확대되고 있다. 애플은 

최근 얼굴 이미지를 이용한 사용자 인증을 도입하였

고, 알리바바는 얼굴 이미지와 추가 입력 정보를 결
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제 수단으로 사용하는 시스템을 출시하였다.

이처럼 생체 인증 시스템이 확대됨에 따라, 생체 

정보를 공개키 기반 구조에도 적용하기 위한 연구들 

또한 활발히 진행되고 있다[2]. 대표적으로 FIDO 

연합(Fast IDentity Online Alliance)은 사용자 

인증 프레임워크인 FIDO 프로토콜의 표준안을 제

안하였다. FIDO 프로토콜은 비밀번호 분실, 해킹에 

대한 위험성을 줄이고, 부인 방지 특성을 통해 온라

인 환경에서 은행거래, 신용결제 등에 사용될 수 있

다는 장점을 갖고 있다. FIDO 프로토콜은 공개키 

기반구조로, 생체 정보로부터 암호학적 키를 생성하

는 과정을 포함한다.

생체 정보로부터 추출한 특성 정보를 이용하여 암

호학적 키를 생성하는 기법들은 대부분 특성 정보를 

숫자로 정량화(quantization)하는 작업을 기반으로 

한다. 하지만 이러한 방법은 최적화된 정량화 방법이 

알려지지 않아 임의의 임계값을 기준으로 0 또는 1

로 변환하는 경우가 많다. 이 과정 중에서 데이터가 

과도하게 변환되기 때문에 좋은 성능을 기대하기 어

렵다.

이 논문에서는 다중 분류 모델을 사용하여 각 분

류기로부터 도출한 인덱스(index)를 기반으로 암호

학적 키를 생성하는 방법을 제안한다. 이 기법은 위

에서 언급한 정량화 과정을 거치지 않고 분류기 고유

의 클래스 판정 방법을 이용함으로써 분류기의 성능

을 최대로 이용할 수 있다.

논문의 구성은 다음과 같다. 2장에서는 관련 연구

들을 정리하고 3장에서는 다중 분류기를 이용한 암

호학적 키 생성 기법을 소개한다. 4장에서는 제안한 

기법의 실험 결과를 통해 기존의 다른 키 생성 방법

과의 성능을 비교하고, 마지막으로 5장에서는 결론

을 내린다.

II. 기존 연구 

2.1 생체 정보를 이용한 암호학적 키 생성 기법

생체 정보로부터 키를 생성하는 방법은 크게 키 

바인딩(key-binding)과 키 생성(key-generation) 

기법으로 나눌 수 있다[3].

키 바인딩 기법은 생체 정보와 임의로 생성한 비

밀 키를 맵핑하는 특수한 병합 과정을 필수로 한다. 

비밀 키와 생체 정보를 병합한 정보를 담고 있는 보

조 데이터(helper data)를 생성한 후 인증 시 이 

보조 데이터로부터 키를 생성한다. 따라서 비밀 키와 

생체 정보 사이에 연관성은 존재 하지 않으며, 새로운 

보조 데이터를 생성함으로써 키를 변경할 수 있다.

키 생성 기법은 보조 데이터를 생체 정보로부터 

유도하여 생성하고, 이 보조 데이터와 생체 템플릿 

정보로부터 비밀 키를 생성한다. 보조 데이터가 생체 

정보로부터 생성되기 때문에 비밀 키는 생체 데이터

와 밀접한 연관이 있다. 비밀 키를 변경하기 위해서

는 생체 정보를 위한 취소 가능 기법들을 사용해야 

한다.

키 바인딩의 대표적인 기법에는 fuzzy 

commitment[4]와 fuzzy vault[5]가 있고, 키 

생성 기법으로는 fuzzy extractor[6]가 대표적이

다. Y.Wang 등[7]은 얼굴의 특성 벡터와 랜덤한 

벡터간의 거리 벡터를 이진 벡터로 표현하고, fuzzy 

vault 방법을 적용하여 키를 만들어내는 방법을 제

안하였다. H.Lu 등[8]은 임의로 생성한 암호학적 

키와 이진화 시킨 얼굴의 특성 벡터를 이용하여 보조 

데이터를 만드는 fuzzy commitment 기반의 키 

복원 방법을 제안하였다. 김혜진 등[9]은 얼굴 특성 

정보와 PIN(Personal Identification Number)

과 같은 사용자 입력정보로부터 취소 가능한 키를 생

성하는 방법을 제안하였다. Z. Jin 등[10]은 fuzzy 

commitment를 대신하여 GHE(Graph-based 

Hamming Embedding)  지문 템플릿을 이용한 

새로운 ECC-free 키 바인딩 기법을 제안하였다.

2.2 분류기

전통적인 얼굴 인식에 사용되었던 분류기는 

PCA(Principal Component Analysis)이다. 이 

방법은 데이터들 간의 분산 차이를 최대화하는 축을 

찾아서 데이터들의 특성 벡터를 생성하고, 이를 비교

하여 클래스를 구분한다. PCA를 기반으로 한 

2-Dimensional PCA[11]는 벡터화 과정 없이 2

차원 이미지를 직접 연산에 이용하여 적은 연산량으

로 빠르게 특성 벡터들을 생성한다.

Local Feature Descriptor 방식은 이미지를 

일정 크기의 구역으로 나누고 각 구역의 특성 정보를 

추출하여 병합하는 방식으로 특성 정보를 추출한다. 

LBP(Local Binary Pattern)[12]은 각 픽셀들과 

그 주변의 이웃 픽셀들의 값의 차이에 따라 특성 벡

터를 생성한다. LBP는 얼굴 인식 분야를 포함한 이

미지 인식 분야에서 좋은 성능을 보였고, 이를 기반
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Fig. 1. Flow of proposed method

으로 한 다양한 응용 기법들이 제시되었다. 이 중, 

LFI(Local Edge/Corner Feature Integration)[13] 

기법은 이미지에 광원의 영향을 최소화해주는 

Frei-Chen 필터를 적용해 Edge 맵과 Corner 맵

을 생성한다. 생성된 맵으로부터  LBP 방식의 특성 

벡터를 만들어 병합하는 방법으로, 다양한 광원에 노

출된 환경에서도 높은 인식률을 보여주었다.

III. 제안하는 기법

이 논문에서는 ITU-T X.1088[14] 표준을 참고

하여 생체 정보와 비밀 데이터를 이용해 암호학적 키

를 생성하는 프레임워크를 제안한다. [14]에서 비밀 

데이터에 해당하는 요소로는 사용자의 PIN을 이용

하였고 키 생성 요소 중 하나로 사용된다. 제안하는 

프레임워크는 대칭 키를 생성하는 단계까지의 과정을 

포함하고 있으며, 필요에 따라 [14]와 같이 

PKI(Public Key Infrastructure) 과정을 추가하

여 사용할 수 있다.

이 논문에서는 사용자를 등록하는 과정에서 여러 

개의 모델을 생성하는 방법을 제안한다. 기존 연구와 

달리 다중 모델을 사용하는 이유는 충분한 길이의 키

를 생성하고, 보다 안정적으로 키를 생성하기 위함이

다. 하나의 모델을 사용할 경우 제한된 길이의 키를 

생성할 수밖에 없지만, 다중 모델을 사용함으로써 각

각의 모델로부터 추출한 문자열을 연결하여 충분한 

길이의 키를 생성할 수 있다. 또한, 여러 개의 모델 

중 일부 모델에서 오분류 하더라도 정확히 분류한 다

수의 모델 분류 결과로부터 본래의 키를 복구할 수 

있다.

Fig. 1.은 생체 정보를 이용하여 사용자를 등록하

기 위해 키를 생성하는 과정과 사용자를 인증하기 위

해 키를 복구하는 과정을 도식화한 그림이다. 먼저 

등록 과정에서 입력한 사용자의 생체 정보를 전처리 

과정을 통해 가공한 후, 모델을 만들기 전에 각 모델

로부터 분류될 결과인 인덱스를 생성한다. 생성한 인

덱스를 이용하여 다중 모델을 만들고, 인덱스를 연결

하여 인덱스 문자열을 생성한다. 인덱스 문자열을 

ECC(Error Correcting Code) 인코딩(encoding)

하여 ECC를 생성하고 모델과 함께 저장한다. 마지

막으로 인덱스 문자열과 입력한 PIN을 해시하여 키

를 생성한다.

인증 과정은 등록 과정과 유사한 과정을 거친다. 

인증하고자 하는 사용자의 생체 정보(Biometrics’)

를 전처리 후, 모델에 입력하여 분류 결과를 추출한

다. 추출한 인덱스 문자열을 저장한 ECC를 이용하

여 디코딩(decoding)한 후 인증과정에서 입력한 

PIN(PIN’)과 해시하여 키를 복원한다.

3.1 전처리

생체 정보는 본질적으로 노이즈가 있기 때문에 수

집할 때마다 동일한 데이터를 얻기 힘들다[3]. 수집

한 데이터의 노이즈가 키 생성 과정에서 미치는 영향

을 줄이고 분류기의 성능을 높이기 위해 등록자의 생

체 정보를 가공한다. 생체 정보의 종류와 분류기의 

특성에 따라 이미지 전처리 과정에 다양한 기법이 사

용될 수 있다. 이 논문에서는 다양한 생체 정보 중 

얼굴 이미지를 이용하여 실험하였고, 전처리 기법으

로 이목구비 중심의 이미지 재단(cropping) 및 히

스토그램 균일화(histogram equalization), 이미

지 감마 보정(Gamma correction), 가우시안 필

터(Gaussian filter) 등 다양한 필터를 적용하였

다.
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Fig. 2. Process of generating multiple classifier 

model

3.2 인덱스 생성

2.1에서 소개한 키 바인딩 기법을 이용하기 위해 

모델 생성 전 인덱스를 생성한다. 인덱스란 모델에 

입력한 클래스들을 분류한 결과로, 각 클래스를 분류

한 결과를 해당 클래스의 인덱스라 한다. 생성하고자 

하는 모델의 수를 m, 하나의 모델에서 분류 가능한 

클래스 수를 c라 했을 때, 각 모델에 대하여 등록하

고자 하는 사용자(genuine user)의 인덱스를 0에

서 c-1의 범위에서 임의로 선택하여 총 m개의 인덱

스를 생성한다. 임의로 생성한 인덱스와 사용자의 생

체 정보 사이엔 연관성이 존재하지 않으므로, 키가 

노출된 경우에도 인덱스를 재생성함으로써 새로운 키

를 만들 수 있다.

m개의 인덱스를 이용하여 모델을 만든 후, ECC

와 키를 생성하기 위해 인덱스를 이용하여 인덱스 문

자열을 생성한다. 인덱스 문자열이란 m개의 인덱스

를 비트 형태로 바꾸어 하나로 연결한 문자열이다. 

인덱스 하나의 길이가 이므로 m개를 연결한 

인덱스 문자열의 길이는 ×이다. 모델 수 

m이 3, 클래스 수 c가 8인 경우를 예를 들면, 임의

로 선택한 3개의 인덱스를 각각 7, 1, 0이라 가정했

을 때 이 3개의 인덱스를 이진수 , , 

로 변환하고, 이진수들을 연결하여 인덱스 문자

열 을 생성한다.

3.3 다중 모델 생성

Fig. 2.는 사용자 등록 과정 중 모델 생성 과정에 

관한 그림이다. 전체 사용자 수를 n이라 가정했을 

때 모델 생성 과정은 다음과 같다. 하나의 모델을 구

성하기 위해, 등록하고자 하는 사용자의 생체 정보와 

전체 사용자 n명 중 임의로 선택한 c-1명의 생체 정

보를 선택한다. 선택한 총 c명의 생체 정보를 이용하

여 모델에서 사용하는 분류 기법에 맞는 특성 정보를 

생성한다. i번째 모델  생성 시 등록하고자 하는 

사용자의 생체 정보를 입력했을 때, 3.2에서 설명한 

바에 따라 미리 생성한 m개의 인덱스 중 i번째 인덱

스 

가 분류 결과로 도출되도록 모델을 구성한

다. 다른 사용자의 생체 정보를 입력 했을 때엔 



를 제외한 0에서 c-1 범위의 인덱스가 분류 결

과가 되도록 모델을 구성한다. 예를 들어 Fig. 2.에

서 m=3, c=8이고 이전 단계에서 생성된 인덱스가 

순차적으로 7, 1, 0이라 하면, 에서 등록하고자 

하는 사용자의 

는 1이다. 따라서 등록하고자 하

는 사용자의 특성 정보는 모델의 1번째 클래스에 위

치하고 다른 사용자들의 특성 정보는 1을 제외한 나

머지 클래스에 위치한다. 모델 생성 시 사용되는 다

른 사용자들과 인덱스를 임의로 선택하므로, 다른 사

용자들의 조합과 인덱스가 동일한 모델은 생성되지 

않는다.

하지만 등록하고자 하는 사용자의 생체 정보가 모

든 모델에 공통적으로 존재하여 모델이 노출되었을 

시 중복된 생체정보로부터 인덱스를 유추할 수 있다. 

이를 방지하기 위해 강전일 등[15]이 제시한 GPT 

기법을 이용하여 모델을 보호하였다. GPT 기법은 

특성 벡터를 추출하기 위한 투영 행렬(projection 

matrix)을 보호하기 위한 기법이다. 이 기법은 투

영 행렬의 행들을 임의로 치환하여 본래의 행렬을 쉽

게 복원하지 못하도록 함으로써 기존 행렬을 보호한

다. 이 논문에서는 DiaPCA 분류기와 LFI 분류기

를 사용하여 실험하였는데 DiaPCA의 경우 투영 행

렬에 GPT를 적용하였고, LFI의 경우 기법의 특성 

상 투영 행렬이 존재하지 않아 생체 정보가 특성 벡

터에 반영이 되기 때문에 특성 벡터를 행렬 형태로 

만들어서 GPT를 적용하였다.

모델 생성 시 실험에 사용한 2가지 분류기 이외에 
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Index string 

bit

Message 

bit(k)

Recoverable 

Message bit(t)

16 16 3

24 24 7

32 36 5

40 45 3

48 50 13

64 64 10

80 85 6

96 99 23

128 131 18

160 163 12

192 193 43

256 259 30

320 322 22

384 393 79

Table 1. BCH code parameters기존의 전통적인 기계학습 방식의 분류기와 최근 높

은 성능으로 주목 받고 있는 인공 신경망 기반의 딥 

러닝(deep learning) 등 다양한 분류기를 사용할 

수 있다.

3.4 인덱스 추출

인덱스 추출은 사용자 인증 과정에서 인증하고자 

하는 사용자의 생체 정보를 전처리 후 모델에 입력하

여 각 모델로부터 인덱스를 추출하는 과정이다. 모델 

생성 과정과 마찬가지로 인증하고자하는 사용자의 생

체 정보를 이용하여 모델에서 사용하는 분류 기법에 

맞는 특성 정보를 생성한다. 이렇게 생성한 특성 정

보와 모델에 포함된 c명의 특성 정보들 간의 거리를 

비교하여 가장 유사한 클래스의 인덱스를 추출한다.

특성 정보간의 거리 비교 방법은 분류 기법에 적

합한 비교 방법을 사용할 수 있으며, 이 논문의 실험

에서는 LFI 특성 정보의 경우 카이-제곱 거리

(Chi-square distance) 비교, DiaPCA 특성 정

보의 경우 맨해튼 거리(Manhattan distance) 비

교 방법을 적용하였다.

3.5 해시

인덱스 문자열을 입력한 PIN과 함께 해시하여 키

를 생성한다. 다중 모델을 사용함으로써 키의 엔트로

피가 증가하지만, 모델의 개수가 늘어남에 따라 사용

자를 등록하는 과정에서 소요되는 시간 역시 증가하

므로 사용자 편의성이 저하된다. 따라서 충분한 안정

성을 확보할 때까지 모델 수를 늘리기엔 한계가 있

다. 이를 보완하기 위해 생체 정보와 PIN을 이용하

는 2요소(two-factor) 방식을 이용하였다. 이 논문

에서는 SHA-256 해시 함수를 사용하였고, 해시 결

과로 생성된 키 길이는 256비트이다.

3.6 ECC 인코딩 & 디코딩

앞서 서술한 바와 같이 생체 정보는 일정하지 않

은 데이터이므로 인증 시 생체 정보 오분류로 인해 

등록했던 인덱스 문자열과는 다른 인덱스 문자열이 

생성될 가능성이 존재한다. 이러한 경우를 보완하기 

위해 ECC를 사용하여 동일한 인덱스 문자열이 만들

어지도록 보정한다. 등록 시 ECC 인코딩 과정을 통

해 인덱스 문자열에 대한 ECC를 생성하고 인증 시 

ECC를 이용하여 디코딩 후 인덱스 문자열을 복구한

다. 이 논문에서는 ECC 중 하나인 BCH 코드를 사

용하였다.

BCH 코드에선 사용가능한 파라미터가 고정되어 

있기 때문에 정해진 길이의 메시지(k)만 인코딩 할 

수 있다. 메시지의 길이와 인덱스 문자열의 길이가 

일치하지 않는 경우 인덱스 문자열에 0을 추가로 패

딩(padding)하여 인코딩 할 수 있는 메시지 비트로 

만들었다. 복구 가능한 메시지 비트(t)는 메시지의 

전체 비트 중 복원할 수 있는 비트의 크기를 나타낸

다. 실험에 사용한 BCH 코드의 파라미터는 Table 

1에서 확인할 수 있다.

IV. 실험 결과

실험은 다음과 같은 환경에서 수행하였다. 운영체

제는 Ubuntu 16.04, CPU는 i5-4570 중 2개의 

코어만을 사용하였고, 메모리는 6GB, 프로그래밍 

언어는 C++11을 사용하였다.

기존에 연구되었던 기법[9]는 광원과 포즈의 변화

가 적은 Essex Faces94 데이터베이스에서 좋은 

성능을 보였지만, 다양한 포즈나 광원이 반영된 데이

터베이스에 해당 기법을 적용한 실험 내용이 존재하

지 않는다. 이에 Extended Yale B[16][17] 데이

터베이스를 사용하여 다양한 광원에 노출된 환경에서 



1432 생체 정보와 다중 분류 모델을 이용한 암호학적 키 생성 방법

Model 

number

Class 

number

FRR

(%)

FAR

(%)

Enroll

ment 

time

(sec)

Authenti

cation 

time

(sec)

1

4 1.05 73.94 0.047 0.000

8 2.63 47.43 0.057 0.000

16 3.42 29.43 0.075 0.000

32 3.16 49.52 0.122 0.000

8

4 0.26 11.42 0.132 0.002

8 1.84 8.69 0.197 0.002

16 4.74 0.83 0.349 0.003

32 10.00 0.14 0.643 0.003

16

4 1.32 6.51 0.200 0.004

8 1.58 6.75 0.354 0.005

16 6.05 0.48 0.651 0.005

32 9.21 0.12 1.244 0.007

32

4 0.79 5.28 0.382 0.008

8 2.89 4.25 0.695 0.012

16 6.58 0.23 1.309 0.012

32 8.95 0.07 2.481 0.014

64

4 0.79 4.06 0.779 0.017

8 1.05 3.83 1.444 0.034

16 8.95 0.14 2.683 0.029

32 7.89 0.06 5.147 0.031

Table 3. Performance of the proposed scheme 

using DiaPCA classifiers with Extended Yale B 

database

Model 

number

Class 

number

FRR

(%)

FAR

(%)

Enroll

ment 

time

(sec)

Authenti

cation 

time

(sec)

1

4 0.26 75.3 0.028 0.002

8 0.00 47.8 0.039 0.004

16 0.00 30.5 0.055 0.007

32 2.89 48.4 0.111 0.015

8

4 0.00 6.49 0.064 0.018

8 0.00 5.92 0.107 0.033

16 0.00 0.13 0.289 0.059

32 3.16 0.00 0.713 0.113

16

4 0.00 3.23 0.102 0.035

8 0.00 3.11 0.216 0.074

16 0.00 0.04 0.546 0.119

32 6.58 0.00 1.322 0.222

32

4 0.00 2.34 0.166 0.071

8 0.00 1.79 0.302 0.124

16 0.00 0.00 0.987 0.233

32 0.79 0.00 2.619 0.445

64

4 0.00 1.28 0.307 0.137

8 0.00 0.94 0.647 0.261

16 0.00 0.00 2.044 0.484

32 2.37 0.00 5.426 0.908

Table 2. Performance of the proposed scheme 

using LFI classifiers with Extended Yale B 

database

기존의 기법과 제시한 기법의 성능을 비교하였다. 또

한, 다양한 인종 및 다수의 클래스로 구성된 데이터

베이스에서의 성능을 실험해보기 위해 MUCT[18] 

데이터베이스를 이용하여 실험을 진행하였다. 각 실

험은 무작위성의 영향을 줄이기 위해 동일한 모델 수

와 클래스 수에서 10번 반복 수행하여 평균값을 기

재하였다.

[9]논문에서 분석한 공격 타입은 총 3가지로 

PIN과 얼굴 이미지를 임의로 입력하는 공격, 노출

된 PIN과 임의의 얼굴 이미지를 입력하는 공격, 노

출된 얼굴 이미지와 임의의 PIN을 입력하는 공격이

다. 이 기법은 PIN이 틀렸을 경우 사실상 

FAR(False Acceptance Rate)이 0에 수렴하기 

때문에 PIN이 노출된 상태에서 얼굴 위조자 공격에 

대한 실험만을 수행하였다.

4.1 분류기에 따른 성능 분석

Table 2와 Table 3은 Extended Yale B 데

이터베이스에서 LFI 분류기와 DiaPCA 분류기를 

사용했을 때의 FRR(False Rejection Rate), 

FAR, 등록 시간 및 인증 시간을 나타낸다. 등록 및 

인증 시간은 전처리 과정을 제외한 시간만을 기록하

였다.

데이터베이스 중에서 과도한 광원에 노출된 이미

지는 제외하였고 각 사용자 당 27장의 이미지를 선

별하여 사용하였다. 본 실험에 사용한 이미지의 크기

는 128 × 128 픽셀(pixel)이고 훈련용 이미지는 각 

사용자의 이미지 27장 중 임의로 10장을 선택하였

다. 테스트용 이미지는 훈련용 이미지로 사용하지 않

은 이미지 중 임의로 1장을 선택하여 수행하였다. 

LFI의 파라미터로 각 셀의 크기는 12 × 12 픽셀, 

패딩의 크기는 상하좌우 2 픽셀로 설정하였다. 

DiaPCA의 파라미터로는 특성 정보 생성 시 선택하

는 고유벡터(eigenvector)의 수를 8로 설정하였다. 

모델 수 m이 8, 각 모델 당 클래스 수가 4일 때 

LFI 분류기와 DiaPCA 분류기를 사용했을 때의 

FAR은 각각 6.49%, 11.42%로 높은 수준이지만 

클래스 수가 증가할수록 FAR이 낮아지는 것을 확인

할 수 있다. 이는 모델의 클래스 수가 많아질수록 무

작위하게 한 클래스를 선택했을 때 등록한 사용자일 

확률이 줄어들기 때문이다. 클래스 수가 늘어날수록 
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Fig. 3. ROC curve of 3 models (a) linear base and (b) log base 10

FAR은 감소하는 반면, 일정 시점 이후로 FRR이 

증가한다. 클래스 수가 많아질수록 다른 사용자의 생

체 정보 중 등록하고자 하는 사용자의 생체 정보와 

비슷한 극단 값(outlier)이 존재할 확률이 많아지기 

때문이다. 이 실험에서는 클래스 수가 16일 때 가장 

좋은 성능을 보였다.

Table 2와 Table 3을 비교하면 상대적으로 

LFI 분류기를 사용했을 때의 성능이 DiaPCA 분류

기를 사용했을 때 보다 성능이 좋다는 것을 알 수 있

다. 이는 [13]에 의하면 LFI 분류기가 다양한 광원

에 노출된 환경에서 좋은 성능을 보이기 때문이다. 

반면 DiaPCA 분류기를 사용했을 때 등록 및 인증 

과정에서 소요되는 시간이 더 적다는 것을 알 수 있

다. 이는 LFI 분류기의 경우, 얼굴 전체 이미지를 

일정 크기의 여러 이미지로 나누어 각각으로부터 특

성 정보를 생성하고 이를 병합하여 최종 특성 정보를 

만들기 때문에 연산량이 많은 반면, DiaPCA 분류

기는 이미지를 나누지 않고 얼굴 이미지로부터 직접 

특성 정보를 생성하기 때문에 상대적으로 연산량이 

적기 때문이다.

4.2 기존 논문과의 성능 비교

김혜진 등[9]은 단일 DiaPCA 분류기를 이용하

여 특성 벡터를 생성하고 이를 정량화 과정을 통해 

키로 사용하는 방법을 제시하였다. 이 방법은 특성 

벡터의 값들을 0과 1로 정량화한 뒤, BCH code를 

이용해 오류를 보정하는 방법으로, 2.1에서 설명한 

키 생성 방법에 해당한다. Fig. 3. (a)는 DiaPCA 

분류기를 [9]논문에서 제시한 기법에 적용했을 때의 

성능과, DiaPCA 및 LFI 분류기를 이 논문에서 제

시한 기법에 적용했을 때의 성능을 ROC(Receiver 

Operating Characteristic) 곡선을 이용해 비교한 

그림이다. (b)는 (a)의 데이터를 가시적으로 확인하

기 위해 로그 스케일(scale)로 그린 그래프이다. 제

시한 기법을 사용한 실험은 Table 2, Table 3의 

모델 수 32의 자료를 기반으로 그래프로 나타내었

고, 각 자료에서의 클래스 수는 라벨에 표시하였다.

[9]논문에서 제시한 기법은 논문에 따르면 

FACE94 데이터베이스에서 높은 성능을 보였다. 하

지만 동일 기법을 Extended Yale B 데이터베이스

에 적용했을 때엔 Fig. 3. (a)에서 확인할 수 있듯

이 낮은 성능을 보인다. 이는 [9]논문에서 사용한 

DiaPCA 분류기가 다양한 광원에서 낮은 분류 성능

을 보이기 때문이다. 반면 동일한 DiaPCA 분류기

를 사용했음에도 제시한 기법으로 구현했을 경우 높

은 성능을 보인다. 이는 앞서 기술했다시피 이 논문

에서 제안하는 기법은 [9]논문에서 제안하는 기법과

는 달리, 정량화 과정에서 발생할 수 있는 문제가 발

생할 여지가 없고, 여러 모델을 사용함으로써 일부 

모델에서 발생할 수 있는 오류를 복구할 수 있기 때

문이다.

Fig. 3. (b) 그래프에 의하면 제시한 기법을 사

용한 경우 LFI 분류기를 적용했을 때의 성능이 

DiaPCA 분류기를 적용했을 때의 성능보다 우수하

다. 이는 LFI 분류기가 다양한 광원에서 더 좋은 성

능을 보이기 때문이다.
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Fig. 4. Examples of images that cause 

misclassification

4.3 MUCT 데이터베이스 실험

제안한 기법을 다양한 인종 및 다수의 클래스로 

구성된 데이터베이스에서의 성능을 실험해보기 위해 

MUCT 데이터베이스를 이용하여 실험을 진행하였

다. Fig. 6.를 통해 확인할 수 있듯이 Extended 

Yale B 데이터베이스와 비교하여 다양한 포즈로 구

성되어 있다. 분류기는 LFI를 사용하였고, LFI의 

파라미터로 각 셀의 크기는 6 × 6 픽셀, 패딩의 크

기는 상하좌우 1 픽셀로 설정하였다. 

각 사용자 당 이미지는 15장이고 이미지 크기는 

64 × 64 픽셀이다. 훈련용 이미지는 각 사용자의 이

미지 15장 중 임의로 10장을 선택하였다. 테스트용 

이미지는 훈련용 이미지로 사용하지 않은 이미지 중 

임의로 1장을 선택하여 수행하였다.

Table 4에서 보듯이 Extended Yale B 데이터

베이스에 적용하였을 때와 비교하였을 때 전체적으로 

FAR, FRR, 등록 및 인증 시간에서 비슷한 양상을 

보였다.

Model 

number

Class 

number

FRR

(%)

FAR

(%)

Enroll

ment 

time

(sec)

Authenti

cation 

time

(sec)

1

4 0.10 74.4 0.079 0.002

8 1.36 48.6 0.075 0.004

16 1.06 30.3 0.100 0.007

32 2.06 49.6 0.167 0.014

8

4 0.00 7.36 0.112 0.017

8 0.00 7.62 0.150 0.030

16 1.06 0.51 0.360 0.058

32 6.73 0.02 0.836 0.111

16

4 0.00 3.25 0.146 0.033

8 0.00 4.17 0.219 0.060

16 0.30 0.21 0.613 0.114

32 4.57 0.00 1.561 0.220

32

4 0.00 2.29 0.221 0.067

8 0.00 2.19 0.372 0.123

16 0.05 0.08 1.166 0.229

32 2.01 0.00 3.030 0.437

Table 4. Performance of the proposed scheme 

using LFI classifiers with MUCT database

4.4 저장 공간 및 사용성 분석

다중 모델을 사용함으로써 3장에서 언급한 이점을 

얻을 수 있는 반면, 단일 모델을 사용하였을 때와 비

교하여 저장 공간과 등록 및 인증에 소요되는 시간에

서 오버헤드(overhead)가 발생한다.

본 실험에서 가장 좋은 성능을 보였던 모델 수 

16, 클래스 수 16을 사용하였을 때 LFI 분류기의 

경우 29MB, PCA 분류기의 경우 10MB의 저장 

공간이 소요되었다. 가장 많은 저장 공간을 필요로 

하였던 모델 수 64, 클래스 수 32을 사용하였을 때

에도 LFI, PCA 분류기의 경우 각각 118MB, 

83MB로 현재 GB단위의 저장 공간 크기를 감안하

면 허용할 수 있는 크기이다.

Table 2, Table 3 및 Table 4에서 보듯이, 모

델의 수가 늘어날수록 사용자 등록 및 인증에 소요되

는 시간 또한 모델 수에 비례하여 증가하지만 인증 

시간의 경우 연산량이 많은 LFI 분류기를 사용했을 

경우에도 1초를 넘기지 않았다. 다만 등록 시간의 

경우 Table 2에서 확인할 수 있듯이 모델 수 64, 

클래스 수 32인 경우 5초를 초과하였다. 이처럼 너

무 많은 모델을 사용할 경우 사용성이 저하될 수 있

으므로 사용자 편의성을 고려한 모델 수 선택이 필요

하다.

4.5 오분류 이미지 분석

Fig. 4.는 모델 분류 과정에서 오분류를 일으키는 

이미지들의 예시이다. 오분류의 원인으로 각도, 빛, 

표정 등이 존재하는데 LFI 분류 기법은 각도의 변

화에 취약하다. 분류 기법의 특성상 Fig. 5.에서 보

듯이 각도의 변화에 따라 얼굴 특징 점의 위치가 변

화하게 되고, 이로 인해 이미지 간의 거리 비교 시 

동일 인물의 이미지임에도 상당한 차이를 유발하기 

때문이다. PCA 분류 기법의 경우에도 PCA 기법을 

이용하여 생성되는 Eigenface 특징들이 다수의 이

미지들을 통해 정면 얼굴 중심으로 특징이 생성되기 

때문에 다양한 포즈에 취약하다. Fig. 6.은 실험에 

사용된 특정 사용자의 이미지 중 오분류를 유발하는 
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Fig. 5. Changes of facial features by poses 

Fig. 6. Images with (a) good performance and 

(b) relatively poor performance by poses

이미지와 그렇지 않은 이미지에 대한 예시이다.

4.6 보안성 분석

분류기를 1개만을 이용했을 경우 인덱스 문자열의 

엔트로피는 로 매우 낮다. 반면 m개의 모델을 

이용하여 엔트로피를 ×으로 증가 시킬 수 

있다. 인덱스 문자열을 해시하여 최종적으로 얻게 되

는 키의 길이는 256비트지만, 실질적인 키의 엔트로

피는 인덱스 엔트로피와 PIN의 자리 수 d에 의해 

결정된다. PIN으로부터 얻을 수 있는 엔트로피는 



이므로 최종 키의 엔트로피는 

×× 


이다.

공격자가 PIN을 획득해 무작위한 얼굴 이미지를 

이용해 공격할 경우 PIN의 엔트로피를 제외한 인덱

스 문자열의 엔트로피 ×가 키의 엔트로피

가 된다.

공격자가 얼굴 이미지를 획득하여 무작위한 PIN

을 이용해 공격할 경우 올바른 PIN을 입력하면 정

상적으로 복원된 모델로부터 인덱스 문자열을 생성할 

수 있어 키를 추출할 수 있다. 따라서 키의 엔트로피

는 PIN의 엔트로피와 같은 

이다.

공격자가 ECC를 획득했을 경우에 대한 분석은 

다음과 같다. ECC가 복구 가능한 비트(t)보다 2배 

만큼의 정보를 내포하고 있어 2t만큼 키의 엔트로피

가 감소한다. 예를 들어 인덱스 문자열의 길이가 

256비트인 경우 Table 1에 따르면, BCH 코드의 

복구 가능한 비트가 30비트이므로 키의 안정성은 

256비트에서 60비트 감소한 196비트이다.

V. 결론 및 향후 연구

실험 결과 하나의 분류기만을 사용하여 키를 생성

했을 때보다 여러 개의 분류기를 사용하였을 때 더욱 

안정적인 키를 생성한다는 것을 확인할 수 있었다. 

[9]논문과 비교했을 때 동일한 분류기를 사용하였음

에도 더 높은 성능을 보였고, 다양한 광원에 노출된 

환경에서 좋은 분류 성능을 보이는 분류기를 사용함

으로써 해당 환경에서 더욱 안정적인 키를 생성할 수 

있었다.

실험에 사용한 데이터베이스가 다양한 광원 환경

을 반영하고 있지만 포즈의 변화는 크지 않다. 향후 

다양한 얼굴각도, 표정변화, 조도변화, 콘텍트렌즈 

및 헤드벤드 착용 등이 반영된 KISA K-NBTC 데

이터베이스에 대한 후속 연구를 진행할 예정이다.
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