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요   약

최근 양자 컴퓨터에 대한 개발이 활발히 진행되면서, 기존에 널리 사용되고 있는 RSA와 타원곡선 암호 알고리즘

의 안전성에 대한 문제가 제기되고 있다. 이에 대응하기 위하여 미국 표준기술연구원(NIST)은 양자 컴퓨팅 환경에

서도 안전한 공개키 암호 기법에 대한 표준화 작업을 진행하고 있다. 대표적인 포스트 양자 암호(post-quantum 

cryptography, PQC) 기법으로는 격자기반 암호(lattice-based cryptography)가 있으며, NIST의 PQC 표준

화 공모에도 다양한 격자기반 암호 기법들이 제안되었다. 이 중 EMBLEM은 기존의 LWE (learning with 

errors) 가정을 기반으로 하여 설계된 암호 기법들과는 달리, 더 직관적이고 효율적으로 암/복호화가 가능한 새로운 

다중 비트 암호화 방법을 제안하였다. 본 논문에서는 LWR(learning with rounding) 가정을 추가적으로 사용하

여 더 효율적으로 동작하는 다중 비트 암호화 기법을 제안한다. 그리고 제안하는 기법의 안전성을 증명하고, 

EMBLEM 및 R.EMBLEM과의 비교를 통해 효율성을 분석한다.

ABSTRACT

Recent advances in quantum computer development have raised the issue of the security of RSA and elliptic curve 

cryptography, which are widely used. In response, the National Institute of Standards and Technology(NIST) is working on 

the standardization of public key cryptosystem which is secure in the quantum computing environment. Lattice-based 

cryptography is a typical post-quantum cryptography(PQC), and various lattice-based cryptographic schemes have been 

proposed for NIST’s PQC standardization contest. Among them, EMBLEM proposed a new multi-bit encryption method 

which is more intuitive and efficient for encryption and decryption phases than the existing LWE-based encryption schemes. 

In this paper, we propose a multi-bit encryption scheme with improved efficiency using LWR assumption. In addition, we 

prove the security of our schemes and analyze the efficiency by comparing with EMBLEM and R.EMBLEM.
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환경의 실현 가능성이 매우 낮았기 때문에, RSA나 

ECC와 같이 양자 컴퓨팅 환경에서 안전성을 제공하

지 못하는 공개키 알고리즘들이 현재까지 표준으로 

사용되어 왔다. 하지만 최근 양자 컴퓨터의 개발이 

빠르게 진행되면서 양자 컴퓨팅 환경의 실현 가능성

이 높아지고 있으며, 그에 따라 RSA나 ECC와 같

은 공개키 암호 알고리즘을 대체할 수 있는 양자 컴

퓨팅 환경에서도 안전한 포스트 양자 암호

(post-quan tum cryptography, PQC)에 대한 

연구가 활발히 진행되고 있다.

격자기반 암호(lattice-based cryptography)

는 포스트 양자 암호 중 하나로, 오랫동안 연구가 진

행되었기 때문에 안전성이 충분히 검증되었고, 아이

디 기반 암호(identity-based encryption), 동형 

암호(homomorphic encryption), 함수 암호

(functional encryption) 등 다양한 차세대 암호 

기법을 설계하는데 사용될 수 있다는 장점이 있다[2, 

3, 4]. 또한 구현 속도 측면에서 기존에 사용하던 

공개키 암호 알고리즘과 비교할 수 있을 만큼 효율적

이기 때문에, 현재 암호 기법 설계와 안전성 분석, 

구현 방법에 대한 다양한 연구가 진행되고 있다.

격자기반 암호 기법은 주로 learning with 

errors(LWE) 가정을 기반으로 하여 설계된다. 

LWE 문제는 2005년 Regev에 의해 처음 소개되었

으며[5], LWE 문제를 푸는 것은 NP-hard에 속하

는 다양한 worst-case 격자 문제들을 푸는 것만큼 

어렵다는 것이 증명되었다. 이후 다양한 종류의 암호 

프리미티브들이 LWE 가정을 기반으로 설계되어 왔

으며, 변형된 형태의 LWE 문제들도 정의되고 분석

되어 왔다[6, 7]. LWE 문제는 오류(error)를 더해

주는 방식으로 정보를 숨기는데, 이로 인해 LWE 

가정을 기반으로 설계된 암호 기법들은 복호화 과정

에서 노이즈(noise)가 추가된 결과를 얻게 된다. 따

라서 이를 해결하기 위해 메시지를 특정한 방법으로 

인코딩을 해야 하며, 대부분의 LWE 기반 암호 기

법들은 Regev가 제안한 인코딩 방식을 사용한다.

LWE 문제의 변형된 형태 중 하나인 learning 

with rounding(LWR) 문제는 오류를 더하는 대

신 라운딩 연산을 수행함으로써 정보를 숨기는 방식

이다. LWR 문제는 2012년 Banerjee 등에 의해 

처음 소개되었으며[8], 이후 LWE 문제와 동일한 

안전성을 보장하면서 효율적으로 파라미터를 설정할 

수 있는 방법에 대한 연구들이 진행되었다[9, 10]. 

최근 미국 표준기술연구원(NIST)에서 포스트 양

자 암호에 대한 표준화 공모를 진행하였으며[11], 1

라운드를 통과한 82개의 기법 중 28개(제안된 기법 

중 약 34%)가 격자기반 암호/서명 기법이었다. 이 

중 EMBLEM은 LWE 가정을 이용한 암호화 알고

리즘으로, 새롭게 개발한 메시지 인코딩 방법을 적용

하여 (Regev가 제안한 방법에 비해) 직관적이고 더 

효율적으로 다중 비트를 암호화하는 기법이다[12]. 

본 논문에서는 EMBLEM 및 R.EMBLEM 기

법에 LWR 가정을 추가적으로 사용하여 효율성을 

향상시킨 기법을 제안한다. LWR 문제에서는 이산 

가우시안 분포(discrete Gaussian distribution)

로부터 오류를 선택하지 않고 (라운딩을 위해) 비트 

쉬프트(shift)를 통해 하위 비트들을 버리는 연산만 

수행하기 때문에, 연산량 측면에서 효율적이다. 또한 

LWE 문제에 비해 LWR 문제의 샘플 크기가 작기 

때문에, 전송량 측면에서도 효율성이 증가한다. 본 

논문에서 제안하는 기법은 EMBLEM 및 

R.EMBLEM과 비교하여 암호문의 크기가 줄어들

었으며, 암/복호화 단계의 수행 시간이 감소하였다. 

본 논문의 구성은 다음과 같다. 제2장에서는 기법 

설계 및 안전성 증명을 위한 배경지식을 설명한다. 

제3장에서는 LWE와 LWR 가정을 기반으로 하는 

암호 기법을 제안하고, 제안한 기법의 안전성을 증명

한다. 제4장에서는 링 구조에서 기법을 설계하고, 

RLWE(ring LWE)와 RLWR(ring LWR) 가정

을 기반으로 하여 안전성을 증명한다. 제5장에서는 

제안한 기법과 EMBLEM의 구현 결과를 비교하고, 

그 효율성을 분석한다. 마지막으로 제6장에서 결론

을 맺는다.

II. 배경지식

본 장에서는 공개키 암호 기법 및 KEM 기법의 

알고리즘 및 안전성 모델을 정의하고, 제안하는 기법

이 기반으로 하는 암호학적 가정들을 설명한다.

2.1 공개키 암호

2.1.1 알고리즘

공개키 암호는 세 개의 알고리즘 (,,

)로 구성 되어 있다.

• 키생성 (): 보안 상수(security 

parameter) 을 입력으로 받아 암호화에 사용
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되는 공개키()와 복호화에 사용되는 비밀키

()를 출력한다. 

• 암호화 (): 공개키 와 메시지 을 

입력으로 받아 암호문 를 출력한다. 

• 복호화 ( ): 비밀키 와 암호문 를 입

력으로 받아 메시지 을 출력하거나 실패를 나

타내는 ⊥를 출력한다.

정확성(correctness). 모든 메시지 에 대하여 

 ←
 ←    

      

이 성립한다. 여기서 은 무시할 수 있는 함수이다.

2.1.2 안전성 모델

공개키 암호 기법의 안전성 모델은 공격자 와 

챌린저 가 수행하는 다음의 실험 ∏
으로 

정의된다.

=(,,)를 공개키 암호 기법이

라 하자. 공격자 는 보안상수 에 대해 챌린저 

와 다음과 같이 가상의 게임(game)을 수행한다.

⦁ Setup: 는 ()을 수행하여 공개키 

와 비밀키 를 생성하고, 에게 공개키 

를 전송한다.

⦁ Challenge: 는 동일한 길이의 메시지 쌍 

을 에게 전송한다. 는 임의의 비트 

∈을 선택하고, ← 를 생성

하여 에게 전송한다.

⦁ Guess: 는 ′∊을 출력한다. 만약 

  ′인 경우 는 1을 출력하고, 그렇지 않으면 

0을 출력한다. 

공격자 가 위의 실험 ∏
 에서 얻는 이

점(advantage)은 다음과 같이 정의된다.

∏
   ∏    

 
정의 1. 공개키 암호 기법에 대한 임의의 다항식 시

간 공격자 에 대하여 공격자의 이점 ∏


이 의미 없는(negligible) 값이라면, 공개키 암호 

기법 =(,,)은 선택 평문 공격에 

안전(indistinguishability under chosen 

plaintext attack, IND-CPA)하다.

2.2 KEM(Key Encapsulation Mechanism)

2.2.1 알고리즘

KEM은 세 개의 알고리즘 (,,

)로 구성 되어 있다.

• 설정 (): 보안 상수(security param 

eter) 을 입력으로 받아 캡슐화에 사용되는 공

개키()와 디캡슐화에 사용되는 비밀키()를 

출력한다. 

• 캡슐화 (): 공개키 를 입력으로 받아 

암호문 와 키 를 출력한다. 

• 디캡슐화 ( ): 비밀키 와 암호문 

를 입력으로 받아 키 를 출력하거나 실패를 나

타내는 ⊥를 출력한다.

정확성(correctness). KEM은

 ←
  ←    

      

이 성립한다. 여기서 은 무시할 수 있는 함수이다.

2.2.2 안전성 모델

KEM 기법이 선택 암호문 공격(chosen cipher 

text attacks, CCA)에 대해 안전하다는 것은 임

의의 공격자가 자신이 선택한 암호문에 대한 키를 

(디캡슐화 오라클을 통해) 획득할 수 있더라도 챌린

지 암호문에 대한 키 정보를 획득할 수 없어야 함을 

의미한다. KEM 기법의 안전성 모델은 공격자 와 

챌린저 가 수행하는 다음의 실험 ∏
 으로 

정의된다. 

=(,,)을 KEM 기법이라 하

자. 공격자 는 보안상수 에 대해 챌린저 와 다

음과 같이 가상의 게임을 수행한다.

⦁ Setup: 는 ()을 수행하여 공개키 

와 비밀키 를 생성하고, 에게 공개키 를 

전송한다.

⦁ Query1: 는 에게 임의의 암호문 를 질의
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하고, 는 메시지 ← 을 생성하여 

에게 전송한다.

⦁ Challenge: 는 랜덤한 키 
를 선택하고 

← 를 생성한다. 는 임의의 

비트 ∈을 선택하고, 를 에게 전

송한다.

⦁ Query2: 는 에게 암호문 ≠를 질의

하고, 는 메시지 ← 을 생성하여 

에게 전송한다.

⦁ Guess: 는 ′∊을 출력한다. 만약 

  ′인 경우 는 1을 출력하고, 그렇지 않으면 

0을 출력한다. 

공격자 가 위의 실험 ∏
 에서 얻는 이

점(advantage)은 다음과 같이 정의된다.

∏
   ∏    

 
정의 2. KEM 기법에 대한 임의의 다항식 시간 공

격자 에 대하여 공격자의 이점 ∏
이 의

미 없는(negligible) 값이라면, 공개키 암호 기법 

=(,,)은 선택 암호문 공격에 

안전(indistinguishability under chosen 

ciphertext attack, IND-CCA)하다.

2.3 암호학적 가정

2.3.1 Learning with errors (LWE)

정의 3 (LWE 샘플). 주어진 비밀 벡터  ∊ 
에 

대하여, 랜덤한 ∊ 
와 분포 에서 선택한 오류  

 ∊를 이용하여 출력한   〈〉
 를 LWE 샘플이라고 한다.

정의 4 (LWE 문제). 개의 샘플   ∊


××

×가 주어졌을 때, 이것이 LWE 샘플인

지, 즉,     를 만족하는  ∊ 


×가 존재하는지, 아니면 랜덤하게 선택된 

∊
×인지를 구분하는 문제를 결정 LWE 문제

(decisional LWE problem)라고 한다[5]. 

[5] 에서는 벡터 형식의 LWE 문제를 제시 하였

으나 본 논문에서는 행렬 형태의 LWE 문제를 고려

한다. [13]에서는 행렬 형태의 LWE 문제가 벡터 

형식의 LWE 문제 보다 쉽지 않다는 것을 보였다.

링(ring) 구조에서도 LWE 문제를 정의할 수 있

다[14]. 링 구조에서는 벡터가 다항식(polynomia

l)으로 표현되며, 여기서는 차수가 인 기약 다항식 

 ∈에 대해   를 모듈로 

에서의 링으로 사용한다.

정의 5 (RLWE 문제). 샘플 ∈가 주어졌

을 때, 분포 
에서 선택된 값들을 계수로 가지는 

다항식 에 대하여,   ⋅ 를 만족하는 비밀 

다항식  ∊가 존재하는지, 아니면 랜덤하게 선택

된 ∊인지를 구분하는 문제를 결정 RLWE 문

제(decisional Ring LWE problem)라고 한다. 

본 논문에서는 결정 (R)LWE 문제를 (R)LWE 

문제라고 표현한다. (R)LWE 가정은 (R)LWE 문

제를 풀 확률이 무시할 만큼 낮다(negligible)는 것

을 의미한다. (R)LWE 문제의 변형으로 비밀 벡터

(혹은 다항식의 계수 벡터) 를 와 같은 작

은 범위에서 선택할 수 있으며, 의 크기를 증가시

킴에 따라 
에서 선택했을 때와 동일한 안전성을 

제공할 수 있다[15][16]. 

2.3.2 Learning with rounding (LWR)

정의 6 (LWR 샘플). 주어진 비밀 벡터  ∊ 
에 

대하여, 랜덤한 ∊ 
와 모듈러스  를 이용하여 

출력한   ⌊〈〉 ⌉를 LWR 

샘플이라고 한다.

정의 7 (LWR 문제). 개의 샘플   ∊


××

×가 주어졌을 때, 이것이 LWR 샘플인

지, 즉,  ⌊⋅  ⌉를 만족

하는  ∊ 
×가 존재하는지, 아니면 랜덤하게 선

택된 ∊
×인지를 구분하는 문제를 결정 LWR 

문제(decisional LWR problem)라고 한다[8]. 

결정 LWR 문제도 결정 LWE 문제와 동일하게 

링 구조에서 정의할 수 있으며, 이를 결정 RLWR 

문제(decisional Ring LWR problem)라고 한다
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[8]. 또한 본 논문에서는 결정 (R)LWR 문제를 

(R)LWR 문제라고 표현한다. (R)LWR 가정은 

(R)LWR 문제를 풀 확률이 무시할 만큼 낮다는 것

을 의미한다.

III. LWE와 LWR을 이용한 다중 비트 암호화 

기법

3.1 메시지 인코딩

LWE와 LWR을 이용하여 암호 기법을 설계하기 

위해서는 메시지 인코딩을 통해 비트 문자열을 행렬

(matrix) 형태로 변형해야 한다. 메시지 인코딩을 

함으로써 복호화 과정에서 라운딩 없이 최상위 비트

를 떼어내는 것으로 간단하게 메시지를 획득 할 수 

있다.

256-bit의 메시지가 -bit 크기의 로 이루

어진 × 행렬  (여기서 

× ×  )로 표현된다고 가정할 때 오차 

     를 무시할 수 있는 확률로 

만드는 매개 변수 를 예측할 수 있고 인코딩된 메

시지의 길이는 ⌊⌋   로 결정된다.

-bit 길이의 메시지 , 불록 사이즈  ,에러

의 상한을 결정하는 ,   ×를 만족하는 양수 

 그리고 모듈러스(modulus) 에 대하여, 인코

딩 함수 encode와 디코딩 함수 decode는 다음과 

같이 동작한다. 디코딩 함수 decode는 인코딩 함수 

encode의 정 반대의 과정을 수행한다.

encode(      ): 

① 메시지 을 -bit 단위로 나눈다. (여기서 

는 을 나눌 수 있다고 가정한다.) 그리고 

 ′ ∈   인 메시지 블록 ′을 생성한다.

②  ′ ∈   에 대해서  ⌈ ′ ⌉∈     이

고   ′⌊′ ⌋∙∈   인  ′
로 변환한다.

③       에 대해서 ←


인 × 행렬  을 출력한

다.

decode(  ):

①       에 대해서  ′   

 ∈  인  ′  을 계산한다.

② -bit 문자열  ⋯ 을 출력한다.

3.2 선택 평문 공격(IND-CPA)에 안전한 기법

먼저 기법에서 사용되는 샘플링 함수 Sam을 정

의한다. 샘플링 함수 Sam은 임의의 256-bit 시드

(seed) 을 입력으로 받아 행렬 ∈ ×을 

출력한다. 여기서 은 랜덤하게 생성되며, 동일한 

입력 에 대해서는 항상 동일한 값 이 출력된다. 

따라서 의사 난수 함수(pseudorandom function)

을 사용하여 함수 Sam을 설계할 수 있다.

시스템 파라미터로 사용되는 값들은 다음과 같이 

생성된다. 먼저 양의 정수     와 모듈러스 

와 를 선택한다. 그리고 이산 가우시안 분포(disc

rete Gaussian distribution) 의 표준 편차 

  와 양의 정수   를 선택한다. 시스

템 파라미터   가 

주어졌을 때, 선택 평문 공격에 안전한 공개키 암호 

알고리즘 (KeyGen, Encrypt, Decrypt)은 다

음과 같이 정의된다.

KeyGen():

① 임의의 행렬 ∊ 
×와 ∊ ×를 

랜덤하게 선택한다.  

② 오류 행렬 ∊
×를 랜덤하게 선택한다.

③ 행렬      를 계산한다. 공개

키 와 비밀키 는 다음과 같다:

  ,   .

Encrypt(): 

① 행렬  ← encode(       )을 생성한

다.

② 임의의 시드 ∈을 선택한다.

③ Sam()을 계산하여 행렬 ∈  ×을 

생성한다.

④  를 다음과 같이 계산한다.

 ⌊ ⌉
⌊ ⌉

⑤ 암호문   를 출력한다.
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Fig. 1. Error propagation in the decryption 

phase

Decrypt(): 

① 암호문   에 대하여, ′ ′
 를 계산한다.

② ′′을 계산한다.

③  ← decode(  )을 출력한다.

정리 1 (Correctness). 

∈ , ∈, ∈ 일 때  

∈ 에 대하여 아래와 같이 정의한다. 

•  에서 ∈은 의 번째 열

•  에서 ∈   은 의 번째 열 

  ⌊⌋에 대하여 을 다음과 

같이 정의하자.

    ∈〈 〉 
                            〈 〉≥   

이 때, 3.2의 기법의 정확성은 이다.

증명. 복호화 과정은 다음과 같이 진행된다.

 ′′
     

    


    


    

    

← ′   , ← ′  이다. 

만약      인 경우, 는⌊⌉의 

연산을 수행하여 –3에서 3 사이의 값을 가질 것이

라고 예상할 수 있다. 하지만 실제로 동작하는 과정

에서는 이보다 좁은 범위의 값으로 생성된다. 여기서 

는 실제로    의 값이 균일하게 발

생된다.

만약     이 보다 작다면, (복호

화 과정에서 발생하는 전체 오류의 부호에 상관없이) 

실제 메시지 블록에는 영향을 주지 못한다. 인코딩을 

통해 메시지 블록 은  형태로 변형되는데, 

이 때 중간에 위치한 비트 1이 오류가 확산되는 것

을 막아주기 때문이다.                          □  

3.2.1 안전성 증명

정리 2 (Security). 만약 LWE와 LWR 가정이 

성립한다면, 3.2절에서 소개한 공개키 암호 기법은 

선택 평문 공격에 안전(IND-CPA secure)하다.

증명. 우리는 다음의 과정을 통해   인 

두 메시지 에 대하여, 에 대한 암호문과 

에 대한 암호문이 구분 불가능함을 증명한다.

◾ Game 0. 이 게임에서는 기법과 동일한 방법으

로 공개키와 에 대한 암호문이 생성된다. 여기

서 ← encode(      )을 의미한다. 

Game 0의 분포 는 아래와 같다.

  









 ←   
 ⌊ ⌉
 ⌊ ⌉

◾ Game 1. 이 게임에서는 공개키 를 
×에

서 랜덤하게 선택하고, 그 외에는 Game 0에서

와 동일하게 진행된다. Game 1의 분포 은 아

래와 같다.

  








 ← ←
×

 ⌊ ⌉
 ⌊ ⌉

와 은 공개키 를 생성하는 방법에서 차이

가 있다. 에서는 공개키 가 LWE 구조이며 

에서는 랜덤한 값이기 때문에, LWE 가정이 

성립한다면 와 은 구분 불가능하다.

◾ Game 2. 이 게임에서는 암호문  가 


×
에서 랜덤하게 선택된  를 이용하여 

생성되고, 그 외에는 Game 1에서와 동일하게 

진행된다. Game 2의 분포 는 아래와 같다.



정보보호학회논문지 (2018. 12) 1335

   ← ←
×

   

과 는 암호문  를 생성하는 방법에

서 차이가 있다. 에서는 암호문  가 

LWR 구조이며 에서는 랜덤한 값이기 때문에, 

LWR 가정이 성립한다면 과 는 구분 불가

능하다.

◾ Game 3. 이 게임에서는 가 ← encode

(      )으로 바뀌고, 그 외에는 Game 

2에서와 동일하게 진행된다. Game 3의 분포 

는 아래와 같다.

   ← ←
×

   

와 는 다른 메시지에 대한 암호문을 생성한

다. 와 에서는 one-time pad 형태로 메시

지가 암호화되기 때문에, 와 는 통계적으로

(statistically) 구분 불가능하다.

◾ Game 4. 이 게임에서는 암호문  가 

LWR 구조로 복원되고, 그 외에는 Game 3에서

와 동일하게 진행된다. Game 4의 분포 는 아

래와 같다.

  








 ← ←
×

 ⌊ ⌉
 ⌊ ⌉

Game 2에서와 같이, LWR 가정이 성립한다면 

와 는 구분 불가능하다.

◾ Game 5. 이 게임에서는 공개키 가 LWE 구

조로 복원되고, 그 외에는 Game 4에서와 동일

하게 진행된다. Game 5의 분포 는 아래와 같

다.

  









 ←   
 ⌊ ⌉
 ⌊ ⌉

Game 1에서와 같이, LWE 가정이 성립한다면 

와 는 구분 불가능하다.

결과적으로, LWE와 LWR 가정이 성립한다면 

를 암호화하는 Game 0와 을 암호화하는 

Game 5는 구분 불가능하다. 따라서 3.2절에서 소

개한 공개키 암호 기법은 IND-CPA에 안전하다.□

3.3 선택 암호문 공격(IND-CCA)에 안전한 기법

본 절에서는 양자 랜덤 오라클 모델(quantum r

andom oracle model, QROM)에서 IND-CCA

에 안전한 KEM(key encapsulation mechanis

m) 기법을 제시한다. 제안하는 기법은 3.2절에서 

소개한 IND-CPA에 안전한 공개키 암호 기법에 F

O 변형(Fujisaki-Okamoto transformation) 

방법을 적용한 것이다[17].

메시지 공간은 이며, 시스템 파라미터는 

3.2절의 공개키 암호 기법과 동일하다. FO 변형 방

법을 적용하기 위해 다음과 같이 3가지 해시함수가 

추가적으로 사용되며, 이는 안전성 증명 과정에서 랜

덤 오라클로 모델링된다. (해시함수 은 일반 랜덤 

오라클 모델에서 IND-CCA에 안전한 기법을 설계

할 때에는 사용되지 않는다.)

• 해시함수  →

• 해시함수  →

• 해시함수  →

3.2절에서 제시한 공개키 암호 알고리즘 (KeyG

en, Encrypt, Decrypt)이 주어졌을 때, 선택 

암호문 공격에 안전한 KEM 알고리즘 (Setup, E

ncap, Decap)은 다음과 같이 정의된다.

Setup():

① 3.2절의 KeyGen과 동일하다.

Encap():

① 임의의 문자열 ∊ 를 랜덤하게 선택하

고,   을 계산한다.

②  ← Encrypt( )과 
 를 계산

한다.

③ 를 계산한다.

④ 암호문  ∈×× 와 키 

∈를 출력한다.

Decap( ):

① 암호문   에 대하여,  ←Decrypt

()를 계산한다.

②   를 계산한다.

③  ← Encrypt( ),   를 계산한다.
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•만약 ≠ 또는 ≠이면, ⊥를 출력한다.

④ 그렇지 않다면, 를 출력한다.

3.3.1 안전성 증명

3.3절에서 제안한 기법은 (정리 3) 랜덤 오라클 

모델(ROM)에서는 타이트(tight)하게 IND-CCA

에 안전하며, (정리 4) 양자 랜덤 오라클 모델(QR

OM)에서는 타이트하지 않게 IND-CCA에 안전하

다. 

정리 3 (Theorem 3.1 and 3.2 in [17]). 3.2

절에서 제안된 기법이 -정확성을 가진다고 가정하

자. 번의 복호화 질의, 번의 랜덤 오라클  질

의, 번의 랜덤 오라클  질의를 수행하는 임의의 

IND-CCA 공격자 에 대하여, 아래의 이점을 가

지는 IND-CPA 공격자 가 존재한다.

≤ 





정리 4 (Theorem 4.4 and 4.6 in [17]). 3.2

절에서 제안된 기법이 -정확성을 가진다고 가정하

자. 번의 복호화 질의, 번의 양자 랜덤 오라클 

 질의, 번의 양자 랜덤 오라클  질의, 번의 

양자 랜덤 오라클  질의를 수행하는 임의의 

IND-CCA 공격자 에 대하여, 아래의 이점을 가

지는 IND-CPA 공격자 가 존재한다.

 ≤ ⋅

        

IV. RLWE와 RLWR을 이용한 다중 비트 암호

화 기법

이 장에서는 링 구조에서 설계한 Ring-LWE 

(RLWE) 및 Ring-LWR (RLWR) 기반의 공개 

키 암호 기법을 소개한다. 

4.1 메시지 인코딩

RLWE와 RLWR을 이용하여 암호 기법을 설계

하기 위해서는 메시지 인코딩을 통해 비트 문자열을 

다항식(polynomial) 형태로 변형해야 한다. -bit 

길이의 메시지 , 블록 사이즈 , 에러의 상한을 결

정하는 , 그리고 모듈러스(modulus) 에 대하여, 

인코딩 함수 R.encode는 다음과 같이 동작한다. 

R.encode(  ): 

① 메시지 을 -bit 단위로 나눈다. (여기서 는 

을 나눌 수 있다고 가정한다.) 그리고 

∈   에 대해 메시지 블록 을 생성한

다.

② ∈ 인 에 대하여, 메시지 블록 를 

⌊⌋ bit 길이의 비트 문자열 


로 변환한다.

③ 계수가 (⋯
…인 차 다항식 

을 출력한다.

디코딩 함수 R.decode는 R.encode의 반대 순

서로 동작한다. 다항식 , 블록 사이즈 , 그리고 

모듈러스 에 대하여, R.decode는 다음과 같이 동

작한다.

R.decode(  ):

① ∈ 인 에 대하여,   
 를 계산한

다. 여기서 는 다항식 의 번째 계수이다.

② -bit 문자열 ⋯ 를 출력한다.

4.2 선택 평문 공격(IND-CPA)에 안전한 기법

원분다항식(cyclotomic polynomial)   

 ∈에 대하여,  〈〉는 모

듈로 와 모듈로 에서의 정수 다항식으로 구성

된 링(ring)이다. 의 원소들은 계수가 

   에서 선택되는 차 미만의 다항식으로 

표현된다. 3장에서 소개한 기법과 마찬가지로, 본 절

장에서도 링 구조에서 사용되는 샘플링 함수 

R.Sam을 정의한다. R.Sam은 임의의 256-bit 

시드(seed) 를 입력으로 받아 의 값들을 

계수로 가지는 다항식 ∊을 출력한다.

전송 효율성을 높이기 위해서 Trunc 함수가 추

가적으로 사용된다. 임의의 차 다항식  

 ⋯
∊와 ≤  ≤ 에 대

하여, Trunc 함수는 다음과 같이 정의된다.
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Trunc( ) ⋯


시스템 파라미터는 다음과 같이 생성된다. 먼저 

양의 정수 와 모듈러스 와 를 선택한다. 그리

고 이산 가우시안 분포 의 표준 편차 

  와 양의 정수   를 선택한다. 시스

템 파라미터   가 주어

졌을 때, 선택 평문 공격에 안전한 링 구조의 공개키 

암호 알고리즘 (R.Keygen, R.Encrypt, R.De

crypt)는 다음과 같이 정의된다.

R.KeyGen():

① 임의의 다항식 ∊를 랜덤하게 선택한다.

② 에서 계수들을 랜덤하게 선택하여 다항식 

∈ 를 생성한다.

③ 에서 계수들을 랜덤하게 선택하여 다항식 

∈ 를 생성한다.

④ 다항식   ∈를 계산한다. 공개키 와 

비밀키 는 다음과 같다:

 ,  .

R.Encrypt(): 

① 다항식 ←R.encode(  )을 생성한다.

② 임의의 시드 ∈를 선택한다.

③ R.Sam()을 계산하여 의 값들을 계수

로 가지는 다항식 을 생성한다.

④   , ←Trunc( )을 계산한다.

⑤ ′ ′   ⌊⌉⌊⌉을 

계산한다.

⑥ 암호문   ′′ 를 출력한다.

  

R.Decrypt( ): 

① 암호문   ′′ 에 대하여, ″  ″  
⌊′⌉⌊′⌉를 계산한다.

② ←Trunc(″    )를 계산한다.

③ ″ 를 계산한다.

④  ← R.decode(  )를 출력한다.

정리 5 (Correctness). , , 그리고 는 

각각 다항식 ,  , 그리고 의 번째 계수이다. 

  에 대하여, 을 다음과 같이 정

의하자.

  ∊  
 

 
≥   

이 때, 4.2의 기법의 정확성은 이다.

증명. 복호화 과정은 다음과 같이 진행된다.

 ′′
 Trunc( )



                     Trunc( )

 Trunc(  )


 Trunc(  )


위의 식에서      이고   

 이다. 만약    이 보다 작

다면, 메시지 인코딩으로 인해 복호화 과정에서 발생

하는 오류는 (부호에 상관없이) 실제 메시지 블록에

는 영향을 주지 못한다.                         □

4.2.1 안전성 증명

정리 6 (Security). 만약 RLWE와 RLWR 가정

이 성립한다면, 4.2절에서 소개한 링 구조의 공개키 

암호 기법은 선택 평문 공격에 안전(IND-CPA 

secure)하다.

증명. 우리는 다음의 과정을 통해   인 

두 메시지 에 대하여, 에 대한 암호문과 

에 대한 암호문이 구분 불가능함을 증명한다.

◾ Game 0. 이 게임에서는 기법과 동일한 방법으

로 공개키와 에 대한 암호문이 생성된다. 여기

서 ←R.encode(   )이다. Game 0

의 분포 는 아래와 같다.

  








 ←  
 ⌊⌉
 ⌊ ⌉

◾ Game 1. 이 게임에서는 공개키 를 에서 랜

덤하게 선택하고, 그 외에는 Game 0에서와 동

일하게 진행된다. Game 1의 분포 은 아래와 

같다.

  









 ←  
 ⌊⌉
 ⌊ ⌉

와 은 공개키 를 생성하는 방법에서 차이
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가 있다. 에서는 공개키 가 RLWE 구조이며 

에서는 랜덤한 값이기 때문에, RLWE 가정이 

성립한다면 와 은 구분 불가능하다.

◾ Game 2. 이 게임에서는 에서 랜덤하게 선택

된 을 암호문 으로 사용하고, 그 외에는 

Game 1에서와 동일하게 진행된다. Game 2의 

분포 는 아래와 같다.

  









 ←  
  

 ⌊ ⌉
과 는 암호문 을 생성하는 방법에서 차이

가 있다. 에서는 암호문 이 RLWR 구조이며 

에서는 랜덤한 값이기 때문에, RLWR 가정이 

성립한다면 과 는 구분 불가능하다.

◾ Game 3. 이 게임에서는 에서 랜덤하게 선택

된 를 이용하여 암호문 를 생성하고, 그 외에

는 Game 2에서와 동일하게 진행된다. Game 

3의 분포 는 아래와 같다.

  









 ←  
  

 ⌊ ⌉
과 는 암호문 을 생성하는 방법에서 차이

가 있다. 에서는 암호문 가 RLWR 구조이며 

에서는 랜덤한 값이기 때문에, RLWR 가정이 

성립한다면 과 는 구분 불가능하다. 

◾ Game 4. 이 게임에서는 가 ←

R.encode(   )으로 바뀌고, 그 외에는 

Game 3에서와 동일하게 진행된다. Game 4의 

분포 는 아래와 같다.

  









 ←  
  

 ⌊ ⌉
와 는 다른 메시지에 대한 암호문을 생성한

다. 와 에서는 one-time pad 형태로 메시

지가 암호화되기 때문에, 와 는 통계적으로

(statistically) 구분 불가능하다.

◾ Game 5. 이 게임에서는 암호문 가 RLWR 

구조로 복원되고, 그 외에는 Game 4에서와 동

일하게 진행된다. Game 5의 분포 는 아래와 

같다.

  









 ←  
  

 ⌊ ⌉
Game 3에서와 같이, RLWR 가정이 성립한다

면 와 는 구분 불가능하다.

◾ Game 6. 이 게임에서는 암호문 이 RLWR 

구조로 복원되고, 그 외에는 Game 5에서와 동

일하게 진행된다. Game 6의 분포 는 아래와 

같다.

  









 ←  
 ⌊⌉
 ⌊ ⌉

Game 2에서와 같이, RLWR 가정이 성립한다

면 와 는 구분 불가능하다.

◾ Game 7. 이 게임에서는 공개키 가 RLWE 

구조로 복원되고, 그 외에는 Game 6에서와 동

일하게 진행된다. Game 7의 분포 는 아래와 

같다.

  








 ←  
 ⌊⌉
 ⌊ ⌉

Game 1에서와 같이, RLWE 가정이 성립한다

면 와 은 구분 불가능하다.

결과적으로, RLWE와 RLWR 가정이 성립한다

면 를 암호화하는 Game 0와 을 암호화하는 

Game 7은 구분 불가능하다. 따라서 4.2절에서 소

개한 KEM 기법은 IND-CPA에 안전하다.      □

4.3 선택 암호문 공격(IND-CCA)에 안전한 기법

본 절에서는 양자 랜덤 오라클 모델(QROM)에서 

IND-CCA에 안전한 KEM 기법을 제시한다. 제안

하는 기법은 4.2절에서 소개한 IND-CPA에 안전한 

공개키 암호 기법에 FO 변형 방법을 적용한 것으

로, 추가적으로 사용되는 3가지 해시함수는 3.3절에

서와 동일하게 정의된다. 

4.2절에서 제시한 공개키 암호 알고리즘 (R.Key

Gen, R.Encrypt, R.Decrypt)이 주어졌을 때, 

선택 암호문 공격에 안전한 KEM 알고리즘 (R.Se

tup, R.Encap, R.Decap)은 다음과 같이 정의

된다.



정보보호학회논문지 (2018. 12) 1339

Secret distribution  [-2,2]

   (1016, 784, 4)

  (24, 22)

 25

  (8, 8)

Table 1. Parameters for LWE-based schemes

|PK|

(bytes)

|SK|

(bytes)

|CT|

(bytes)

EMBLEM.CPA

12,224 32

18,912

§3.2 17,336

EMBLEM 18,944

§3.3 17,368

Table 2. Comparison of (PK, SK, CT) sizes 

with EMBLEM

R.Setup():

① 4.2절의 R.Keygen과 동일하다.

R.Encap():

① 임의의 문자열 ∊ 를 랜덤하게 선택하

고,   를 계산한다.

②   ←  R.Encrypt( )와  
를 

계산한다.

③    를 계산한다.

④ 암호문     와 키 ∊를 출력

한다.
  

R.Decap( ): 

① 암호문     에 대하여,  ← R.Dec 

rypt()를 계산한다.

②  를 계산한다.

③ () ←R.Encrypt( )와  
를 

계산한다.

  •만약 ≠ 또는 ≠이면, ⊥를 

출력한다.

④ 그렇지 않다면,    를 출력한다.

4.3.1 안전성 증명

4.3절에서 제안한 기법은 (정리 7) 랜덤 오라클 

모델(ROM)에서는 타이트(tight)하게 IND-CCA

에 안전하며, (정리 8) 양자 랜덤 오라클 모델(QR

OM)에서는 타이트하지 않게 IND-CCA에 안전하

다. 

정리 7 (Theorem 3.1 and 3.2 in [17]). 4.2

절에서 제안된 기법이 -정확성을 가진다고 가정하

자. 번의 복호화 질의, 번의 랜덤 오라클  질

의, 번의 랜덤 오라클  질의를 수행하는 임의의 

IND-CCA 공격자 에 대하여, 아래의 이점을 가

지는 IND-CPA 공격자 가 존재한다.

≤ 





정리 8 (Theorem 4.4 and 4.6 in [17]). 4.2

절에서 제안된 기법이 -정확성을 가진다고 가정하

자. 번의 복호화 질의, 번의 양자 랜덤 오라클 

 질의, 번의 양자 랜덤 오라클  질의, 번의 

양자 랜덤 오라클  질의를 수행하는 임의의 

IND-CCA 공격자 에 대하여, 아래의 이점을 가

지는 IND-CPA 공격자 가 존재한다.

 ≤ ⋅

        

V. 구현 결과

본 장에서는 3장 및 4장에서 제안한 공개키 암호 

기법과 KEM 기법을 구현하고 그 성능을 측정하였

다. 또한 LWE 및 RLWE를 기반으로 설계된 암호 

기법인 EMBLEM 및 R.EMBLEM과 성능을 비교 

분석하였다[12]. 실험은 Windows 10 64bit 운영

체제에서 Visual Studio 2017을 이용하여 진행하

였으며, AMD Ryzen
TM 7 1700 (3.5GHz) 프로

세서를 사용하였다.

Table 1은 3장에서 제안한 기법들과 EMBLEM 

기법의 구현에 사용된 파라미터를 나타낸다. 메시지 

길이는 모든 기법에서 동일하게 256-bit로 설정하였

다. Table 2는 LWE 및 LWR 가정을 기반으로 설

계된 기법들의 공개키, 비밀키, 그리고 암호문 크기

를 나타낸다. EMBLEM.CPA와 본 논문의 3.2절

에서 소개된 기법(§3.2)은 IND-CPA에 안전한 기

법이며, EMBLEM과 본 논문의 3.3절에서 소개된 

기법(§3.3)은 IND-CCA에 안전한 기법이다. 4가지 

기법 모두 공개키와 비밀키의 크기는 동일하며, 본 

논문에서 제안한 기법이 EMBLEM과 비교했을 때 
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Fig. 2. Comparison of performances with EMBLEM

Primal Dual

EMBL

EM
§3.3

EMBL

EM
§3.3

Q-Core-

Sieve
96 72 112 85

Q-β-Sie

ve
105 80 138 110

Core-Sie

ve
106 80 137 105

β-Sieve 114 88 147 117

Lotus 113 72 237 161

Table 3. Comparison of ssecurity with EMBLEM

Secret distribution  [-1,1]

 1,024

  (14, 12)

 3

 1

Table 4. Parameters for RLWE-based schemes

|PK|

(bytes)

|SK|

(bytes)

|CT|

(bytes)

R.EMBLEM.CPA

1,824 32

2,240

§4.2 1,920

R.EMBLEM 2,272

§4.3 1,952

Table 5. Comparison of (PK, SK, CT) sizes 

with R.EMBLEM

Primal Dual

R.EM

BLEM
§4.3

R.EMB

LEM
§4.3

Q-Core-Sieve 211 190 246 220

Q-β-Sieve 221 199 256 228

Core-Sieve 233 209 271 238

β-Sieve 243 218 277 247

Lotus 359 309 396 336

Table 6. Comparison of security with R.EMBLEM

암호문의 크기 측면에서 약 8.3% 더 효율적이다.

Fig. 2는 위의 4가지 기법들의 알고리즘 별 수행 

시간을 나타낸다. KeyGen 알고리즘의 경우, 3.3절

(3.2절)에서 소개한 기법이 EMBLEM(EMBLEM 

.CPA)에 비해 수행 시간이 17.24% 감소하였다. 

IND-CPA에 안전한 기법의 경우, 3.2절에서 소개

한 기법이 EMBLEM.CPA에 비해 Encrypt와 

Decrypt 알고리즘 수행 시간이 각각 42.4%, 

16.3% 감소하였다. IND-CCA에 안전한 기법의 경

우, 3.3절에서 소개한 기법이 EMBLEM에 비해 

Encap과 Decap 알고리즘 수행 시간이 각각 40%, 

37.4% 감소하였다. 모든 알고리즘에서 본 논문에서 

제안한 기법이 EMBLEM(EMBLEM.CPA)에 비

해 수행 시간이 감소하였음을 확인할 수 있다. 

Table 

4는 4장에서 제안한 기법들과 R.EMBLEM 기법의 

구현에 사용된 파라미터를 나타낸다. 메시지 길이는 

모든 기법에서 동일하게 256-bit로 설정하였다. 

Table 5는 RLWE 및 RLWR 가정을 기반으로 설

계된 기법들의 공개키, 비밀키, 그리고 암호문 크기

를 나타낸다. R.EMBLEM.CPA와 본 논문의 4.2

절에서 소개된 기법(§4.2)은 IND-CPA에 안전한 

기법이며, R.EMBLEM과 본 논문의 4.3절에서 소

개된 기법(§4.3)은 IND-CCA에 안전한 기법이다. 

4가지 기법 모두 공개키와 비밀키의 크기는 동일하

며, 본 논문에서 제안한 기법이 R.EMBLEM과 비

교했을 때 암호문의 크기 측면에서 약 14% 더 효율

적이다.

Fig. 3은 위의 4가지 기법들의 알고리즘 별 수행 

시간을 나타낸다. KeyGen 알고리즘의 경우, 4.3절

(4.2절)에서 소개한 기법이 R.EMBLEM(R.EMB 

LEM.CPA)에 비해 수행 시간이 12.6% 감소하였

다. IND-CPA에 안전한 기법의 경우, 4.2절에서 

소개한 기법이 R.EMBLEM.CPA에 비해 

Encrypt와 Decrypt 알고리즘 수행 시간이 각각 

47%, 21% 감소하였다. IND-CCA에 안전한 기법
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의 경우, 4.3절에서 소개한 기법이 R.EMBLEM에 

비해 Encap과 Decap 알고리즘 수행 시간이 각각 

59%, 45.5% 감소하였다. 모든 알고리즘에서 본 논

문에서 제안한 기법이 R.EMBLEM(R.EMBLEM 

.CPA)에 비해 수행 시간이 감소하였음을 확인할 수 

있다. 

VI. 결  론

본 논문에서는 (R)LWE와 (R)LWR 문제를 이

용하여 효율적으로 다중 비트를 암호화하는 기법을 

제안하였다. (R)LWE 가정을 기반으로 효율적으로 

다중 비트를 암호화하는 기법인 (R.)EMBLEM이 

NIST PQC 표준화 과제에 제안되었으나[12], 본 

논문에서는 (R)LWR 가정을 추가적으로 사용하여 

암호문의 크기를 줄임으로써 전송 효율성을 향상시켰

다. 또한 암호화 단계에서 이산 가우시안 분포로부터 

오류 벡터를 선택하는 과정이 생략되었기 때문에, 본 

논문에서 제안하는 기법은 (R.)EMBLEM에 비해 

알고리즘 수행 시간이 단축되었다. 

향후 연구로는 LWE와 LWR 문제를 이용한 효

율적인 다중 비트 암호화 방법을 함수 암호 등 다양

한 암호 프리미티브에 적용하여, 양자 컴퓨팅 환경에

서의 안전성도 제공하면서 더 효율적인 기법을 설계

하는 것이 필요할 것이다.
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