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레이다 기반의 드론 탐지 기법 연구
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요  약 

오늘날 드론의 대중화와 드론 관련 산업의 확장 등으로 인하여 드론 보급이 민 군에 걸쳐 증가하였고, 이와 더불어 보안, 안전사고, 

치안‧안보 위협 등의 우려도 함께 커지고 있다. 드론은 크기가 작고 반사도가 낮은 재질로 되어 있어 일반적인 센서로는 탐지가 어려

운 것으로 알려져 왔다. 이에, 드론으로 인해 발생하는 사건 및 사고를 예방하기 위해서는 드론의 탐지와 위험 요소에 대응할 수 

있는 기술에 대한 연구가 선행되어야 한다. 본 논문에서는 드론 탐지 기법을 분류하였다. 또한 CW 레이다를 기반으로 한 드론 탐지 

실험을 통해, 마이크로 도플러의 패턴을 분석하여 드론 탐지의 가능성을 제시한다.
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ABSTRACT

Recently, acccording to price decline and miniaturization of drone, it is increased dramatically that drone usage in various 
category including military and private sectors. In accordance with popular usage, There is a increasing risk of safety accident, 
national security and public privacy problem. Hence there is a high demand for study and analysis applicable to the related 
technology and anti-drone method including drone detection and jamming. In general, it is extremely difficult to detect and 
recognize drones using conventional sensors. In this paper, we classify drone detection technology and Drone detection 
experiments are performed using CW RADAR to obtain and analyze micro-doppler pattern. This preliminary study aims to 
provide fundamental theory on radar drone detection and experimental test results such that in-depth anti-drone technology 
can be established in future. 
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I. 서 론 

기존의 드론은 특수 목적으로 사용이 한정되어 왔지만, 최

근 드론의 가격 하락 및 소형화에 따라 활용 범위가 늘어나

고 있다. 이에따른 범죄 및 반사회적인 목적으로 드론의 악

용의 우려도 함께 높아지고 있다. 특히, 기존 보안 시설은 공

중 보안에 취약하기 때문에 보안구역에 안티 드론 기술의 중

요성이 높아지고 있다.

드론에 대한 위협이 커지며 드론 탐지 기술로서, 음향, 열, 

영상과 같은 정보를 바탕으로 드론을 탐지하려는 시도가 이

루어졌다[1-2]. 하지만 크기, 재질, 비행 고도 등과 같이 다른 

비행체와는 다른 드론의 특징들로 인해 이와 같은 피동 센서

들로는 탐지가 어렵다[3]. 기존 센서들의 한계를 극복하기 위

해 여러 센서를 종합하여 다중 센서 네트워크를 통한 정보 

획득에 활용될 수 있으나[4]. 도심 지역에서의 드론 안전 위

협 등에는 분명한 한계가 존재한다. 마이크로파를 사용하는 

레이다는 능동 센서로서 앞서 서술한 정보 획득 체계와는 달

리 전천후로 사용이 가능하며, 도심의 소음, 열 또는 비행 고

도 등에 무관하게 활용될 수 있어 드론 탐지 연구에 주로 사

용되고 있다[5-12]. 

본 논문에서는 레이다를 기반으로 한 드론 탐지 기술 연

구 현황에 대해 소개하고 그중 CW 레이다를 통해 드론의 도

플러 신호를 획득하여 드론을 탐지하는 기법에 대한 실험 결

과를 제시하였다. 5.8 GHz C-Band 대역에서 획득한 드론의 

반사 정보를 시간 주파수 영역에서 분석하여 마이크로 도플

러 특성을 추출하고 신호의 패턴을 분석하였다. 이를 위해 

Ⅱ장에서는 레이다 기반 드론 탐지 기술 현황을 기술하였으

며, Ⅲ장에서는 CW 레이다로 측정한 실험 결과와 이론을 비
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교 분석하여 드론 탐지 가능성을 나타내었다.

Ⅱ. 드론 탐지 연구 동향 

1. 레이다 기반 드론 탐지 기술 현황

능동센서인 레이다는 표적에 전파를 송신하여 되돌아오

는 신호를 통해 표적의 거리와 속도를 파악할 수 있고, 전천

후 환경에서 운용할 수 있다. 따라서 레이다를 기반으로 한 

드론탐지 연구가 활발히 진행되어 왔다[13]. 그림 1은 드론 

탐지에 관련된 문헌 조사를 통해 수집된 드론 탐지의 연구현

황을 나타낸다. 드론 탐지 기법은 크게 능동센서인 레이다와 

피동센서로 나뉜다. 드론의 크기, 재질 및 비행 고도와 같은 

특성으로 드론을 탐지하는 데에는 어려움이 있다. 따라서 그

림에서 보이는 것과 같이 대략 70%의 드론 탐지 연구는 능

동센서인 레이다 기반으로 진행되어 왔다. 최근에는 딥러닝

을 적용하여 드론을 탐지하는 기법도 연구되고 있다[14]. 레

이다 기반의 드론 탐지 기법을 레이다, ISAR 영상, 도플러, 

RCS, FMCW 레이다로 세분화 할 수 있으며, 이 중 도플러

를 통한 드론 탐지 기법의 연구가 50% 정도로 활발히 진행

되고 있다. 표 1은 레이다 기반으로 진행되고 있는 연구를 요

약한 것으로 마이크로 도플러 기반의 연구가 활발히 이루어

지고 있으며, 다양한 주제로 연구가 진행되고 있다.    

그림 1. 드론 탐지 기법 연구 현황

레이다 탐지 기법 연구 내용

레이다 유효 

반사면적

-드론 블레이드 유형 분류

-드론 내부 구성에 의한 영향분석

-드론 비행경로 분석

ISAR 영상

-방위각 변화에 따른 영향 분석

-초 광대역 레이다를 적용한 영상분석

-소형 드론 탐지 연구

마이크로 도플러

-드론 탑재체 무게 의한 영향분석

-패턴분석을 통한 드론 유형 분류

-블레이드 직경, 재질 의한 영향

-모노스태틱, 바이스태틱 레이다 적용한 

드론과 새의 패턴 분류

-2.4GHz CW 레이다의 비행 특성분석

-9.5GHz CW 레이다의 비행체 유형 분석 

-35GHz FMCW 레이다의 드론유형 분석

표 1. 레이다 기반 연구 동향

1.1 레이다 유효 반사면적을 이용한 드론 탐지

레이다 유효 반사면적(RCS:Radar Cross Section)은 원거

리에서 입사 전기장 강도에 대한 수신 전기장 강도의 세기의 

비로 레이다 표적의 반사 정도를 나타내는 척도이다. 드론의 

블레이드 길이와[5] 비행경로의 변화에[6] 따른 RCS를 측정

한 연구가 진행되어 왔다. 하지만, 드론의 RCS는 –20dB 이

하의 낮은 값을 갖기 때문에 RCS로 드론을 탐지하는 데에 

어렵다.   

1.2 ISAR 영상을 이용한 드론 탐지 

ISAR 영상은 일정 시간 동안 획득되는 신호들을 합성하

여 해상도 향상과 표적 식별에 활용되는 기법이다. 드론의 

방위각 변화에 따라 변화하는 ISAR 영상을 획득하는 연구가 

진행된 바 있으며[7], 초광대역 레이다를 활용하여 초고해상

도 드론 ISAR 영상을 획득한 사례가 발표된 바 있다[8]. 

1.3 마이크로 도플러 이용한 드론 탐지 

드론은 병진운동 외의 프로펠러의 진동 및 회전운동과 같

은 동작에 의해 발생하는 주파수 변조를 마이크로 도플러 현

상이라 정의한다[9,15]. 마이크로 도플러 특성은 표적의 고유

한 특성으로 드론의 탑재체 무게의 변화와 드론 로터의 직경 

및 재질 특성에 따라서도 마이크로 도플러 특성이 달라진다

[10]. 또한, 드론을 식별하기 위해 CW 레이다를 이용하여 소

형 드론의 유형에 따른 마이크로 도플러 특성을 분류한 연구

도 진행되었다[11]. 이와 같이 마이크로 도플러 특성을 분석

하여 드론을 탐지 및 식별하기 위해 도플러 패턴을 분석한 

연구가 활발히 진행되고 있다[12]. 

Ⅲ. 마이크로 도플러 탐지 실험

3.1 실험 개요

CW 레이다 기반의 드론 탐지 실험에는 DJI 社의 팬텀

-3(Phantom-3)을 사용하였다. 해당 드론을 탐지하기 위해  

저전력 X, C-밴드의 SDR 레이다를 이용하여 드론 탐지 및 

마이크로 도플러 분석 실험을 수행하였다. 표 2는 팬텀-3와 

SDR 레이다의 사양을 보여준다. 

DJI 

Phantom-3 

드론의 주요 사양

로터의 길이 :  10 cm

RPM :  약 2100 (이상적)

      약 9000 (최대)

무게 : 1280 g

날개 끝 속도 : 21.9 m/s

C-Band 대역 SDR 

레이다의 주요 사양

중심 주파수 :  5.8 GHz

최대 출력 : < 30 dBm

대역폭: 400 MHz

표 2. DJI PH-3와 C밴드 SDR 레이다 주요사양



레이다 기반의 드론 탐지 기법 연구

101

팬텀3와 C-밴드 대역 SDR 레이다로 진행한 실험 환경 및 

개요는 그림 2와 같다. 레이다와 드론의 수평거리 2.5m와 수

직거리 0.9m에서 드론의 로터를 1개만 구동하여 실험을 진

행하였다. 드론의 프로펠러 특성을 분석하기 위해 하나의 로

터에 반사도를 높이기 위해 알루미늄 은박 테이프를 접착하

여 실험을 진행하였다. 다중 주파수 대역으로 드론 데이터 

획득 후 C-밴드 대역의 레이다로 드론 프로펠러의 속도 변

화를 가하여 데이터를 수집하였다.

그림 2. 실험 환경 및 시나리오

3.2 데이터 획득 및 실험 결과

주파수 대역에 따른 마이크로 도플러 특성을 관측하기 위

해 STFT를 수행하여 스펙트로그램을 측정하였다. 스펙트로

그램은 시간의 변화에 따른 주파수 변화의 정도를 관측할 수 

있는 기법이다. 스펙트로그램 생성을 위해 STFT를 사용하

였으며, 이산 신호에 대한 STFT는 식(1)과 같이 정의할 수 

있다[16]. 

≡

 
∞

∞



    (1)

x[n]은 이산 신호이고, w[n]은 이산 윈도우 함수로 가우시

안 윈도우를 사용한다. N은 샘플의 개수를 의미하고, 는 

푸리에 분해능으로 


로 정의된다. m은 윈도우 위치를 

나타내며, m의 값에 따라 윈도우를 이동시키며 FFT를 수행

한다. 주파수 분해능과 시간 분해능은 윈도우 크기에 의해 

변화하며 반비례 관계에 있다. 그림 3은 정현파 신호를 0에

서 8초 구간에서 2초 마다 6Hz, 15Hz, 30Hz, 25Hz로 주파수

를 변화시킨 스펙트로그램을 나타낸다. 그림 3(a)는 윈도우 

길이를 160으로 설정한 스펙트로그램이며, 윈도우 길이를 증

가시켜 주파수 영역의 해상도가 높아지는 것을 확인할 수 있

다. 그림 3(b)는 윈도우 길이를 40으로 설정한 3차원의 스펙

트로그램이고 윈도우 길이를 감소시켜 주파수 해상도는 낮

아지지만 시간 축의 해상도는 높아지는 것을 확인할 수 있

다. 윈도우와 FFT 적절한 크기 조정을 하여, 스펙트로그램

을 통해서 시간의 변화에 따른 주파수 변화의 분석이 가능하

다.  

Spectogram, R = 160
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그림 3. (a) 윈도우 길이 160의 정현파의 스펙트로그램

(b) 윈도우 길이 40의 정현파의 3차원 스펙트로그램

그림 3은 위의 실험 환경에서 X-밴드와 C-밴드로 측정한 

데이터의 도플러 패턴을 나타낸 결과이다. 드론의 블레이드

는 로터를 중심으로 대칭구조이기 때문에, 도플러 주파수는 

0Hz를 기준으로 음의 도플러 주파수는 레이다에서 멀어지는 

블레이드에 의한 스펙트럼이며, 양의 도플러 주파수는 가까

워지는 블레이드에 의한 스펙트럼을 나타낸다. 그림 4(a)는 

X-밴드로 측정한 스펙트로그램으로 표적의 수신 신호 세기

보다 바람에 의한 클러터의 영향이 높게 나타나 우세한 패턴

이 관찰되지 않는다. 반면, 그림 4(b)는 30dB의 출력을 갖는 

C-밴드 레이다로 진행하여 획득한 스펙트로그램을 나타낸

다. 높은 출력으로 측정한 수신 신호 세기가 X-밴드의 도플

러 값의 세기보다 우세하게 나타나는 것을 관측하였다.    

그림 4. (a) X밴드 스펙트로그램

        (b) C밴드 스펙트로그램

그림 5는 C-밴드 CW 레이다를 이용하여 드론의 프로펠

러의 회전율을 변화시켜 블레이드 속도 변화 따른 도플러 특

성을 측정한 실험 결과이다. 드론의 최대 마이크로 도플러 

천이 값은 이론적으로 식(3)와 같이 나타낸다. 식(2)는 드론

의 날개 끝의 속도를 나타내는 식이다. L은 드론 날개의 길

이, 은 회전율을 나타낸다[15].  

                           (2)

      


                  (3) 

표2에서와 같이 드론의 날개 끝 속도는 21.9 m/sec, 파장

의 값은 0.05m이며, 그림2의 시나리오와 같이 레이다와 드론

의 고도각은 20이다. 드론의 프로펠러의 RPM이 2100일 

때, 식(3)을 통해 최대 마이크로 도플러 천이 값을 계산하면, 

495Hz이다. 실험 결과 등속 구간에서 RPM은 2100이고 해당 

구간에서 마이크로 도플러의 최댓값은 484Hz로 오차 범위를 
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고려하면, 이론값과 실험값이 일치하는 것을 보여준다. 그림

5의 실험 결과에서 등속 구간과 변속 구간의 도플러 주파수 

간격의 변화를 관측하였다.

그림 5. C밴드 회전 속도 변화에 따른 스펙트로그램

그림 6은 1초와 3초 구간의 도플러 프로파일을 관측한 결

과이다. 그림 6(a)는 등속일 때의 결과이며 도플러 패턴 간격

은 55 Hz이다. 동일한 조건에서 가속하였을 때의 결과는 그

림 6(b)이고 패턴 간격이 105Hz로 등속일 경우와 비교해서 

약 2배까지 높아지는 것을 확인할 수 있다. 따라서 드론의 

RPM이 증가함에 따라 도플러 주파수의 패턴 간격이 넓어진

다.  

그림 6. (a) 등속일 때 도플러 패턴 간격

        (b) 가속일 때 도플러 패턴 간격

Ⅳ. 결론

드론의 대중화와 드론 관련 산업의 확장 등으로 인하여 

드론 보급이 민 군에 걸쳐 증가하였고, 이와 더불어 보안, 안

전사고, 치안‧안보 위협 등의 우려도 함께 커지고 있다. 본 

논문에서는 드론을 탐지하는 기법으로, 레이다를 기반으로 

한 드론 탐지 기술 연구 현황에 대해 소개하였으며, 레이다 

기반 탐지 기법 중에서도 마이크로 도플러를 분석한 연구를 

기반으로 실험을 진행하였다. X밴드와 C밴드의 도플러 패턴

을 확인하는 실험을 진행하였고, 출력이 높은 C밴드 대역의 

CW 레이다를 기반으로 드론 프로펠러의 속도를 가변 시켜 

획득한 데이터에 STFT를 수행하여 드론의 마이크로 도플

러 패턴을 분석하였다. 실험 결과와 이론값을 비교 분석 한 

결과 이론값과 실험값이 일치하였으며, 드론의 회전율의 변

화에 따라 드론의 마이크로 도플러 패턴의 간격의 변화를 관

측하였다. 이는 향후 안티 드론의 기술과 마이크로 도플러 

패턴인식에 활용되어 드론 식별 기술의 가능성을 제시한다.
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