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요  약 

초록 - 본논문은양자키분배시스템에서의보안성을증폭시키기위한이중해시함수의개념을소개한다. 양자오류정정과보안

사이의 관계를 이용하여 보안성 증폭을 제공하는 것을 보인다. 또한 보안성 증폭 측면에서 접근 방식이 위상 오차 보정 방식이 더

보다 나은 보안성을 제시한다는 것을 보인다. QKD의 대표적인 예인 BB84 프로토콜을 이용하여 유니버셜 해시 함수가 보안성을

강화하는과정을설명한다. 마지막으로결정적인유니버셜해시함수가메시지의길이에의존하지않고양자 Pauli 채널에서보안성

을 평가 받는 것을 유도한다.

Key Words : Calderbank–Shor–Steane (CSS) code, QKD(Quantum Key Distribution), hash functions, -almost  

hash functions, Random Number Generator (RNG).

ABSTRACT

This paper introduces the concept of a dual hash function to amplify security in a quantum key distribution system. We 
show the use of the relationship between quantum error correction and security to provide security amplification. Also, in 
terms of security amplification, the approach shows that phase error correction offers better security. We describe the process 
of enhancing security using the universal hash function using the BB84 protocol, which is a typical example of QKD. 
Finally, the deterministic universal hash function induces the security to be evaluated in the quantum Pauli channel without 
depending on the length of the message.

※ 본 연구는 미래창조과학부 및 정보통신기술진흥센터의 정보통신·방송 연구개발사업의 일환으로 수행하였음. [1711042435, 양자암호통신망 구축
을 통한 신뢰성 검증기술 및 QKD 고도화를 위한 핵심요소기술 개발]

*광운대학교 전파공학과 소속 유비쿼터스 통신 연구실(sunyuil22@naver.com), (jinyoung@kw.ac.kr)
접수일자: 2017년 01월 15일, 최종게재확정일자: 2017년 02월 01일 

I. 서 론 

암호화를위해서필요한시드키가부분적으로도청자에

게 유출 된 경우에도 랜덤 해시 기능을 적용하면 보안성을

증폭시킬수있다. 이과정을보안성증폭이라고한다. 이과

정에서비밀증폭은다른보조랜덤키의도움으로구체화고

이키는공개되어있으며랜덤시드 키라한다. 이목적으로

사용되는랜덤해시함수는흔히추출기라고불리는데, 보조

무작위소스가공개되지않는두개의소스추출기라고불리

는 유사하지만 별개의 프로세스도 있다[1].

이러한 보안성 증폭 목적을 위한 가장 일반적인 랜덤 해

시 함수는 유니버셜 해시 함수이다[2][3].

유니버셜 해시함수를사용한다고가정하는 많은보안

정리가있는데특히, 잔여해싱보조정리 [4], [5]은 고전및

양자 환경에서 다양한 확장과 응용을 가진다.

따라서 보안성 증폭 증폭은 이제 양자 키 분배 (QKD)의

보안을 보장하는 데 필수 불가결하게 되었다[4][8].

지금까지 가장 실용적인 추출기는 보편적인 해시 함수로

알려져 있으며, 그 중 가장 널리 사용되는 것은 Toeplitz 행

렬이다. 이는 주로입력길이  에대해복잡도  log
로 효율적으로 구현할 수 있기 때문이다.

여기서, 효율성의통상적인개념인알고리즘이다항식시
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간에서완료가되는것은충분하지않지만,  log인복
잡성의엄격한기준은양자키분배 (QKD)에대해바람직하

다는 것을 알 수 있다. 이는 일반적인 QKD 시스템의 경우

유한한크기효과가입력길이 이 ≥  [9], [10], [11]

이므로 일반적인 의미에서 효율적인 알고리즘인  은

쓸모가 없다.

실질적인 해시 함수에 대한 또 다른 중요한 기준은 임의

의시드에얼마나많은난수를필요로하는가이다. 이는두

가지방법, 즉균일하게랜덤한시드의요구되는길이및시

드의 엔트로피에 의해 측정 될 수 있다.

전자를 최소화하는 것의 중요성은 확실하지만 후자는 실

제암호화시스템을위한완벽한난수생성기를준비하는것

이 매우 어렵 기 때문에 두 가지 방법 모두 똑같이 중요하

다.

Trevisan의 추출기는 이러한 기준 [7, 11]의 관점에서 예

외적으로우수한성능을구현하는것으로알려져있지만계

산복잡도가Toeplitz 사례의  log보다크다는단점이
있다 [11].

이 논문의 주된 목표는 이전 문헌에서보다 더 적은 랜덤

시드길이를필요로하는보안성증폭을위한명쾌하게무작

위해시함수를구성하는것이며입력길이  에대해복잡

성  log을 갖는 효율적인 구현을 허용하는 것이다.
이것은물론실제암호화시스템에포함된실제난수생

성기의구현비용을줄이는데목적이있다. 이 목표를달성

하기위해우리는 δ-almost dual universal2 해시함수의개

념을사용한다. 또한 우리는 δ-almost dual universal2 해시

함수와 기존 추출기를 연결하여 추출기를 구성하는 새로운

방법을사용한다. 시드길이를최소화하는것외에도불균일

한 랜덤 시드를 사용할 수 있는 일반적인 방법을 제시한다.

이러한 방법은 일반적인 유니버셜 해시 함수뿐 아니라 이

중 유니버셜 해시 함수를 포함하여 다양한 클래스의 추출

기에 적용될 수 있다는 점에서 일반적이다. 여기서 최소 엔

트로피는 불균일한 랜덤 시드의 무작위성을 설명하는 척도

로 사용된다. 이 방법은 난수 생성기 (RNG)의 구현 비용을

줄이기위한합리적인트릭을의미하는것이아니라보안성

증폭이론과실제구현간의차이를채우기위한중요한기술

이다. 즉, 실제적으로 랜덤 시드을 출력하는 난수 생성기는

없지만불완전한난수생성기를랜덤시드로사용하여실제

보안성증폭모듈로부터엄격한보안출력을추출하기위해

이와 같은 대안을 선택 할 수 있다. 특히, QKD의 맥락에서

그러한난수생서기의불균일성은최근광범위하게연구된

실용적인시스템의불완전성의새로운사례로간주될수있

으며 [12], δ-almost 이중 유니버셜 해시 함수는 실용시스

템의 불완전성에 대한 대책으로 활용가능하다.

δ-almost 이중 유니버셜 해시함수의개념과이를위한

확장된 남은 해싱 보조 정리는 참고 문헌에서 제안되었다

[12], [13]. 참고 문헌 [13]에서는 전통적인 유니버셜 해시

함수와의명시적인포함관계를제시했다. 예를들어, 임의의

선형 및 사상 적해시 함수가 유니버셜 (δ = 1 인 경우)이

면, 그것은 자동적으로 ′-almost 이중 유니버셜 이며, 여

기서 ′은 2보다작은또다른상수이다. 이러한의미에서, δ
-almost 이중 유니버셜 함수는 전통적인 유니버셜 함수

의확장으로간주될수있다. 이새로운클래스의해시함수

를 기반으로 여러 클래식 및 양자 보안 평가가 수행되었다

[14], [15]. 특히유한길이보안분석에대해서이새로운클

래스로 수행되었다.

본 논문은기존및이중 유니버셜 해시함수의특성, 해

당 보안기준 및해당하는 나머지해싱 보조정리를 검토하

여 시작한다. 그런 다음 임의의 해시 함수를 연결하여 임의

의해시함수를생성하는새로운방법을제안한다. 2 개의기

존 δ-almost 유니버셜 해시 함수 [11]를 연결하는 방법이

이미알려져있지만, 여기서는 δ-almost 이중 유니버셜 해

시 함수를 포함한 다른 조합에 중점을 둔다. 이러한 결과를

이용하여이전방법보다적은랜덤시드길이 h를요구하는

보안해시함수를제시하고복잡도  log로구현할수
있다. 다음장에서는 δ-almost 이중 유니버셜 해시함수를

이용한 QKD의보안성증폭을적용한것을설명하고복잡성

을 낮춤을 보인다.

Ⅱ. 본론

이섹션에서는 QKD에거의모든이중 유니버설해시함

수집합이적용될때강력한보안을보인다. 이를위해QKD

보안증거의위상오류수정에적용한다. 따라서이접근방

식을 위상 오류 수정 접근 방식이라고 부른다. QKD에서

Alice와 Bob은 Quantum통신의결과로얻은결정된키에서

비밀 키를 생성하기 위해 키 추출 프로토콜을 수행해야 한

다. 보안성 증폭을 위한 함수 집합을 사용하는 다음 유형의

BB84 프로토콜을 고려한다. 유니버셜 해시 함수 집합

을 사용하는 BB84 프로토콜 :

1) Alice와 Bob은 sifted 키를설정하고 BB84 프로토콜의

일반적인 절차에 따라 비트 오류율을 추정한다.

a. Alice는 임의로 선택된 Bob 큐 비트 상태

       를 보낸다.

b. Bob은 무작위로 선택한  를 받아서 측정한다.

c. 인증 된 공개 채널을 사용함으로써 Bob은 모든 큐 비

트에대한측정기준을발표하고동일한기준을선택한

비트 만 유지한다.

d. 이들은공개채널을통해임의로샘플링된비트를공

개하고 예상 된 비트 오류율을 계산하고 비율이 너무

높으면 프로토콜을 중단한다.
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e. 결과적으로 Alice와 Bob은 각각 sifted key

 ∈를 얻는다.
2) Alice는 난수 

를선택하고   ⊕
 과

XOR 연산을 표시하여 발표한다.

3) Bob은  ⊕를계산하고 을사용하여오류를

수정함으로써 ′∈ 얻는다. 그런 다음 Bob은

 
 을만족하는가공안한비트 ∈ 를

계산한다. (그러므로, 높은 확률로   에 근접한).

4) Alice는 선형 유니버셜 함수   
→

 를 무작위

로선택하여이를 Bob에게알린다. 그런다음비밀키

  와  를 계산한다.

Shor and Preskill [8], [14], [15]에 의해널리사용되는증

명 기법을 사용함으로써, 이 프로토콜의 완전 보안성을

가완전 랜덤인선형함수 [3], [15]일 때 보였다. 다른 한편,

양자 Finneti 표현정리를사용함으로써 Renner는 보안성증

폭을위해 유니버셜 해시함수를사용하여 BB84 프로토콜

의무조건보안을증명했다 [5]. 이섹션에서우리는 가 δ

-almost 이중 유니버셜인 약한 상태를 유지하는

Shor-Preskill 유형의 보안 증명을 제시한다.

이 절의 조건은 실제로 함수 집합이 δ-almost 이중

유니버셜의제한된경우이기때문에실제로완화되어있어

유의해야 한다. 이 방법은 [10]에서와 달리, Alice와 Bob이

sifted 키비트의무작위치환을수행할필요가없다는추가

적인이점을가지고있다. 반대로, 랜덤치환이이미QKD 시

스템에구현되어있거나채널이순열불변인경우, 해쉬함

수는 결정론적인 코드를 사용하는 것으로 대체 될 수 있다.

이 코드 쌍의 치환된 코드는 (n+1)-almost 이중 유니버셜

서브 코드 쌍을 형성하기 때문이다. 보안을 보여주기 위해

다음과같이고전적인 CSS 코드의관점에서프로토콜을다

시 작성하는 것이 편리하다.

코드  집합을 사용하는 BB84 프로토콜 :

1) Alice와 Bob은 전술 한 프로토콜과 동일한 절차에 의

해 sifted key ∈를 설정한다.
2) Alice가 임의로 ∈ 선택하여 공개 채널을 통해
  ⊕을 밥에게 보낸다.

3) Bob은  ⊕를 계산하고 를 사용하여 오류

를수정함으로써 ′∈ 얻는다. (그러므로, 높은확
률로  ′ .)

4) Alice가 임의로코드  를선택하여 Bob에게알립니

다. 그들은 둘 모두의 코셋   , i.e.,

    ′ 으로써 비밀 키를 얻
는다.

간단한 계산을 위해서 이 섹션의 나머지 부분에서는 이

프로토콜로제한한다. 우리는몇가지알려진결과를검토하

고 표기법을 명확히 하는 것으로 시작한다. Alice와 Bob 사

이의 양자 채널은 임의의 양자 연산 ∧에 의해 주어지므로,

sifted 키는 ∧에의해영향을받는다. [7]과 [8]에서논의된

바와같이, BB84 프로토콜의위유형은회전된큐비트의하

에서 일반적으로 손실없이 불변하므로, 원래 채널를 회전시

켜얻은 Pauli 채널 ∧를고려해보자. Pauli 채널 ∧는일

반적으로 위상 오류와 비트 오류의 공동 확률 분포 로

설명 할 수 있다.

즉, ∧는 - 큐 비트 상태 로 변형하면

∧
 ∈

     †  

여기서

   
⊗⋯⊗



   
⊗⋯⊗



이고 와 는 Pauli 행렬이고

  ⋯   ⋯ ∈ 이다. 우리는위상오
차의 한계 분포를 ∑

∈
 로 나타낸다.



는 에 따른 의 해밍 가중치 의 분포를 나타

낸다. 다음으로, 비밀 키를 고려하기 전에, sifted 키 의 보

안성을 예를 들어 평가한다. 여기에 나온 결과는 와이어 탭

채널 및 이후의 임의 추출을 위한 섹션에도 사용된다. 프로

토콜의첫번째단계가완료되면 Alice와 Eve의전체시스템

을 로 한다(즉, 양자 통신부).

보편적인구성가능성 [3]을고려한보안기준을사용한다

면, sifted 키의 보안은      와

      의 이브의 구별 가능성

∥⊗∥
로 평가할 수 있다. 또는 Eve의 Holevo

정보    log    log⊗을 통해 보안
을평가할수있다. 이값들은다음수식으로묶여있는것으

로 알려져 있다.

∥⊗∥
≤  

≤  

여기서   
  는채널 ∧의위상에러확률

이다. 은 다음과 같이 정의된다.

  loglog i f≤ 
  i f   

이제 비밀 키의 보안을 살펴보면 유일한 차이점은 키가

효과적으로기존 CSS 코드  에해당하는퀀텀 CSS 코

드에 의해오류가 수정된 퀀텀채널을 통해전송된다는 것

이다. 그러므로위와같은주장을본질적으로사용함으로써,

보안은 양자 에러 정정 이후에 남아있는 위상 에러 확률에

의해 평가 될수 있다. 사람이 이것을단계별로 볼 때(즉, 

기준), 이 확률은 ⊥⊥로 표시되는 고전적인 CSS

코드 
⊥

⊥의 디코딩 오류 확률에 의해 주어진다. 그런
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다음, 비밀 키의 보안은 다음과 같이 계산될 수 있다.

∥⊗∥
≤⊥⊥ 

≤ 
⊥

⊥ 

Renes [34, Th.5.1]는 (4)와 동일한 평가를 수행했다.

의경우, 코아시 (Koashi) 와미야데라 (Miyadera)

는 본질적으로 동일한 관계를 발견했다.

그다음, 우리는 
⊥

⊥을평가하기위해정리 8을

적용한다. 우리의 BB84 프로토콜에서, 서브 코드 ⊂

은 고정 코드 의 최소차원 을 갖는 -almost 유니

버셜서브코드집합 로부터무작위로선택된다. 이는최대

차원  인고정코드 
⊥의 -almost 유비너셜 확

장코드집합에서이중코드 
⊥가선택되는경우에해당한

다. 따라서, 다음 부등식

∈≤ 







    

을 이용하여 식 (8)을 얻을 수 있다.

. (8)

여기서,   은희생된비트레이트, 즉, 보안성증

폭에 의해 감소 된 비트의 비율이다. 따라서, (2), (3) 및

↦  ↦ 으로부터 다음 수식을 얻을 수 있다.

(9)

실용적인 QKD 시스템에서, 가중치분포 

은샘플링된

비트의 비트 오류율로부터 추정 될 필요가 있다. 무시할 수

있는 작은 확률을 제외하고 위상 오류율  가 특정

값  미만으로 추정되고    인 경우 인수


 min  는 →∞에 대해 0으로 수렴한다. 점

근 적으로, 보안성 증폭에 의해 임의의   비트로

   비트를 희생하는 것으로 충분하다.

위에서언급 한논증을통해우리는 QKD의 보안을위해

의 -almost 유비너셜 서브 코드 집합에서코드 을

선택하는 것으로 충분하지만 기존 결과는 코드 이 의

유비너셜 서브 코드 그룹에서 임의로 선택된 경우에만 보

안을 보장한다. 의 서브 코드 집합은 의 2-almost

유비너셜 서브코드집합이므로조건은 [9]에 의한 것보다

상당히 약하다.

또한  
를 설정함으로써 우리의 논리가 Koashi의

증명 기법 [6]에도 적용된다는 점에 유의해야한다. 즉,

Koash‘s의 프로토콜에나타나는무작위행렬은 almost 이중

유비너셜 코드집합으로대체될수있다. 더욱이, 전술한

논의는 ⊂의 -almost 이중 유비너셜 서브 코드

쌍으로확장될수있다. 이제우리는이중코드 
⊥가정리

6 [18]의 조건을만족하도록 의  차원서브코드 

를 선택한다. 파울리 채널이 순열 불변 인 경우, 이 코드는

(8)과 (9)를   로 만족시킨다.

Ⅲ. 결정적 유니버셜 해시 함수

사실, 앞서 언급 한 내용은 -almost 이중 유비너셜 코

드 쌍 집합에 대해서도 유효하다. 우리의 설정은 순열이 불

변하므로, 결정론적인 코드 쌍을 사용할 수 있다. 즉, 코드

이주어지면 
⊥⊂

⊥과 
⊥

⊥≤와같은또

다른 -차원의 서브 코드 를 선택할 수 있다. 그런 다음

(5), (6) 및 (9)를 결합하여 , 의보안이다음과같이평

가할 수 있다.

(9)

. (10)

여기서 메시지 길이는   dim 이고 코드 의 생성

은 의 값에 의존하지 않는다는 점에서 보편적이다. 따라

서, →에의해정의된선형맵은임의로주어진양

자 Pauli 채널의독립적이고동일한애플리케이션에대해안

전한 결정적인 유니버셜 해시 함수의 유형으로 간주 될 수

있다.

Ⅳ. 결론

본논문은양자키분배시스템에서의보안성을증폭시키

기 위한 이중 해시 함수의 개념을 소개하였다. 우리는

almost 이중 해시 함수 집합의 클래스가 해시 함수 집합에

포함하는 것을 보였다. 양자 오류 정정과 보안 사이의 관계

를이용하여, 우리는 -almost 이중 유비너셜 집합이적용

되면 보안성 증폭을 제공하는 것을 보였다. 또한 보안성 증

폭측면에서접근방식이위상오차보정방식이더보다나

은 보안성을 제시한다는 것을 보였다. QKD의 대표적인 예

인 BB84 프로토콜을이용하여유니버셜해시함수가보안성

을강화하는과정을설명하였다. 이와관련하여완전한무작

위성을 보장하는 시드를 이용하여 어떻게 보안성이 강화되

는 지를 BB84 프로토콜이 양자 키를주고받는 과정을통하

여보였다. 마지막으로결정적인유니버셜해시함수로메시
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지의 길이에 의존하지 않고 양자 Pauli 채널에서 보안성을

평가하였다.
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