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모든 사 생 및 경제 동 넷 통해 루어지 IoT, 빅 , 모바 , 

클라우드가 연결 는 초연결 시 비하 하여 신뢰 담보 차 네트

워킹 술 고 다. 신뢰 는 IP네트워킹 술 도 능 및 능

고도 넘어 새로운 경에 적 가능한 연한 조 다양한 상 에

하는 지능적 처리 방식 로 신 어야 하 안전한 초연결 비스 해 프라

버시 보안 핵심 로 제공 어야 한다. 본고에 는 최근 IP 네트워크 술

동향 살펴보고 반 로 초연결 상 하 한 중심에 는 신뢰 네

트워크에 한 개념 새로 정 하 , 필수적 사항들과 능들 하고

반 로 적용 가능한 다양한 용 야 도출하 , 지 적 향후 연 방향

에 해 도 살펴보고 한다.
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Ⅰ. 서론

우리가 아 에 눈 떠 잠 리에 들 지, 어떤

사 들 잠 리에 들어 도 상 에 지 않는 것

다. 스마트폰 다. ? 스마트폰 상

통신 가능 여 나 상과 연결 주는 장

다. 앞 주변 모든 사 과 장 가 상

에 연결 어떤 어질 ? 사 과 사 , 

여 창 는 나 스 지 모든 것 연

결 는 연결 상에 우리 삶과 비 니스 식

상 월 도 다양 게 변모 것 다. 보

통신 (ICT) 산업뿐만 아니 공공, , 료 등

통 산업과 주거 경, 도시, 가 지도 큰 변 가

나타날 것 다. 2020 에는 250억개 사 트워

크에 연결 는 연결 시 가 본격 도 것

다[1]. , 포 연결과 폭

티미 어 가 실시간 사용

고 효 용 어 다 가 창 는

연결 가장 심에는 빠 고 안 고 믿 는

트워크가 어야 다. 에 본고에 는 연결

신뢰 트워크 역 에 여 다.

Ⅱ장에 는 주 산업체 동향, 신뢰

트워크 동향과 동향 살펴보고

Ⅲ장에 연결 신뢰 트워크 개 과

주 능 Ⅳ장에 는 용 야

고 Ⅴ장에 결 맺는다.

Ⅱ. 초연결 신뢰 네트워크 기술 현황

컴퓨 컴퓨 연결 시 트워크

도 능과 능 고도 진 어

다. 그러나 근에는 연결 가 늘

어나고 생 는 에 지능 처리 통

연결 게 어 근본 트워크

식에 어 신 변 게 었다. 트웨

어 트워킹(SDN), 트워크 능가상 (NFV), 

클 우드가 새 운 개 다. 같 변

끄는 심 동 연결 시 진 에

다. 본 장에 는 러 연결 시 맞 여

비 는 산업계 동향과 동향 동향에

알아본다.

1. 초연결 네트워크 산업계 동향

가. 시스코

시스 는 연결(IoE: Internet of Everything) 시

여 새 운 개 고 다[2]. 사

과 그 사 생 는 , 처리

스, 사 모 연결 는 연결 경에 는 재

만 는 다. 에 시스 는 포그

컴퓨 (Fog Computing) 아키 처 개 연동 클

우드 비스 클 우드(InterCloud) 시

다. 보다 에 가 는 안개 미 는 포

그 컴퓨 아키 처는 컴퓨 , 스토리지, 트워크 각

가 는 에지에 가 운 별도 어

가 싱 산 처리 는 식 포그

어에 특 지역에 생 애 리틱스

가 에 고 것만 별 클 우드

에 리는 것 다. 트워크 에지단 트워

크 장비( 우 )에 컴퓨 능 가 공 고

다. 께 트워크 에지단에 애 리 개 ·

용 게 도 IOx 랫폼 새 개

다. 시스 트워크 장비 랫폼 IOS에 리

눅스 가 애 리 개 경 지원 는 것

다. , 연결 시 도 에 비 여 산

재 여러 클 우드 상 연결 계

연결 클 우드 트워크 클 우드

고 다. 클 우드는 (그림 1)과 같 계
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안 클 우드 랫폼 여 계 모든 곳

에 안 클 우드 비스 공 것 다.

러 클 우드 만 (IoE) 청

는 연결 트워크 충 시키고, 고 가가

애 리 워크 드는 실시간 , 에

가 운 고 장 지원 고 는 것 다. 어 개

클 우드 비스 공, 컬 스 컬

비스 공 업체 참여 허용 고객 주

결 도 돕고, 컴 언스 통

갖 비스들 택 공 개

고 다.

나. 에릭슨

에릭슨 지는 ‘One Network for a million 

needs’ 는 슬 건 장식 어 도 연결

사 트워크 강 고

앞 비 니스 신 트워크 신에

시 강 고 다[3]. 여 에릭슨 미

트워크 경에 는 나 (One) 공통 트워크

랫폼 탕 다양 산업 에 맞춰 연 고 안

식 트워크 슬 스 공

는 개 고 다. 가능 게 클 우

드 는 다. 계가 연결 트워크 사

그 근간 는 트워크 체가 평 트

워크 변모 여야 , 드웨어 트웨어가

리 고 가상 가 돼, 모든 가 나 트워크

(One Network)상에 클 우드 연결 다는 것 다.

러 ‘원 트워크’ 통 모든 것 연결 , 나

트워크 슬 스, 클 우드 연결 리 컨

드 트워크 공 고 안 게 연결 다양

스 비스 공 는 개 고 다[(그림

2) 참 ].

다. 알카텔 루슨트

알 루슨트 벨연 는 2020 미 트워크는

공통 트워크 , 동 그램 가능

트워크 태가 것 망 , 같 변

견 는 3 심 동 가상 SW 심, 클

우드 지목 다[4]. 벨연 는 보다 체 IP

어가 다계 SDN 어 통 께

고 클 우드 가 트워크 에 루어지 , 특

지능 과 다양 에지 클 우드

IP · 동 연결 가능 도

고 다[(그림 3) 참 ][5].
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2.  신뢰 네트워크 술 동향

가. Black Core Network 기술

Black Core Network 미 심

개 고 는 신뢰 트워크 (그림 4) 같

트워크 여 사 러에 안 보

장 것 2020 지

고도 진 다[6]. 트워크상에

식 보안 는 연결에 트워크

원 타 당과 암 통 폐쇄 연결 비

스 공 는 것 , 신뢰 보장 여, 

개 블릭망 경 는 트 경우, HAIPE

(High Assurance Internet Protocol Encryption) 토

사용 여 암 , HAIPE가 탑재

에지 우 주 시변경 통 여 어망 체

보 는 다. Black Core는 HAIPE IKE 용

동 보안 연결(SA: Security Association)과 SA복

, SA 통계, 다 보안 책에 SA

다. 특 CT(cipher text) IP 주 PT(plain text) 

IP 주 여 PEPT(Peer Enclave Prefix Table)

다. , GIG Black Core 연결 트워크 체

여 단말과 단말간 암 신뢰 달

보장 는 다.

나. TOR 기술

TOR(The Onion Routing) (그림 5) 같 트워

크 드 거 마다 마 양 처럼 계 암

여 송 는 것 , 트 가능 게

여 트워크상에 보장 는

미 연 에 시 여 재는 EFF에 리

고 는 Free Software 트 다[7]. 에는 내

거나 에 규 가 엄격 가 사용

들 감시 지 않고 트워크 사용

용 었다. 토 트워크(Tor Network)는

어니언 우 (Onion Router) 고 는 계

어 고 트 목 지 지 달 지 않고



정부금 / 초연결 신뢰 네트워크 기술  39

계 통 송 다. 각 계 는 킷 어

는지 알 없 , 목 지가 어 지

도 알 없고 직 다 계 주 만 알

뿐 다. 토 트워크 사용 게 IP 

지 않고 보장 는 것 다. 그러나

도 도착지도 알 없는 러 트워크 경 악

드 포 는 채 악용 는 내

포 고 다.

다. SDP 기술

SDP는 Cloud Security Alliance에 개 고 는

Software Defined Perimeter 약 다[8]. 상

에 어 는 원( , 비스 ) 보

경계 보안 커니 공 다. SDP는

보안 토 취약 Connection-oriented 

protocol 는 에 고 다고 단 다. 

실 비스에 는 단말과 사 연

결 채 과 어 채 리 고, 지 못

단말에 어떠 비스 연결 보도 얻지 못 도

고 다. 러 계 개 에 탐

, 크 탈취, 재킹과 같 보안 들

에 결책 시 고 다. , 채 리에

실 비스 에 산 비스거 공격

(DDoS) 도 공 고 다.

다 (그림 6)과 (그림 7)에 보 는 같 단말

과 사 채 ( 비스 채 ) SDP 

컨트 러 단말 SDP 컨트 러 게 트웨 간

어채 통 시그 링에 안 게

다. 어 채 역시

는 SDP 스 1.0에 는 용 스

워드 식과 결 태 mTLS(상 TLS)

사용 고 다. 채 과 계 안

시그 통 채 역시 용 스워드

과 mTLS 결 식 사용 거나 상

통 IKE/IPsec 식 사용 게 다.

SDP는 다양 경에 보안

도 는 동 특 가진다. , 클 언트

-게 트웨 , 클 언트- , - 비

다양 트워크 비스 경에 용 다. 

, IaaS/PaaS/SaaS 같 클 우드 비스나 클 우

드 VDI, IoT 랫폼과 결 여 원

없는 사용 격리시키고 나아가 실질

탐지 가 능 공 여 보다 강 고 효 안

공 다.

라. 5G 기술

2020 상용 것 망 는 5 (G) 동통

신 연결 시 트워크 미 상에 가장

개 다. 5G는 재 동통신 경보다 1000 에
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1만 가량 트 용 는 고용량과, 

1~10Gbps 고 처리 도, 1 리 (msec) 

지연, 질 안 과, 많 스 다

연결 , 10 간 리 과 뛰어난 에 지

효 , 장·운용·진 가 용 연 , 비용 경

, 보안 등 공 는 다[9]. 5G 경에

는 언 어 나 원 는 비스 경험 달 는

고용량 역 트워크가 욱 장 는 동시에 특

연결 비스 지원 지연, 

트워크도 지원 것 상 고 다. 가장 드러진

5G 트워크 특징 ‘ ’ 다. 재 사용 는 동

통신 3G 4G 에볼루 (LTE) 진 뿐

만 아니 스몰 , (WiFi) 등 다양

트워크가 결 · 고, 가상 ·클 우드 지

목 것 에 다. 5G 경

트워크 나 운 , 비스 공 식

변 고, 연결 비스가 는 경

갖춰지게 것 다[(그림 8) 참 ].

3. 표준 동향

IETF에 는 클 우드 내에 브리지간

우 TRILL[10] 과 간

트워킹 VxLAN[11], NVGRE[12], 

STT[13], eVPN[14] 등 개 , 

간에 용 계 달망에 트

ALTO[15] 진 고 다. 

OPNFV[16]는 ETSI(European Telecommunication Stan-

dards Institute)가 규 고 는 NFV 에

다양 들 사 검 거쳐 통 태 공

시 스 트 근 결과

Arno , 리어 NFV 랫폼 스 개

지 진 고 다. ODL[17] 여러

업체 트워크 장비 상태에 SDN 

고가용 , 모듈 , 장 갖 다 토 컨트

러 지원 스 트

근 보안과 동 보강 새 운

Lithium 다. ONOS[18]는 도 통

신사들과 장비업체들 주도 고 는 스 SDN 

어 랫폼 , 과, 신뢰 , 보안 장

과 같 통신사들 트워크 비스 사 에

고 아키 처에 스 개

에 주 고 다. 단말 야에 는 ITU-T에

OTP 지 워크 X.1156[19]

고, 모 사용 다 커니

(Multi-factor authentication mechanisms using a 

mobile device) X.1158 다. FIDO 

Alliance[20]에 는 FIDO Universal Authentication 

Framework(UAF) Universal Second Factor(U2F) 

1.0 산업 다.

Ⅲ. 초연결 신뢰 네트워크 기술

1. 술 개념

연결 신뢰 트워크(TIPN: Trust IP Network) 신

뢰 는 사 -사 - (클 우드)가 실시간, 

- 맨드 연결 는 트워크 , 모든 사 연결

스(사 )- 트워크-클 우드에 언

어 나 고신뢰 연결 공과 통 는 보에
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신뢰 보장 는 트워크 미 다. 

상 보안 신뢰 루 믿 는 사 만 연결

고 모든 지 에 지능 여 여 책

어 는 루 공 는 것 다. 

는 에 신뢰 (zone) 만들고, 

신뢰 허가 사용 / 스 만 안 게

도 , 에 는 에 보안 상

태 사 에 검 여 사용 만 가능

도 리 야 다. 는 나 리 트

워크 가상 여 안 트워크

는 트워크 가상 , 신뢰 는 사용 에

원 근 에 는 사 어가

, 신뢰 단말, 신뢰 트워크 드, 단말- 트워

크- - 비스 역 통 가 공 어야

다[(그림 9) 참 ].

2. 계층적 다중 네트워크 가상 술

트워크 가상 나 리 트워크상에

다 개 가상 트워크 생 는 생

가상 트워크는 마 신만 리 트워크

여 사용 는 것처럼 각각 독립 운용 다. ,

다 (그림 10)에 보는 같 나 리 트

워크 사용 여 다 개 리 트워크(가상 트워

크) 생 고 독립 각각 원에 근 가능

것 다. 각 가상 트워크에는 고 아 가 여

어 다 가상 트워크에 근 가능

, 나 리 우 N개 Virtual Router 능

공 가능 다.

러 트워크 가상 연결 신

뢰 트워킹 는 계 다 링 (TLS/SSL,

IP/GRE, IP-in-IP, IP/MPLS 등)(그림 11)에

책 우 과 원 리(QoS)가 가능 야 다. ,

별, 내에 도 직별, 사용 그룹별

리가 어야 , 보보 보 격
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리 운용, 보 근 경 리, 주 닉 주

리, 닉 리, 나 단말에

다 VPN 동시 는 역에

보장 능 다. 러 VPN과 연결

신뢰 트워크(TIPN) 트워크 가상 능

비 < 1>과 같다.

3. 업 통합 제 술

IP 트워크 업체들 사 장비 리

트워크 시스 각각 고 게 보 고

, 러 시스 탕 QoS 책

트워크 리 능 고 다[21]. , 당 장비

시스 당 사 트워크 장비에만 용

가능 보안 과 어는 별도 시

스 용 야만 다. , 보안 장비 업체들

사 보안 장비 리 보안 시스 보

고 , 러 시스 용 벽, 

IDS, IPS 등과 같 장비들 통 리 고

다. 러 시스 당 사 보안 장비에만

용 가능 트워크 어 는 별도

시스 용 야만 다. 는 사용

통 트워크 차 특 비스

공 비스 차가 개별 진

는 커니 공 고 , 통과

비스 없는 사용 도 특 비스 에

므 과 비스

동시에 처리 는 보안 에 우 다. 

공 비스, QoS 책, 보안 책

지 결 는 통 능 다.

처럼, 트워크 나 보안 루

능 공 는 업체들 재 지만 역

End-to-End에 보안 QoS 책 어

루 없 그에 연 도 미비 상태 ,

연결 시 에 비 는 트워크-보안-

능 모 업 통 시스 다. 

통 시스 에 는 우 , 다 통

보안 등 , 비스 지 여 트워크 , 트

비스에 동 고 역 고신뢰 트워

킹 어 여야 다. , 액 스 트워크

어 능 고신뢰 트워크에 용 는 단말

, 장 어 동 어 능

야 다. 고신뢰 트워크 어 리 능 어 트

워크 역 어 리 는 능 가 트 에

고 질 비스 보장 고 비 가 트 에

트워크 근 어 고, 트 모니 링 통

DDoS 같 트워크 사 에 차단 고, 비

스 연 장애 리, 비스 질 어

여, 트워크 리 야 다. 아울러 트워크 주

트워크 공격 차단 목 는 트

워크 닉 어, 사용 별 가 맵

<표 1> VPN과 TIPN 가상 능 사항 비

논리적 분리 기능 VPN TIPN

/사용 그룹별 독립 트워크 미비 공

리 어 보 격리 리 운 無 공

경 다 우 도 비스 미비 공

주 리주 (가변) 리주 (고 ) 사용 미비 공

Virtual Private Cloud 비스 無 공

단말 다 VPN 동시 지원 無 공

역 End-to-End 트워크 역 질보장 無 공
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도 어 는 계 링 어, 사용 다양

액 스 트워크에 동 어 계

에 QoS 어 야 다[(그림 12) 

참 ].

Ⅳ. 초연결 신뢰 네트워크 기술 용

1. 신뢰 는 클라우드 비스

클 우드 [22] 시 과 민간 클 우드 용

클 우드(G-Cloud) 비스 가 개 , 

는 처 안 클 우드 비

스 가 , 직 차원에 안 고

편리 클 우드 사용 간 신뢰 는 연

결 다. , 클 우드 경에 는 개

직 원과 비스가 클 우드 동 에

등 별 원 비스 근 어

원 단 것 다. 연결 신뢰 트

워크 용 여 클 우드 공간에 안 연

결 과 클 우드 원 어뿐만 아니 클 우드

료 달 장 지 안 게 공 야 다. 
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통 주 실 가능 게 다[(그림 13) 참

].

2. 안전한 커넥티드-차량-클라우드 비스

동차에 연결 동차는 움직 는

거 모 단말 어가고 , 앞 지

비 니스 가장 큰 시장 나 떠 고 다.

2020 지 80% 차량 트워크에 연결 것

망 고 [23], 동차 킹 사고는 커

티드 보안 에 욱 집 여 연 개 야

시사 고 다. 연결 신뢰 트워크 용 차량

과 클 우드 안 실시간 연결 On-

demand mobility 공 동차에 차별 여

여 새 운 도 비 니스 모 것 다[(그림

14) 참 ].

Ⅴ. 결론

본고에 는 안 연결 상 심

에 는 신뢰 트워크 에 여 살펴보았다. 연

결 상 모든 것 트워크 연결 어 개 과 커뮤

니 뿐만 아니 여 과 과 책 결 , 사

결 에도 많 향 미 것 다. 러 상 에 우

리 생 공간 체가 험지 가 고 , 사

토에 민과 사 보 는 안

비가 다.  러 안

언 어 나 어떠 통신 경에 도 안 게 모

연결 사용 가능 것 다. 연결 신뢰 트

워크 IP 트워크 새 운

식과 러다 여 새 게 지능 처리

가 는 것 향후 새 운 상 비 는

것 지 연 개 야 다.

약어 정리

IoT Internet of Thing

IoE Internet of Everything

TOR The Onion Routing

SDP Software Defined Perimeter

TLS Transport Layer Security

IKE Internet Key Exchange

DDoS Distributed Denial of Service

VDI Virtual Desktop Infrastructure

IaaS Infrastructure as a Service

PaaS Platform as a Service

SaaS Software as a Service

VPN Virtual Private Network

TIPN Trust IP Network
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