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요 약   IoT 시스템에서의 미들웨어는 인간과 사물, 사물과 사물 사이를 연결하여 데이터를 주고받을 수 있도록 

중간 매개체 역할을 하는 소프트웨어이다. IoT 미들웨어는 그 형태와 목적이 서로 상이한 이기종간의 하드웨어, 

프로토콜 및 통신 등을 전 영역에 걸쳐서 다양한 형태로 존재한다. 그러므로 시스템 각각의 역할별 종류를 달리 

설계하더라도 공통적으로 보안을 강화할 수 있는 방안이 필요하다. 본 논문에서는 SOA(Service Oriented 

Architecture) 접근방법을 이용한 IoT 미들웨어 구조를 분석하고 이를 바탕으로 시스템 보안요구사항을 설계하였

다. 기존 시스템 개발방법과는 달리 검증을 위하여 공통평가기준(Common Criteria) 기반으로 평가대상물(TOE: 

Target Of Evaluation)을 정의하였다. 향후 제시된 미들웨어 시스템은 보안문제정의 및 보안목적과 상관관계를 나

타냄으로서 보안이 강화된 IoT 시스템 구현 근거가 될 것이다.  

• 주제어 : IoT, 미들웨어, 보안, 미들웨어 취약점, IoT 미들웨어 보안

Abstract   The middleware in the IoT system is software that acts as a messenger to connect and 

exchange data between humans and objects, objects and objects. IoT middleware exists in various forms 

in all areas, including hardware, protocol, and communication of different kinds, which are different in form 

and purpose. However, IoT middleware exists in various forms across different areas, including hardware, 

protocol, and communication of different types and purposes. Therefore, even if the system is designed 

differently for each role, it is necessary to strengthen the security in common. In this paper, we analyze 

the structure of IoT middleware using Service Oriented Architecture(SOA) approach and design system 

security requirements based on it. It was defined: Target Of Evaluation(TOE) existing system development 

method and the object is evaluated by Common Criteria(CC) for verification based otherwise. The proposed 

middleware system will be correlated with the security problem definition and the security purpose, which 

will be the basis for implementing the security enhanced IoT system.
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1. 서론

최근 IoT 시스템의 이용이 폭발적으로 증가하고 있고  

특성상 기기의 다양성, 유무선 네트워크의 연결 및 활용 

등으로 인하여 각종 보안 위협상황이 증가하는 상황이다. 

IoT시스템은 스마트 가전, 무인자동차등 사람이 직접 사

용하는 것은 물론 스마트 공장, 무인유통 관리 서비스 등 

산업전반에 걸쳐 이용되고 있기 때문에 다양한 보안위협

에 노출되어 있다. 특히 모바일 디바이스의 확장 및 발전

으로 인한 무선인터넷의 일반화가 가속화 되면서 무선분

야의 보안 위협도 지속적으로 증가하고 있으며 네트워크

를 통하여 서비스까지 모든 부분에서 보안 이슈가 발생 

가능하다[1,2]. IoT에서 발생 가능한 보안 위협사항을 정

리해보면 서비스 영역, 네트워크 영역, 펌웨어 관리영역, 

소프트웨어 관리영역,  암호화 저장영역, 하드웨어 설계 

및 제조영역으로 분류가능하다. 우선 서비스 영역을 살

펴보면 IoT 서비스 자체에 대한 보안 이슈도 존재하지만 

디바이스 또는 네트워크 보안 문제로 인하여 오염된 정

보 서비스를 제공가능하기 때문에 보안위협이 가장 심각

하다. 서비스 영역에서는 등록배포정보, 등록, 인증, 권한

설정, Configuration 분야, 네트워크 영역 중에서는 패킷 

변조, 인터페이스 해킹, 파밍 등의 문제가 발생 가능하다. 

하드웨어 설계 및 제조분야에서는 IoT 산업에서 사용하

는 공급망 자체에 공격을 가하거나 IoT 디바이스에 접속 

권한 탈취를 시도하거나 네트워크 해킹으로 정보노출 및 

위변조가 발생 가능하다. 그리고 접속 권한 탈취하기 위

한 원격접속 시도 등 네트워크 해킹으로 정보 노출, 위변

조가 발생할 수도 있다. 네트워크에서 IoT 보안은 인간

의 개입이 없는 사물에서의 센싱 등 사물 자제적인 활동

으로 인한 정보수집 서비스가 이루어지는 경우가 많기 

때문에 다른 일반보안보다 더 심각하게 인식하여야 한다. 

기존 ICT 산업에서의 서비스는 보안관제 둥을 통한 사람

의 모니터링을 통하여 서비스에 대한 보안 문제 발생 시 

대처가능 하지만 사물대상의 IoT의 경우는 보안 문제가 

발생해도 즉각 대처하지 못할 가능성이 충분히 존재하기 

때문에 설계단계 부터 체계적으로 보안이 설계되어야 하

며 동시에 충분한 보안 점검이 필요하다[3-5]. 이에 본 논

문에서는 IoT 미들웨어 구조를 분석하고 이를 바탕으로 

IoT 시스템 보안요구사항을 설계한다. 이후 설계된 보안 

요구사항에 맞는 미들웨어 시스템을 제시한다. 

2. 관련연구

2.1 IoT 미들웨어 구조

시스템 미들웨어란 이기종의 하드웨어나 프로토콜, 통

신환경 등을 원활하게 해주는 인터프리터 역할을 하는 

프로그램 등의 총칭이다[6]. 서론에서 언급한 것처럼 IoT 

환경이 확대되면서 이기종(Heterogeneous) 간 연결을 담

당하고 있는 미들웨어 역할의 중요성이 부각되고 있다. 

IT 환경에서는 복잡성이 커질수록 미들웨어의 역할이 더

욱 커지는 특성이 있다. 이를 해결하기 위하여 미들웨어

를 활용하여 복잡성을 줄이고 제품 개발 완성도와 시간

을 앞당길 수 있다. 따라서 현재 IoT 시스템에서의 미들

웨어 연구가 활발히 진행되고 있으며 관련연구의 대부분

은 주변 사물 각각을 하나의 서비스로 보는 관점으로 보

는 SOA(Service Oriented Architecture) 접근 방법을 이

용한다[7].

[Fig. 1] SOA-based IoT middleware domain

[Fig. 1]은 IoT 시스템에서 SOA기반의 계층적 구조를 

보여주고 있다. SOA 기반의 미들웨어는 서비스 구성, 서

비스 관리, 객체 추상화를 계층적으로 가지고 있다. 서비

스 구성은 개발자에게 추상화된 사물을 이용하여 새로운 

서비스를 개발 가능한 인터페이스를 제공한다. 서비스 

관리는 구현된 서비스에 대하여 사물의 상태를 모니터링

하고 서비스 등록 및 서비스 설정 등을 수행한다. 객체 

추상화는 미들웨어 주변 사물을 미들웨어에서 사용 가능

하게 서비스화 시킨다. 언급한 SOA의 3가지 구성 요소

는 IoT 미들웨어에 필요한 기본 요소들이다[8-11].

2.2 IoT 시스템 보안요구사항

빅데이터 등의 기술과 발전하여 다양한 산업에 접목
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시키려는 노력들도 늘어나고 있으며 모바일 디바이스나 

무선 네트워크 환경의 발전으로 IoT 디바이스의 활용 폭

이 지속적으로 증대되고 있다.  앞서 여러 번 강조한 것

처럼 최근 IoT은 거의 모든 산업에서 역할을 부여하고 

있을 정도로 무한한 적용 범위를 나타내고 있다. 다음 

[Fig. 2]는 IoT에서 고려해야 할 보안 레이아웃이다[1]. 

[Fig. 2] Security Layout to Consider in IoT

이처럼  IoT 시스템 구축은 디바이스, 네트워크, 서비

스 등 세 개의 레이어로 구성되어 있으며 각 영역별로 필

요한 보안 확인 사항을 준비가 선행되어야 한다. 체계적

인 보안을 위해서는 각 항목별 점검 시점, 점검 방법 등 

기준을 마련해야 한다. IoT 서비스를 위해서는 다양한 

정보수집이 필수이며 이를 위해서 상시 모니터링을 통하

여 디바이스 등의 상태 병화를 감시하도록 하는 것이 일

반적이다.

3. IoT 미들웨어 보안 요구 사항 분석

IoT 시스템을 운용하는 디바이스는 일회용이 아니며 

또한 단독 소유가 아니다. 다시 말하자면 데이터가 소비

되고 공유될 수 있는 장치 및 제어 플랫폼은 서로 다른 

소유권, 정책, 관리 및 연결 도메인을 가질 수 있다. 결과

적으로, 디바이스는 다수의 데이터 소비자와 컨트롤러에 

대해 동등하고 개방 된 액세스를 동시에 요구하면서, 소

비자 간에 요구되는 데이터의 프라이버시와 배타성을 유

지해야 한다. 일반 고객 간에 데이터 격리를 제공하면서 

정보 가용성 또한 중요하다. 적절한 인증정책을 수립하

고 엔티티 간의 신뢰 관계를 구축하여 올바른 정보를 공

유해야 한다. 다시 말하자만 복잡한 구조의 IoT는 보안

구조도 복잡해질 가능성이 크며 보안요구사항 또한 복잡

하다. <Table 1>은 IoT 플랫폼을 구축할 때의 보안 문제 

및 고려 사항이다[11].

<Table 1> Security issues and considerations when 

building IoT platforms

Security issue Considerations

Security 
Algorithms

- Limited security computing capabilities
- Encryption algorithm requires higher 

processing power
- effective encryption

Decryption

- The lifetime of an embedded device may be 
longer than the life of a cryptographic 
algorithm

- Cryptographic algorithms have a limited 
lifetime before breaking

Physical 
protection

- Theft of Mobile Devices
- Possibility of moving a fixed device

Operation 
detection 

technology and 
design

- Always on: High turnout, more energy, faster 
detection

- Periodic detection: Reduced energy, 
reduced detection rate

- On-event push: minimal energy, no detection

Multi-Party 
Network 

Management

- For example, in the case of smart power 
systems, stakeholders such as power 
service users, local associations, suppliers, 
and so on.

- Who has access to provisioning?
- Who has authority?

  예를 들어보자면 적절한 온도를 유지해야 하는 IoT 공

장에 이상 상황이 발생하였다고 가정하고 해당 엔드 포

인트가 서비스 거부 (DoS) 공격을 받고 있다면, 해당 시

스템의 에이전트 프로세스를 무조건 알아야 한다. 또한 

이러한 경우 시스템은 보조 연결에서 데이터를 가져 오

는 것과 같이 실시간으로 적절한 조치를 취하거나 정보 

전송을 지연할 수 있어야 한다. 또한 DoS 공격으로 인한 

데이터 손실과 시스템의 치명적인 이벤트로 인한 장치 

손실을 구분할 수 있어야 한다. 나아가 기계 학습 등을 

통하여 정상 작동 상태와 이전에 학습한 공격 상태를 비

교하여 대응 가능하여야 한다[11,12].

이러한 보안 요구 사항은 IoT 서비스 점검 시 프로세

스를 수립하여 절차대로 수행하도록 하고 이에 대한 준

비, 실행결과를 데이터로 관리하여 이상상태를 모니터링 

하는 것이 필요하다.
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4. 보안 요구사항을 만족하는 IoT 
미들웨어 시스템

4.1 IoT시스템 미들웨어 보안요구사항 설계

본 절에서는 IoT 시스템 미들웨어 보안기능요구사항

을 설계한다. 단, 설계된 보안기능요구사항은 IoT 디바이

스에서 수집된 정보를 물리시스템 및 클라우드 형태에 

저장하는 단계에서의 미들웨어로 한정한다. 또한 제안된 

시스템은 향후 보안성평가를 위하여 평가대상물(Target 

of Evaluation)로 정의한다. 이는 보안이 강화된 미들웨

어 개발을 위하여 국제적으로 통용되는 보안평가방법인 

공통평가기준(Common Criteria) 기반으로 평가대상물

(TOE: Target Of Evaluation)을 정의하고 TOE 보안문

제(Security Problem), 보안목적(Security Object) 및 보

안기능 요구사항(Security Functional Requirements),을 

정의하여 설계시스템에 대한 향후 개발에 대한 검증 및 

타당성을 검토하기 위함이다[13-15]. 

보안기능요구사항 설계를 위하여 제안할 IoT 시스템

에 대한 기능별 용어를 정의한다. 다음 <Table 2>는 제

안하는 시스템의 기능별 요구사항을 정의한 것이다. 

<Table 2> Terminology by system function

T erms Def inition

IA(IoT Application)
- The data collected by the application 

installed in the IoT user terminal is 
stored as IS.

TOE(Target of 
Evaluation) 

- Object to be evaluated: In this paper, 
middleware in the step of storing 
information collected from IoT 
device in physical system and cloud 
form.

IS(IoT Storage)
- It is stored as IS where the collected 

data is stored.

AD(Archive Data)

- Archive data: In this paper, the data 
stored in the IS is authenticated by 
the TOE before being stored and 
used.

OD(Object Data)

- Object Data: In this paper, we define 
the data to be archived and basic 
data and meta data collected in IA 
required to explicitly reconfigure 
business transactions on services to 
be used in future.

  제안하는 시스템의 보안기능은 다음과 같이 정의한다. 

TOE는 IA와 IS간에 미들웨어로서 데이터 흐름을 분

리하는 기능을 기반으로 다음과 같은 일반적인 보안 기

능을 제공한다.

•외부 객체의 신뢰성 있는 식별 및 인증을 통해 알 

수 없는 IA로부터 대한 액세스를 방지함

•IS에 데이터를 전달하기 전에 신뢰성 있는 검증을 

거쳐 부당한 데이터 저장을 방지

•OD를 지정된 IS으로만 전달함

•AD를 제출한 IA이외의 다른 IA에 의한 AD삭제를 

방지하고, 보존 기간이 만료되기 전 부당한 AD삭제

를 방지함

•TOE 자체는 부인 방지 기능을 장기간 보존하기 위

한 매커니즘을 제공하지 않으며 TOE는 데이터의 

기밀성을 보호하지 못함

이를 근거로 다음과 같이 시스템 보안목적(Security 

Objective)의 정의한다. TOE 및 TOE의 지원 환경에 대

한 보안 목적을 정의한다. 보안 목적은 TOE 또는 환경에 

대한 보안 목적으로 분류된다. 다음 에서 O는 TOE의 보

안목적 OE는 환경에 대한 보안 목적을 나타낸다. 

O.접근통제: TOE는 제한된 오퍼레이션만을 허용한다.

- OD를 저장소에 제출

- IS에서 AD를 검색

- IS에서 AD의 삭제

- AD의 증거 요청 

- AD의 메타 데이터 정보 읽기

O.검증: TOE는 완벽히 검증된 제출 OD만이 IS에 제

출되고 전달해야 함을 보증한다.

O.어플리케이션통신: TOE는 클라이언트 요청의 진

위성 및 무결성을 검사함으로써 아카이브 요청의 신

뢰성 및 무결성을 보장한다.

O.암호화증거: TOE는 정의 된 신뢰성을 가진 암호 

컴포넌트는 대체 불가능하며 모든 요구된 암호 연산

에 전용으로 사용될 것을 보장한다.

O. 데이터접근: TOE는 인가된 IA 만이 제출 

OD(XML 문서)를 IS에게 제출하는 것을 허용한다. 

O.삭제: TOE는 AD의 삭제요청에 대한 무결성이 보

장될 때 보존 시간이 만료되기 전 클라이언트의 요

청에 의해서만 삭제될 수 있음을 보장한다.

O.삭제로그: OE는 아카이브 대상의 보유 시간이 아

직 만료되지 않은 경우의 모든 삭제 요청에 대한 정
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당성을 기록해야 한다.

O.복귀: 저장되기 위한 제출된 OD(아카이브대상 

OD)의 성공적인 저장 후 요청 IA에 대한 TOE의 응

답은 최소한 AD의 ID와 IA의 대상 ID를 포함해야 

한다. TOE는 AD의 ID를 해석, 변경, 수정하지 않는

다.

O.스키마: TOE는 요청하는 클라이언트 응용에 할당 

된 적절한 구성의 선택과 적용을 보장하고, 올바른 

방식으로 구성 데이터를 해석하고, 올바른 순서로 구

성 데이터 내에 정의된 명령/규칙을 실행한다.

O.스키마 인증: TOE는 XML 스키마의 유효성을 검

사한다.

O.스키마 검증: TOE는 제출된 OD와 할당된 XML 

스키마의 적합성을 검사하고, 정의된 추가 명령어 또

는 규칙의 정확한 수행을 보증한다.

O.저장 영역 : TOE는 선택된 전용 IS 또는 IS에 연결

된 또 다른 신뢰할 수 있는 응용 프로그램이 AD를 

저장하는데 사용될 것임을 보장한다.

O.TOE접근: TOE는 TSF (TOE Security Functions: 

TOE 보안 기능) 데이터에 대한 어떠한 접근도 허용

하지 않는다. 단, 형상 관리 데이터는 TOE의 관리자

만이 접근 가능할 수 있다.

O.TOE인증: TOE는 외부에 자신을 신뢰성 있게 인

증할 수 있다.

OE.관리자: TOE, 하위 시스템, 통신 연결 (예 : LAN) 

및 IS의 관리자는 부주의하거나 의도적으로 과실이

나 적대적이어서는 안되며 제공되는 지침을 준수해

야 한다. 관리자는 지침에 따라 TOE 운영의 모든 측

면을 안전하고 신뢰할 수 있게 관리할 수 ​​있도록 교

육 받아야 한다. 관리자는 인증에 사용되는 자격 증

명을 보호해야 한다. 인증서는 다른 사람에게 공개

해서는 안된다.

OE.사용자: IA는 데이터 전송 전에 TOE를 식별하고 

인증하며 신뢰할 수 있는 인증 및 무결성 속성을 사

용하여 아카이브 요청을 보호한다.

OE.통신TOE와 모든 외부 컴포넌트 간의 통신은 물

리적 또는 논리적 보안 환경을 갖추고 공개되지 않

아야 한다. 

OE.구성: TOE는 안전하게 구성되어야 하며, TOE를 

구성하는 데 필요한 모든 데이터는 TOE의 시스템으

로 안전하게 전송되고, 안전하게 설치되어야 한다.

OE.바이패스 금지: IA에 의한 모든 저장 영역 접근이 

TOE를 통과할 수 있도록 시스템을 구성해야 한다. 

OE.객체: IA는 보관하기 위하여 제출된 OD에 고유 

객체 ID를 제공하고 할당해야 한다.

OE.물리적 환경: TOE가 실행되는 디바이스는 인가

되지 않은 물리적 접근 및 수정으로부터 보호되어야 

한다.

OE.서버: TOE를 제외한 다른 소프트웨어 응용 프로

그램은 TOE가 실행되는 시스템에 설치되어서는 안

된다. 

OE.저장: 전용 IS는 신뢰할 수 있고 안전하며 장기간 

사용 가능한 데이터 저장소이어야 한다.

OE.증거데이터: 특정 시간에 AD의 변경되지 않음을 

위한 증거 데이터의 생성, 저장, 관리 및 갱신은 요구 

사항에 따라 안전한 TOE가 아닌 환경에서 신뢰 가

능한 특수한 응용 프로그램에 의해 제공된다.

OE.타임스탬프: TOE에 신뢰할 수 있는 타임스탬프

를 제공해야 한다.

OE.토큰: IS시스템은 성공적으로 보관된 제출 OD에 

대해 신뢰성 있게 고유의 보관 객체 ID를 생성할 수 

있어야 한다.

OE.신뢰된 앱: IA를 요청하는 아카이브는 안전해야

하며 사용자의 인증 및 액세스 권한 부여와 관련하

여 신뢰할 수 있는 조치를 제공해야 한다.

OE.신뢰된 암호화: 신뢰할 수 있는 암호 구성 요소 

만 사용해야 한다. 암호 구성 요소는 보안 관련 및 

기밀 데이터를 외부 엔티티로 보낼 수 없다.

OE.XML스키마: 모든 IA에는 유효한 데이터 스키마

(XML 스키마)가 있어야 한다. 스키마를 사용하기 

위해 정의된 스키마 지침 및 규칙은 보안위협이 제

거되어야 한다. 

4.2 보안기능요구사항에 맞는 IoT 시스템 미들

웨어 설계

본 절에서는 4.1절에서 제시된 보안목적을 바탕으로 

보안기능요구사항에 맞는 IoT 시스템 미들웨어를 제안

한다. 다음 [Fig. 3]은 제안시스템의 구성도이다.   
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[Fig. 3] Proposed System

보안기능요구사항에 맞게 제안된 시스템의 기능은 다

음과 같다. 

A) IoT 디바이스에서 수집된 정보는 IA로부터 요청 

및 시스템에서 제시된 IS에 저장 시 해당 TOE를 

통하여 라우팅 되어야 하며 정보는 응용프로그램

에서 서비스를 제공하는 기준에 의해 장기 가독성

이 보장되어야 함

B) 수집된 정보를 서비스 형태로 가공 가능하게 하려

면 유효하고 표준화된 형식으로 저장됨

C) B항을 만족하기 위하여 본 시스템 데이터는 XML 

기반으로 저장되는 것으로 정의함

D) IS에서 제공되는 서비스 데이터의 무결성과 신뢰

성을 보호하기 위해 전자 서명 및 디지털 타임스탬

프와 같은 강력한 암호화 기능을 갖추고 있음 

E) 암호화 되어 보관된 OD의 부인 방지 기능이 정보

의 삭제 시 까지 지속되기 위한 전자 서명의 증거 

갱신 기능을 갖추고 있음

F) IoT의 서비스를 위한 정보의 특성상 즉각적인 서

비스가 가능하고 다계층 및 클라이언트가 가능한 

저장장소로의 데이터 이동이 보장됨 

G) 해당 평가 대상물은 데이터에 대한 접근 제어가 적

용되어 있고 권한이 부여된 IA에는 읽기와 쓰기 권

한이 보장됨

5. 결론

IoT 시스템 보안측면에서의 미들웨어는 인간과 사물 

또 이기종 사물간의 통신이라는 특성과 멀티 디바이스 

및 멀티 ICT의 결합이라는 관점에서 설계단계부터 고려

되어야 한다. 그러나 IoT 미들웨어는 그 이기종간의 하

드웨어, 프로토콜 및 통신 등을 전 영역에 걸쳐서 다양한 

형태로 존재하며, 그 형태와 역할이 다양하다. 따라서 그 

역할에 따라 종류별로 달리 설계하더라도 공통적으로 보

안을 강화할 수 있는 방안이 필요하다. 이에 IoT 통합미

들웨어 등의 기술이 제안되고 있으나 국제적으로 통용되

고 있는 기준이 명확하지 않다. 이를 해결하기 위하여 본 

논문에서는 IoT 미들웨어 설계하기 위한 보안요구사항 

및 보안 목적을 제시하고 이에 맞는 시스템을 정의하였

다. 향후 본 논문에서 제시된 미들웨어에 대한 보안문제

정의 및 보안목적과 상관관계를 나타내고  IoT 미들웨어

에 대한 보호프로파일설계(Protection Profile)가 가능하

며 이는 관리자, 개발자, 사용자 측면의 보안요구의 집합

을 참조할 수단을 공유하기 때문에 본 논문에서 제시하

고자 하는 개발 방법론에 대한 충분한 근거가 될 것이다.  
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