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요 약   4차 산업혁명 등의 영향으로 제조업의 환경이 최신 IT기술을 기반으로 변하고 있으며, 여러 산업 분야와

의 연계가 이루어지는 ICT 기반의 융합이 활발히 진행되고 있다. 이러한 이유에서 보안 분야에서도 변화되는 환경

을 기반으로 하는 융합보안이 새로운 이슈로 대두되고 있으며 융합보안에 대한 다양한 요구가 증가하고 있다. 이와 

같은 산업 환경의 변화는 융합 환경이 가지고 있는 장점만을 제공해주는 것이 아니라, 다양한 융·복합적인 보안 

문제를 발생시키고 있다. 특히 정부는 2020년까지 1만개의 스마트공장을 구축하기 위한 정책을 적극적으로 추진하

고 있으며, 2014년부터 2016년까지 2,800개사에 대한 스마트공장 구축지원 사업을 수행했다. 이에 기존의 폐쇄형이 

아니라 ICT를 기반으로 개방형으로 구축되고 있는 스마트공장에 대한 보안의 위협과 대응 경향을 살펴보고자 한다.
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Abstract   The fourth industrial revolution and so on, the manufacturing environment is based on the 

latest IT technology, and ICT-based convergence that links with various industrial fields is actively 

proceeding. For this reason, convergence security based on changing environment in the field of security 

is emerging as a new issue, and various demands for convergence security are increasing. Such changes 

in the industrial environment not only provide advantages of convergence environment, but also cause 

various fusion and complex security problems. In particular, the government is actively promoting policies 

to build 10,000 smart plants by 2020, and has implemented projects to build 2,800 smart plants from 2014 

to 2016. Therefore, we will examine the security threats and countermeasures against smart factories that 

are being built on the basis of ICT rather than the existing closed type.
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1. 서론

최근 산업현장은 유비쿼터스 환경을 기반으로 빠르게 

변화하고 있는 정보통신 분야의 영향으로 급속한 환경 

변화가 진행되고 있다. 이미 확산되고 있는 유비쿼터스 

환경을 살펴보면 최신 IT기술을 기반으로 여러 산업분야
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와의 연계를 통해 연구개발이 활발히 진행 중이며 이를 

기반으로 하는 다양한 비즈니스 모델이 새롭게 출현하고 

있다. 이에 최근의 ICT 환경은 과거에는 상상할 수 없을 

정도로 사회 전반에 혁신적인 영향을 끼치고 있으며, 일

상생활에서도 비즈니스 간의 융합이 필수적인 화두로 대

두되고 있다. 특히 보안 분야에서도 융합은 새로운 이슈

로 대두되고 있다. 이에 다양한 비즈니스에 정보보호가 

적용되는 이른바 ‘융합보안’에 대한 요구가 증가하고 있

다[1,3].

이와 같은 산업 환경의 변화는 각자의 전통적인 가치

사슬을 벗어나 새로운 부가가치의 창출을 위해 산업 간, 

기술 간의 융합화가 가속화되어 지능형, 고부가가치형을 

추구하는 융합 환경으로 변화하고 있다. 융합 환경으로 

변화는 장점만을 제공해주는 것이 아니라 기존 전통적인 

보안의 범위를 포함하여 융·복합적 보안 문제를 발생시

켰다. 산업계간의 융․복합을 기반으로 하는 연구를 통

해 여러 분야의 산업에 융합된 새로운 제품과 새로운 서

비스의 활성화에 따른 새로운 보안 위협요소들이 대두되

고 있다. 하지만 생산현장의 환경변화에 따라 발생하고 

있는 융·복합적인 보안 문제를 예방하기 위해서는 기존 

보안 환경에서 치중했던 기술적인 관점만의 단편적인 접

근으로 보안 문제를 다루는 것이 어렵게 되었다[1,2].

그러므로 본 논문에서는 개별적으로 운영되던 산업 

현장에 ICT 환경의 변화에 따라 IoT, 클라우드, 빅데이

터 그리고 모바일 등이 기술이 적용되면서 융합 환경으

로 구성되어 최근 도입이 활발히 이루어지고 있는 스마

트공장 모델의 성공적 추진을 위해 스마트공장과 융합보

안에 대한 개념 등을 제시한 후, 동 분야에서 융합에 따

라 발생하고 있는 보안 분야의 위협과 대응 동향을 살펴

보고자 한다.

2. 본론

2.1 스마트공장

산업 제품을 제조하는 공장의 제조환경은 제품 기획, 

수주, 영업, 설계, 개발. 제조, 품질검사, 재고관리, 생산관

리, 유통 등 매우 다양한 사업 활동으로 운영되고 있다. 

제품이 실제 생산되는 제조업을 살펴보면 다양한 공정 

속에서 수많은 공작기계, 제조라인, 작업자 등이 움직이

고 있으며 각 구성단위들 간에 정보통신 기술로 연결되

어 정보를 교환하여 생산 활동을 지원하고 있다. 최근 스

마트공장에 대한 정의는 독일과 미국을 중심으로 이루어

지고 있으나 그 외 국가․기관 별로 다양하게 표현을 하

고 있다. 국내의 경우 스마트공장 지원을 주관하고 있는 

산업통상자원부는 전통적인 제조 산업에 MES시스템을 

중심으로 현장자동화 설비를 결합하여 개별공장의 설비, 

공정이 스마트화 할 수 있도록 생산현장으로 연결되고, 

모든 생산 데이터가 실시간으로 공유, 활용되어 최적화

된 생산․공정 운영이 가능한 개별 공장이 연관되는 공

장 간의 협업을 통해 최적화된 운영조건이 유지되는 생

산체계라고 정의하고 있다. 특히 전통적인 생산 프로세

스의 과학화 및 효율화를 꾀할 목적으로 정보통신기술이 

다양하게 활용되는 스마트공장 환경에서는 생산 프로세

스와 정보통신기술의 융․복합적인 연계를 통해 정보 전

달이 가능해지며, 이를 기반으로 지능화, 효율화, 안전화, 

친환경화의 달성을 가능하게 하며, 최종적으로는 공장 

현장에서 발생하는 제조 프로세스 정보의 전달과 가공이 

표준화된 체계를 이루어져야 한다.[4,5].

[Fig. 1] Scope of Smart Factory

스마트공장에 대한 다양한 정의가 존재하지만 독일의 

인더스트리 4.0이나 미국의 산업인터넷에서 설명하는 내

용을 살펴보면, 공장자동화(FA, Factory Automation)가 

ICT를 기반으로 하여 발전된 형태로서, IoT, 빅데이터, 

클라우드, 사이버물리시스템(Cyber Physical System, 

CPS), 스마트센서, 3D 프린팅 등 다양한 ICT 기술과 제

품의 기획·설계, 생산, 유통·판매 등 제조 전 과정 뿐만이 

아니라 기업 경영 전반에 걸쳐서 지능적으로 융합된 산

업이라고 볼 수 있다. 스마트공장은 사물인터넷에 의한 

연결의 혁명이다. 공장에서 이더넷을 기계나 설비를 제

어하는 네트워크로 일반화 된 것은 2000년대 이후 일 것

이다. 일반적으로 공장을 건설하고 설비를 도입하면 
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20~30년은 사용하게 된다. 현재 사용 중인 기계설비들 중

에 이더넷으로 구성된 장비는 5% 미만 일 것이다. 그동

안 산업 이더넷 기술의 발전으로 산업 제어용 네트워크

에서 요구하는 실시간 제어, 안전, 동기화 등의 기능을 지

원하고, 이미 많은 산업현장에서 검증이 되었다. 또한 개

별 공장의 설비(장비)·공정이 산업제어시스템 등의 네트

워크로 연결되고 생산현장에서 발생되는 모든 데이터·정

보가 자동화 및 정보화 되어 가치사슬 전체가 실시간으

로 연동되는 통합된 시스템이 구축됨으로써 최적화된 생

산 환경 즉 비용·시간 절감, 생산성 향상, 에너지 효율제

고, 안전한 생산 환경 및 작업자 맞춤형 제품생산 등 최

적화된 생산운영이 가능한 미래 공장을 실현할 수 있는 

패러다임이라고 볼 수 있다[6,7].

2.2 산업 보안

산업 보안이란 용어가 대두되고 이에 대한 연구가 이

루어진 것은 최근에 확산되고 있는 모습이라고 할 수 있

다. 지난 국가정보원의 부설기관으로 ‘산업기밀보호센터’

가 2—3년 10월에 설립된 후 산업 보안의 중요성과 이를 

위한 대응이 강조되면서 일반에게도 산업보안 용어가 알

려지지 시작했고, ‘산업기술의 유출방지 및 보호에 관한 

법률’이 2006년에 제정되면서 산업보안기술과 보안 산업 

등이 법률용어로까지 구체화 되었다. 산업보안의 개념을 

학문적으로 정확하게 파악하기 위해서는 산업보안 선진

국들에서는 산업 보안을 어떻게 평가하고 있는지를 살펴

보는 것이 필요하다, 실제로 미국의 사례만 살펴보아도 

산업 보안 영역은 기존의 물리적 보안에 IT보안이 결합

되고 있으며, 새로운 산업 환경의 변화로 인해서 ICT, 

AR, VR 등을 비롯해 다루지 않는 부분이 없을 만큼 다

양하다고 할 수 있다[8].

[Fig. 2] Industrial control system network diagram

특히 최근에는 다양한 산업 보안의 영역에서 심각한 

침해사고가 발생함에 따라 상대적으로 관심이 높아지고 

있는 기반 시설 등을 통제하는 역할을 하고 있기에 산업

통제시스템(Industrial Control System, ICS)라 표현하는 

산업제어시스템은 SCADA(Supervisory Control And 

Data Acquisition), DCS(Distributed Control System), 

그리고 PLC(programmable logic controllers)와 같은 생

산을 제어하는 시스템을 포함한다. 위 시스템 중에서 주

요 기반시설을 감시 제어하는 SCADA 시스템은 기존의 

내부 네트워크가 외부 네트워크는 물론 인터넷 등과 연

결되는 접점이 증가하면서, 연결되는 전산시스템의 종류

가 지속적으로 증가함에 따라 보안 취약성이 증가하고 

있다. 현재 제어시스템은 보안에 대하여 충분히 고려되

어 있지 않아 보안 취약성이 많으며 더욱이 개방형 네트

워크와 연결성이 증대되어 제어시스템을 완벽하게 보안 

위협성에서 보호한다는 것은 현실적으로 불가능하고 이

에 따라 융합 보안에 대한 필요성이 대두되고 있다

[9,10,11].

2.3 융합 보안

융합 보안은 물리적 보안과 정보 보안 간의 결합 또는 

ICT와 산업 간의 융합에 따른 보안을 의미하며 다양한 

비즈니스 분야에 ICT가 결합되는 융․복합 개념이 확산

됨에 따라 증가하고 있는 보안 위협에 대응하고 이를 통

해서 시스템에 대한 안전성 및 신뢰성을 확보하여 융합 

산업 분야에서 경쟁력 강화에 기여할 수 있도록 하는 기

술, 제품, 서비스를 모두 포함한다. 최근에는 미국과 유럽 

등 기술선진국을 중심으로 하여 세계적으로 산업현장과 

기반시설에 대한 범죄, 테러, 재난의 예방을 위한 보안의 

중요성이 부각되고 있으며, 과거와는 달리 적용되는 영

역이 넓고, 산업은 물론 국가 전체에 파급효과가 큰 산업

에 보안이 융합됨으로써 산업의 안정성 및 신뢰성을 강

화할 필요가 제기되고 있다, [12,13].

최근 스마트 기기와 사물인터넷 기기들의 보급이 확

산되면서 산업분야의 IT환경은 크게 개선되고 있으나, 

이에 따른 융합 IT환경에서의 치명적인 취약요인들이 새

롭게 나타나고 증가하고 있다. 특히 융․복합 비즈니스

를 포함하는 새로운 산업분야에서 신속성과 정확성, 실

시간성을 고려한 각종 스마트 기기들의 활용은 융합 IT

환경에서 발생하고 있는 취약요인의 증가로 이어지고 있

다. 이에 융합 IT환경의 취약요인들에 대한 물리적인 요

소뿐 아니라 관리적 요소에 대한 대응 기술은 점차 산업

분야의 보안성을 판단하는 잣대가 되고 있다고 해도 과



한국융합학회논문지 제8권 제11호32

언이 아니다.

2.4 스마트공장 보안

모든 산업분야에서 기존 시스템의 디지털 기반의 ICT 

적용이 진행되고 있고 이런 환경의 변화가 과거에는 

ERP를 중심으로 한 사무환경에서 추진을 하였지만 최근

에는 생산현장을 중심으로 진행되고 있다. 이미 살펴본 

것처럼 기존 공장에 있는 제어시스템을 ICT 기반의 환경

으로 변화시키는데 있어서는 다양한 산업제어시스템의 

특징이 반영되어야 한다.

산업제어시스템 보안의 경우 관리가 되어야 하는 설

비 등이 다른 분야에 비교해서 교체주기가 길다는 특징

과 기존 설비에 대한 교체 대상과 비용 등이 현실적으로 

많다는 문제들로 인해 단일 공장 전체에 대한 완벽한 보

안을 구현하는 데에는 상당 기간 시간이 걸릴 것으로 예

상된다. 또한 산업현장에 있는 설비들은 다양한 통신프

로토콜의 사용 등 현실적으로 대응하기 어려운 문제들을 

포함하고 있기에, 당분간은 제한된 주요 기능을 가진 보

안 장비가 스마트공장의 핵심보안 및 서비스 기능을 담

당하는 형태를 가질 것으로 전망한다[12,14].

3. 결론

3.1 침해사고 현황

스마트공장 시스템의 핵심요소인 산업제어시스템에 

대한 보안 위협 사고는 다양한 분야에서 발생하고 있으

며 사례 또한 다양하다. 본 논문에서는 과거에 발생했던 

산업 분야를 포함하는 기반시설에 대한 대표적인 보안 

위협 사례들을 통해 보안 위협 현황을 살펴보기로 한다.

3.2 보안 위협 동향

ICT 기술의 발전에 따라 산업제어시스템에 첨단 정보

통신기술들이 접목됨에 따라 온라인상으로 운용되는 범

위가 넓어져 점차 개방화·표준화 되어 가고 있다. 이러한 

이유에서 상대적으로 중요도가 높은 국가 기반 시설들도 

다양한 종류의 사이버 공격에 의해서 침해되는 사례가 

늘어나고 있다[15].

<Table 1> Security Threat Cases

Year Threat

2010 Natanz nuclear facility, Iran

2011

EMC RSA & Lockheed Martin, U.S.A

Mitsubishi Heave Industries, Japan

Financial computer network, Korea

2012
Waterworks control system, U.S.A

Financial computer network, Saudi Arabia

2013
Business computer network, Korea

Defense industry, Korea

2014

Computer control system, Europe

Nuclear computer network, Japan

Korea Hydro Nuclear Power, Korea

2015

Power grid system, Ukraine

Airport computer system, Poland

Broadcasting computer system, Korea

Adex Exhibition, Korea

2016

Michigan power station, U.S.A

San Francisco city railway, U.S.A

Power grid system, Ukraine

SWIFT, Bangladesh

Korail computer system, Korea

2017

Warner Cry(Ransomware), Worldwide

Petya, Petra(Ransomware), Worldwide

Honda automobile company, Japan

DDoS Hack(Saad placement), Korea

Deface Hack, Korea

Internet Nayana(Ransomeware), Korea

위에 살펴본 2010년도 이후의 보안 위협 사례에서 알 

수 있듯이 과거 특정한 시설이나 기업을 대상으로 발생

하던 보안 위협이 최근에는 ICT 환경이 고도화되는 것에 

따른 부작용으로 네트워크 기반의 보안 위협이 증가하고 

있다. 위에 제시한 2010년 이후에 발생했던 대표적인 보

안 위협을 살펴보면 발생하고 있는 보안 위협들이 특정 

대상에서 불특정 대상으로, 특정 지역에서 불특정 지역

으로 확대되고 있으며 위협의 목적이 과거의 자기과시에

서 금전이나 정치적인 목적으로 다양해지고 있다.

최근 들어 전 세계를 대상으로 무차별적으로 발생하

고 있는 다양한 종류의 랜섬웨어 공격은 일종의 사회혼

란까지 발생시킬 수 있을 정도의 파괴력을 가지고 있었

으나 이에 대한 대응방안의 제시는 부족한 것이 현실이

다. 이렇게 사회․정치적으로 파급력이 큰 랜섬웨어의 

공격은 2017년도에도 그칠 기미가 보이지 않으며 실제적

인 피해가 발생하게 되는 공장 및 산업 시설을 대상으로 

하는 공격이 급격하게 증가하고 있다.

이렇듯 변화되고 있는 보안 위협의 동향을 감안한다

면 향후에는 단일 시스템이 아닌 복수의 시스템에 대한 

랜섬웨어의 보안 위협이 불특정 대상을 범위로 하면서 

더욱 늘어날 것으로 예상할 수 있다. 특히 최근의 침해사
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고 사례에서 볼 수 있듯이 개인이 아니라 사회 전반 그리

고 대규모 서비스에 영향을 끼치는 스마트공장 모델인 

산업·제조 시설을 대상으로 보안 위협이 증가할 것으로 

예상된다.

4. 비교 분석

4.1 대응 가이드 현황

산업 현장과 국가 기반시설에 대한 침해사고는 다양

한 유형으로 발생하고 있지만, 기존의 폐쇄적인 운영시

스템이 ICT 기반으로 전환되면서 기존 IT 분야에서 발

생했던 침해사고가 되풀이 되는 모습을 보여주고 있다. 

많은 기업들이 기존 사업모델을 디지털 기반으로 전환을 

위해서 많은 비용과 시간을 투자하고 있는 반면에, 기업 

가치를 보호하기 위한 보안 프로그램에 대한 투자는 기

업의 수익증대에 직접적인 기여를 하지 못한다는 인식을 

가지고 있는 것이 현실이다.

<Table 2> Response Guide Status (KISA)

Div. Year Title

‘10

IPv6 security technology

Intrusion procedure

Wireless LAN security

‘12 DDoS corresponding

‘15 Hosting provider security

‘16 Private sector intrusion

‘10

Infringement response team

IPv6 operational security

Wireless LAN security

Corporate security

‘11

Smartphone security

Smart Work activation

Cloud operational security

‘12
VoIP security advisory

Public wireless LAN security

‘15 Wireless router common security

‘16

IoT common security

IoT password authentication

Central control system security

‘17 Smart Factory security

Home(appliances) IoT security

국내에서도 민간부문을 대상으로 가상과 현실의 경계

가 사라지고 있는 인터넷 전반 특히 안전한 산업 생태계 

조성을 통해 인터넷을 기반으로 하는 변화와 기회를 제

공하기 위해 사고가 발생된 또는 발생할 수 있는 인터넷 

영역에 대한 다양한 대응 가이드를 한국인터넷진흥원

(KISA)을 통해 제공되고 있으나, 최근 발생했던 개별 호

스팅기업의 침해 사고 사례에서 볼 수 있듯이 최소한의 

규정에 대한 준수도 이루어지지 않는 것이 현실이다. 참

고로 산업 및 기반시설에 대한 대규모 침해사고가 빈번

하게 발생했던 2010년 이후에 발간된 다양한 침해대응과 

구축·운영에 대한 대책인 대응 가이드를 살펴보면 <표 

2>와 같다.

4.2 스마트공장 측면의 대응 방향

산업 현장과 국가 기반시설에 대한 해킹과 랜섬웨어 

등 다양한 침해사고를 방지하기 위해서 정부의 대책과 

이를 기술적으로 뒷받침하는 안내서 등의 제공되고 있지

만 현실적으로 발생하고 있는 보안 위협을 100% 방지하

는 것은 역부족이다. IT 분야와 달리 산업제어시스템을 

기반으로 하는 스마트공장은 가용성이 우선되어 재구동 

등을 통한 문제의 해결이 쉽지 않으며, 다양한 설비가 서

로 다른 통신 프로토콜을 사용하는 등의 이유로 보안 솔

루션을 도입하는 것도 어려움이 있다. 스마트공장은 보

안의 3요소인 기밀성, 무결성, 가용성 중에서도 다른 보

안 분야와는 달리 가용성이 핵심적인 요인으로 대두되고 

있으므로 이를 기반으로 시스템 및 설비에 대한 보안 분

야의 안전성을 제고 할 수 있는 보안 대책이 필요하다.

이러한 이유에서 국내외에서 다양한 스마트공장 보안 

정책 및 기술이 제시되고 있다. 국내에서는 산업부와 중

기부를 중심으로 사이버보안 관련 정보보호 등 산업기밀 

유출 방지 등을 위한 사전 예방 중심의 정책을 그리고 국

정원과 경찰청 등에서는 산업기밀 유출․탈취 적발 및 

수사체제 구축 등을 위한 정책을 추진 중이다, 국외에서

는 미국에서 산업인터넷을 기반으로 하는 제조업체 등 

16개 주요 인프라 부문의 사이버보안의 지원을 위해서 

2009년부터 ICS-CERT(Industrial Control System- 

Computer Emergency Response Team)을 운영 중이고, 

독일에서는 스마트공장의 보안성 확보를 위해서 인더스

트리 4.0(Industrie 4.0) 개념에 보안 등을 강화한 플랫폼 

인더스트리 4.0(Plattform Industrie 4.0)을 추진하며 권고

지침 제시하고 있다[16].

5. 시사점

정부에서는 스마트공장 1만개 구축을 2020년까지 진행

하기 위한 정책을 적극적으로 추진하고 있으며, 성공적인 
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스마트공장을 구축·운영하기 위해서는 기존의 폐쇄적인 

산업제어시스템이 아닌 IoT, 클라우드, 빅데이터 등 ICT 

기반의 개방된 융합 형태의 시스템의 적용이 필요하다. 

그리고 이러한 ICT 기반의 융합시스템을 랜섬웨어, 해킹 

등 지속적으로 증가하고 있는 보안 위협의 노출로부터 안

전하게 지키기 위해서는 보안설계를 강화해야 한다.

현재 구축하고 있는 스마트공장의 핵심요소인 산업제

어시스템은 ICT 기반에서 운용되기에 기존의 산업보안

으로 다룰 경우에는 다양한 문제가 발생할 수도 있다. 

ICT 기반에서는 산업 현장 전체가 인터넷·산업인터넷 망

을 공동으로 사용하게 되므로 단일 스마트공장에 대한 

보안 위협이 전체 산업에 문제를 일으킬 수도 있다. 이미 

알고 있는 것처럼 스마트공장을 포함하는 산업시설에 대

한 해킹 등은 산업·경제 전반에 피해를 입히고 인명피해

까지 발생시킬 수도 있다.

이에 본 논문에서는 융합 기반 스마트공장에 다가오

고 있는 다양한 보안 위협을 기존에 발생했던 침해사고 

사례와 수행된 대응방안의 결과물인 보안 가이드 등을 

살펴보았다. 향후에는 산업제어시스템 등 스마트공장 전

반에 대해 요구되는 보안 문제에 대한 보다 구체적인 접

근을 통해서 문제점을 해결하고 보안을 강화할 수 있는 

해결방안에 대하여 논의해야 할 것이다.
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