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요 약   최근 다양한 기기들이 사용되면서 원격으로 서비스를 제공받는 클라우드 컴퓨팅 기술이 사회적으로 대두

되고 있다. 그러나, 몇몇 사용자들이 악의적인 목적을 가지고 클라우드 컴퓨팅 서비스를 제공받으려는 시도가 증가

하고 있다. 본 논문에서는 클라우드 환경에서 서버에 접근하는 사용자의 인증 접근을 손쉽게 하기 위해서 속성 기반

의 다단계 계층 접근 방법을 제안한다. 제안 방법은 사용자의 속성 값을 일정한 규칙에 따라 속성 값들을 계층적으

로 분산 배치하여 서버의 효율성뿐만 아니라 안전성을 향상시켰다. 성능평가 결과, 제안방법은 기존 기법보다 속성

수에 따른 인증 정확도가 평균 15.8% 이상 높게 나타났고, 사용자 수 증가에 따른 서버의 인증 지연 시간은 평균 

10.7% 단축되었다. 사용자의 속성 수가 증가할수록 오버헤드 변화가 기존 기법보다 평균 8.5% 낮은 결과를 얻었다. 

• 주제어 : 클라우드 컴퓨팅, 사용자 인증, 속성 기반 접근제어, 암․복호, 키 생성 

Abstract   In recent years, cloud computing technology has been socially emerged that provides services 

remotely as various devices are used. However, there are increasing attempts by some users to provide 

cloud computing services with malicious intent. In this paper, we propose a property - based multi - level 

hierarchical approach to facilitate authentication access for users accessing servers in cloud environment. 

The proposed method improves the security efficiency as well as the server efficiency by hierarchically 

distributing a set of attribute values ​​by replacing the order of the user 's attribute values ​​in the form of 

bits according to a certain rule. In the performance evaluation, the proposed method shows that the 

accuracy of authentication according to the number of attributes is higher than that of the existing method 

by an average of 15.8% or more, and the authentication delay time of the server is decreased by 10.7% 

on average. As the number of attributes increases, the average overhead change is 8.5% lower than that 

of the conventional method.

• Key Words : Cloud Computing; User Authentication; Property based Access Control; Encryption/ 
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1. 서론 

최근 이동통신이 지연속도 때문에 4G에서 5G로 변화

하면서 클라우드 컴퓨팅 환경의 변화가 요구되어지고 있

다. 클라우드 컴퓨팅 서비스는 스마트폰, 자동차, IT 제품 

등 모든 기기에 사용될 전망이다[1,2,3,4].  클라우드 컴퓨

팅 환경에서는 권한이 없는 사용자가 서버에 존재하는 

민감한 데이터에 불법적으로 접근하는 것을 방지하고 있

다[5,6]. 또한, 최근에는 속성 기반 암호화 (ABE) 방법을 

사용하여 암호문 액세스 정책 및 속성 집합과 연동되어 

복호문에 필요한 암호문의 속성 또는 비밀 키에 액세스

하는 정책이 적합한지 체크하고 있다.

대부분의 클라우드 컴퓨팅 환경에서는 유선 PC 또는 

특정 모바일 단말기에 한정하여 서비스를 지원하고 있다

[7,8,9]. 기존 클라우드 서비스를 모바일로 서비스로 제공

받기 위해서는 추가비용이 드는 문제점이 있다. 이동 통

신 기술이 4G에서 5G로 변화하는 시점에서 클라우드 컴

퓨팅 환경은 다양한 단말 기기가 서비스되는 독립적 서

비스가 요구된다[10,11].

본 논문에서는 클라우드 환경에서 서버에 접근하는 

사용자의 접근을 제어하기 위한 계층적 속성 기반의 다

단계 접근 방법을 제안한다. 제안 방법은   비트의 사용

자 속성을 일정한 규칙에 따라 속성 값들을 계층적으로 

분산 배치하기 때문에 서버의 부하 및 처리율을 향상시

킨다. 또한, 제안 방법은 사용자의 속성정보 ={ , 

 ,...,} 중 일부에서 개의 속성값이 선택되도록   

∈  (1≤≤)처럼 속성 정보를 일정한 규칙에 따라 

인터리브하게 순서를 교체 분산 배치하고 있다. 특히, 제

안 방법은 사용자 인증을 다단계 계층의 사용자 속성 값

에 따라 분산 처리되기 때문에 서버의 효율성 뿐만 아니

라 비용 절감 효과가 있다.

이 논문의 구성은 다음과 같다. 2장에서는 접근 제어

와 인증 처리를 연구했던 기존 연구에 대해서 알아본다. 

3장에서는 계층적 속성 기반의 다단계 접근 방법을  제안

하고, 4장에서는 제안 기법과 기존 기법과 비교 평가하고 

마지막으로 5장에서 결론을 맺는다. 

2. 관련연구

L. Echenauer et al. 기법은 랜덤 키 사전 분배 방법을 

키 셋업에 적용하여 기존 기법보다 보안성을 향상시켰다

[12]. 그러나, 이 기법은 생성된 키를 확률적으로 랜덤하

게 분배하기 때문에 공유키를 찾는데 많은 시간이 소비

되는 문제점을 가진다.

H. Chan et al. 기법은 공유키를 도출하기 위해서 그룹 

내 노드들을   그룹으로 나누어 효율성을 높이는 기법을 

제안하였다[13]. 그러나 이 기법은 메모리 낭비가 심하여 

통신 비용이 많이 발생하는 단점을 가지고 있다.

S. Zhu et al. 기법은 두 노드 사이에 존재하는 공유키

를 공유하기 전에 클러스터 헤드가 대신 인증을 수행하

도록 함으로써 인증 처리 시간을 줄이는 기법을 제안하

였다[14]. 그러나 이 기법은 공개키를 사용하여 두 노드

를 상호인증하기 때문에 모든 클러스터 헤드에 공개키가 

사전 분배되어 있어야 하는 문제점을 가지고 있다. 또한, 

두 노드간 세션키를 분배할 때 클러스터를 구성하는 호

스트들에게 세션키가 노출되는 단점이 있다.

A. Khalili et al. 기법은 노드의 공개키와 개인키를 ID

기반의 암호화 기법에 적용할 수 있도록 편리성과 효율

성을 향상시킨 기법이다[15]. 그러나, 이 기법은 주변 노

드로부터 임계 계수만큼 개인키를 획득하기 때문에 중간

자 공격에 매우 취약하다.

3. 계층적 속성 기반의 다단계 접근 방법

이 절에서는 클라우드 환경에서 스마트폰과 같은 휴

대용 전화기를 사용하는 사용자가 서버에 있는 정보와안

전하게 통신할 수 있는 계층적 속성 기반의 다단계 접근 

방법을 제안한다. 

3.1 개요

최근 이동 통신 기술(4G, 5G 등)이 휴대폰, 테블릿 등

의 이동 장치에 적용되면서 클라우드 서비스가 대중화되

고 있다. 그러나, 무선 통신을 사용하는 휴대폰, 테블릿 

등에서 유선 통신을 사용하는 장치보다 추가적인 보안 

문제가 꾸준히 발생하고 있다. 본 논문에서는 클라우드 

환경에서 사용자의 접근을 안정적으로 수행하기 위해서 

사용자의 속성 값을   비트의 형태로 속성 값들을 계층

적으로 분산 배치하는 접근 방법을 제안한다. 제안 방법

은 클라우드 컴퓨팅 환경을 구성하는 구성요소 중 게이

트웨이 역할을 수행하는 중간 매체의 역할을 강화하는 

동시에 서버의 부하를 낮추는 것을 목적으로 한다. 

제안 방법은 사용자의 속성정보 ={ ,  ,...,} 
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중 개의 속성이 선택되도록   ∈ (1≤≤)처럼 

속성 정보를 선택한다. 이 때, 사용자는    속성 정보가 

사전에 정의된 속성들로 구성되었는지 확인한 후   비트 

형태로 인터리브하도록 구성한다. 여기서, 인터리브는 사

용자의 속성값을 서버가 확인할 경우 비트로 표현된 속

성 중 건너뛰는 속성 수에 대한 비율을 의미한다.

제안 방법에서 사용자의 속성을 적용하는 규칙들은 

조건(Condition)과 동작(Action)으로 구분한다. 사용자의 

계층적 속성을 서버에서 제어하기 위해서는 서버가 

Table 1과 같은 정보를 사전에 데이터베이스에 저장하고 

있어야 한다. 클라우드 컴퓨팅 환경에서 데이터 제공자

들은 자신들의 프라이버시 규칙을 Table 1을 참조하여 

정의한 후 데이터베이스에 저장한다.

3.2 용어 정의

Table 1은 제안 방법에서 사용한 용어를 대한 설명이다. 

Term Definition

  Property information

 The private key selected between  [2, -2]

 The public key computed via   ×

 Shared key

  finite field

 ,  Random key

 Access control key

 Secret key

 Elliptic curve on finite   

( ) Number of points on elliptic curve

 Base point


Total number of distributed user property 

information

 Union Identifier

 one-way hash function

⊕ XOR operation

<Table 1> Term Definition

3.3 다단계 사용자 속성 지정 방법

클라우드 컴퓨팅 환경에서 이동 장치들의 안전성을 

보호받기 위해서는 사용자의 속성정보를 다단계의 계층

적 형태로 부여하는 과정이 필요하다. 이 절에서는 클라

우드 환경에서 서버에 접근하기 위한 사용자의 인증 속

도를 향상시키기 위해서 다단계적 계층적 속성 정보를 

수학적 모델로 표현한다. 

3.3.1 속성 부여 과정

서버는 사용자의 휴대장치에 사용자의 속성을 부여받

을 수 있도록   비트 형태로 일련의 속성 값들을 계층적

으로 분산 배치할 수 있도록 식 (1)과 같이 사용자의 속

성 정보를 상관관계 행렬로 표현한다. 이 때, 식 (1)에서 

사용된 개의 속성 정보는 9가지 정보라고 가정한다.

 =










 
 

⋯
⋯

⋮ ⋮
 

⋱⋮
⋯ 










(1)

여기서, k의 범위는 1부터 9까지를 의미한다. 는  사용

자의 속성 정보간 상관 정보를 의미한다. 

식 (1)에서 사용자의 속성 정보 는 이 0이상이고 

이 1미만(0≤, ≤1)인 조건과 일치해야 한다. 만일 

이  0이면 속성 정보 와   사이의 상관관계는 

무의미하다.

3.3.2 사용자 정보 생성 과정

사용자의 정보 생성 과정은 클라우드 컴퓨팅 환경에

서 사용자의 계층적 다단계 접근제어를 처리할 때 필요

한 정보를 생성하는 과정이다. 이 과정은 크게 4단계로 

구분하여 처리된다.

․ 1단계 : 사용자 정보 초기화 단계 

사용자는 정수   ∈ [2, -2]를 임의로 선택하여 공개

키 (= ×)를 구한다. 이동장치는 클라우드 컴퓨팅범

위내에 사용할 공유키 를 생성하여 초기 인증자로써 

사용한다. 

․ 2단계 : 사용자 정보 생성 단계

사용자 는 개의 사용자의 속성정보를 이용하여 속

성 정보 를 생성하기 위해서 사용자가 생성한 정수   

∈ [2, -2]를 이용하여 공개키 (= ×)를 구한 후 안

전한 채널을 통해 사용자 정보 및 생성된 값들을 서버에 

전달한다.

․ 3단계 : 사용자 속성 값 생성 단계

서버는 사용자의 속성 정보 가 생성되면 사용자의 

속성 정보 에 접근하기 위한 랜덤 키 2개를 식 3처럼 
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생성한다. 

   ( , ) ∈ 

         (3)

서버는 생성된 2개의 랜덤키를 이용하여 사용자 의 

접근제어 키 와 비밀키를 식 (4)～식 (5)처럼 생성

한다.

  = (
  , 

, 
)             (4)

  = ( ||
||)              (5)

․ 4단계 : 정보 갱신 유․무 판별 단계

서버는 사용자의 속성 정보를 이용하여 사전에 데이

터베이스에 저장되어 있는 속성정보와 비교하여 갱신 

유․무를 판별한다. 속성정보 비교 값이 0일 경우에는 사

용자의 속성 정보를 갱신하지 않고 1일 경우에는 사용자

의 속성 정보를 갱신한다.

3.3.3 사용자 속성 정보 및 접근제어 단계

이 단계는 사용자의 속성 정보를 계층적으로 수집 분

류하는 단계이다. 이 과정은 크게 4단계로 구분하여 처리

된다.

․ 1단계 : 사용자 속성 정보 수집 단계

사용자 는 사용자의 속성 정보 를 식 (6)처럼 수

집한다.

 

    = ( ,  , ...,  ) = 
  



∨   (6)

식 (6)처럼 사용자의 속성 정보를 수집한 서버는 데이

터베이스에 저장되어 있는 사용자의 속성 정보   점검

한다. 만일 점검 결과가 정상이면 사용자의 정보를 모니

터링하고 그렇지 않으면 종료한다.

․ 2단계 : 사용자 속성 정보 점검 단계

사용자의 속성정보 점검이 정상적으로 끝나면, 서버는 

사용자의 속성 정보 를 식 (7)처럼 추출한다.

={|∈ , 1≤, ≤}        식 (7)

여기서 은 분산된 사용자 속성 정보의 총 개수를 의미

한다. 단, 은 ∪∪…∪이고 ⊘=∩∩…

∩  이라고 가정한다. 

․ 3단계 : 계층적 형태로 사용자 속성 정보를 단계적

으로 생성하는 단계

서버는 계층적 형태로 사용자의 속성 정보를 단계적

으로 생성하기 위해서 서버가 생성한 소수 (≥+1)를 

선택하여 에서 선택한 랜덤 수 (1≤<)를 생성하여 

이진수 로 변환한다. 제안방법에서는 이진수 를 상수

항으로 하는 다항식    +  을 식 (8)처럼 생

성한다.

  =    +    (,  > 1)     식 (8)

․ 4단계 : 추출된 속성 정보에 따른 서비스 접근 단계

서버는 추출된 속성 정보에 따른 서비스 접근을 위해

서 사용자의 권한 정보 을 생성한 후 사용자에게 전달

한다.

3.3.4 사용자 인증 과정

이 과정은 이동 장치를 통해 사용자가 서버에 접속할 

경우, 사용자 이외에 제3자가 불법적으로 사용하지 못하

는 동시에 개의 속성   ∈ (1≤≤)을 통해 사용

자를 인증하는 과정이다. 이 과정은 4단계로 구성되며, 

세부적인 동작 과정은 다음과 같다.

• 단계 1 :사용자 인식자 전달

사용자는 클라우드 컴퓨팅 범위내에서 사용할 공유키 

(사전에 서버와 사용자가 공유한 키)를 사용하여 사

용자의 인식자 와 (, )을 암호화하여 서버에 전달

한다. 

• 단계 2 : 속성값의 비트연산 생성

서버는 사용자로부터 전달받은 정보 중 사용자 인식

자 를 사전에 저장된 정보와 비교 검증을 수행한 후 

사용자의 인식자 와 공유키 를  일방행 해쉬 함수

에 적용하여 =( ,)로 대체한다. 가 생성되면 서

버는 사용자 속성 값 과 를 XOR연산하여 비트연산

을 생성한다.
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• 단계 3 : 연합 인식자   전달

서버는 랜덤 수   ∈ 
을 생성하여 연합 인식자 

(=× )을 계산하고  와 XOR 하여 해쉬 함수에 적용

하여 사용자에게 전달한다. 

• 단계 4 : 연합 인식자 UI 검증 및 인증 수행

사용자는 공유키 사용하여 서버로부터 전달받은 

정보 중    ⊕ 을 추출한 후 사용자의 공개키 와 개

인키 를 일방행 해쉬 함수에 적용하여 =( ,)을 

생성하여 서버로부터 전달받은 정보와 비교하여 정상적

으로 처리되지 않으면 인증을 종료한다.

4. 평가  

4.1 보안 평가

제안 방법은 공유키 를 구하기 위해서 유한체 상에 

유한체(finite field)   위의 타원 곡선(elliptic curve) E

를 선택하여 사용자가 생성한 정수  ∈ [2, -2]를 이용

하여 공개키 (= ×)를 이용하기 때문에 공격자는 사

용자가 생성한 의 추가정보를 알지 못하면  공유키 

를 계산할 수 없다. 제안 방법은 클라우드 서비스에 접속

하기 위한 사용자의 속성 정보를 해쉬 함수에 처리되기 

때문에 공격자가 사용자의 속성 정보를 얻는다 하더라도 

=( ,)에서 공유키 를 유출하기 어렵다. 

제안방법에서 사용되는 공유키 는 사용자와 서버

간 생성되는 각각의 랜덤키 ,  접근제어 키  , 비밀키

를 모두 알고 있어야만 구할 수 있다. 공격자가 사용

자를 가장하여 사용자의 사용자의 인식자 와 (, )

을 공유키 로 암호화하여 전달하더라도 사전에 데이

터베이스에 저장되어 있는 사용자 정보와 속성정보를 비

교하기 때문에 연합 인식자 (=× )를 얻을 수 없다. 

제안 방법은 사용자의 인식자 와 공유키 를  

일방행 해쉬 함수에 적용하여 =( ,)를 생성하기 

때문에 Perfect forward secrecy가 보장되며 공격자는 랜

덤 수   ∈ 
을 생성하여 연합 인식자 (=× )을 

계산한 후 와 XOR 연산한 결과를 얻을 수 없다. 

4.2 효율성 평가

4.2.1 속성 수에 따른 인증 정확도

[Fig. 1]은 클라우드 컴퓨팅 환경에서 사용자 접근에 

사용되는 속성수를 이용하여 다단계 계층의 사용자 인증 

정확도를 나타내고 있다. [Fig. 1]처럼 제안 방법은 사용

자의 속성 정보가 단계적으로 증가하면서 사용자의 속성 

정보가 효율적으로 수집되기 때문에 기존 기법보다 속성 

수에 따른 인증 정확도가 평균 15.8% 이상 높게 나타났

다. 이 같은 결과는 사용자가 사전에 등록한 속성 정보들

을 인터리브하여 결과값을 비교하기 때문에 서버 접근이 

기존 방법보다 효율적이다. 

[Fig. 1] Authentication accuracy through property number

4.2.2 서버의 인증 지연시간

[Fig. 2]는 다단계 계층으로 사용자의 속성 수를 수집

하여 서버에게 서비스 요구하기 위한 인증 지연시간을 

기존기법과 비교 평가하였다. [Fig. 2]처럼, 계층적 속성 

정보에 따라 부여되는 속성 레벨을 기반으로 사용자에게 

인증을 부여함으로써 사용자 수 증가에 따른 서버의 인

증 지연 시간은 평균 10.7% 단축된 결과를 얻었다. 이 같

은 결과는 제안 방법이 사용자의 속성 값에 따른 확률 값

을 토대로 사용자의 속성 정보를 데이터와 함께 연계 처

리하였기 때문이다. 

[Fig. 2] Authentication Delay Time of Server
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4.2.3 서버의 오버헤드

[Fig. 3]은 사용자 속성 수에 따른 서버의 오버헤드를 

기존기법과 비교 평가하고 있다. [Fig. 3]처럼, 제안 방법

은 사용자의 속성 수가 증가할수록 오버헤드 변화가 기

존 기법보다 일정하게 나타나는 결과를 얻어 서버의 오

버헤드가 기존 기법보다 평균 8.5% 낮은 결과를 얻었다. 

이 같은 결과는 제안 방법이 사용자 속성을 이용하여 추

가적인 인증 알고리즘을 사용하지 않고, 데이터 속성에 

따라 데이터 처리 구성을 계층적으로 나타낼 수 있도록 

데이터의 속성 키를 2개 생성하여 사용하였기 때문에 나

타난 결과이다.

[Fig. 3] Overhead of Server

5. 결론 

최근 다양한 기기들이 사용되면서 원격으로 서비스를 

제공받는 클라우드 컴퓨팅 기술이 사회적으로 대두되고 

있다. 클라우드 컴퓨팅 환경에서는 권한이 없는 사용자

가 서버에 존재하는 민감한 데이터에 불법적으로 접근하

는 것을 방지하고 있다. 본 논문에서는 클라우드 환경에

서 서버에 접근하는 사용자의 접근을 제어하기 위한 계

층적 속성 기반의 다단계 접근 방법을 제안하였다. 제안 

방법은   비트의 사용자 속성을 일정한 규칙에 따라 속

성 값들을 계층적으로 분산 배치하기 때문에 사용자의 

인증 처리 효율성을 향상시킨다. 또한, 제안 방법은 사용

자의 속성정보 ={ ,  ,...,} 중 일부에서 개의 

속성값이 선택되도록   ∈ (1≤≤)처럼 속성 정

보를 일정한 규칙에 따라 인터리브하게 순서를 교체 분

산 배치하였다. 성능평가 결과, 제안방법은 기존 기법보

다 속성수에 따른 인증 정확도가 평균 15.8% 이상 높게 

나타났고, 사용자 수 증가에 따른 서버의 인증 지연 시간

은 평균 10.7% 단축되었다. 사용자의 속성 수가 증가할

수록 오버헤드 변화가 기존 기법보다 평균 8.5% 낮은 결

과를 얻었다. 향후 연구에서는 본 연구의 결과를 기반으

로 클라우드 컴퓨팅 환경에 적용하여 성능평가를 비교 

평가할 계획이다. 
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