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한글 텍스트 스테가노그래피에서 어절을 이용한

정보은닉 기법

(A Techniques to Conceal Information Using Eojeol in Hangul

Text Steganography)

지 선 수1)

(Ji Seon Su)

요 약 디지털 시대에 인터넷에서 사용되는 모든 데이터는 디지털화되어 통신 네트워크를 통해 송

신 및 수신된다. 따라서 디지털 데이터가 불법적인 사용자에 의해 변조되고 조작될 수 있기 때문에

기밀성과 무결성을 갖춘 암호화된 데이터를 전송하는 것이 중요하다. 스테가노그래피는 암호화 기법

과 혼합되어 기밀성과 무결성을 함께 보장하기 위한 효율적인 방법이다. 커버 매체에 삽입되는 위치

와 변화하는 어절 형태를 기반으로 비밀 메시지를 삽입하는 한글 텍스트 스테가노그래피 방법을 제안

한다. 한글 텍스트 스테가노그래피에서 3.35%의 삽입용량과 0.4%의 파일 크기 변화를 고려할 때 실

험결과는 Jaro_score 값이 0.946으로 유지할 필요가 있다는 것을 보여준다.

핵심주제어 : 비밀 메시지, 어절크기, 정보은닉, 텍스트 스테가노그래피, 한글 텍스트

Abstract In the Digital Age, All Data used in the Internet is Digitized and Transmitted and

Received Over a Communications Network. Therefore, it is Important to Transmit Data with

Confidentiality and Integrity, Since Digital Data may be Tampered with and Tampered by Illegal

users. Steganography is an Efficient Method for Ensuring Confidentiality and Integrity Together

with Encryption Techniques. I Propose a Hangul Steganography Method that Inserts a Secret

Message based on a Changing Insertion Position and a Changing Eojeol Size in a Cover Medium.

Considering the Insertion Capacity of 3.35% and the File Size Change of 0.4% in Hangul Text

Steganography, Experimental Results Show that the Jaro_score Value needs to be Maintained at

0.946.
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현대를 살아가면서 필요한 모든 정보는 인터넷

을 통해 획득할 수 있으며, 대중의 의견이 수렴

되고, 다양한 의혹이 실시간으로 검증되는 도구

로 사용되며, 사이버 공간상에서 획기적인 새로

운 문화와 현상이 형성되고 있다. 이러한 공간을

기반으로 하는 여러 형태의 사이버 공격 또한 매
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우 심각하다. 오늘날 디지털 시대에 온라인상에

서 모든 자료는 디지털화되어 통신 네트워크를

통해 송신 및 수신되어진다. 이 과정에서 디지털

화된 자료에 불법적으로 접근하거나 해킹 등의

방법으로 위조 및 변조가 이루어질 수 있기 때문

에 송신자 및 수신자 모두에게 보안성과 견고성

을 강화하기 위한 조치는 매우 중요한 요소이다.

특히 민감 정보를 처리하는 경우에 정보가 훼손

되지 아니하도록 안전성 확보에 관련된 조치는

선택이 아니라 필수적인 사항이 되었다.

인터넷 공간에서 자료가 송신 및 수신될 경우

내부적인 자료측면에서 볼 때 보안성이 중요시되

며, 외부적인 자료측면에서 무결성이 중요시 된

다. 텍스트, 이미지, 오디오, 비디오 등과 같이 인

터넷상에서 송수신되는 매개체에 은닉된 비밀 메

시지를 감지하지 못하게 하여 합법적인 사용자에

게 전송하는 스테가노그래피는 암호화 기법과 혼

합되어 기밀성과 무결성을 함께 보장하기 위한

효율적인 방법이다. 텍스트 기반 스테가노그래피

는 중복 정보의 부족으로 정보를 숨기는 방법이

매우 까다롭지만 인터넷상에 송수신되는 75% 이

상의 자료는 텍스트 형태의 자료이기 때문에 가

치 있는 연구 분야 중에 하나이다[1-3].

이 논문에서는 한글 어절의 형태에 따라 비밀

문자를 은닉하는 한글 텍스트 스테가노그래피의

변형된 적용 기법을 제시하며, 커버 매체와 스테

고 매체 문자열의 유사성을 측정하기 위해

Jaro-Winkler distance를 이용한다.

2. 관련 연구

암호화 기법은 텍스트의 패턴과 특성, 은닉여

유 공간의 부족 등으로 제3자가 비밀통신을 인식

할 수 있는 단점이 있다. 커버 매체의 파일 크기

와 자료의 손상이 최소한인 상태를 유지하면서

규모가 비교적 작은 다른 형태의 비밀 정보를 숨

기는 스테가노그래피는 암호화 기법과 혼합하여

사용함으로 보안성과 안정성 모두를 만족하는 효

율적인 기법으로 발전되고 있다.

일반적인 텍스트 스테가노그래피는 언어적 스

테가노그래피와 기술적인 스테가노그래피로 분류

된다. 언어적인 스테가노그래피는 비밀 메시지를

숨기기 위해 자연언어를 커버 매체로 이용하는

기술이다. 커버 매체를 텍스트로 사용할 경우 코

드값이 조금만 변경되어도 의미 자체가 변경되어

지므로 단어의 패턴을 이용하거나 단어 사이의

공백 등에 비트화된 비밀 메시지의 조각을 숨기

는 소극적인 방법을 이용하였다. 이러한 방법은

스테고 매체에서 문자의 일부 정보가 수정될 수

있으며, 파일 크기가 증가되는 단점이 있다[3-5].

Monika Agarwal는 하나 이상의 문자가 누락

된 단어를 포함하는 접근방법, 단어 목록에 비밀

문자를 숨기는 기법, 암호 메시지를 비트 스트림

으로 변환한 후 커버 파일의 단락을 선택하고 숨

길 비트에 따라 해당 단어의 시작 또는 끝 문자

를 사용하여 각 비트를 숨기는 방법을 제시하였

다. 인터넷을 통해 사용자 암호, PIN 등과 작은

크기의 기밀 자료를 안전하게 전송할 때 효율적

임을 보였다[3-4]. Kumar는 Monika Agarwal의

은닉 기법을 기반으로 문자에 자료를 은닉하는

방법과 공간에 숨기는 기법을 제안하였다. 비밀

메시지를 비트 스트림으로 변환한 다음에 커버

매체로부터 하나의 문자를 선택한 후 ASCII 값

이 짝수 혹은 홀수를 이용하여 은닉될 비트를 생

성하는 방법과 ASCII 값이 커버 매체의 공간에

숨겨지며, 공간 조작의 위치를 이용하여 저장될

숫자를 은닉하는 기법을 제시하였다[5-6].

Kingslin과 Kavitha는 Microsoft-word와

Excel 문서에서의 폰트 형태와 문자 순환 기법을

이용하여 텍스트 스테가노그래피에서의 삽입율

(embedding ratio/capacity), 불탐지성

(undetectability), 견고성(robustness), 불가시성

(invisibility)을 평가하였으며, 문자열의 유사성을

측정하였다. MS-word 문서에서 이진화 된 비트

를 사용하고 혼합된 폰트 기법을 사용할 경우 유

사성은 낮지만 삽입율이 높음을 보였다[7-8].

Monika Agarwal와 Kumar가 제시한 방법에서

삽입하고자 하는 비트화 된 정보에 따라 스테고

키에 정보를 반복적으로 추가해야하는 단점이 있

다.

스테가노그래피 기법과 스테간 분석 사이의 끊

임없는 도구의 개발 즉, 공격자에 대한 보안적인

대응조치와 취약점 파악의 노력은 향후 계속될
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것이다. 따라서 커버 매체에 비교적 작은 크기의

비밀문자 정보를 삽입하는 텍스트 스테가노그래

피에서 비밀 메시지의 삽입 전과 후의 내용과 파

일 크기의 변동이 최소한으로 유지되는 한글 텍

스트 스테가노그래피 적용기법이 필요하다.

이 논문에서는 어절의 크기, 변화하는 삽입 위

치, 비밀 메시지의 글자를 초성, 중성, 종성으로

분리한 후 대응되는 이진화 코드를 기반으로 하

는 새로운 한글 텍스트 스테가노그래피 기법을

제시한다.

3. 분석도구

일반적으로 커버 매체에 삽입되는 정보의량은

삽입 용량과 공간 저장율(saving space ratio) 등

을 이용하며, 여기에서는 수식 (1)식을 이용하여

계산한다[3-4].

  커버매체의크기 
숨겨지는매체크기 

(1)

스테고 파일과 커버 파일을 대응시킬 때 일치

(matching)된 글자와 전이(transition)가 발생한

글자를 기반으로 하는 유사성(similarity) 측정은

Jaro-Winkler Distance 식을 이용할 수 있다

[3-5][9-10].

    
   ⋅   

(2)

혹은

    

  

max 
   

(3)

여기에서 Jaro score는 수식 (4)로 계산할 수

있다.

   


 


  




  
 (4)

수식에서 사용된 은 스테고 문자와 커버 문

자에서 매칭된 문자수를 나타내며, 는 전이된

문자의 수를 2로 나눈 정수값을 의미한다. 은

문자열의 시작에서 최대 4자까지의 공통 접두어

의 길이이다. 는 공통 접두사를 갖는 점수가 위

로 조정되는 정도에 대한 일정한 스케일링 계수

이며   이하로 하며, 보통   을 이용

한다.  는 커버 매체의 문자열을 나타내고,  

는 스테고 매체의 문자열을 나타낸다.

커버 매체와 비밀 메시지가 삽입된 스테고 매

체 사이의 유사성을 비교하기 위한 상관계수는

수식 (5)를 사용하여 계산할 수 있다. 여기에서

는 커버 매체, 는 스테고 매체 자료이며,

∈ , ∈이다. 와 는 와 의 각각의

평균을 의미한다.

 





  



   ⋅



  



  


  



    

(5)

4. 제안된 방법

한글 문서에서 삽입되는 완성형 문자의 유니코

드 정보 대신에 변형된 코드 값을 이용한다.

삽입 위치와 어절의 크기를 이용하며, 초성, 중

성, 종성을 기반으로 정보를 삽입하는 기법을 제

안한다. 즉 완성형 한글의 유니코드 값 대신에

초성, 중성, 종성 글자로 분리하여 다음의 약속된

코드를 기반으로 각각 4비트 단위의 비트정보를

사용하여 커버 매체에 삽입한다. 한글 자음(초성,

종성)과 모음(중성)에서 사용하는 코드는 Table

1과 같이 나타낼 수 있다. 제안된 알고리즘을

Fig. 1로 나타낼 수 있으며, 그림에서 진하게 표

현된 부분이 논문에서 제안된 부분이다. 여기에

서 사용되는 커버 매체는 완성형 한글이며, 유니

코드 값 U+AC00부터 U+D7A3까지를 고려한다.

또한 전달하고자 하는 비밀 메시지는 문자 개수

가 50이하일 경우만을 고려한다.
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Table 1 Code used in Hangul consonants (initial,

final), vowels(medial)

Hangul consonants

(initial, final)

Hangul vowels

(medial)

Binary

code

0 0000

1 ㄱ ㅏ 0001

2 ㄴ ㅐ 0010

3 ㄷ ㅑ 0011

4 ㄹ ㅒ 0100

5 ㅁ ㅓ 0101

6 ㅂ ㅔ 0110

7 ㅅ ㅕ 0111

8 ㅇ ㅖ 1000

9 ㅈ ㅗ 1001

10 ㅊ ㅛ 1010

11 ㅋ ㅜ 1011

12 ㅌ ㅠ 1100

13 ㅍ ㅡ 1101

14 ㅎ ㅢ 1110

15 - ㅣ 1111

Fig. 1 Text steganography model for the

proposed implementation

4.1 은닉 과정

비밀 메시지를 숨기기 위한 은닉 알고리즘은

다음과 같다.

1. 숨기려는 비밀 메시지의 길이를 계산한다.

( )

2. 비밀 메시지에서 첫 글자를 읽어들인 다음

유니코드 값을 계산한 후 중간 위치의 값을

초기 은닉시점( )으로 한다.

3. 비밀 메시지로부터 순서대로 문자를 읽어

초성, 중성, 종성 글자로 분리한다. 각각에

대응되는 이진화 코드로 변환한다.

4. 초성, 중성, 종성의 이진화 코드를 결합한

후 앞쪽과 뒤쪽의 비트를 교차(crossover)

시킨 후 비밀키()를 이용하여 암호화 한다.

5. 커버 매체에서 임의의 삽입 시점()을 결정

한 후 비밀 메시지의 비트화된 정보를 삽입

한다.

5.1 커버 매체에서 비밀 메시지를 삽입할 수

있는지 어절 구조를 확인한다.

5.2 어절의 크기가 홀수이면   으로, 어절

의 크기가 짝수이면   로 정한다.

5.3 남아있는 비밀 메시지의 비트화된 정보

를 삽입하기 위해 5.1부터 5.2의 과정을

12회 반복한다.

5.4       ,     를 계산한다.

6. 비밀 메시지의 끝( )이 나타날 때 까지 3에

서 5부분을 반복한다.

7. 스테고키 파일에  ,  ,  , 를 표시한 다

음, 수신자의 공개키를 이용하여 암호화한

후() 스테고 파일과 함께 송신한다.

4.2 추출 과정

스테고 매체로부터 은닉된 비밀 메시지를 찾아

내는 추출 알고리즘은 다음과 같다.

1. 수신자의 개인키로 를 복호화 한다. 스테

고키 파일로부터  ,  , 와 를 획득한

후 를 참고하여 은닉시점을 확인한다.

2. 스테고 파일로부터 순서대로 어절을 읽어

들인다. 어절의 크기를 확인하여 를 정한다.

3.     ,     를 계산한다.

4. 2부터 3과정을 12회 반복한다.

5. 12개로 이루어진 이진화 코드를 결합한 후

비밀키()를 이용하여 복호화 한 다음에 앞

쪽과 뒤쪽의 비트를 교차시킨다. 4비트씩
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구분하여 이진화 코드 값에 해당되는 초성,

중성, 종성 정보를 가지고 한글 문자를 획득

한다.

6.     ,   으로 초기화 한다.

7.       ,     를 계산한다.

8. 비밀 메시지의 끝( )이 나타날 때까지 2에

서 7부분을 반복한다.

한글 텍스트 정보는 코드값이 조금만 변경되어

도 의미 자체가 변경되어지므로 어절의 수, 어절

사이의 공백의 수, 단어의 종성자 유무 등에 비

트화된 비밀 메시지의 조각을 숨기는 소극적인

방법을 이용할 수 밖에 없다. 따라서 작은 크기

의 비밀 메시지를 암호화와 스테가노그래피 기법

을 혼합하여 사용하는 것이 안정성과 견고성 측

면에서 효율적이다. 또한 영문과 한글 문서에서

유사한 의미를 표현하기 위해 사용되는 글자의

수는 2.48:1의 비율로 이루어지기 때문에 한글 텍

스트 스테가노그래피가 효율적일 수 있으며, 메

모리 사용측면에서 두 언어는 비슷하다. 특히 한

글문서는 홀수 개 어절과 짝수 개 어절 비율이

0.53:0.47으로 구성되어 있어 좋은 불편성

(unbiased)을 가지고 있으므로 어절의 크기를 이

용하는 것은 타당하다고 볼 수 있다.

5. 적용 및 결과

논문에서 사용된 비밀 메시지의 크기는 2, 6,

10, 14, 30 바이트이며 커버 매체의 크기는 2,266

바이트이다.

폐지 여부가 초미의 관심이었던 서울시내 자율형사립고와 외국어고 등 다섯개 학교가 어제 
재평가를 통과했다. 해당 학교들 입장에서는 십년감수했겠지만 존폐는 여전히 기로에 서 
있다. 조희연 서울시교육감은 고교 서열화를 막기 위해 자사고와 외고를 없애야 한다는 의
지가 분명하다. 문재인 대통령의 주요 교육공약을 이재정 경기도교육감과 함께 최일선에서 
주도하는 모양새다. 자사고·외고 폐지는 반대보다는 찬성 쪽의 여론이 두 배 정도나 높
다. 우수 학생을 선점하는 선발 방식으로 이 학교들이 공교육 황폐화를 초래했다는 공감대
가 넓다. 하지만 정책의 오류가 심각하다고 해서 자사고와 외고에 긴급 폐지 처방으로 독
박을 씌우는 것에도 문제는 크다. 폐지에 찬성하면서도 속도전 방식의 정책에는 회의적인 
목소리가 높은 이유다. 수십년 이어진 제도를 하루아침에 손보겠다니 이 학교들이 몰린 서
울·경기 지역 학생들의 혼돈은 말할 수가 없다. 이런 마당에 조 교육감은 여론 온도를 살
펴 가며 연일 발을 담갔다 뺐다 하기까지 한다. 내일이라도 앞장서 폐지할 것 같더니만 며
칠 새 중앙정부가 해결할 일이라며 한발 물러섰다. 딴것도 아니고 어린 학생들에게는 인생 
진로가 걸린 진학의 문제다. 찬반을 떠나 당장 어느 장단에 맞춰 춤을 추라는 건지 현장에
서는 울화가 치민다. 아이들이 실험용 쥐냐는 성토가 안 들리는지 모르겠다. 대책 없이 말
부터 쏟아낸 교육감들도 딱하지만 교육부는 더하다. 대형 교육정책을 신설도 아니고 폐지
하는 문제라면 정부가 밑그림을 먼저 내놓아 중심을 잡아 줘야 마땅하다. 김상곤 교육부 
장관 후보자는 인사 청문회를 통과하는 게 당장은 발등의 불이다. 그렇더라도 교육부가 구
린 입 한 번 떼지 않고 언제까지 강 건너 불구경만 하겠다는 것인지 답답하다. 교육감들에
게 전권을 줄 수 있는 문제도 애초에 아니다. ....

Fig. 2 The cover file

Fig. 2은 커버 매체로 사용한 파일이며, Fig. 3

은 커버 매체에 비밀 문자가 삽입된 스테고 매체

파일이다. 특수 문자를 제외한 순수 한글로 커버

매체와 비밀 문자가 구성되었으며, 알고리즘을

구현하는 과정은 J2SE을 이용하였다.

폐지 여부가 초미의 관심이었던 서울시 내 자율형사립고와 외국어고교 등등 다섯 개 학교
가 어제께 재평가를 통과했다. 해당학교들 입장에서 십년감수했지만 여전하게 존폐 기로에
서 서 있다. 조희연 서울시교육감 측은 고교서열화 적폐를 막기위해 자사고 외고를 없애야
한다는 의지가 분명하다 문재인대통령 주요 교육공약을 이재정 경기도 교육감과 더불어 맨 
앞에서 주도하는 모양새다 자사고 외고 폐지 반대보다는 찬성 쪽 여론이 두배 정도나 높
다. 우수학생을 선점하는 선발방식으로 이 학교들이 공공교육황폐화를 초래했다는 공감대 
넓다. 하지만 정책오류가 심각하다 해서 자사고와 외고에게 긴급 폐지 처방으로 독박을 씌
우는 것에도 문제는 크다. 폐지에 찬성하면서도 속도전 방식의 정책에는 회의적인 목소리
가 높은 이유다. 수십년 이어진 제도를 하루아침에 손보겠다니 이 학교들이 몰린 서울·경
기 지역 학생들의 혼돈은 말할 수가 없다. 이런 마당에 조 교육감은 여론 온도를 살펴 가
며 연일 발을 담갔다 뺐다 하기까지 한다. 내일이라도 앞장서 폐지할 것 같더니만 며칠 새 
중앙정부가 해결할 일이라며 한발 물러섰다. 딴것도 아니고 어린 학생들에게는 인생 진로
가 걸린 진학의 문제다. 찬반을 떠나 당장 어느 장단에 맞춰 춤을 추라는 건지 현장에서는 
울화가 치민다. 아이들이 실험용 쥐냐는 성토가 안 들리는지 모르겠다. 대책 없이 말부터 
쏟아낸 교육감들도 딱하지만 교육부는 더하다. 대형 교육정책을 신설도 아니고 폐지하는 
문제라면 정부가 밑그림을 먼저 내놓아 중심을 잡아 줘야 마땅하다. 김상곤 교육부 장관 
후보자는 인사 청문회를 통과하는 게 당장은 발등의 불이다. 그렇더라도 교육부가 구린 입 
한 번 떼지 않고 언제까지 강 건너 불구경만 하겠다는 것인지 답답하다. 교육감들에게 전
권을 줄 수 있는 문제도 애초에 아니다. ....

Fig. 3 The stego file

비밀 문자는 ‘대한민국파이팅합시다....’으로 하

였으며, 4.1에서 제안된 방법으로 비밀 문자를 은

닉하였다. 은닉된 문자를 추출할 경우 4.2의 과정

을 이용할 수 있다. 예를 들어 ‘한’을 은닉하기

위해 ‘ㅎ:1110’+‘ㅏ:0001’+‘ㄴ:0010’으로 글자를 분

리한 후 커버 매체의 어절 형태를 기반으로 4.1

절의 5단계에 따라 이진화된 코드 정보를 은닉한다.

여기에서는 첫 번째 은닉문자가 ‘대(45824)’이므로

  이며, 임의로    ,   로

하였다. 커버 매체와 스테고 매체의 유사성을 비

교하기 위해 (3)식과 (4)식을 이용하였다.

하나의 비밀 문자를 삽입하기 위해 40개의 어

절과 109바이트의 커버 매체가 필요하며, 2.8%의

평균 삽입용량을 유지하며, 평균 4개의 전이가

발생하였으며, 비밀 메시지가 삽입될 경우 2바이

트 이하로 파일 크기가 변하는 것이 확인되었다.

Table 2 Results after the embedding process

secret

messages

capacity

(%)

Jaro_sc

ore

Jaro_

Winkler
Corr.

1 1.60 0.972 0.978 0.886

3 2.08 0.955 0.964 0.787

5 3.35 0.946 0.956 0.770

7 3.85 0.948 0.958 -

15 4.53 0.921 0.938 -

Table 2에서 커버 매체와 스테고 매체의 유사

성과 삽입용량을 확인할 수 있다. 동일한 조건에

서 한글 문서 30개를 가지고 각각의 비밀 메시지
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가 삽입될 때 비밀 메시지와 Jaro_score 값은 근

사식     으로 표현할 수 있

음을 확인하였다. 여기에서 는 비밀 메시지의

크기(byte)를 나타낸다. 한글 텍스트 스테가노그

래피에서 3.35% 내외의 삽입용량, 0.4%의 파일

크기 변화를 고려할 때 Jaro_score 값이 0.946으

로 유지할 필요가 있으며, 유사도 측면에서 양호

함을 확인할 수 있다. 비밀정보 삽입에 따라 스

테고 파일에서의 한글 유니코드 값의 변동 폭이

크기 때문에 상관계수는 낮게 나타난다.

6. 결 론

비밀 메시지를 완성형 문자의 유니코드를 이용

하는 것보다 초성, 중성, 종성으로 분리하여 삽입

하면 25%의 저장 공간이 절약될 수 있다. 또한

삽입용량을 3.35% 이하로 유지하여 비밀 문자를

삽입할 경우 Jaro_Winkler 값이 0.95에 근접하여

유사성 측면에서 효과적임을 확인하였다. 따라서

인터넷에서 송수신되는 대부분의 자료가 텍스트

이고, 구조와 형태가 다양하기 때문에 한글 텍스

트 스테가노그래피는 보안성이 강화된 작은 용량

의 비밀 메시지를 은닉하는데 적절한 도구가 될

수 있다. 어절에서 첫 글자의 초성과 끝 글자의

종성을 이용한 한글 텍스트 스테가노그래피 영역

은 향후 연구해야할 부분이다.
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