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요   약

최근 한국을 비롯한  세계 으로 많은 국가들이 분산 원장 기술( : 블록체인)을 활용한 온라인 투표를 극

으로 도입하여 이용하고 있으나, 재 리 보 된 정보통신 인 라 기반의 분산 원장 기술을 활용한 온라인 투표 

시스템에 한 잠재 인 보안  분석이 미흡한 실정이다. 본 논문에서는 분산 원장 기술을 활용한 온라인 투표 

시스템에 한 모델을 제시하고 온라인 투표 과정에서 발생할 수 있는 보안 을 정보보호 측면에서 분석함으로서 

그에 따른 응 방안을 제시하고자 한다.

ABSTRACT

Recently, many countries around the world including Korea (Rep. of) have actively introduced online voting using 

distributed ledger technology (e.g. blockchain). However, online voting using distributed ledger technology based on the 

widely deployed telecommunication/ICT infrastructure. There is insufficient analysis of potential security threats. In this paper, 

we suggest a model for online voting system using distributed ledger technology and propose countermeasures by analyzing 

the security threats that may occur in online voting process in terms of information security.

Keywords: countermeasures, security threat, online voting, DLT(Distributed Ledger Technology), blockchain, ICT(Information 

and Communication Technologies), DLN(Distributed Ledger Network)

I. 서  론 * 

분산 원장 기술( : 블록체인 등)은 제3자 개인이 

필요 없는 신 인 융비 융 분야의 분산 서비스

( : 신원 리, 신용 리, 군  기 , P2P 보험, 스

마트 계약, 공 망 리, 온라인 투표, 의료 기록 등)

를 가능하게 하는 신흥 기술로서 다양한 응용 분야에서 
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주목 받고 있다. 분산 원장 기술(DLT, Distributed 

Ledger Technology)을 활용한 이러한 모든 서비스는 

정보통신 인 라를 기반으로 한다.

한 최근 한국정보화진흥원(NIA)에서 발표한 특별 

보고서에 의하면 DLT를 활용한 비 융 분야 서비스 

에 가장 주목할 만한 것으로 온라인 투표를 선정하여 

그에 한 주요 이용 사례, 시사  등 분석 자료를 제공

함으로서 DLT를 활용한 온라인 투표의  도입  운용에 

한 선제  검토가 필요함을 강조하고 있다.[13]

그리고 DLT를 활용한 온라인 투표는 많은 국가에서 

DLT를 활용한 비 융 서비스 분야의 성공 인 사례 
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NO State Description

1 Denmark

In April 2014, the Danish 

Liberal Alliance political party 

has used blockchain technology 

for an internal vote at the 

party’s annual meeting in 

Table 1. Use cases of online voting using DLT 

based on telecommunication/ICT infrastructure

Hvidovre, a suburb of 

Copenhagen.[3]

2 Estonia

In January 2017, Nasdaq 

Inc. has successfully 

completed a test using 

blockchain technology to run 

proxy voting on its Estonian 

Tallinn Stock Exchange. The 

technology allowed investors 

to vote online during 

investor meetings or transfer 

their voting rights to a 

proxy.[4]

3
Korea

(Rep. of)

In February 2017, the 

province of Gyeonggi-do has 

made use of a voting system 

based on blockchain 

technology to gather a vote on 

community projects by its 

residents. The voting 

completed successfully, with 

9000 residents placing their 

votes both online and 

offline.[5]

4 Spain

Since 2014, the Podemos 

political party has used 

Agora Voting which uses 

blockchain technology for 

internal elections.[6]

5 Ukraine

In February 2016, Ukrainian 

and US-based blockchain firms 

signed memorandum to develop 

e-Vox, an electronic voting 

system. Creators claim the 

distributed ledger technology 

will prevent fraud and make 

elections more transparent.[7]

6
United

States

◯ In March 2016, the 

Republican Party of Utah 

State went online with 

blockchain based online 

voting system for choosing 

the candidate for the 

Presidential election.[8]

◯ In April 8 - 10 2016, the 

2016 Libertarian Party of 

Texas State Convention 

used blockchain voting 

system.[9]

 하나이지만, 정보통신 인 라를 기반으로 하고 있는 

온라인 투표 과정에서 발생할 수 있는 잠재 인 보안 

에 한 분석은 매우 미흡한 실정이다.

최근 몇 년 동안 정보통신 인 라 기반의 다양한 

애 리 이션과 서비스는 개인정보 등 요정보 유출 

 서비스 단 등의 보안사고 통하여 사회 경제

으로 막 한 비용을 치룬 경험이 있다. 특히 최근에는 

가상 화폐 거래소의 보안사고(가상 화폐 탈취, 개인

정보 유출 등)가 끊임없이 발생하고 있고, 기업 내 

요한 정보를 볼모로  보상을 요구하는 랜섬

웨어( : 워 크라이, 페트야 등)가 기승을 부리고 

있어 최신 기술과 련된 보안 사고에 한 응 방안

이 실히 필요하다.[1][2]

따라서 본 논문의 제2장에서는  세계 주요 국가의 

DLT를 활용한 온라인 투표 이용 사례를 설명하고 

DLT를 활용한 온라인 투표 시스템의 모델을 제시한다. 

제3장에서는 제2장에서 제시한 온라인 투표 모델에 

근거한 투표 과정에서 발생할 수 있는 보안 을 

식별하고, 제4장에서는 제3장에서 식별된 보안 에 

한 응 방안을 제시하고자 한다.

II. 련 연구

본 장에서는  세계 주요 국가의 DLT를 활용한 

온라인 투표 이용 사례를 설명하고, DLT를 활용한 

온라인 투표 시스템의 모델을 제시한다.

2.1 DLT를 활용한 온라인 투표 이용 사례

최근에  세계 주요 국가(덴마크, 에스토니아, 

한국, 스페인, 우크라이나, 미국 등)에서는 DLT를 

활용한 온라인 투표를 정치 인 정당 내 의사 결정, 

지방자치단체 주민에 의한 사업 결정, 주식 시장에서 

리자 투표, 통령 후보 선출 등에 극 으로 이용

하고 있다. (Table 1. 참조)
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2.2 DLT를 활용한 온라인 투표 시스템의 모델

2.1에서 설명한 바와 같이 정보통신 인 라 기반

의 DLT를 활용한 온라인 투표 시스템의 다양한 이

용 사례를 분석한 결과 아래의 Fig.1.과 같은 모델

을 제시하고자 한다. 본 논문에서 제시하는 DLT를 

활용한 온라인 투표 시스템 모델의 주요 구성 요소는 

투표 클라이언트(투표자), 선거 리 클라이언트(선

거 리자), 투표 서버, 선거인 명부 서버, 비공개형 

분산 원장 네트워크(노드(원장 서버), 데이터베이스, 

합의 로토콜 등) 등 이다.

Fig. 1. Model of online voting system using 

DLT based on telecommunication/ICT infrastructure

Fig.1.에서 보는 바와 같이 DLT를 활용한 온라

인 투표 시스템 모델에 근거한 투표 과정은 다음과 

같이 설명할 수 있다.

◯ 1단계 : 투표 서버는 투표자의 신원을 확인하고 

인증한다.

◯ 2단계 : 투표 서버는 선거인 명부를 통하여 투표자의 

투표권을 검증한다.

◯ 3단계 : 선거 리자는 자 투표용지를 생성한다.

◯ 4단계 : 투표 서버는 생성된 자 투표용지를 투표자

에게 제공한다.

◯ 5단계 : 투표자는 투표 클라이언트에 제공된 자 

투표용지를 통하여 후보자를 선택하고 기표

한다.

◯ 6단계 : 분산 원장 네트워크는 투표 서버로부터 송된 

투표 정보와 감사 기록을 장한다.

◯ 7단계 : 선거 리자는 분산 원장 네트워크로부터 

투표 정보를 추출한다.

◯ 8단계 : 선거 리자는 개표를 한다.

2.3 DLT 련 국제 표 화 동향

국제 기통신연합(ITU, International Tele-

communication Union), ISO(International 

Organization for Standardization) 등 국제 

표 화 기구에서는 정보보호 에서 DLT와 련

된 표 화 활동을 활발하게 진행하고 있다.

2.3.1 ITU-T

◯ ITU-T 스터디 그룹 17(ITU-T Study Group 17 

- Security)[10]

  - 의장 : 순천향 학교 염흥열 교수

  - 목  : 정보통신기술(Telecommunication/ICT), 사

이버공간(Cyberspace), 애 리 이션(Application), 

신원 리  인증(Identity management and 

Authentication) 등 분야에서 정보보호 국제 표 을 

개발하고 유지한다.

◯ ITU-T DLT 애 리 이션에 한 포커스 그룹

(ITU-T Focus Group on Application of 

Distributed Ledger Technology)[11]

  - 설립일 : 2017년 5월

  - 목  : DLT 기반의 애 리 이션과 서비스를 

식별  분석하고, 그에 따른 성공 사례와 가이던스

(Guidance)를 제공한다. 한 ITU-T 스터디 

그룹에 표 화 작업을 제안한다.

2.3.2 ISO

◯ ISO/TC 307 (Blockchain and distributed 

ledger technologies)[12]

  - 설립일 : 2016년 9월

  - 목  : 블록체인 기술과 DLT에 련된 참조 구조, 

이용 사례, 보안과 라이버시(Privacy), 신원 

확인, 스마트(Smart) 계약 등 분야에서 국제 

표 을 개발하고 유지한다.

2.4 DLT를 활용한 온라인 투표에 한 시사

최근 한국정보화진흥원(NIA)에서 발간한 특별 보고서

(블록체인 활용 자투표 주요 사례  시사 , NIA, 

2017)에 따르면 DLT를 용할 수 있는 비 융 분야 

애 리 이션(서비스)  온라인 투표를 선정하고 그에 
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제7조(개인정보의 암호화) ① 개인정보처리자는 

고유식별정보, 비 번호, 바이오정보를 정보통신망을 

통하여 송신하거나 보조 장매체 등을 통하여 달

하는 경우에는 이를 암호화하여야 한다.

② 개인정보처리자는 비 번호  바이오정보는 

암호화하여 장하여야 한다. 다만, 비 번호를 

장하는 경우에는 복호화되지 아니하도록 일

방향 암호화하여 장하여야 한다.

③ 개인정보처리자는 인터넷 구간  인터넷 구간과 

내부망의 간 지 (DMZ : Demilitarized 

Zone)에 고유식별정보를 장하는 경우에는 이를 

암호화하여야 한다.

④ 개인정보처리자가 내부망에 고유식별정보를 장

하는 경우에는 다음 각 호의 기 에 따라 암호화의 

용여부  용범 를 정하여 시행할 수 있다.

1. 법 제33조에 따른 개인정보 향평가의 상이 

되는 공공기 의 경우에는 해당 개인정보 향

평가의 결과

2. 암호화 미 용시 험도 분석에 따른 결과

⑤ 개인정보처리자는 제1항, 제2항, 제3항, 는 

제4항에 따라 개인정보를 암호화하는 경우 안 한 

암호알고리즘으로 암호화하여 장하여야 한다.

⑥ 개인정보처리자는 암호화된 개인정보를 안 하게 

보 하기 하여 안 한 암호 키 생성, 이용, 보 , 

배포  기 등에 한 차를 수립·시행하여야 

한다.

⑦ 개인정보처리자는 업무용 컴퓨터 는 모바일 

기기에 고유식별정보를 장하여 리하는 경우 

상용 암호화 소 트웨어 는 안 한 암호화 

알고리즘을 사용하여 암호화한 후 장하여야 

한다.

⑧ [별표]의 유형1  유형2에 해당하는 개인정보

처리자는 제6항을 아니할 수 있다.[16]

제13조(개인정보의 기) ① 개인정보처리자는 개인

정보를 기할 경우 다음 각 호  어느 하나의 

조치를 하여야 한다.

따라 주요 국가별 활용 실태, 유럽연합(EU) 보고서

(What if blockchain technology revolutionised 

voting?, European Union, 2016) 등을 분석하여 

다음과 같이 시사 을 제시하 다.[13]

◯ 분산 원장 기술(DLT) 등장과 황

  - 재 DLT를 활용한 서비스는 부분 융 분야에 

국한되어 있지만 다른 분야로도 용하는 움직임이 

등장하고 있다.

  - 그  온라인 투표 련 사례가 활발히 등장하며 

융 분야에 이어 DLT를 용할 수 있는 분야로 

상한다.

  - 유럽연합(EU)은 보고서(What if blockchain 

technology revolutionised voting?, 

European Union, 2016)를 통하여 DLT를 

활용하여 구 한 온라인 투표를 ‘블록체인 활용 

자투표(BEV, Blockchain-enabled e-voting)’

라고 정의하며 망, 사  검토사항 그리고 정책 

방향을 제시한다.

◯ 시사

  - DLT 활용 온라인 투표는 국가 인 큰 규모보다는 

당내 의사결정, 청원, 주민 의견 수렴, 주주총회 

등 ·소규모 투표 방식에 재 용되고 있다.

  - DLT 활용 온라인 투표를 총선· 선 등 범국가

인 규모에 용시 개인정보, 데이터 보호, 

근성 등 보안 에 한 모든 요소를 반드시 

고려하여야 한다.

  - 모든 사람이 참여하기 힘든 직  투표의 물리  

한계를 극복하고 더 많은 시민이 정책 의사 결정에 

참가할 가능성이 높다.

  - 투표 차가 간소화되었고 이로 인해 투표 비용 

감 효과도 기 할 수 있다.

  - 기존 종이 투표와는 다르게 언제 어디서든 쉽게 

참여할 수 있어 체 투표율 증가 효과를 기

할 수 있다.

  - DLT 활용 온라인 투표의 보안성, 근성, 익명성 

등 문제 해결이 필요하다.

2.5 개인정보보호 련 고시

ꡔ개인정보의 안 성 확보조치 기 ꡕ(행정자치부고시 

제2016-35호), ꡔ개인정보의 기술 · 리  보호조치 기

ꡕ(방송통신 원회고시 제2015-3호)에서 개인정보

의 암호화  개인정보의 기 등에 한 내용은 다

음과 같다.

2.5.1 ꡔ개인정보의 안전성 확보조치 기준ꡕ(행정자치부

고시 제2016-35호)
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제6조(개인정보의 암호화) ① 정보통신서비스 제공자

등은 비 번호는 복호화 되지 아니하도록 일방향 

암호화하여 장한다.

② 정보통신서비스 제공자등은 다음 각 호의 정보에 

해서는 안 한 암호알고리듬으로 암호화하여 

장한다.

1. 주민등록번호

2. 여권번호

3. 운 면허번호

4. 외국인등록번호

5. 신용카드번호

6. 계좌번호

7. 바이오정보

③ 정보통신서비스 제공자등은 정보통신망을 통해 

이용자의 개인정보  인증정보를 송·수신할 

때에는 안 한 보안서버 구축 등의 조치를 통해 

이를 암호화해야 한다. 보안서버는 다음 각 호 

 하나의 기능을 갖추어야 한다.

1. 웹서버에 SSL(Secure Socket Layer) 

인증서를 설치하여 송하는 정보를 암호화하여 

송·수신하는 기능

2. 웹서버에 암호화 응용 로그램을 설치하여 송

하는 정보를 암호화하여 송·수신하는 기능

④ 정보통신서비스 제공자등은 이용자의 개인정보를 

컴퓨터, 모바일 기기  보조 장매체 등에 

장할 때에는 이를 암호화해야 한다.[15]

1. 완 괴(소각· 쇄 등)

2. 용 소자장비를 이용하여 삭제

3. 데이터가 복원되지 않도록 기화 는 덮어쓰기 

수행 

② 개인정보처리자가 개인정보의 일부만을 기하는 

경우, 제1항의 방법으로 기하는 것이 어려울 

때에는 다음 각 호의 조치를 하여야 한다.

1. 자  일 형태인 경우 : 개인정보를 삭제한 

후 복구  재생되지 않도록 리  감독

2. 제1호 외의 기록물, 인쇄물, 서면, 그 밖의 기록

매체인 경우 : 해당 부분을 마스킹, 천공 등

으로 삭제[16]

2.5.2 ꡔ개인정보의 기술적·관리적 보호조치 기준ꡕ(방

송통신위원회고시 제2015-3호)

2.6 정보보호 리체계(ISMS) 인증 기

ꡔ정보보호 리체계 인증 등에 한 고시ꡕ(미래창

조과학부고시 제2016-59호)에 근거한 ꡔ정보보호 

리체계(ISMS) 인증 기 ꡕ의 통제 항목에서 구   

시험, 운 환경 이 , 암호 정책 수립, 근통제 정

책 수립, 사용자 등록  권한 부여, 사용자 인증, 

사용자 식별, 보안시스템 운 , 성능  용량 리, 

악성코드 통제 등에 한 내용은 다음과 같다.

2.6.1 통제 항목 8.2.1 구현 및 시험

안 한 코딩 방법에 따라 정보시스템을 구 하고, 

분석  설계 과정에서 도출한 보안요구사항이 정보

시스템에 용되었는지 확인하기 하여 시험을 수행

하여야 한다. 한 알려진 기술  보안 취약성에 한 

노출여부를 검하고 이에 한 보안 책을 수립하여야 

한다.[14]

2.6.2 통제 항목 8.2.3 운영환경 이관

운 환경으로의 이 은 통제된 차에 따라 이루

어져야 하고 실행코드는 시험과 사용자 인수 후 실행

하여야 한다.[14]

2.6.3 통제 항목 9.1.1 암호 정책 수립

조직의 요정보 보호를 하여 암호화 상, 암호 

강도(복잡도), 키 리, 암호사용에 한 정책을 수립

하고 이행하여야 한다. 한 정책에는 개인정보 장 

 송 시 암호화 용 등 암호화 련 법  요구사항을 

반드시 반 하여야 한다.[14]

2.6.4 통제 항목 10.1.1 접근통제 정책 수립

비인가자의 근을 통제할 수 있도록 근통제 역 

 범 , 근통제 규칙, 방법 등을 포함하여 근통제 

정책을 수립하여야 한다.[14]

2.6.5 통제 항목 10.2.1 사용자 등록 및 권한 부여

정보시스템  요정보에 한 근을 통제하기 

하여 공식 인 사용자 등록  해지 차를 수립하고 

업무 필요성에 따라 사용자 근권한을 최소한으로 

부여하여야 한다.[14]
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『상법』제368조의4( 자  방법에 의한 의결권

의 행사) ① 회사는 이사회의 결의로 주주가 총

회에 출석하지 아니하고 자  방법으로 의결권

을 행사할 수 있음을 정할 수 있다.

② 회사는 제363조에 따라 소집통지를 할 때에

는 주주가 제1항에 따른 방법으로 의결권을 행

사할 수 있다는 내용을 통지하여야 한다.  <개정 

2014.5.20.>

③ 회사가 제1항에 따라 자  방법에 의한 의

결권행사를 정한 경우에 주주는 주주 확인 차 

등 통령령으로 정하는 바에 따라 의결권을 행

사하여야 한다. 이 경우 회사는 의결권행사에 필

요한 양식과 참고자료를 주주에게 자  방법으

로 제공하여야 한다.

④ 동일한 주식에 하여 제1항 는 제368조의

3제1항에 따라 의결권을 행사하는 경우 자  

방법 는 서면  어느 하나의 방법을 선택하여

야 한다.

⑤ 회사는 의결권행사에 한 자  기록을 총

회가 끝난 날부터 3개월간 본 에 갖추어 두어 

열람하게 하고 총회가 끝난 날부터 5년간 보존

하여야 한다.

⑥ 주주 확인 차 등 자  방법에 의한 의결권

행사의 차와 그 밖에 필요한 사항은 통령령

으로 정한다.[17]

『상법 시행령』제13조( 자  방법에 의한 의

결권의 행사) ① 법 제368조의4에 따라 주주가 

의결권을 자  방법으로 행사(이하 이 조에서 

" 자투표"라 한다)하는 경우 주주는 「 자서명

법」 제2조제3호에 따른 공인 자서명을 통하여 

주주 확인  자투표를 하여야 한다.

② 법 제368조의4에 따라 자  방법으로 의결

권을 행사할 수 있음을 정한 회사는 주주총회 소

집의 통지나 공고에 다음 각 호의 사항을 포함하

여야 한다.

1. 자투표를 할 인터넷 주소

2. 자투표를 할 기간( 자투표의 종료일은 주

주총회 날까지로 하여야 한다)

3. 그 밖에 주주의 자투표에 필요한 기술 인 

사항

③ 자투표를 한 주주는 해당 주식에 하여 그 

의결권 행사를 철회하거나 변경하지 못한다.

④ 회사는 자투표의 효율성  공정성을 확보

하기 하여 자투표를 리하는 기 을 지정하

2.6.6 통제 항목 10.3.1 사용자 인증

정보시스템에 한 근은 사용자 인증, 로그인 

횟수 제한, 불법 로그인 시도 경고 등 안 한 사용자 

인증 차에 의해 통제되어야 하고. 필요한 경우 법

요구사항 등을 고려하여 요 정보시스템 근 시 

강화된 인증방식을 용하여야 한다.[14]

2.6.7 통제 항목 10.3.2 사용자 식별

정보시스템에서 사용자를 유일하게 구분할 수 있는 

식별자를 할당하고 추측 가능한 식별자 사용을 제한

하여야 한다. 동일한 식별자를 공유하여 사용하는 경우 

그 사유와 타당성을 검토하고 책임자의 승인을 받아야 

한다.[14]

2.6.8 통제 항목 11.2.2 보안시스템 운영

보안시스템 유형별로 리자 지정, 최신 정책 업

데이트, 룰셋 변경, 이벤트 모니터링 등의 운 차를 

수립하고 보안시스템별 정책 용 황을 리하여야 

한다.[14]

2.6.9 통제 항목 11.2.3 성능 및 용량 관리

정보시스템  서비스 가용성 보장을 해 성능  

용량 요구사항을 정의하고 황을 지속 으로 모니터링 

할 수 있는 방법  차를 수립하여야 한다.[14]

2.6.10 통제 항목 11.5.1 악성코드 통제

바이러스, 웜, 트로이목마 등의 악성코드로부터 

정보시스템을 보호하기 해 악성코드 방, 탐지, 

응 등의 보호 책을 수립하여야 한다.[14]

2.7 상법  시행령

ꡔ상법ꡕ(법률 제13523호, 2015.12.1)  ꡔ상법 

시행령ꡕ( 통령령 제28211호, 2017.7.26)에 근거

한 자  방법에 의한 의결권의 행사( : 자투표) 

등에 한 내용은 다음과 같다.
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여 주주 확인 차 등 의결권 행사 차의 운 을 

탁할 수 있다.

⑤ 회사, 제4항에 따라 지정된 자투표를 리

하는 기   자투표의 운 을 담당하는 자는 

주주총회에서 개표가 있을 때까지 자투표의 결

과를 설하거나 직무상 목  외로 사용해서는 

아니 된다.[18]

2.8 보안  측면에서의 일반 IT 환경과 비공개형 

분산원장 환경의 차이

정보통신 인 라 기반의 온라인 투표 시스템에서 

처리하는 요 정보는 투표 정보( : 후보자 선택 정

보 등), 투표 과정에 한 감사기록 등 이다. 이러한 

요 정보를 일반 인 IT 환경에서는 앙 집 형 

서버에 장하게 되고, 비공개형 분산원장 환경에서

는 물리  는 논리 으로 분산된 노드에 장하게 

된다. 따라서 보안 의 주요 상은 앙 집 식 

서버와 분산 원장 네트워크  노드가 될 것이다.

앙 집 식 서버에 비해 분산 노드에 장된 

요 정보는 합의(Consensus) 로토콜  해쉬 체

인을 기반으로 처리되므로 데이터 무결성  측면

에서는 상 으로 안 하다고 단된다. 그러나 비

공개형 분산 원장 네트워크  노드를 상으로 하는 

비인가된 근, 서비스 가용성 하, 요 정보 유

출, 요 정보 삭제  변조( : 랜섬웨어 등), 악

의 인 행동( : 합의 속임(Consensus cheating)) 

등 정보보호 측면에서 다양한 유형의 잠재 인 보안 

은 여 히 존재한다.

III. DLT를 활용한 온라인 투표에 한 보안 

본 장에서는 2.2에서 제시한 DLT를 활용한 온라인 

투표 모델에 근거한 온라인 투표 과정에서 발생할 수 

있는 잠재 인 보안 을 정보보호 측면에서 식별

한다. 한 보안 은 데이터 기 성에 한 , 

데이터 무결성에 한 , 서비스 가용성에 한 

, 정보시스템에 한 비인가된 근, 악의 인 

행동 등 크게 5가지 범주로 분류하여 분석한다.

3.1 데이터 기 성에 한 

본 에서는 침해사고( : APT 공격 등)  IT 

재해( : 사람에 의한 재해 등)로 인하여 DLT를 

활용한 온라인 투표 시스템을 구성하는 주요 정보

시스템에서 발생할 수 있는 데이터 기 성 에 

하여 설명한다.

3.1.1 투표자의 개인정보 노출·유출

3.1.1.1 투표자가 사용하는 투표 클라이언트(PC, 

응용 로그램 등)를 통하여 투표자의 개인

정보( : 고유식별정보, 성명 등)와 인증정보

( : 아이디, 패스워드 등)가 노출  유출

될 수 있다.

3.1.1.2 투표 서버가 투표자의 신원을 확인하고 인증

하는 과정에서 투표자가 사용하는 투표 

클라이언트와 투표 서버 간의 송 구간에서 

개인정보( : 고유식별정보, 성명 등)  

인증정보( : 아이디, 패스워드 등)가 유출

될 수 있다.

3.1.1.3 투표 서버가 투표자의 투표권을 검증하는 

과정에서 투표 서버와 선거인 명부 서버 간의 

송 구간에서 개인정보( : 고유식별정보, 

성명 등)가 유출될 수 있다.

3.1.2 투표 정보 및 감사 기록 유출

3.1.2.1 투표자가 사용하는 투표 클라이언트와 투표 

서버 간의 송 구간에서 투표자가 자투표

용지에 기표한 투표 정보( : 후보자 선택 

정보 등)가 유출될 수 있다.

3.1.2.2 투표 서버와 분산 원장 네트워크(DLN) 간의 

송 구간에서 투표자가 자투표용지에 

기표한 투표 정보( : 후보자 선택 정보 

등)가 유출될 수 있다.

3.1.2.3 투표 서버와 분산 원장 네트워크(DLN) 간의 

송 구간에서 투표 과정에서 발생한 트랜

잭션(Transaction)에 한 감사 기록이 

유출될 수 있다. 감사 기록은 다음과 같은 
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내용을 포함할 수 있다.

- 투표자 신원 확인  인증 결과

- 선거인 명부 조 등을 통한 투표자의 

투표권 검증 결과

- 선거 리자에 의한 자투표용지 생성 

결과

- 투표자에 의한 기표( : 후보자 선택 

등) 결과

- 분산 원장 네트워크(DLN)에 기표된 

자투표용지 장 여부

- 기표된 자투표용지 개표 여부 등

3.1.2.4 분산 원장 네트워크(DLN)의 주요 구성 요소인 

노드(원장 서버)  데이터베이스로부터 다음과 

같은 내용을 포함한 량의 요 정보가 유출될 

수 있다.

- 모든 투표자가 자투표용지에 기표한 

투표 정보( : 후보자 선택 정보 등)

- 모든 투표자의 투표 과정에서 발생한 트랜

잭션(Transaction)에 한 감사 기록 등

3.1.2.5 분산 원장 네트워크(DLN)의 주요 구성 요소인 

노드(원장 서버) 간의 송 구간에서 다음과 같은 

내용을 포함한 요 정보가 유출될 수 있다.

- 투표자가 자투표용지에 기표한 투표 

정보( : 후보자 선택 정보 등)

- 투표자의 투표 과정에서 발생한 트랜잭션

(Transaction)에 한 감사 기록 등

3.1.3 선거인 명부 유출

3.1.3.1 선거인 명부 서버  데이터베이스에 장

되어 있는 량의 개인정보( : 고유식별정보, 

성명 등)가 포함된 선거인 명부가 유출될 

수 있다.

3.2 데이터 무결성에 한 

본 에서는 침해사고( : APT 공격, 랜섬웨어 

등)  IT 재해로 인하여 DLT를 활용한 온라인 투표 

시스템을 구성하는 주요 정보시스템에서 발생할 수 

있는 데이터 무결성 에 하여 설명한다.

3.2.1 전자투표용지 위변조

3.2.1.1 선거 리자가 선거 리 클라이언트(PC, 

응용 로그램 등)를 통하여 생성한 자투표

용지가 선거 리 클라이언트와 투표 서버 

간의 송 구간, 투표 서버와 투표 클라이언트 

간의 송 구간에서 변조 될 수 있다. 자

투표용지는 다음과 같은 내용을 포함할 수 

있다.

- 후보자 목록 등

3.2.2 투표 정보 및 감사 기록 위변조

3.2.2.1 투표자가 투표 클라이언트를 통하여 기표한 

자투표용지가 투표 서버와 투표 클라이언트 

간의 송 구간, 투표 서버와 분산 원장 

네트워크(DLN) 간의 송 구간에서 변조 

될 수 있다. 투표자가 기표한 자투표용지는 

다음과 같은 내용을 포함할 수 있다.

- 후보자 목록, 후보자 선택 정보 등

3.2.2.2 투표 서버와 분산 원장 네트워크(DLN) 간의 

송 구간에서 투표 과정에서 발생한 트랜

잭션(Transaction)에 한 감사 기록

(3.1.2.3 참조)이 변조 될 수 있다.

3.2.2.3 분산 원장 네트워크(DLN)의 주요 구성 

요소인 노드(원장 서버)  데이터베이스에 

장되어 있는 량의 요 정보(3.1.2.4 

참조)가 삭제될 수 있다.

3.2.2.4 분산 원장 네트워크(DLN)의 주요 구성 

요소인 노드(원장 서버) 간의 송 구간에서 

다음과 같은 내용을 포함한 요 정보

(3.1.2.5 참조)가 변조 될 수 있다.

3.2.3 선거인 명부 위변조

3.2.3.1 선거인 명부 서버  데이터베이스에 장

되어 있는 량의 선거인 명부가 변조  

삭제될 수 있다. 선거인 명부에는 다음과 

같은 개인정보가 포함될 수 있다.

- 고유식별정보( : 주민등록번호 등), 성명, 

주소 등
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3.3 서비스 가용성에 한 

본 에서는 침해사고( : DDoS 공격 등)  

IT 재해로 인하여 DLT를 활용한 온라인 투표 시스템을 

구성하는 주요 정보시스템에서 발생할 수 있는 가용성 

에 하여 설명한다.

3.3.1 분산 원장 네트워크 가용성 저하

3.3.1.1 량의 요 정보(3.1.2.4 참조)를 합의에 

의해 처리(복제, 공유, 동기화 등)하는 분산 

원장 네트워크(DLN) 인 라의 가용성이 

하될 수 있다.

3.3.1.2 량의 요 정보(3.1.2.4 참조)를 장  

유지하는 분산 원장 네트워크(DLN)의 주요 

구성 요소인 노드(원장 서버)  데이터

베이스의 가용성이 하될 수 있다.

3.3.2 투표 서버 가용성 저하

3.3.2.1 투표 클라이언트(투표자), 선거 리 클라

이언트(선거 리자), 선거인 명부 서버, 

분산 원장 네트워크(DLN) 등과 연계된 투표 

서비스( : 투표자 신원 확인  인증, 

투표자의 투표권 검증, 자투표용지 생성 

 송, 감사 기록 생성 등)를 제공하는 

투표 서버의 가용성이 하될 수 있다.

3.3.3 선거인 명부 데이터베이스 가용성 저하

3.3.3.1 량의 선거인 명부를 처리( : 개인정보 

조회 등)하는 선거인 명부 서버  데이터

베이스의 가용성이 하될 수 있다.

3.4 비인가된 근

본 에서는 침해사고( : APT 공격 등)  IT 

재해( : 사람에 의한 재해)로 인하여 DLT를 활용한 

온라인 투표 시스템을 구성하는 주요 정보시스템을 

상으로 하는 비인가된 근에 하여 설명한다.

3.4.1 선거인 명부에 대한 비인가된 접근

3.4.1.1 량의 선거인 명부를 처리( : 개인정보 

조회  장 등)하고 있는 선거인 명부 서버 

 데이터베이스를 상으로 비인가된 근이 

이루어질 수 있다.

3.4.2 투표 서버에 대한 비인가된 접근

3.4.2.1 투표 클라이언트(투표자), 선거 리 클라

이언트(선거 리자), 선거인 명부 서버, 

분산 원장 네트워크(DLN) 등과 연계된 투표 

서비스( : 투표자 신원 확인  인증, 

투표자의 투표권 검증, 자투표용지 생성 

 송, 감사 기록 생성 등)를 제공하는 

투표 서버를 상으로 비인가된 근이 

이루어질 수 있다.

3.4.3 분산 원장 네트워크에 대한 비인가된 접근

3.4.3.1 량의 요 정보(3.1.2.4 참조)를 합의에 

의해 처리(복제, 공유, 동기화 등)하는 분산 

원장 네트워크(DLN) 인 라를 상으로 

비인가된 근이 이루어질 수 있다.

3.4.3.2 량의 요 정보(3.1.2.4 참조)를 장  

유지하는 분산 원장 네트워크(DLN)의 주요 

구성 요소인 노드(원장 서버)  데이터

베이스를 상으로 비인가된 근이 이루어

질 수 있다.

3.5 악의 인 행동

본 에서는 투표자, 선거 리자, 선거 련 이해 

당사자, 소 트웨어 개발자 등에 의하여 발생할 수 

있는 악의 인 행동에 하여 설명한다.

3.5.1 전자투표용지 생성 부인

3.5.1.1 선거 리자는 선거 리 클라이언트( : 

PC 등)  투표 서버를 통하여 투표자에게 

제공한 자투표용지의 생성(Generating) 

사실을 부인(Repudiation)할 수 있다.

3.5.2 이중 투표

3.5.2.1 투표자는 투표 클라이언트( : PC 등)  
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투표 서버를 통하여 이 (Double) 투표를 

할 수 있다.

3.5.3 기표 부인

3.5.3.1 투표자는 투표 클라이언트( : PC 등)를 통하여 

자투표용지에 기표( : 후보자 선택 등)한 

사실을 부인(Repudiation)할 수 있다.

3.5.4 악성코드 감염

3.5.4.1 DLT를 활용한 온라인 투표 시스템과 련된 

소 트웨어( : 클라이언트용 투표 로그램, 

요 정보 송 모듈, 개표용 로그램 등)의 

개발  배포 과정에서 악성코드가 삽입될 

수 있다.

3.5.4.2 투표자가 사용하는 투표 클라이언트( : PC 

등), 선거 리자가 사용하는 선거 리 

클라이언트( : PC 등) 등이 악성코드에 

감염될 수 있다.

3.5.5 강압에 의한 투표

3.5.5.1 선거 련 이해 당사자 등의 강압에 의하여 

투표자는 원하지 않는 기표( : 후보자 선택 

등)를 할 수 있다.

IV. 보안 에 한 응 방안

본 장에서는 제3장에서 DLT를 활용한 온라인 투표 

모델에 근거한 투표 과정에서 발생할 수 있는 잠재 인 

보안 을 분석한 결과를 토 로 그에 한 리 ·

기술  응 방안을 『개인정보의 안 성 확보조치 

기 』(행정자치부고시 제2016-35호), 『개인정보의 

기술 · 리  보호조치 기 』(방송통신 원회고시 

제2015-3호), 미래창조과학부 『정보보호 리체계

(ISMS) 인증 기 』 등에 근거하여 제시한다.

4.1 데이터 기 성 에 한 응 방안

본 에서는 침해사고( : APT 공격 등)  IT 

재해( : 사람에 의한 재해 등)로 인하여 DLT를 

활용한 온라인 투표 시스템을 구성하는 주요 정보

시스템에서 발생할 수 있는 데이터 기 성 에 

한 응 방안을 설명한다.

4.1.1 투표자 개인정보 노출·유출에 대한 대응 방안

4.1.1.1 투표자가 사용하는 투표 클라이언트(PC 

등)에 투표자의 개인정보( : 고유식별정보, 

성명 등)와 인증정보( : 패스워드 등)를 

장할 경우 안 한 암호 알고리즘( : 

AES-128, RSA-2048, SHA-256 등)으로 

암호화할 필요가 있다.(2.5.1, 2.5.2 참조)

4.1.1.2 투표자가 사용하는 투표 클라이언트(PC, 

응용 로그램 등)를 통하여 투표자의 개인

정보( : 고유식별정보, 성명 등)와 인증정보

( : 패스워드 등)를 출력할 경우 마스킹( : 

‘*’) 처리가 필요하다.(2.5.1 참조)

4.1.1.3 개인정보( : 고유식별정보, 성명 등)  

인증정보( : 아이디, 패스워드 등)를 안

하게 송하기 하여 다음과 같은 송 구간에 

암호화( : SSL/TLS, 암호화 응용 로그램 

등) 조치가 필요하다.(2.5.1, 2.5.2 참조)

- 투표 클라이언트와 투표 서버 간의 송 구간

- 투표 서버와 선거인 명부 서버 간의 송 

구간 등

4.1.2 투표 정보 및 감사 기록 유출에 대한 대응 방안

4.1.2.1 투표 정보( : 후보자 선택 정보 등)  감사 

기록(3.1.2.3 참조)을 안 하게 송하기 

하여 다음과 같은 송 구간에 암호화

( : SSL/TLS, 암호화 응용 로그램 등) 

조치가 필요하다.(2.6.3 참조)

- 투표 클라이언트와 투표 서버 간의 송 구간

- 투표 서버와 분산 원장 네트워크(DLN) 

간의 송 구간

- 분산 원장 네트워크(DLN)의 주요 구성 

요소인 노드(원장 서버) 간의 송 구간

4.1.2.2 량의 요 정보(3.1.2.4 참조)를 분산 원장 

네트워크(DLN)의 주요 구성 요소인 노드(원장 

서버)  데이터베이스에 장  유지할 경우 

안 한 암호 알고리즘( : AES-128, 
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RSA-2048 등)으로 암호화할 필요가 있다.(2.6.3 

참조)

4.1.3 선거인 명부 유출에 대한 대응 방안

4.1.3.1 량의 개인정보( : 고유식별정보 등)가 

포함된 선거인 명부를 선거인 명부 서버 

 데이터베이스에 장  유지할 경우 

안 한 암호 알고리즘( : AES-128, RSA-2048 

등)으로 암호화할 필요가 있다.(2.5.1, 2.5.2 

참조)

4.2 데이터 무결성 에 한 응 방안

본 에서는 침해사고( : APT 공격, 랜섬웨어 

등)  IT 재해로 인하여 DLT를 활용한 온라인 투표 

시스템을 구성하는 주요 정보시스템에서 발생할 수 있는 

데이터 무결성 에 한 응 방안을 설명한다.

4.2.1 전자투표용지 위변조에 대한 대응 방안

4.2.1.1 선거 리자가 선거 리 클라이언트를 통하여 

생성한 자투표용지(후보자 목록 등 포함)를 

안 하게 송하기 하여 다음과 같은 송 

구간에 암호화( : SSL/TLS, 암호화 응용

로그램 등) 조치가 필요하다.(2.6.3 참조)

- 선거 리 클라이언트와 투표 서버 간의 

송 구간

- 투표 서버와 투표 클라이언트 간의 송 

구간 등

4.2.2 투표 정보 및 감사 기록 위변조에 대한 대응 방안

4.2.2.1 투표자가 투표 클라이언트를 통하여 자투표

용지에 기표한 투표 정보( : 후보자 선택 

정보 등)는 안 한 암호 알고리즘( : PKI 

기반 등)으로 암호화하여 장할 필요가 

있다.(2.6.3 참조)

4.2.2.2 투표자가 투표 클라이언트를 통하여 기표한 

자투표용지(후보자 목록, 후보자 선택 정보 

등 포함)를 안 하게 송하기 하여 다

음과 같은 송 구간에 암호화( : 

SSL/TLS, 암호화 응용 로그램 등) 조

치가 필요하다.(2.6.3 참조)

- 투표 서버와 투표 클라이언트 간의 송 구간

- 투표 서버와 분산 원장 네트워크(DLN) 

간의 송 구간

- 분산 원장 네트워크(DLN)의 주요 구성 

요소인 노드(원장 서버) 간의 송 구간 등

4.2.2.3 투표 과정에서 발생한 트랜잭션(Transaction)에 

한 감사 기록(3.1.2.3 참조)을 안 하게 송

하기 하여 다음과 같은 송 구간에 암호화

( : SSL/TLS, 암호화 응용 로그램 등) 조치가 

필요하다.(2.6.3 참조)

- 투표 서버와 분산 원장 네트워크(DLN) 

간의 송 구간

- 분산 원장 네트워크(DLN)의 주요 구성 

요소인 노드(원장 서버) 간의 송 구간 등

4.2.2.4 분산 원장 네트워크(DLN)의 주요 구성 요소인 

노드(원장 서버)  데이터베이스에 장 

 유지되고 있는 량의 요 정보

(3.1.2.4 참조)에 한 근 권한( : 신규 

등록, 조회, 변경, 삭제 등)을 차등 부여

하거나 변경  삭제 권한을 엄격히 제한할 

필요가 있다.(2.6.5 참조)

4.2.3 선거인 명부 위변조에 대한 대응 방안

4.2.3.1 량의 선거인 명부 내 개인정보( : 고유

식별정보)를 선거인 명부 서버  데이터

베이스에 장할 경우 안 한 암호 알고리즘

( : AES-128, RSA-2048 등)으로 암호화

할 필요가 있다.(2.5.1, 2.5.2 참조)

4.2.3.2 선거인 명부 서버  데이터베이스에 장되고 

있는 량의 선거인 명부 내 개인정보( : 

고유식별정보, 성명, 주소 등)에 한 근 

권한( : 신규 등록, 조회, 변경, 삭제 등)을 

차등 부여하거나 변경  삭제 권한을 엄격히 

제한할 필요가 있다.(2.6.5 참조)

4.3 서비스 가용성 에 한 응 방안

본 에서는 침해사고( : DDoS 공격 등)  

IT 재해로 인하여 DLT를 활용한 온라인 투표 시스템을 
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구성하는 주요 정보시스템에서 발생할 수 있는 가용성 

에 한 응 방안을 설명한다.

4.3.1 분산 원장 네트워크 가용성 저하에 대한 대응 방

안

4.3.1.1 량의 요 정보(3.1.2.4 참조)를 합의에 

의해 처리(복제, 공유, 동기화 등)하는 분산 

원장 네트워크(DLN) 인 라의 가용성 하에 

한 응 방안에 다음과 같은 내용을 포함

시킬 필요가 있다.

- 지속 인 네트워크 성능  용량 모니터링

(2.6.9 참조)

- 네트워크 인 라( : 백본, 회선 등) 

이 화 구성

- DDoS 응 시스템 운용 등

4.3.1.2 량의 요 정보(3.1.2.4 참조)를 장  

유지하는 분산 원장 네트워크(DLN)의 주요 

구성 요소인 노드(원장 서버)  데이터

베이스의 가용성 하에 한 응 방안에 

다음과 같은 내용을 포함시킬 필요가 있다.

- 지속 인 성능  용량( : CPU, 메모리, 

네트워크, 장매체 등) 모니터링(2.6.9 참조)

- DDoS 응 시스템 운용 등

4.3.2 투표 서버 가용성 저하에 대한 대응 방안

4.3.2.1 투표 클라이언트(투표자), 선거 리 클라이

언트(선거 리자), 선거인 명부 서버, 분산 

원장 네트워크(DLN) 등과 연계된 투표 

서비스( : 투표자 신원 확인  인증, 

투표자의 투표권 검증, 자투표용지 생성 

 송, 감사 기록 생성 등)를 제공하는 투표 

서버의 가용성 하에 한 응 방안에 

다음과 같은 내용을 포함시킬 필요가 있다.

- 지속 인 성능  용량( : CPU, 메모리, 

네트워크, 장매체 등) 모니터링(2.6.9 참조)

- 투표 서버 이 화 구성

- DDoS 응 시스템 운용 등

4.3.3 선거인 명부 데이터베이스 가용성 저하에 대한 대

응 방안

4.3.3.1 량의 선거인 명부를 처리( : 개인정보 

조회 등)하는 선거인 명부 서버  데이터

베이스의 가용성 하에 한 응 방안에 

다음과 같은 내용을 포함시킬 필요가 있다.

- 지속 인 성능  용량( : CPU, 메모리, 네

트워크, 장매체 등) 모니터링(2.6.9 참조)

- 선거인 명부 서버  데이터베이스 이 화 구성

- DDoS 응 시스템 운용 등

4.4 비인가된 근에 한 응 방안

본 에서는 침해사고( : APT 공격 등)  IT 

재해( : 사람에 의한 재해)로 인하여 DLT를 활용한 

온라인 투표 시스템을 구성하는 주요 정보시스템을 

상으로 하는 비인가된 근에 한 응 방안을 

설명한다.

4.4.1 선거인 명부를 대상으로 하는 비인가된 접근에 대

한 대응 방안

4.4.1.1 량의 선거인 명부를 처리( : 개인정보 

조회  장 등)하고 있는 선거인 명부 서버 

 데이터베이스를 상으로 하는 비인가된 

근에 한 응 방안에 다음과 같은 내용을 

포함시킬 필요가 있다.

- 사용자 식별  인증(2.6.6, 2.6.7 참조)

- 사용자별 근 권한 차등 부여(2.6.5 참조)

- 네트워크 는 호스트 기반 침입차단시스템

(방화벽) 등을 통한 근 통제(2.6.4, 

2.6.8 참조) 등

4.4.2 투표 서버를 대상으로 하는 비인가된 접근에 대한 

대응 방안

4.4.2.1 투표 클라이언트(투표자), 선거 리 클라

이언트(선거 리자), 선거인 명부 서버, 

분산 원장 네트워크(DLN) 등과 연계된 투표 

서비스( : 투표자 신원 확인  인증, 

투표자의 투표권 검증, 자투표용지 생성 

 송, 감사 기록 생성 등)를 제공하는 

투표 서버를 상으로 하는 비인가된 근에 

한 응 방안에 다음과 같은 내용을 포함
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시킬 필요가 있다.

- 사용자 식별  인증(2.6.6, 2.6.7 참조)

- 사용자별 근 권한 차등 부여(2.6.5 참조)

- 네트워크 는 호스트 기반 침입차단시스템

(방화벽) 등을 통한 근 통제(2.6.4, 

2.6.8 참조) 등

4.4.3 분산 원장 네트워크를 대상으로 하는 비인가된 접

근에 대한 대응 방안

4.4.3.1 량의 요 정보(3.1.2.4 참조)를 합의에 

의해 처리(복제, 공유, 동기화 등)하는 분산 

원장 네트워크(DLN) 인 라를 상으로 

하는 비인가된 근에 한 응 방안에 

다음과 같은 내용을 포함시킬 필요가 있다.

- 하드웨어 주소(MAC Address) 사  

등록에 의한 근 통제(2.6.4 참조)

- 네트워크 근통제(NAC)시스템, 네트워크 

기반 침입차단시스템(방화벽) 등을 통한 

근 통제(2.6.4, 2.6.8 참조) 등

4.4.3.2 량의 요 정보(3.1.2.4 참조)를 장  

유지하는 분산 원장 네트워크(DLN)의 주요 

구성 요소인 노드(원장 서버)  데이터

베이스를 상으로 하는 비인가된 근에 

한 응 방안에 다음과 같은 내용을 포함

시킬 필요가 있다.

- 사용자 식별  인증(2.6.6, 2.6.7 참조)

- 사용자별 근 권한 차등 부여(2.6.5 참조)

- 노드(원장 서버) 간의 양방향 인증

- 네트워크 는 호스트 기반 침입차단시스템

(방화벽) 등을 통한 근 통제(2.6.4, 

2.6.8 참조) 등

4.5 악의 인 행동에 한 응 방안

본 에서는 투표자, 선거 리자, 선거 련 이해 

당사자, 소 트웨어 개발자 등에 의하여 발생할 수 

있는 악의 인 행동에 한 응 방안을 설명한다.

4.5.1 전자투표용지 생성 부인에 대한 대응 방안

4.5.1.1 선거 리자가 선거 리 클라이언트( : 

PC 등)  투표 서버를 통하여 투표자에게 

제공한 자투표용지의 생성(Generating) 

사실에 하여 부인(Repudiation)할 수 

없도록 다음과 같은 내용을 고려한 조치가 

필요하다.

- 자투표용지 생성시 선거 리자의 

자서명(PKI 기반) 징구 등

4.5.2 이중 투표에 대한 대응 방안

4.5.2.1 투표자가 투표 클라이언트( : PC 등)  

투표 서버를 통하여 이 (Double) 투표를 

할 수 없도록 다음과 같은 내용을 고려한 

조치가 필요하다.

- 감사 기록( : 투표자 신원 확인  인증 

결과, 선거인 명부 조 등을 통한 투표자의 

투표권 검증 결과, 투표자에 의한 기표

( : 후보자 선택 등) 결과)에 근거한 

자투표용지 복 생성 통제 등

4.5.3 기표 부인에 대한 대응 방안

4.5.3.1 투표자가 투표 클라이언트( : PC 등)를 

통하여 자투표용지에 기표( : 후보자 선택 

등)한 사실을 부인(Repudiation)할 수 

없도록 다음과 같은 내용을 고려한 조치가 

필요하다.

- 투표자가 자투표용지에 기표( : 후보자 

선택 등)시 투표자의 자서명(PKI 

기반) 징구 등

4.5.4 악성코드 감염에 대한 대응 방안

4.5.4.1 DLT를 활용한 온라인 투표 시스템과 련된 

소 트웨어( : 클라이언트용 투표 로그램, 

요 정보 송 모듈, 개표용 로그램 등)에 

악성코드가 삽입되지 않도록 다음과 같은 

내용을 고려한 조치가 필요하다.

- 개발 환경에서 운  환경으로 소 트웨어 

이 시 보안 통제( : 개발자의 이  업무 

겸직 지, 이 시 결재권자에 의한 승인 

등) 이행(2.6.2 참조)

- 소 트웨어 개발(유지보수)시 주기 인 소스

코드 취약  진단  후속조치 이행(2.6.1 

참조) 등
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4.5.4.2 투표자가 사용하는 투표 클라이언트(PC), 선거 

리자가 사용하는 선거 리 클라이언트

(PC) 등이 악성코드에 감염되지 않도록 다음과 

같은 내용을 고려한 조치가 필요하다.

- 백신 로그램 운용( : 실시간 악성코드 감시 

 치료, 주기 인 악성코드 검, 백신엔진 

최신 버  유지 등)(2.6.10 참조) 등

4.5.5 강압에 의한 투표 대응 방안

4.5.5.1 선거 련 이해 당사자 등의 강압에 의하여 

투표자의 원하지 않는 기표( : 후보자 선택 

등)에 응할 수 있도록 다음과 같은 내용을 

고려한 조치가 필요하다.

- 투표자가 사용하는 투표 클라이언트( : 

PC 등)의 물리 인 치( : 공개 투표소, 

자택, 직장 등)  식별자( : IP 주소 

등)를 투표 시작 에 사  등록(2.7 

참조) 등

V. 결  론

국내외 으로 큰 심을 받고 있는 신흥 기술인 분

산 원장 기술( : 블록체인 등)이 융  비 융 분

야 애 리 이션(서비스)에 다양하게 용되고 있다. 

특히 비 융 분야 애 리 이션(서비스) 경우, 한국을 

포함한 다수의 주요 국가에서 DLT를 활용한 온라인 

투표를 극 으로 검토하여 다양한 의사 결정 방식

으로 이용하고 있다. 그러나 최근에 DLT를 활용한 

융 분야 애 리 이션(서비스)  가상 화폐 거래소에 

한 보안사고(가상 화폐 탈취, 개인 정보 유출 등)가 

빈번하게 발생하고 있어 사회 ·경제 으로 큰 손실을 

래하고 있는 바, 융  비 융 분야의 DLT를 

활용한 애 리 이션(서비스)을 상으로 정보보호 

의 잠재 인 보안 을 분석하고 그에 상응하는 

보안 책을 수립하는 것이 실히 필요하다.

따라서 본 논문에서는 비 융 분야의 DLT를 활용한 

온라인 투표 시스템의 모델을 제시하고, 해당 모델에 

근거한 온라인 투표 과정에서 발생할 수 있는 잠재 인 

보안 을 크게 5가지(데이터 기 성, 데이터 무

결성, 서비스 가용성, 비인가된 근, 악의 인 행동 

등)로 분류하여 분석하 다. 한 식별된 보안 에 

한 응 방안을 『개인정보의 안 성 확보조치 

기 』(행정자치부고시 제2016-35호), 『개인정보의 

기술 · 리  보호조치 기 』(방송통신 원회고시 

제2015-3호), 미래창조과학부 『정보보호 리체계

(ISMS) 인증 기 』 등에 근거하여 제시하 다.

향 후 DLT를 활용한 온라인 투표 서비스를 구축 

 운 할 경우 이해 당사자(서비스 제공자, 투표자, 

선거 리자 등)는 본 논문에서 제시한 보안 과 

응 방안을 고려함으로서 최신 기술에 의한 보안 사고를 

방할 수 있도록 도움이 되고자 한다.
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