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요   약

스마트폰의 보급으로 인하여 문자메세지를 활용하는 스미싱이 급증하고 있으며, 그로 인한 금전적 피해가 크게 증

가하고 있다. 본 논문에서는 이러한 피해를 줄이기 위하여, 스미싱 및 스미싱과 관련된 모바일 소액결제에 관련된 

제도들의 현황을 살펴본다. 현황 조사 결과 제도적인 노력을 통해서 스미싱 억제는 잘 되고 있지만, 소액결제의 피

해는 증가하고 있다는 점을 파악하여 모바일 소액결제 시스템의 보안 강화에 대한 의무 제도의 부재, 소액결제 피해

발생 시 소액결제 참여자(이동통신사, 콘텐츠제공자, 결제대행사) 간 피해보상 주체에 대한 모호성 등과 같은 한계

점을 식별하였다. 이러한 한계점을 해결하기 위해서 소액결제 시스템의 보안을 강화하고 의무화 할 수 있도록 소액

결제 사업자에 대한 정보보안 평가제도, 소액결제 피해 발생 시 손해배상 책임자에 대한 구체적 명시 제도 및 법안

을 제안한다.

ABSTRACT

With the rapid increase in mobile device users, there are many cyber attacks using SMS messages to infect the mobile 

device. The monetary demage from those attacks are also increasing. Since those demage are generally related to mobile 

micropayement systems, we study the details of the incidents on smishing and mobile micropayment. We have identified 

several limitations of current regulations and laws of them. Thus, we propose new regulations and laws to reduce the 

financial demage from simishing and to strengthen the security and responsibility of the mobile network operator, payment 

gateway, and content providers who are participating in the structure of a mobile micropayment systems, such as a 

regulation for information security evaluation system, several laws for compensation of financial demage within mobile 

micropayement system.
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I. 서  론

정보통신 기술의 발전으로 인하여 모바일 기기의 

보급률이 크게 증가하였다. KT 경제연구소가 발표

한 2016년 3월 자료에 따르면 한국의 스마트폰 보

급률은 약 91%로 인구 10명 중 9명이 스마트폰을 

사용하고 있다고 한다[1]. 이와 함께 모바일 기기를 

대상으로 하는 사이버 공격들이 증가하고 있다. 이러

한 사이버 공격 방법은 해킹 E-mail 전송, 사설앱

마켓 등록 등 여러 가지가 있으며1), 이 중에 문자 

메시지를 활용하는 원격 공격인 스미싱이 2012년도 

이후로 활발히 일어나고 있다2)[2]. 스미싱을 이용하

는 해커들의 목적은 주로 정보탈취 또는 금전적 이득

에 있다.

스미싱으로 인한 피해가 많이 발생하자 이를 해결

하기 위해서 스미싱 문자 탐지앱 개발(예, T가드, 

알스미싱가드, 알약 안드로이드 등[7])과 같은 기술

적으로 많은 노력이 있어왔다. 이와 동시에 제도 및 

법률적(예, 인터넷으로 발신되는 문자 메시지에 웹발

신이라는 문구를 포함하도록 하는 제도[8])인 노력

들도 있어왔다. 

본 논문에서는 현 스미싱 제도에 대한 현황과 함

께  스미싱의 금전적 피해와 관련이 있는 소액결제 

관련 현황을 살펴본다. 스미싱 관련 사이버 사고를 

해결하기 위한 기술적, 법률적, 제도적인 노력으로 

스미싱 탐지 건수가 감소함(스미싱 건수 2014년 4

천917건에서 2015년 1천120건으로 피해건수가 대

폭 감소 [9])에도 불구하고 같은 기간 스미싱 사고

로 인한 피해금액이 증가(스미싱 피해금액 2014년 

3억4천만 원에서 17억 4천만 원으로 5배 이상 증가

[9])하고 있는 문제점을 파악하고 이를 해결하기 위

한 해결방안을 제시한다.

이러한 문제점의 원인으로 소액결제 시스템의 보

1) 스마트폰을 원격에서 해킹하는 방법에는 무선 통신 기술

(3G, LTE, Wi-Fi)을 이용한 해킹, 인터넷에 악성 웹

사이트 구축 후 접속 시 공격하는 Drive by   Downlo

ad 해킹, 사회공학적인 방법 해킹(예, 해킹 E-mail, 문

자 메시지) 등 다양한 방법이 있을 수 있다. 본 논문에서

는 문자 메시지를 이용하여 악성앱에 감염시키는 스미싱

에 대해서만 주로 다루도록 한다.

2) 2014년 스미싱 악성코드 10,777개 발견, 이는 2013년 

5,206개 대비 약 2배, 2012년 29개 대비 371배 증가한 

수치[3]. 2014년 초 개인정보 유출사고(2014년 1월 K

B국민카드, 롯데카드, NH 농협카드 약 2,000만 건)[

4], 같은 해 3월 KT 1,200만 건[5], SKT, LG U+등 

약 1,230만 건 유출)로 스미싱이 급증하였다[6].

안 의무화 제도의 부재 및 모바일 소액결제 피해 발

생 시 손해배상 책임 주체의 모호함을 꼽을 수 있다. 

관련하여 2016년 12월~2017년 2월까지 걸쳐서 발

생한 쿠팡-LG U+의 스미싱 사고 사례를 중심으로 

살펴보았다. 이 사고는 이통통신사(LG U+), 홈페

이지의 취약점 존재 및 콘텐츠제공사(쿠팡) 홈페이지

의 환불 절차상 현금화 가능 취약점 등에 의하여 발

생하였다.

따라서 본 논문에서는 스미싱으로 인한 소액결제 

피해를 막기 위해 소액결제지불구조 상 취약점을 보

안할 수 있는 새로운 제도 및 법을 제안한다. 제안하

는 제도는 소액결제 지불구조를 고려하여 통신과금서

비스제공자(이동통신사, 결제대행사) 및 콘텐츠제공

자들에게 스미싱으로 인한 소액결제 피해 사고 예방 

및 피해발생 시 손해배상 책임을 구체화하는 법안과 

제도를 제안한다. 소액결제 구조의 보안을 강화하여 

스미싱으로 인한 금전적 피해를 최소화하고자 한다.

본 논문의 구성은 다음과 같다. 2장에서는 스미싱

및 소액결제와 관련된 배경지식을 살펴보고, 3장에

서는 최근  스미싱 탐지 건수를 바탕으로 스미싱 및 

소액결제 관련 제도의 현황을 살펴본다. 4장에서는 

스미싱 및 소액결제 관련 제도에 대한 한계점을 살펴

보고  5장에서는 이러한 한계점을 해결할 수 있는 

방법을 제안한다. 제안하는 방안은 크게 사업자 간 

시스템의 보안성을 강화할 수 있는 제도와 소액결제 

피해 발생 시 피해자 혹은 사업자 간 책임을 명확히 

하는 제도 및 법안으로 구성된다. 그리고 마지막으로 

6장에서는 결론을 제시한다.

II. 배경지식

2.1 스미싱 

스미싱은 문자 메시지(SMS)와 Phising의 합성

어로 문자 메시지를 활용한 사이버 사기 중 하나이다

[10]. 

  스미싱 문자 메시지는 스미싱 문구와 악성앱이 다

운될 수 있는 URL로 구성되어 있다. 스미싱 문구는 

주로 사회공학적인 방법을 활용하여 작성되며, 대표 

유형으로 무료쿠폰을 나눠주는 쿠폰형, 청첩장으로 

대표되는 관혼상제형, 불안감 조성형, 택배 사칭형, 

호기심 유도형 등이 있다[11]. 스미싱 과정은 다음과 

같다. ① 해커가 피해자에게 악성앱(코드) 설치 

URL이 담긴 문자 메시지를 전송한다. ② 피해자가 



정보보호학회논문지 (2017. 10) 1191

Fig. 1. A process of SMS payment using SMS 

message verification 

(부주의하게) URL 클릭하여 악성앱 다운로드한다. 

③ 피해자가 다운로드한 악성앱을 (부주의하게) 설치

하여 스마트폰 감염된다. 스마트폰이 감염되고 나서

는 해커는 자신이 원하는 바를 마음대로 수행할 수 

있게 된다. 해커들의 대표적인 목적은 스마트폰의 정

보 탈취3) 또는 소액결제를 통한 금전적 이득 취득 

등이 될 수 있다. 본 논문에서는 금전적 이득을 목적

으로 하는 경우를 주로 다룬다. 금전적 이득을 목적

으로 하는 경우에는 스미싱 공격을 활용하여 피해자 

스마트폰을 감염시킨 후 모바일 소액결제를 활용하는 

수법이 널리 사용된다[14]. 

2.2 스미싱과 모바일 소액결제

해커는 스미싱을 통해서 피해자의 단말을 감염시

키고, 미리 탈취한 피해자의 개인정보를 바탕으로 피

해자를 사칭하여 콘텐츠제공자에게 소액결제를 요청

한다. 관련 절차는 다음과 같다(Fig. 1. 참고).

① 해커가 피해자를 사칭하여 문자 메시지를 이용

한 소액결제를 선택하면 ② 콘텐츠제공자(Content 

Provider, CP)는 결제대행사(Payment Gateway, 

PG)에게 결제요청을 하고 ③ 결제대행사는 이동통

신사(Mobile Network Operator, MNO)에게 

인증번호를 생성하여 보내준다. ④ 이동통신사는 사

용자에게 인증번호를 문자 메시지의 형태로 보내준

다. ⑤ 해커가 피해자의 문자 메시지를 가로채어 인

3) 대표적인 사례로서 2015년 3월 17일 청와대 교육문화수

석 스마트폰이 스미싱 당한 사례[12], 2016년 3월 8일 

외교부 및 군의 주요인사들 40여명이 스미싱에 감염된 

사례[13]이 있다. 

증문자의 번호를 콘텐츠제공자에게 입력 전송한다. 

⑥ 인증문자 확인이 되면 콘텐츠제공자는 해커에게 

콘텐츠를 제공해주며 ⑦ 요금은 피해자에게 이동통신

사의 통신요금으로 추가되어 청구된다. ⑧ 이동통신

사는 결제대행업체에게 결제요금정산을 하고 ⑨ 결제

대행업체가 다시 콘텐츠제공자에게 결제요금을 정산

한다. 마지막으로 해커는 다양한 경로를 통해서 획득

한 콘텐츠를 현금화를 통해 금전적 이득을 얻는다.

III. 관련연구 및 현황

  스미싱 문제를 해결하기 위해서 새로운 기술을 개

발 방법과 제도적인 방법이 있을 수 있다. 본 장에서

는 스미싱과 소액결제의 제도 현황과 관련연구를 살

펴본다.

3.1 스미싱 제도 현황 및 관련연구

  본 절에서는 최근 2년간(2014년~2015년) 월별 

스미싱 탐지 건수[15]를 참고하여 시기별 스미싱 제

도와 법 현황을 살펴본다(Table 1. 및 Fig. 2. 참

고). 

3.1.1 ‘[Web발신]’ 문구 입력 제도(2014. 7)

미래창조과학부(이하 미래부)에서는 인터넷 발신 

문자인 경우 ‘[Web발신]’ 문구를 자동 입력하는 알

림서비스를 실시하였다[8]. 이 제도의 효과는 Fig. 

2.의 2014년 월별 스미싱 탐지 건수(파란색)에 대한 

그래프를 보면 알 수 있다. 2014년 6월 약 

901,250건 탐지되던 스미싱 문자들이 8월 약 

486,669건으로 약 46%가 감소하였다.

3.1.2 스미싱 차단앱 의무 탑재 제도(2014. 9.)

미래부와 한국인터넷진흥원(이하 KISA)에서는 

2014년 9월 스미싱 차단앱을 의무적으로 탑재하도

록 이동통신사 3사(SKT, KT, LG U+)와 협의하

였다(SK텔레콤의 T가드, KT 알스미싱가드, 

LGU+ 알약안드로이드)[7].  Fig. 2.의 2014년 

그래프(파란색)보다 2015년 그래프(붉은색)에서 스

미싱 탐지 건 수가 크게 감소된 것을 알 수 있다.
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Table 1. Number of Monthly Simishing Detection (2014~2015 Year)[15]

Fig. 2. Number of Monthly Smishing Detection (2014~2015 Year)[15]

3.1.3 인터넷발송문자서비스 사업자 등록 관리 및 발신

번호조작 문자 차단에 관한 법 시행(2015. 4.)

2015년 4월 국회 전기통신사업법 일부개정 법률

안이 실행되어 인터넷발송문자서비스 사업자 등록 관

리되고, 발신번호가 변작된 문자 메시지 차단되는 등

의 법률 제도가 시행되었다[16]. 이 효과는 2015년 

4월 스미싱 탐지 건수(붉은색) 약 432,946건에서 5

월 약 91,041건으로 약 79% 정도 탐지건수가 급감

한 것을 통해 알 수 있다(Fig. 2. 참고).

3.1.4 모바일 응급 사이버 치료체계 관련 제도(2015. 

10.)

2015년 10월 1일 미래부, KISA, 이동통신사 3

사가 협력하여 모바일 응급 사이버 치료체계를 운영

하였다[17]. 이 체계는 선제적으로 악성코드에 감염

된 스마트폰 식별이 가능하며, 감염된 스마트폰이 발

견 시 이용자에게 안내 문자 메시지를 발송하고, 해

당 악성앱을 원격에서 삭제하는 기능을 포함하였다

[17]. 이 제도의 효과로  탐지 건수가 눈에 띄게 감

소하는 것을 확인할 수 있다(Fig. 2.의 2015년 탐

지 건수(붉은색) 그래프 참고),

3.1.5 전자금융거래 기본약관 개정 스미싱 손해배상에 

관한 제도(2017. 1.)

2017년 1월 20일 공정거래위원회에서 전자금융

거래 기본약관을 개정하였다[18](공정거래위원회 표

준약관 제10028호)[19] 개정된 내용 중에는 해킹, 

스미싱, 피싱, 파밍에 대한 금융 사고의 피해 입증 

책임을 은행에게 부담한다는 점을 명시하였다[20]. 

은행에게 사이버 사고에 대한 입증 책임을 부여함으

로써 소극적인 보안 제도 및 시스템 운용에서 적극적

인 행동을 보여줄 것을 주문한 것으로 판단된다

[21].

3.1.6 스미싱 차단을 위한 연구

위의 제도적인 노력과 함께 스미싱 문자를 줄이기 

위한 연구들이 많이 수행되었다. [22]에서는 안드로

이드 플랫폼 상에서 자동으로 스미싱을 차단하는 연

구를 수행하였고, [23]에서는 발송기관을 금융기관

으로 한정하고, 금융기관에 등록한 개인식별코드를 

통하여 문자 메시지의 진위여부를 식별할 수 있는 방

안을 제안하였다. [24]에서는 클라우드 플랫폼을 활

용하여 악성 URL 및 수정된 APK 파일을 검증할 

수 있는 방안을 제안하였고, [25]에서는 스미싱을 
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통해 감염되는 악성 APK을 프로파일링하여 스미싱 

범죄를 예방할 수 있는 모델을 제안하였다.

3.2 모바일 소액결제 제도 현황 및 관련연구

3.2.1 미래부 정보통신망법 개정 및 통신과금서비스 이

용약관 개정안 시행(2014. 12.)

2014년 12월 미래부는 통신과금서비스 이용환경 

조성을 위해 표준결제창 도입, 스마트폰소액결제의 

이용한도 증액 시 미리 사용자 동의 필요, 문자 메시

지 인증방식 이외에 사용자가 미리 설정한 개인비밀

번호를 입력해야만 결제가 가능한 안전결제서비스 등

을 도입하였다[26].

3.2.2 휴대폰 소액결제 피해를 줄이기 위한 연구

소액결제의 피해를 줄이기 위해서 [27]에서 소액

결제 시스템이 가진 구조적 취약점을 분석하고 이를 

해결할 수 있도록 기존 표준결제창 개선 방안을 연구

하였다. 또한 [28]에서는 휴대폰 결제 서비스와 관

련된 제도적 문제점을 분석하였다. 주로 콘텐츠제공

자의 문제점(온라인 사이트의 약관 표시 실태의 문제 

등등)에 대해서 다루었다. 이를 해결하기 위해서 콘

텐츠사업자를 규제 및 관리 감독을 강화하여, 불법·

부당행위를 하지 못하도록 강제하였다. 또한 소액결

제 관련 요금 청구 시 세부내역 표시 방법을 개선하

여 사용자의 의식 및 인지를 강화하고자 하였다.

3.2.3 소액결제 피해 시 손해배상 책임에 대한 연구

[29]는 모바일 소액결제 피해 발생 시 소비자와 

다수의 사업자(콘텐츠제공자, 결제대행사, 이동통신

사)가 참여하고 있어 소액결제 피해 발생 시 책임 부

담의 주체가 불명확하다고 언급하고 있다. 소비자의 

과실에 의해 피해가 발생한 경우를 제외하고는 통신

과금서비스제공자 측에게 무과실책임을 부과하도록 

하는 법률 개정안을 제안하였다. 하지만 [29]에서 

제안하는 방법에도 불구하고 통신과금서비스제공자는 

이동통신사와 결제대행사 두 사업자를 모두 함께 지

칭하는 단어로 여전히 피해 발생 시 두 사업자 간 손

해배상에 대한 책임 주체가 불명확한 문제점이 남아

있다.

IV. 현 스미싱 제도과 모바일 소액결제 제도의 

한계점

4.1 소액결제 제도의 한계: 소액결제 피해금액 증가

3.1절에서 알 수 있듯이 스미싱 억제 제도를 통해 

스미싱 탐지 건수가 크게 줄어들었다(2014년 4,917

건에서 2015년 1,120건으로 대폭 감소[9]). 하지

만, 2014년에서 2015년까지 스미싱으로 인한 피해

금액은 3억 4천만 원에서 17억 4천만 원으로 5배 

이상 증가하였으며, 건 당 피해액도 2014년 10만원

에서 2015년 160만원으로 크게 증가하였다[9]. 스

미싱으로 인한 금전적인 피해는 주로 소액결제로 인

한 피해가 많았다[9].

4.2 소액결제 참여 사업자들의 시스템 보안성 의무 

및 강화에 대한 제도의 부재

스미싱 공격이 이미 발생한 경우에 금전적 피해를 

최소화하기 위해서 모바일 소액결제 시스템의 보안적 

조치가 잘 되어 있어야 한다. 특히 모바일 소액결제

의 경우에는 이동통신사, 콘텐츠 제공자, 결제 대행

사 3자의 시스템이 사용되기 때문에 각각의 시스템

에 대한 취약점이 없도록 보안성을 의무화하는 것이 

필요하다. 하지만 지금까지는 시스템의 보안 조치를 

의무화하는 제도는 없었다. 보안 조치를 의무화하기 

위해서는 정기적으로 해당 사업자의 홈페이지에 대한 

취약점을 점검하고 평가할 수 있는 제도가 필요하다.

이와 관련해서 아래의 사례를 살펴보자.

 

4.2.1 사례분석: 이동통신사 및 콘텐츠제공자의 소액결

제 관련 시스템에 대한 보안성 미비로 인한 사고

사례

2016년 12월에서 2017년 1월 사이에 신종 스미

싱 사고4)가 발생하였다[30]. 이 사건은 이동통신사 

LG U+와 온라인쇼핑몰 쿠팡에 집중 발생하였으며, 

다음의 문제점들로 인하여 발생하였다[30].

(1) LG U+(이동통신사) 홈페이지의 취약점: 개

인당 2개 이상의 아이디를 생성할 수 있는 취약점이 

있었다. 이에, 공격자들은 해킹을 통해 개인정보(이

4) 휴대폰소액결제를 사전 차단한 이용자도 스미싱으로 인

한 휴대폰소액결제 피해가 발생하였다는 점에서 신종 스

미싱 사건으로 분류가 되고 있다[30].
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름, 생년월일, 주민등록번호 등)를 활용5)하여 피해

자의 아이디를 추가 생성하였다. ② 공격자가 새롭게 

생성한 LG U+ 아이디를 활용하여 휴대폰소액결제 

차단을 해제하고 휴대폰소액결제 한도를 최대치인 

50만원으로 상향 조정하였다. LG U+와 달리 

SKT와 KT의 경우에는 개인당 하나의 아이디만을 

생성할 수 있기 때문에 이러한 문제점은 발견되지 않

았다[30]. 

(2) 쿠팡(콘텐츠제공자)의 취약한 시스템:  ① 가

짜 아이디 무한대 생성할 수 있는 문제점이 있었으

며, ② 환불 시 타명의의 계좌로 환불할 수 있는 취

약점이 존재하였다. 해커들은 피해자의 명의로 소액

결제를 진행 후 쿠팡의 환불 절차를 악용하여 대포 

통장을 활용한 현금화를 시도하였다.

이렇듯, 스미싱으로 인한 금전적 피해를 줄이기 

위해 소액결제 구조상의 이동통신사, 콘텐츠 제공자, 

결제대행사 간의 발생할 수 있는 보안상 취약점들을 

해결해야하며 이를 의무화할 수 있는 제도적 보완 및 

설계가 필요한 시점이다.

4.3 모바일 소액결제 피해 발생 시 사업자 간 손해배

상 책임에 대한 한계

스미싱으로 인한 소액결제 피해사고가 발생할 경

우 <정보통신망 이용촉진 및 정보보호 등에 관한 법

률> 제58조 ③항에 의거하여, 결제대행사와 콘텐츠 

제공자가 협의하여 “결제금 청구 취소 여부”를 결정

하고, 스미싱으로 인한 소액결제 사기로 판단된 경우

에는 요금 결제 전에는 이동통신사에서 과금을 취소

하고, 요금 결제 후에는 콘텐츠제공자가 결제금을 환

불하는 방식으로 피해를 구제해주었다[32].

하지만, 쿠팡과 LG U+의 신종 스미싱 사고의 

경우에는 해커가 이미 쿠팡에서 타명의의 대포통장을 

이용한 환불 절차를 통하여 소액결제 현금화를 수행

하였기 때문에, 결제대행사와 콘텐츠제공자 간 결제

금 청구 취소로 피해금액을 회수하기 어렵다. 또한 

콘텐츠제공자와 이동통신사가 모두 소액결제 피해에 

대한 책임이 있는 상황이기 때문에 어느 사업자에게 

손해배상에 대한 책임을 얼마나 물어야 하는지 명확

하지 않다6). 따라서 스미싱으로 인한 소액결제 피해

5) 공격자들이 피해자의 개인정보를 얻기 위해서 LG U+

나 쿠팡의 고객센터 등을 해킹했을 가능성이 있다[31].

6) 2017년 1월에 발표된 공정거래위원회의 전자금융거래 

기본 약관은 스미싱 피해로 인한 손해배상 책임을 은행

사고 발생 시 피해자의 고의 또는 중대한 과실이 없

는 경우 사업자 간 손해배상의 책임 여부 및 범위에 

대한 구체적인 가이드를 제시할 수 있는 제도 및 법

안이 필요한 시점이다.

V. 모바일 소액결제에 대한 제도적 개선방안 

5.1 소액결제 시스템 보안성 강화를 위한 제도 제안

소액결제 피해액을 줄이기 위해서는 스미싱 억제

하는 노력뿐만 아니라, 소액결제 참여 사업자들의 시

스템 취약점으로 인한 문제를 해결해야하므로 사업자

의 소액결제 관련 시스템에 대한 보안성을 의무 및 

강화할 수 있는 제도를 제안한다. 또한 보안성 강화

의 의무를 좀 더 강하게 부여하고, 피해자를 구제하

기 위해서, 소액결제 피해사고 발생 시 사업자 간 책

임소지를 명확히 할 수 있는 제도/법안을 제안한다.

5.1.1 소액결제 관련 사업자들의 시스템에 대한 보안취

약점 점검 수행 및 평가제도 제안

2014년 미래창조과학부에서는 이동통신사, 인터

넷 포털, 웹하드 등 3개 분야에 대해서 시범적으로 

홈페이지 보안취약점 점검을 수행하고 그 결과를 언

론에 발표한 적이 있다[33]. 이러한 시범적 점검을 

넘어서 정기적으로 제도화하여 취약점을 점검하는 방

안을 제안한다. 정부가 정기적으로 소액결제와 관련

된 사업자들(통신과금서비스제공자 및 콘텐츠제공자)

에 대한 홈페이지 보안취약점 점검을 수행하고 평가

하여 그 결과에 따라 징벌적 벌금 혹은 상금을 주는 

제도를 제안한다. 이는 공공기관에 대한 정보보호실

태평가[2]와 유사한 제도이다.7) 이러한 평가 제도를 

통해 소액결제 관련 사업자들의 시스템을 보안강화 

할 수 있는 계기가 될 수 있다.8)

에 있다고 명시하고 있는데 이는 은행 거래 시 사고에 대

한 손해배상에 대한 부분을 포함하지, 스미싱으로 인한 

소액결제 사기에 대한 손해배상을 포함하기 어렵다. 왜

냐하면, 소액결제는 결제대행사를 거쳐 피해자의 이동통

신사 통신요금으로 청구가 되기 때문이다. 

7) 공공기관의 정보보호실태평가 평가점수는 경영평가에 일

부 반영되어 기관에서 긴밀하게 대응하고 준비하고 있다. 

이러한 것은 공공기관의 보안성을 강화할 수 있는 강력한 

방안이다[2].

8) 미래부에서는 KISA와 함께 정보보호실태조사를 수행하

여 민간 기업에 대한 보안 실태를 조사하고 있지만 조사

차원일 뿐 평가결과에 대한 책임을 부여하지 않아 강제성
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개정(전) 개정(안)

제 10조 2항 

회사가 접근매체의 발급주체

가 아닌 경우에는 접근매체의 

위조나 변조로 발생한 사고로 

인하여 이용자에게 발생한 손

해에 대하여 배상책임이 없습

니다. 

(삭제)

제 10조 3항 

회사가 접근매체의 발급주체

이거나 사용, 관리주체인 경

우에는 접근매체의 위조나 변

조로 발생 한 사고로 인하여 

이용자에게 발생한 손해에 대

하여 배상책임이 있습니다. 

(삭제)

제 10조 4항 

회사는 다음 각 호의 어느 하

나에 해당하는 사고로 인하여 

제 10조 2항 

회사는 다음 각 호의 어느 하

나에 해당하는 사고로 인하여 

5.1.2 소액결제 사업자에 대한 보안 가이드라인 제시

이동통신사, 콘텐츠제공자, 결제대행사와 같은 소

액결제에 관련된 사업자들에 대한 보안 가이드라인을 

제시하고 이를 지킬 수 있도록 제도화 한다. 

다음은 이동통신사 홈페이지의 보안 가이드라인에 

대한 예시이다. 

① 휴대폰소액결제 시 SMS 인증보다 한층 강화

된 휴대폰소액결제 안심결제서비스(사용자가 사전에 

설정한 비밀번호를 입력해야만 결제가 되는 서비스)

를 이용 의무화를 한다.

② 홈페이지에서 다중 아이디 발급 시 문자 메시

지 인증보다 한층 강화된 본인 인증(전화인증, 안심

결제서비스 등) 절차를 통과하여 발급이 가능하도록 

한다. ③ 소액결제 한도금액 변경 시에 이용자에게 

문자 이외에 전화와 E-mail을 통해서 변경 사항을 

확인하고 안내해준다. 

다음은 콘텐츠제공자의 홈페이지 보안 가이드라인

에 대한 예시이다.

① 가짜 아이디를 생성할 수 없도록 아이디 생성 

시에 인증과정을 강화한다. ② 환불 시 계좌 아이디 

인증 절차를 강화하며, 타인의 명의로 된 계좌로 환

불이 불가능하도록 한다.

5.2 모바일 소액결제 손해배상 관련 법 개선(안)

모바일 소액결제로 인한 피해는 일차적으로 사용

자의 단말의 해킹을 통해서 발생하기 때문에 사용자

에게 대한 부주의 및 과실에 대한 일차적인 책임이 

있다. 

하지만 앞선 사례에서도 보았듯이 이동통신사 혹

은 콘텐츠제공자의 시스템 보안 취약점으로 피해가 

발생할 수 있으며 이 경우 사업자들에 대한 책임도 

함께 존재한다. 하지만 다수의 사업자가 연관되어 있

기 때문에 어느 사업자가 얼마의 피해를 보상해야하

는 지 불분명한 부분이 있다.

이러한 문제점을 해결하기 위해서 소액결제로 인

한 피해 발생 시 각 사업자에게 자신의 시스템의 보

안 문제로 인한 피해가 아님을 입증할 책임을 부여하

고, 입증 가능한 경우에만 손해배상 책임이 없도록 

하는 방안을 제안한다. 만약 소액결제와 관련된 모든 

사업자가 자신의 시스템으로 인한 피해 사례가 아님

이 부족한 한계점이 있다.

을 입증할 수 있다면 최종 책임은 사용자에게 있으

며, 이때는 사용자가 피해보상을 받을 수 없도록 한

다.

5.2.1 통신과금서비스 기본 약관 개정(안)

소액결제 결제지불구조를 고려하여 통신과금서비

스제공자(이동통신사, 결제대행사)의 책임 발생 시 

이에 대한 손해배상 책임을 부여한다. 다만 통신과금

서비스제공자의 문제가 아닌 이용자의 고의나 중대한 

과실에 의해서만 이용자의 피해가 발생한 경우에는 

그 책임을 면하도록 한다.

예를 들어 휴대폰소액결제 결제 지불구조에서 본

인인증 문제로 발생한 스미싱 사고로 인한 금전적 피

해가 발생했을 시에는 담당 이동통신사나 혹은 결제

대행사에게 그 책임을 묻도록 한다. 통신과금서비스

제공자에 대한 손해배상 책임을 촉구하여 통신과금서

비스 제공자들이 관련 시스템을 보안할 수 있도록 유

도한다.9) 

이를 위해, 통신과금서비스 기본약관10)을 개정한

다. 이에 대한 예시로 결제대행업체 다날의 통신과금

서비스 이용약관 참조하여 아래와 같이 제안한다.

제10조 (회사의 권리와 의무) 부분 수정안 

 9) 제안하는 제도를 원활하게 수행하기 위해서는 소액결제 

시장 참여자인 계약당사자(콘텐츠제공업체, 소비자)와 

통신과금서비스제공자(결제대행업체, 이동통신사)의 적

극적인 협조가 필요하다. 

10) 공정거래위원회 전자금융거래 기본약관 개정안(2017. 

1. 16.)의 제20조(손해배상 및 면책)를 참고
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개정(전) 개정(안)

(신설)

제60조(손해배상) 4항

통신과금서비스제공자는 다음 

각 호의 1의 사고로 인하여 

이용자에게 손해가 발생한 경

우 그 손해를 배상한다.

1. 접근매체의 위조나 변조로 

발생한 사고

2. 계약체결 또는 거리지시의 

전자적 전송이나 처리과정에

서 발생한 사고

3. 전자금융거래를 위한 전자

적 장치 또는 「정보통신망 

이용촉진 및 정보보호 등에 

관한 법률」 제2조 제1항 제

1호에 따른 통신과금서비스

제공자의 정보통신망에 침입

하여 거짓이나 그 밖의 부정

한 방법으로 획득한 접근매체

의 이용으로 발생한 사고

개정(전) 개정(안)

제 72조 4항 

다음 각 목의 어느 하나에 해

당하는 행위를 통하여 자금을 

융통하여 준 자 또는 이를 알

선·중개·권유·광고한 자

가. 재화 등의 판매·제공을 

가장하거나 실제 매출금액을 

초과하여 통신과금서비스에 

의한 거래를 하거나 이를 대

제 72조 4항 

다음 각 목의 어느 하나에 해

당하는 행위를 통하여 자금을 

융통하여 준 자 또는 이를 알

선·중개·권유·광고한 자 또는 

자금 융통이 가능하도록 시스

템 방치한 자

가. 재화 등의 판매·제공을 

가장하거나 실제 매출금액을 

이용자에게 손해가 발생한 경

우에는 그 손해를 배상할 책

임이 있습니다. 다만, 본조 

제2항에 해당하거나 법인('중

소기업기본법' 제2 조 제2항

에 의한 소기업을 제외한다)

인 이용자에게 손해가 발생한 

경우로서 회사가 사고를 방지

하기 위하여 보안절차를 수립

하고 이를 철저히 준수하는 

등 합리적으로 요구되는 충분

한 주의의무를 다한 경우에는 

그러하지 아니합니다.

① 접근매체의 위조나 변조로 

발생한 사고

② 계약체결 또는 거래지시의 

전자적 전송이나 처리 과정에

서 발생한 사고

③ 전자금융거래를 위한 전자

적 장치 또는 "정보통신망 이

용촉진 및 정보보호 등에 관

한 법률" 제2조 제1항 제1호

에 따른 정보통신망에 침입하

여 거짓이나 그 밖의 부정한 

방법으로 획득한 접근매체의 

이용으로 발생한 사고

이용자에게 손해가 발생한 경

우에는 그 손해를 배상할 책

임이 있습니다. 다만, 회사가 

사고를 방지하고 이를 철저히 

준수하는 등 합리적으로 요구

되는 충분한 주의의무를 다한 

경우에는 그러하지 아니합니

다.

① 접근매체의 위조나 변조로 

발생한 사고

② 계약체결 또는 거래지시의 

전자적 전송이나 처리 과정에

서 발생한 사고

③ 전자금융거래를 위한 전자

적 장치 또는 "정보통신망 이

용촉진 및 정보보호 등에 관

한 법률" 제2조 제1항 제1호

에 따른 정보통신망에 침입하

여 거짓이나 그 밖의 부정한 

방법으로 획득한 접근매체의 

이용으로 발생한 사고

또한, 이동통신사에 대한 책임을 부여하기 위해서 

통신과금서비스이용약관 LG U+예시를 참고하여 

수정된 약관을 아래와 같은 예시로 제안한다.

제6조 (회사의 권리와 의무)

개정(전) 개정(안)

제 6조 1항 

회사가 접근매체의 발급주체

가 아닌 경우에는 접근매체의 

위조나 변조로 발생한 사고로 

인하여 이용자에게 발생한 손

해에 대하여 배상책임이 없습

니다. 

(삭제)

제 6조 2항 

회사가 접근매체의 발급주체

이거나 사용, 관리주체인 경

우에는 접근매체의 위조나 변

조로 발생 한 사고로 인하여 

이용자에게 발생한 손해에 대

하여 배상책임이 있습니다. 

제 6조 1항 

접근매체의 위조나 변조로 발

생 한 사고로 인하여 이용자

에게 발생한 손해에 대하여 

배상책임이 있습니다. 

5.2.2 정보통신망법 개정(안)

4.2.1 절에서 언급한 바와 같이 통신과금서비스 

기본약관을 개정하는 것만으로는 통신과금서비스제공

자에게 스미싱으로 인한 소액결제 피해에 대한 법적

인 과실 책임을 부여하는데 부족하기 때문에 관련 법

안을 개정도 함께 제안한다. 

본 논문에서는 정보통신망법 제60조(손해배상 등)

에 4항을 신설하여 통신과금서비스제공자에게 손해

배상에 책임을 묻도록 한다. 아래는 제안하는 예시이

다. 

이와 함께, 정보통신망 이용촉진 및 정보보호법 

제 72조 4항을 개정하여 통신과금서비스를 이용해 

자금을 융통하는 행위(소액결제 현금화)가 가능하도

록 콘텐츠제공자의 시스템 혹은 홈페이지를 방치하는 

경우에 대한 책임을 묻도록 한다. 

즉, 콘텐츠제공자의 의무를 다하지 않을 경우에 

손해배상에 대한 책임을 묻는다. 특히 타명의의 계좌

로 환불이 불가능하도록 하여 해커가 쉽게 현금화할 

수 없도록 한다. 제안하는 개정안은 다음과 같다.
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행하게 하는 행위

나. 통신과금서비스이용자로 

하여금 통신과금서비스에 의

하여 재화 등을 구매·이용하

도록 한 후 통신과금서비스이

용자가 구매·이용한 재화등을 

할인하여 매입하는 행위

초과하여 통신과금서비스에 

의한 거래를 하거나 이를 대

행하게 하는 행위

나. 통신과금서비스이용자로 

하여금 통신과금서비스에 의

하여 재화 등을 구매·이용하

도록 한 후 통신과금서비스이

용자가 구매·이용한 재화 등

을 할인하여 매입하는 행위

위와 같은 개정안을 통해 콘텐츠제공자가 홈페이

지 운용에 있어서 통신과금서비스를 이용한 자금 융

통행위가 쉽도록 시스템을 방치하지 못하도록 한다. 

또한 콘텐츠제공자로 인한 피해 사실이 입증되면, 

이에 대한 강력한 책임을 물어 콘텐츠제공자가 스스

로 자체 시스템에 대한 시스템 보안 및 운용상 보안 

점검을 철저하게 하도록 유도한다.

VI. 결  론

스마트폰의 보급과 함께, 모바일을 대상으로 하는 

사이버 공격이 활발하게 일어나고 있으며, 특히 스미

싱을 이용한 피해가 많이 발생하고 있다. 이를 해결

하기 위해여 여러 제도 및 법안들이 제안되었고, 이

를 통하여 상당 부분의 스미싱 건수가 줄어드는 효과

를 보았다. 본 논문에서는 현 스미싱 제도를 분석하

고, 그 한계점을 살펴보았다. 스미싱 피해건수 감소

에도 불구하고, 스미싱 피해액이 증가하는 문제점을 

인식하고, 이를 해결하기 위해서 소액결제와 관련된 

문제점을 살펴보았다. 스미싱으로 인한 소액결제 피

해를 예방하고, 피해액을 줄이고자, 본 논문에서는 

소액결제 시스템의 보안을 강화하고, 의무화할 수 있

는 소액결제 사업자에 대한 정보보안 평가제도, 소액 

결제 피해 발생 시 손해배상 책임자 구체적 명시의 

제도 및 법안을 제안한다. 이를 통해 향후 소액결제

로 인한 피해금액을 줄이고 피해구제가 쉬워지기를 

기대한다.
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