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요   약

사물인터넷 시대의 도래로 인터넷에 연결된 다양한 기기들의 사용은 급성장 하였으나 사물인터넷 보안은 아직 취약

한 상태이다. 사물인터넷은 목적에 따라 다양한 기기들이 사용되고 또한 저 전력 환경에서 동작할 수 있도록 각기 다른 

프로토콜들을 사용하고 있으며, 많은 양의 트래픽을 발생시켜 기존 보안 기술들을 접목시키기 어렵다. 그러므로 본 논

문에서는 이러한 문제점을 해결하기 위한 방안중의 하나로 Hadoop/Hive를 이용한 빅데이터 분석 기술 및 통계 분석 

도구인 R을 활용하여 네트워크 정상행위 규정 방법을 제시하며 시뮬레이션을 통해 제안한 방법의 유효성을 검증한다.

ABSTRACT

With the advent of Internet of Things (IoT), the number of devices connected to Internet has rapidly increased, but the 

security for IoT is still vulnerable. It is difficult to integrate existing security technologies due to generating a large amount of 

traffic by using different protocols to use various IoT devices according to purposes and to operate in a low power environment. 

Therefore, in this paper, we propose a normal network behavior profiling method based on big data analysis techniques. The 

proposed method utilizes a Hadoop/Hive for Big Data analytics and an R for statistical computing. Also we verify the 

effectiveness of the proposed method through a simulation.
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I. 서  론 * 

최근 국가 주요 시설들을 대상으로 하는 사이버 

공격의 발생이 증가하고 있다. 2010년 이란의 원자

력 발전소를 대상으로 한 스턱스넷(Stuxnet) 이후 

발생한 국가 주요 시설들을 대상으로 한 공격들은 모
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두 물리적인 피해와 경제적인 피해를 동시에 일으킬 

수 있는 치명적인 공격들로 사이버 테러에 대한 인식

을 새롭게 하였다[1].

2016년 말 우크라이나는 전력분야를 포함한 국가 

주요 시설들이 6,500건의 공격을 받았고, 그 중 일

부는 심각한 경제적/물리적 피해를 입혔다[2]. 우크

라이나 금융 부처(Ministry of Finance)에서는 

사이버 공격으로 인해 네트워크 장비들이 피해를 입

었고, 3TB 가량의 데이터 손실, 2일간 약 300,000

건의 거래 불가능 등의 피해를 받은 것으로 파악되었

다. 전력분야에서는 우크라이나 수도인 키에프

(Kiev)시에 정전이 발생하는 피해가 있었다. 정전은 
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Fig. 1. Hacked direction sign

1시간 15분 만에 복구되었으나, 2015년 우크라이나 

정전 사고에 이어 또 다시 사이버테러로 정전이 발생

하여 사이버테러의 위험성을 다시 상기시켰다.

이러한 공격들의 대상은 주요 기반시설에서 점차 

개인으로 변화될 것으로 예상된다. 사물인터넷 시대

의 도래로 인터넷에 연결된 다양한 기기들의 사용은 

급성장 하였으나 사물인터넷 보안은 아직 부족한 상

태이다. 사물인터넷은 다양한 목적에 따라 여러 기기

들이 사용되기 때문에 각기 다른 프로토콜들이 사용

되고 있어 기존 보안 기술들을 접목하기 어렵고, 낮

은 기계의 성능에 비해 많은 양의 데이터가 발생하기 

때문에 새로운 보안 기술을 필요로 한다.

현재 사물인터넷 시대의 도입부임에도 불구하고 

사물인터넷 기기들에 대한 공격이 이미 발생하였다. 

미국 보안 업체 프루프포인트가 2013년 12월부터 

2014년 1월까지 세계 전역에 발송된 스팸메일 중 

25%가 좀비화된 스마트 가전기기에서 발생하였음을 

발견하여 발표한 스마트 냉장고 해킹과 스마트 TV 

공격 등 다양한 공격들과 공격 가능성이 확인되었다

[3]. 이 외에도 Fig. 1과 같이 해커가 교통 표지판

을 해킹한 사례도 존재한다[4].

위 Fig. 1은 장난스러운 문구를 올려 실제 큰 피

해는 발생하지 않았지만, 악의를 가지고 교통에 문제

되는 경고문을 사용할 경우 교통사고의 발생도 가능

한 상황이기 때문에 그 위험성에 대해 충분히 고려할 

필요가 있다.

이러한 사물인터넷 기기들의 보안 문제점 해결을 

위해 본 논문에서는 사이버 공격을 감지하기 위해 빅

데이터 분석 방법을 적용한 네트워크 정상행위 규정

방법을 제안한다. 침입 탐지를 위해 패킷과 트래픽의 

특성을 빅데이터 분석 방법을 이용하여 더욱 빠르고 

효과적으로 파악한다. 제안한 기법은 다양한 프로토

콜이 사용되고 있는 사물인터넷 환경에서 네트워크 

침입 탐지를 위한 기초적인 패킷 및 트래픽의 특성 

분석과 정상행위의 정의에 많은 영향을 미칠 것으로 

사료된다. 특히 정상행위를 기반으로 침입 탐지 규칙

을 생성할 경우 사전에 발생 가능성을 식별할 수 있

는 요소(known-unknown)와 발생 가능성을 사전

에 식별할 수 없는 요소(unknown-unknown) 둘 

모두에 적합한 기법이기 때문에 고도화된 공격에도 

적합한 방법으로 판단된다.

본 논문의 2장에서는 빅데이터 분석 기술과 보안

을 접목한 다양한 연구들에 대해 살펴보고, 3장에서

는 빅데이터 분석 기술들에 대해 논의한다. 이후 4

장에서는 살펴본 빅데이터 분석 기술들을 바탕으로 

침입 탐지 방법을 제안하고, 5장에서 실제 환경과 

유사하게 모델링 하여 제안한 방법의 유효성을 검증

한다. 마지막 6장에서는 결론과 향후 연구에 대해 

논의한다.

II. 관련연구 

빅데이터 분석 기술은 다양한 IT 분야에서 활용되

고 있으며, 기존에 처리가 불가능하였던 대용량의 데

이터를 분석하여 새로운 유의미한 데이터를 발굴하여 

변화의 중심에 있다. 사이버 보안에서도 기존 보안 

기법에 빅데이터 기술을 접목하려는 시도들이 많이 

존재하고 있으며, 이미 일부는 제품으로도 출시된 상

황이다.

빅데이터 기술이 가장 빠르게 접목된 것은 

SIEM(Security Information and Event 

Management)이며, IBM, Splunk등 업체들도 

다양한 제품들을 출시하고 있다[5]. 학계에서는 

APT(Advanced Persistent Threat) 공격 대응

을 위한 방법으로 빅데이터 기술을 이용하는 SIEM

을 제안하고 있다. 김도근 등의 연구에서는 APT 공

격 방어를 위해 여러 소스를 통해 데이터를 수집하고 

이를 분석하는 지능형 보안 시스템을 제안하였다[6]. 

설계한 시스템에 대한 상세 내용들에 대해 논의되지

는 않았으나 기존의 보안 기법으로는 방어가 불가능

한 APT 공격을 막기 위한 새로운 시도라 판단된다.

기존 시스템에 추가하는 사례는 로그 분석 및 실

시간 예측 시스템에서도 나타난다. 이상준 등은 수집

되는 로그의 실시간 예측분석 시스템을 설계하여 사
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이버 공격에 빠르게 대응할 수 있는 시스템을 제안하

였고, 실시간 로그의 분석을 통해 사이버 공격에 대

한 예측이 가능함을 보여준 사례를 보여 주어 실시간 

예측분석 시스템에 빅데이터 기술의 접목이 가능함을 

보여주었다[7]. 이 외에도 2010년부터 진행되고 있

는 DARPA(Defense Advanced Research 

Projects Agency)의 CINDER(Cyber Insider 

Threat) 프로그램에서는 군사관련 네트워크의 첩보 

자를 찾기 위해 내부자의 행위 분석에 빅데이터 분석 

기술을 적용하고 있다[8].

이와 같이 빅데이터 기술을 접목하는 연구들이 활

발히 진행되고 있으며, 빅데이터 기술을 접목 시 프

라이버시 등 여러 보안 이슈들이 발생 할 수 있는데, 

정교일 등은 이러한 이슈들을 빅데이터 기술 접목을 

위한 데이터 생산 및 수집, 저장 및 운영, 분석 등 

각 구간별 보안 이슈들에 대해 논의하였다[9]. 이러

한 연구들은 빅데이터 분석 기술을 접목시킬 때 바탕

이 되는 연구라 할 수 있다.

이렇게 살펴본 빅데이터 분석 기술들은 사이버 보

안 기술에 다양하게 적용되고 있는 상황이다. 본 논

문에서는 분석 기술들과 함께 시뮬레이션 기법도 활

용하여 제안하는 기법의 유효성 검증을 수행하고자 

한다. 다음 장에서는 본 논문에서 제안하는 기법을 

사용하기 위한 빅데이터 분석 도구들에 대해 간략히 

논의한다.

III. 빅데이터 분석 기술 및 도구

3.1 빅데이터 분석 플랫폼 : Hadoop/Hive

빅데이터 분석에 사용되는 아파치 Hadoop[10]

은 병렬처리를 통해 큰 규모의 데이터를 빠르게 처리 

할 수 있도록 하는 프레임워크로 빅데이터 분석에서 

가장 널리 사용되는 도구이다. Hive[11]는 

Hadoop 상위에서 동작하는 응용프로그램으로 사용

자에게 익숙한 SQL Query를 이용하여 빅데이터 

분석이 가능하도록 해 주는 도구이다. 빅데이터 분석

의 가장 기본이 되는 도구들로 데이터의 세부적인 특

징들을 상세히 분석하여 대규모의 데이터에서 비교적 

쉽게 확인되는 특징 점들을 도출하고, 추가 분석이 

필요한 필드들을 선별하는 데 사용 할 수 있다.

3.2 통계적 분석 : R

R[12]은 통계 계산을 위한 프로그래밍 언어로 세

부적인 데이터 분석에 활용 될 수 있다. 다양한 통계 

계산들을 라이브러리로 제공하고 있고, 데이터를 그

래프로 시각화하기 위한 라이브러리 함수들도 제공되

고 있어 기본 데이터만으로는 확인되지 않은 특징 점

들에 대한 분석이 가능하다. 하지만 큰 규모의 데이

터를 처리하기엔 부적합하기 때문에 빅데이터 분석에

서는 앞에서 소개한 Hadoop/Hive를 이용하여 필

드들을 도출하고, 이를 분석하는 용도로 사용하는 것

이 바람직하다.

3.3 이산 사건 모델링 및 시뮬레이션 : Arena

Arena[13]는 이산사건(discrete event) 시뮬

레이션 도구로 비교적 간단한 인터페이스를 기반으로 

다양한 이산사건 모델링의 시뮬레이션이 가능하다는 

장점이 있다. 더욱 널리 사용되는 다양한 시뮬레이션

이 존재하지만, Arena는 이보다 간단한 인터페이스

를 바탕으로 작동하기 때문에 비교적 진입 장벽이 높

지 않고, 시뮬레이션 동작 내용을 시각적으로 확인 

할 수 있으며, 빅데이터 분석에서 Arena는 데이터 

분석 내용을 토대로 이를 검증하는 시뮬레이션 용도

로 활용이 가능하다.

IV. 빅데이터 분석 기술을 이용한 네트워크 정

상행위 규정 방법

사물인터넷 시대의 도래로 다양한 기기들이 특정 

목적에 따라 통신하며 사용자에게 편리한 서비스를 

제공하기 시작하였다. 이에 따라 전체 네트워크 트래

픽은 기하급수적으로 증가하였다. 이렇게 증가한 트

래픽은 현실로 다가왔지만, 기존의 보안 기술은 이를 

처리하지 못하고 있기 때문에 새로운 사물인터넷을 

위한 보안 기술의 필요성이 요구되고 있다.

폭발적으로 증가한 네트워크 트래픽 외에도 사용

되는 프로토콜의 수도 증가하였다. 기존 환경에서 사

용되던 프로토콜들과는 달리 저 전력 환경에서도 동

작이 적절하도록 새로운 하위 계층의 프로토콜들이 

개발되었고, 응용계층에는 각 업체별로 다른 프로토

콜을 사용하고 있다[14]. 따라서 기존 네트워크 트

래픽에 비해 다양성이 증가하여 새로운 침입 탐지 방

법을 필요로 하고 있다.
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Fig. 2. Intrusion detection process based on big 

data analysis technique

본 논문에서는 빅데이터 분석 기술을 네트워크 트

래픽의 정상행위 규정에 활용하는 기법에 대해 제안

한다. 기존과는 달리 빅데이터 기술을 필요로 할 정

도로 대규모의 트래픽이 생성 및 사용되고 있고, 정

형 데이터라 할지라도 프로토콜의 다양성으로 인해 

복잡도가 증가하여 빅데이터 기반의 분석 기술의 도

입이 적합하다고 판단된다.

빅데이터 분석 기술은 많은 양의 비정형 데이터를 

정형화하고, 특정 요소를 추출하여 분석하는 것에 초

점을 맞추고 있다. 이를 활용하여 본 논문에서는 기존 

트래픽 레벨의 정상행위 규정과 함께 패킷의 세부 필

드까지 분석한 정상행위도 규정하고, 이를 토대로 침

입탐지를 수행하는 기법을 제안한다. Fig. 2는 제안

하는 빅데이터 분석기법을 활용한 침입탐지 기법이다.

제안하는 기법은 Fig. 2와 같이 총 4가지 단계로 

구성된다. 첫 번째 단계인 대상 네트워크 트래픽 수

집은 정상적으로 동작하고 있는 네트워크의 패킷을 

수집하는 것이다. 이때 수집되는 데이터의 양은 이를 

바탕으로 정상행위를 규정하여도 될 정도로 많은 양

의 데이터를 수집하는 것이 필수적이다.

이후 진행하는 단계인 주요 필드 추출단계는 빅데

이터 분석 플랫폼을 이용하여 다양한 각도로 데이터

를 살펴보는 과정이다. 이때 트래픽 단위와 패킷 단

위의 분석이 병행될 필요가 있다. 일례로 시간당 발

생하는 트래픽의 수가 일정하다는 특성을 네트워크가 

가지고 있을 때, 패킷 단위의 분석을 수행할 경우 파

악하기 힘들지만 트래픽 레벨에서 데이터를 분석할 

경우 손쉽게 파악 할 수 있다. 따라서 트래픽과 패킷 

단위의 수준에서 데이터를 분석할 필요가 있다. 두 

관점으로 데이터를 분석하여 유의미한 패킷의 필드와 

트래픽 특성들을 이 단계에서 추출한다.

이후 정상행위 규정 단계에서 추출한 특징들에 통

계적 분석을 수행하여 구체적인 정상행위를 규정한

다. 일례로 패킷이 5초로 오는 경향이 있다는 사실

은 빅데이터 분석 플랫폼에서도 확인 할 수 있다. 하

지만 이 특징을 기준으로 데이터를 추출하여 통계적 

분석 도구를 활용하여 분석을 수행 할 경우 정확한 

주기와 오차 범위를 계산 할 수 있기 때문에 통계적

인 분석을 이용하여 정상행위를 규정한다. 이를 통해 

단순히 빅데이터 플랫폼을 통해 정상행위를 규정하는 

것에 비해 상세한 정상행위 규정이 가능하여 해당 시

스템에 적용 시 낮은 오탐율을 기대할 수 있다.

마지막 단계는 규정한 정상행위의 입증을 수행한

다. 실제 적용에 앞서 실제 환경과 유사하게 모델링하

여 규정한 정상행위를 사용했을 때 발생 가능한 문제

점들을 사전에 조사한다. 패킷의 송수신은 각각 별개

의 사건이기 때문에 이산사건모델링 기법이 활용된다.

총 4단계로 수행되는 침입탐지를 위한 정상행위 

규정에는 3장에서 언급한 Hadoop/Hive, R, 

Arena가 각 단계에 활용된다. 다음 5장에서는 사물

인터넷 환경 중 하나인 산업 사물인터넷을 대상으로 

본 기법을 적용하여 침입탐지 방법을 개발한다.

V. 실  험

빅데이터 분석 기술을 비정상 트래픽의 침입탐지 

기술에 접목한 방법의 유효성을 검증하기 위해 전력 

시스템에서 주로 사용되는 DNP3(Distributed 

Network Protocol) 트래픽 로그를 이용하여 실험

을 수행하였다. 실험에 사용되는 DNP3 프로토콜은 

변전소와 SCADA(Supervisory Control and 

Data Acquisition)사이의 통신에서 사용되고 있는 

프로토콜이다[15]. 테스트 패킷 수집을 위한 통신 

구성도는 Fig. 3과 같다.

공격자는 클라이언트에게는 서버 IP로 변경 한 패

킷을 이용한 공격을 수행하고, 서버에게는 클라이언

트 IP로 변경한 공격과 허가되지 않은 클라이언트의 

IP(10.0.0.7)를 이용한 공격을 수행한다.

시뮬레이션에서는 Fig. 3과 같이 실제 환경보다 

간략화 하여 하나의 FEP(Front End Processor)

와 하나의 RTU(Remote Terminal Unit)가 통

신하는 모델을 사용하였다. 캡처된 패킷은 2일 동안 

23MB, 158,403개의 패킷으로 Table 1과 같이 정

상 트래픽을 구성하고, Table 2와 같이 Digital 

Bond에서 제공하는 공격을 기반으로 공격 트래픽을 
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Attack Name Description

Port Scan

send a request to a 

range of server port 

address for finding an 

active port

Point List Scan

send a request to a 

range of DNP3 point list 

for scanning active point

Broadcast Request 

from Authorized 

Client

send broadcast message 

from authorized client to 

disrupt network traffic

Warm Restart

send restart message to 

target device for 

disrupting normal 

operation

Cold Restart

send restart message to 

target device for 

disrupting normal 

operation

Stop Application

send stop application 

message to target device 

for disrupting normal 

operation

Disable 

Unsolicited 

Response

request a retraction of 

sending unsolicited 

response message

Unsolicited 

Response Storm

send a large number of 

unsolicited response 

messages to target

Unauthorized 

Request

send request message 

from unauthorized 

server

Non-DNP3 

Communication on 

a DNP3 Port

send packets which have 

non-DNP3 payload

Type Data Type Period

Solicited

Analog Input 10 s

Binary Input 5 s

Binary Output 5 s

Internal Indication 60 s

Unsolicited
Binary Input Change 

/ Confirm
-

Connection 

Initiate
- -

Table 1. Elements of normal traffic

Table 2. Elements of attack traffic

Fig. 3. Topology of experiment

구성하였다.

위 공격들은 모두 DNP3 프로토콜의 정상행위를 

규정할 경우 탐지 할 수 있는 공격으로 구성되어 있

어, 해당 공격들의 탐지에는 빅데이터 기술을 이용하

여 트래픽의 특성을 파악하는 것이 핵심이라 할 수 

있다. 실제 환경에서는 용량 문제로 패킷들을 모두 

저장하기 보다는 로그 기록만 남기고 있는 경우가 많

기 때문에, 생성한 패킷을 이용하여 Fig. 4와 같은 

형태의 로그를 생성하였다. 이 때 IP Spoofing등의 

공격 대응을 위해 DNP3 프로토콜의 하위 계층인 

TCP와 IP 계층의 주요 필드들(IP Address, Port 

Number 등)도 로그로 생성하였다.

Fig. 4와 같은 형태로 로그를 생성하여 정상행위

를 규정하고, 이를 기반으로 공격 탐지를 시도하였

다. 이 실험에서 빅데이터 분석을 위해 분산처리 플

랫폼인 하둡(Hadoop)과 하이브(Hive)를 이용하여 

데이터의 개략적인 특성을 파악하고, 이후 통계 분석

도구인 R을 이용하여 통계적으로 비정상으로 판별되

는 트래픽 검출을 수행하였고, 이후 이산 사건 모델 

시뮬레이션 도구인 Arena를 이용하여 정상적인 침

입 탐지가 가능한지 검증하였다.

5.1 Hadoop 및 Hive를 이용한 데이터 분석

Hadoop/Hive를 사용해 트래픽의 특징들에 대해 

개략적인 분석을 수행하였다. 가장 첫 번째로 확인한 

내용은 통신 대상들에 대한 식별이다. 이를 위해 수

집된 트래픽의 IP와 패킷의 수는 Table 3과 같이 

나타났고, 이를 통해 10.0.0.3과 10.0.0.8이 정상적

인 서버와 클라이언트이고, 10.0.0.7이 비 허가된 

접근을 하고 있다고 판단된다.

이후 대상 트래픽이 사용되고 있는 포트에 대한 

내용을 확인하여 30,000번 대의 포트가 비정상적인 

한두 개의 패킷만을 전송한 것을 확인하였고, 
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Fig. 4. An extracted protocol field and log form

Fig. 5. Suspected log with port scanning attack

Source IP Destination IP Count

10.0.0.3 10.0.0.7 1

10.0.0.3 10.0.0.8 21,559

10.0.0.7 10.0.0.3 4

10.0.0.8 10.0.0.3 79,219

Table 3. List of communication IP30,000번대 포트의 동작 내용에 대해 출력한 결과 

다음 Fig. 5와 같은 포트 스캐닝 공격을 받은 것으

로 추측되는 포트의 리스트를 획득하였다.

DNP3가 사용하는 20,000번 포트로 들어온 패킷 

로그를 살펴보면, DNP3의 시작을 나타내는 0564

가 정상적으로 표기된 것이 100,781개, 비정상적으

로 표시된 것이 총 2개로 확인된다. 비정상적인 값

이 사용된 패킷은 DNP3 포트로 다른 프로토콜의 

메시지를 전송하여 예상하지 못한 에러 상황을 유발

하기 위한 공격으로 예상된다.

DNP3 패킷 로그 중 Item의 개수를 나타내는 

DNP_NumOfItem 필드를 확인한 결과 비정상적

으로 전체 Item을 요청하고 있는 패킷은 총 3개로 

확인되었고, 각 Data Object별로 하나씩 전송되었

음이 확인된다.

이러한 내용을 토대로 유추해볼 때, 공격자는 전

체 Item 들을 파악하지 못하고 있어 모든 Data 

Object에 이러한 내용을 요청하여 전송되고 있는 

데이터를 파악하고자 하였을 것으로 예상된다.

DNP3 로그 중 DNP3 Function Type에 대한 

분석 결과 Read, Response, Confirm을 포함하

여 총 10개의 Function이 사용되고 있음이 Table 

4와 같이 확인되었다. Function들은 그 종류에 따

라 개수가 크게 차이가 있어 비정상적인 내용이 포함

되어 있을 것으로 예상된다. 특히 적은 양이 발견된 

Function들의 경우 비정상적인 동작으로 판단된다.

Read는 데이터 분석 중 Data Object 별로 주

기적인 Request와 Response가 이루어지고 있음

이 확인되었다. Unsol Response는 주기성이 간단

히 확인되지 않아 양일간의 Unsol Response 메시

지의 수를 분석한 결과 특정 시간대에 패킷이 몰려 

있는 것이 확인되었다. 이 경우 해당 시간대에 

Unsol Response 메시지를 이용한 DoS(Denial 

of Service) 공격이 있었을 것으로 추측 할 수 있으

나, 주기적으로 보고하는 메시지가 중첩된 것일 수 
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Function Type Count

Read 21,372

Response 21,262

Unsol Response 193

Confirm 185

Enable Unsol Response 14

Disable Unsol Response 2

Warm Restart 1

Stop Application 1

Cold Restart 1

Table 4. Number of packets by function codes

Fig. 6. Kind of DNP3 messages over time Fig. 7. Stop application occurrence point

있기 때문에 5.2절에서 통계적 분석 도구를 활용하

여 추가 분석을 수행하였다.

이와 같이 트래픽의 특징과 프로토콜의 특성을 바탕

으로 살펴본 결과 앞의 공격 분류 중 총 8가지를 손

쉽게 파악 할 수 있었고, DNP3에 대한 큰 사전 정

보 없이도 트래픽의 특징 도출에는 큰 어려움이 없다

는 것이 확인되었다. 

5.2 통계 분석 도구인 R을 이용한 정상 행위 규정

Unsolicited Response와 Read Request등 

메시지들이 주기성을 가진다는 것을 Hadoop/Hive 

분석 결과 개략적으로 확인 할 수 있었다. 따라서 이

를 R을 이용하여 Fig. 6과 같이 시각적으로 나타내

어 상관관계를 분석하였다.

Read Request와 Response의 경우 전체 시간

동안 계속 진행된 것이 확인 되었고, 앞서 확인한 내

용과 동일하게 Warm Restart, Stop 

Application, Cold Restart, Disable 

Unsolicited Response 메시지가 전체시간 중 한

번 혹은 두 번 발견되는 것이 확인된다. 

Unsol_Response의 수와 Confirm의 수가 동일하

게 증감하는 것을 토대로 이 두  Function이 연관

성을 가지고 있다고 판단되며, 실제 패킷 로그를 확

인한 결과 Unsol_Response 메시지를 받은 클라이

언트가 서버 측으로 Confirm 메시지를 송신하는 것

이 확인되었다.

전체 시간 중 적게 발견되는 Warm Restart, 

Cold Restart, Stop Application은 기기의 재시

작 및 애플리케이션의 정지를 유발하여 정상적인 동

작을 방해하는 공격으로 짐작된다. 공격 여부를 판단

하기 위해 Stop Application이 발생한 시점에 다

른 Function들의 동작 내용에 대한 파악이 필요하

다. Fig. 7은 해당 시점에 Read 메시지와 

Response메시지의 동작 내용을 상세히 나타낸 것

이다. Fig. 7에서 화살 표시로 나타낸 시점에 Read 

메시지가 전송되어야 하나, Stop Application으로 

인해 예상되는 시점보다 더 늦게 Read 메시지가 발

생한 것이 확인된다. Cold Restart, Warm 

Restart도 동일한 결과를 보이고 있어 이 세 가지 

Function은 잠시 동안 대상 시스템을 마비시켜 정

상 동작여부를 판별 할 수 없도록 하는 공격으로 판

단된다.
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Fig. 8. An unsolicited response storm 

Hadoop/Hive를 통해 Unsol Response의 패

킷 수가 비정상적으로 많은 시간대가 존재함을 파악

하였다. 이에 대한 상세 분석을 수행한 결과 Fig. 8

과 같이 특정 시간에 수많은 Unsol Response 메

시지가 전달되어 Unsolicited Response Storm 

공격이 발생함을 확인 할 수 있다. 공격을 제외한 

Unsol Response 메시지를 통계적으로 분석 한 결

과 메시지 간의 시간 간격이 최소 1초 이상이라는 

특징을 파악하였다.

이와 같이 통계적 분석 도구인 R을 이용하여 앞

서 공격으로 의심된 행위들이 공격임을 입증하였고, 

이 내용을 토대로 개발한 침입 탐지 방법을 검증 및 

결과 분석을 수행한 내용을 5.3절에서 논의한다.

5.3 Arena를 이용한 검증 및 검증 결과 분석

앞서 분석한 내용을 통해 총 11가지의 공격에 대

한 대응 방안을 수립하였다. 허가된 통신 대상의 IP

와 포트, 사용되는 Function, 특정 Function들의 

정상 동작 시 나타나는 특징 등을 정상으로 규정하

여, 정상행위 기반의 침입 탐지가 가능하다. 하지만 

본 실험에 사용된 공격 중 일부는 시그니처를 기반으

로 찾을 경우 더욱 간편하게 찾을 수 있는 요소들이 

있어 이 둘을 병행하여 침입탐지 방법을 개발하였다.

정상행위를 기반으로 탐지하는 공격은 총 5가지

로, 서버와 클라이언트의 IP, Port등 통신과 관련된 

주소들, DNP3 프로토콜의 특성, 트래픽의 특징 등

을 이용한다. Port Scan 공격의 경우 서버와 클라

이언트의 통신에 활용되는 정상포트를 알고 있기 때

문에 정상 포트만 통과할 수 있도록 설정하여 공격을 

검출한다. Broadcast Request from 

Authorized Client 공격은 정상 DNP 

Destination을 알고 있기 때문에 Port Scan과 같

은 방법으로 탐지 가능하다. 이 공격의 경우 DNP 

Destination을 Broadcast로 설정하여 보내기 때

문에 시그니처 기반으로도 탐색이 가능하다. 

Unsolicited Response Storm은 앞서 정상적인 

Unsol Response 메시지의 시간 간격이 최소 1초 

이상이라는 것을 파악하였기 때문에 이를 정상으로 

판단하고, 이보다 더 빠른 속도로 메시지가 전송되는 

경우 공격으로 탐지할 수 있다. 이 외 

Unauthorized Request, Non-DNP3 

Communication on a DNP3 Port와 같은 공격

들도 앞서 언급한 DNP3의 특징과 정상 IP/Port를 

통해 대응할 수 있다.

시그니처를 기반으로 탐지하는 공격은 총 5가지로 

공격에만 존재하는 시그니처를 통해 공격을 파악한

다. 일례로 Warm Restart, Cold Restart공격은 

Function code가 0x0E, 0x0D인 패킷을 막는 것

으로 공격에 대응 가능하다. 이렇게 두 가지 방법을 

사용하여 구성한 침입 탐지 시스템의 유효성을 검증

하고자 Arena를 이용하여 모델링을 수행하였다.

모델링은 총 3 단계로 Fig. 9와 같이 구성된다. 

첫 번째(Submodel - Extracting Data From 

Log)는 데이터를 읽어오는 단계로 로그파일에서 각 

필드들을 추출하여 변수에 할당한다. 두 번째 단계

(Detecting Suspected Log)는 읽어온 로그를 정

해진 규칙과 비교하여 공격여부를 검사한다. 이때 검

사규칙은 정상행위 기반 규칙과 시그니처 기반의 규

칙 모두 활용된다. Function Code를 보고 판단 

가능한 4가지 공격들은 모두 하나의 서브모델에서 

처리하며, 나머지 공격들은 각 공격별로 탐지를 담당

하는 서브모델을 생성하였다. 이 단계에서 각 공격들

의 탐지와 탐지로그 생성이 수행된다. 세 번째 단계

(Submodel - Checking that server is 

normal)는 두 번째 단계와 동시에 진행되는 단계로 

로그를 남긴 패킷의 특성에 따라 이후 진행되는 

ACK의 수를 계산하여 공격과는 무관하게 서버의 

정상 동작 여부를 검사하도록 구성하였다.

총 1만개의 패킷로그를 이용하여 테스트를 수행하

였고, 총 테스트 수행 시간은 1분 15초가 소요되었

고, 공격은 모두 탐지되었다. 따라서 본 논문에서 제

안한 기법이 유효하며, 빠른 시간에 효과적으로 공격

을 검출 할 수 있는 침입탐지 방법을 개발 할 수 있
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Fig. 9. DNP3 intrusion detection model for simulation

음이 입증되었다.

VI. 결  론

본 논문은 사용되고 있는 많은 양의 트래픽을 빅

데이터 분석 도구를 활용하여 정상행위를 규정하는 

방안을 제안하고, 실험을 통해 정상행위를 기반으로 

생성한 규칙을 통해 공격을 성공적으로 탐지할 수 있

음을 보였다. 제안한 기법은 트래픽 분석에 빅데이터 

기법을 활용하고, 상세 분석이 필요한 필드들을 추출

하여 정교한 정상행위를 규정 할 수 있기 때문에 다

양한 프로토콜들이 사용되는 사물인터넷 환경에서 더

욱 적합하게 활용 될 수 있을 것으로 판단된다. 본 

논문에서 제안하는 정상행위 규정 기법은 프로토콜에 

무관하게 대상 구간에 적합한 탐지 모델을 생성 할 

수 있다. 따라서 5장 실험에서 수행한 DNP3 프로

토콜의 침입 탐지 외에도 다양한 프로토콜에 적용하

여 각 통신구간에 적합한 정상행위를 규정하고 이를 

이용한 침입 탐지 시스템을 구축 할 수 있을 것으로 

사료된다. 

본 논문의 실험에서는 산업 제어시스템에서 널리 

활용되고 있는 DNP3 프로토콜의 트래픽을 대상으

로 제안하는 기법의 유효성을 입증하였다. 사용된 프

로토콜이 바이너리 기반의 프로토콜이기 때문에 텍스

트 마이닝 등의 기법은 활용되지 않았으나, 응용 계

층이 텍스트 기반의 프로토콜일 경우 통계 분석 도구

인 R을 이용한 텍스트 마이닝 등의 기법을 적용하여 

더욱 상세한 정상 행위의 규정이 가능할 것으로 판단

된다. 또한 본 실험에서는 빅데이터 분석 기술을 이

용한 정상행위 정의가 유의미함을 보이기 위해 제외

하였지만, 필드간의 상관관계 분석을 통한 유의미한 

도출도 가능할 것으로 판단된다.
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