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요   약

사용자의 인증 프로세스에 대한 인식을 필요로 하는 기존의 명시적 인증은 그 과정에서 사용자에게 많은 부담이 되며 

이는 사용자가 인증을 기피하는 원인이 되고 있다. 본 연구를 통해, 우리는 바이오 인식 및 위치 기반 인증 방법과 같은 

내재적 인증 방법을 사용하여 사용자 인증의 편의성을 달성하는 방안을 제안한다. 이를 위해 명시적 인증으로 달성할 

수 있는 4단계 보증 레벨을 정의하고, 내재적 인증 방법과 명시적 인증 방법과 같이 사용하여 보다 적은 인증 비용으로 

동일 단계의 신뢰 보증 레벨에 도달할 수 있음을 보인다. 제안 방법의 유효성을 보이기 위해, 스크린 키보드 기반 인증, 

얼굴인식 기반 인증, 위치 기반 인증을 내재적 인증 기법으로 도입하며 이를 안드로이드 응용으로 구현하였다. 실험 분

석 결과, 제안 방법은 패스워드 인증 대비 21.7%, 6자리 PIN 인증 대비 14.9%의 비용 절감 효과를 달성하였다.

ABSTRACT

Traditional explicit authentication, which requires awareness of the user's authentication process, is a burden on the user, 

which is one of main reasons why users tend not to employ authentication. In this paper, we try to reduce such cost by 

employing implicit authentication methods, such as biometrics and location based authentication methods. We define the 4-level 

security assurance model, where each level is mapped to an explicit authentication method. We implement our model as an 

Android application, where the implicit authentication methods are touch-stroke dynamics-based, face recognition based, and the 

location based authentication. From user experiment, we could show that the authentication cost is reduced by 14.9% compared 

to password authentication-only case and by 21.7% compared to the case where 6-digit PIN authentication is solely used. 

Keywords: Smartphone authentication, Biometric system, Implicit authentication, Touchstroke-based dynamics, Authentication 

cost
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이 사용자 지식 기반의 인증 도구가 지원되고 있으

며, 바이오 정보 인식 센서를 통해 얼굴인식, 지문, 

목소리 등과 같은 인증 방법론 또한 제안되고 있다

[1]. 그런데, 기존의 많은 스마트폰의 인증 기술은 

일반적으로 사용자에게 현재 상황이 인증이 필요한 

상황임을 인지시키고, 인증 관련 작업의 독립적 수행

을 요구하는 명시적 인증 형태를 취한다. 이와 같은 

명시적인 인증 기술(explicit authentication)은 

보안이 필요할 때마다 사용자에게 인증을 반복해서 

요구하기 때문에 스마트폰을 통한 서비스가 가지는 

가장 큰 장점인 사용자 편의성을 저해하는 요소가 된

다. 이와 대비되는 스마트폰 인증 기술로 [2] 연구

는 사용자의 행동이나 바이오 정보(biometric 

information)를 수집하고 이를 분석하여 인증의 기

준으로 사용하는 내재적 인증 기술(implicit 

authentication)들을 다루고 있다. 내재적 인증이 

진행되고 있는 과정에서는 스마트폰의 입력 장치, 카

메라, 센서 등을 통해 내재적 인증에 필요한 정보를 

상시 수집하고 인증 통과 여부를 판별하기 때문에 독

립적인 인증 절차가 요구되지 않는다. 그러나 내재적 

인증 기술은 수집되는 데이터의 노이즈, 인증의 정확

도의 문제가 존재하며, 인증이 실패했을 경우, 별도

의 접근을 허가하기 위한 과정(명시적 인증)이 필요

하다. 

본 연구는 스마트폰에서의 내재적 리스크(implicit 

risk) 판정 방법을 제안하고 이를 바탕으로 사용자

의 명시적 인증의 부담을 경감시키는 것을 목적으로 

한다. 구체적으로 기존에 가장 많이 사용되는 패스워

드 기반 인증 및 그래픽 기반 인증 등의 사용자에게 

명시적인 인증의 빈도를 줄여 사용자의 편의성을 증

대시키는 것을 목적으로 한다. 또한 이러한 명시적인 

인증 빈도의 감소로써 발생하는 잠재적인 보안 위험

성을 내재적인 인증 기법을 통하여 경감 시킨다. 

스마트폰에서 현재 리스크를 판별하고 그 리스크에 

적합한 인증 방법론을 채택하기 위해서는 현재 보안 

상태를 정량화하는 방법과 각 인증 방법의 보안 수준

에 대한 분석이 필요하다. 기존의 스마트폰 인증의 보

안에 대해서 국내외의 조사보고서 및 연구들이 보고

되고 있다[3-9]. 그러나 스마트폰에서 사용되는 인증 

방법의 취약점을 분석하는 [3,4]연구의 경우 이를 정

량화하는 것에는 문제점이 있으며, 인증 방안의 위험

성 평가에 대한 [5-9] 문건의 경우도 사용자 편의성

을 증대시키기 위한 방안으로 직접적인 적용은 어렵

다. 이와 관련해서 본 연구의 공헌은 다음과 같다. 

첫째, 스마트폰 인증을 통해 달성할 수 있는 4단

계의 신뢰 보증 수준(4-level trust assurance 

level)을 추측가능성(guessabiliy)[10]을 기준으로 

정의하였다. 본 연구에서는 패스워드(password), 

PIN (Personal Identification Number), 스크

린 키보드 입력 패턴(touch stroke dynamics), 

얼굴 인식(face recognition), 그리고 WiFi AP 

정보를 이용한 지역 기반 인증 방법의 5개의 인증 

방법을 고려한다. 이들을 이용하여 추측가능성이 가

장 높은 인증을 성공했을 경우를 4단계의 신뢰 보증

을 할 수 있는 상태로 정의하며, 아무런 인증을 수행

하지 않은 상태를 1단계로 둔다. 본 연구에서는 

1~4단계의 각 단계별 요구되는 적정 보안 수준과 

이를 달성하는 과정에서 필요한 사용자 비용을 같이 

고려하기 위한 인증 프레임워크(framework)를 제

안한다. 

둘째, 내재적 인증에서 가장 중점적으로 사용될 스

크린 키보드 기반 인증의 구현 및 성능향상이다. 본 

연구에서는 기존 데스크탑(desktop)에서 효율적인 

키보드 인증(keystroke based authentication)

을 제안한 [11] 연구의 R 척도(R-measure)와 A 

척도(A-measure)를 스마트폰의 스크린 키보드 입

력 패턴(touch stroke dynamics)에 적용하고, 

R-A 척도 선형 조합의 최적화를 수행한 [12] 연구

를 구현하였으며, 인증 과정에서 R-A 지표와 얼굴

인식 정보를 융합하여 성능을 높였다.

셋째, 스마트폰의 현재 내재적 리스크를 실시간으

로 모니터링 할 수 있는 안드로이드(android)기반 

어플리케이션을 설계하였다. 그리고 실제 제안방법을 

통해 얼마나 사용자 인증의 비용(authentication 

cost)이 경감되는지를 사용자 실험을 통해 조사, 분

석하였다. 

이후 본 논문의 구성은 다음과 같다. 2장에서는 

스마트폰 인증의 보안 수준, WiFi AP의 신뢰도, 

스크린 키보드 기반 인증으로 확장할 수 있는 키보드 

기반 인증(keystroke-based authentication)에 

관련된 기술 및 연구를 다룬다. 3장에서는 본 연구

를 통해 제안하는 인증 방안을 설명하고 시스템을 설

계한다. 4장에서는 사용자 실험을 통해 제안 방법의 

효율성 분석한다. 5장에서는 최종적으로 본 논문을 

결론짓는다. 
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II. 관련 연구 및 선행 기술 분석

본 절에서는 본 연구의 목적인 내재적인 스마트폰 

정보 및 상황정보를 이용한 위험도 분석 및 인증과 

관련 된 관련 연구를 소개한다. 2.1에서는 바이오 

정보를 이용한 인증 강도의 기준들과 그 적용을 조사

한다. 2.2에서는 WiFi AP에 대한 사용자 신뢰도에 

관한 조사를 정리한다. 2.3에서는 본 연구에서 사용

할 내재적 인증의 기본 도구라 할 수 있는 키보드 기

반 인증기술에 대해 알아보고 이에 대한 확장 및 바

이오정보(biometrics information)와의 융합에 

관련된 기술을 소개한다. 

2.1 바이오 기반 인증 시스템 보안 강도 

스마트폰 인증 시스템의 보안에 관련된 [3,4]연구

의 경우 스마트폰에서 사용되는 바이오 인식 시스템

의 취약점을 분석하고 공격 방안을 다루었으나 위험

도에 대한 별도의 정량화는 이루어지지 않았다. 

미국국가표준연구소 NIST(National Institute 

of Standards and Technology)는 바이오 인식 

시스템의 보안 강도를 측정하기 위한 프레임워크를 

제안하였다[5,6]. [5]에서는 인증 강도와 시스템 내

부의 데이터 관리 측면도 고려하여 바이오 인식 시스

템에서 5가지 보안위협 시나리오를 프레젠테이션 공

격(presentation attack), 바이오 정보 획득 장치

(biometric capture device), 바이오 정보 샘플

(biometric samples), 바이오정보 비교 판별로 정

의하고 보안 지침을 제안한다. [6]에서는 인증 시스

템을 공격하기 위해 필요한 시간, 전문성, 장비를 합

친 공격노력(attack effort)을 3단계로 구분한다. 

그리고 이를 공격 성공률, 오인식률(false acce-

ptance rate)을 합쳐서 SOFA-B(Strength of 

Function for Authenticators – Biometrics) 

측정법을 제안하고 있다. 그리고 정보보안기술 국제

표준화위원회 또한 EAL(Evaluation Assurance 

Level)에 따라 바이오 인식 시스템의 강도를 구분하

고 있다[7]. 그러나 이 결과들은 보안 안전성 및 정

확성에 대한 기준이며, 사용자 편의성을 고려한 내재

적 인증에 관련된 지표로는 활용할 수 없다. 

국내에서도 금융보안원이 발표한 인증의 안전성 

평가방안 [8]과  다중 인증 보증 프레임워크[9]가 

존재하지만 다수의 인증 방안에 대한 평가 지표이며 

바이오 정보에 특화된 관리지침이나 사용자의 인증 

비용에 관련된 고려가 이루어지고 있지 않다. 

2.2 WiFi AP를 기점으로 한 지역적 신뢰도

2012년, 2013년에 수행된 [13,14]의 조사에 따

르면, 모바일 디바이스의 사용자들은 거의 하루 종일 

WiFi를 연결한다는 점과 집, 사무실 등과 같이 자

주 사용하는 공간에서의 WiFi AP를 신뢰한다는 점

이 밝혀졌다. 이는 WiFi AP를 기점으로 한 위치정

보가 사용자의 디바이스의 현재 신뢰 수준을 결정짓

는 단서가 될 수 있음을 의미한다. 

구체적으로 특정 지역에 대한 안전성을 가정하고, 

GPS 정보나 WiFi AP의 접속 정보를 신뢰도 기준

으로 활용하는 방식은 위치기반서비스(LBS, 

Location Based Service) 분야에서 사용되어 왔

다. 가령, 의료관련 서비스를 열람하기 위해서는 병

원의 특정 위치에서만 접근을 허용하기 위해 WiFi 

정보를 사용할 수 있으며[15], 보험회사에서 할인혜

택을 제공하기 위해 운전자의 과거 운전 경로를 확보

하기 위해 차의 주행시간 동안의 GPS나 WiFi AP 

접속 기록을 사용할 수 있다[16]. 그리고 [17] 연구

는 구체적으로 모바일 장치의 상황 정보(context)

에 대한 프로파일링(profiling)을 통해 일상적인 환

경, CoI(Context of Interest)를 정의하고 있다. 

본 연구도 이와 같은 CoI 정보를 내재적 위험 판별

을 위해 사용한다. 본 연구에서 활용할 CoI 정보는 

집, 사무실과 같은 제한된 공간에서 CoI 정보가 지

속적으로 유지되는 경우로 한정하며, 공격자가 수행

할 수 있는 공격 유형과 공격 시간을 제한하는 도구

로 사용된다. 이와 같은 공격자에 대한 제한은 CoI 

정보를 통해 일정 수준의 신뢰도를 달성할 수 있음을 

의미하며, 구체적인 내용은 세부절 3.1에서 다룬다. 

2.3 자유 텍스트 기반 스크린 키보드 인증 기법 및 

성능 향상

2.3.1 키보드 입력 기반 사용자 인증 기법

키보드 기반 인증 기법에 대한 간단한 통계적 접

근은 [18]에서 다루어졌다. [18]연구에서는 각 사용

자가 2개 키 눌림(key down-key down) 시간 간

격의 누적 분포 함수를 근사한 히스토그램을 기준으

로 인증을 수행한다. 실용적인 기법이지만 실험에서 

사용된 데이터가 통계적으로 의미 있는 결과를 산출
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하기에 부적절하다는 단점이 있다. 

[11]연구는 두 사람의 키 입력 시간과 입력 키의 

전후 관계를 고려하여 두 사용자간의 상대적

(‘R’elative)/절대적(‘A’bsolute) 순서 불일치

(degree of disorder)를 사용자 인증에 사용하는 

R-A 척도(measure)를 제안 하였다. R 척도는 입

력 시간 자체 보다는 상대적 순서의 불일치 정도를 

측정하는 데 초점을 두고 있으며, A 척도의 경우 동

일한 음절의 입력 시간 비율 차이를 측정하는 데 초

점을 두고 있다. R 척도의 경우 두 명의 사용자가 

비슷한 수의 문자 타이핑 속도 순서를 사용할 경우, 

동일한 사용자로 식별된다. 따라서 이 방법에서는 유

사한 두 번째 문자를 사용하는 두 명의 사용자를 구

별하는 것이 어려울 수 있다. 이 때문에 두 사용자의 

절대적인 타이핑 속도를 측정하는 A 척도를 동시에 

측정하며, R 척도, A 척도의 선형결합을 통해 효과

적인 사용자 인증 알고리즘을 구축한다. R-A 척도

는 자유 텍스트에 대한 가장 효율적인 인증 방법 중 

하나이기 때문에 인증 성능을 향상시키기 위한 [12, 

19,20]과 같은 후속 연구가 제안 되었다. 그 중 

[12]의 연구는 [9] 연구를 스마트폰의 스크린 키보

드 입력을 기반으로 구현하였으며, 가장 최적화된 

R-A 척도의 선행조합을 구하였다. 본 연구에서도 

[12] 연구를 기반으로 하는 인증 매커니즘을 구현하

였다. 

[21]연구는 클러스터링(clustering) 기법을 적용

을 사용하여 분석에 필요한 키보드 입력 패턴

(keystroke dynamics)의 총량을 개선하였다. 그

러나 실제 구현에 있어 중요한 사용자 특징하는 매개 

변수(ex: 클러스터 수, 다중 클래스 분류 임계 값)

를 결정하는 부분에 어려움이 존재한다.

 키보드 입력 데이터를 다양한 거리 기준

(distance-metric)을 사용한 인증 기법들에 대한 

연구로 [22-25]가 있다. 그러나 이러한 연구들은 잠

재적인 비인가 된 사용자(imposter)라고 볼 수 있

는 전체 데이터의 량이 인가된 사용자 데이터 량을 

크게 초과하였기 때문에 매우 낮은 오인식률(false 

acceptance rate)을 달성할 수 있다는 단점이 존

재한다. [26]연구는 이를 극복하기 위해 다중 거리 

기준(distance-metric)을 사용하였으며, 동일오류

율(equal-error rate)을 감소시켰다.  

2.3.2 스마트폰에서의 다중 바이오 정보 인식 시스템

단일 바이오 정보 인식 방법론들에 대해서 최근 

이를 활용하여 모바일 환경으로 확장하기 위한 연구

[22, 27-30]가 수행되어 왔다. 그러나 단일 바이오 

정보는 데이터 노이즈(data noise), 비범용성

(non-university), 바이오정보의 특성

(distinctiveness) 부족, 정확도 문제

(unacceptable error rate)와 같은 내재적 한계

로 인해, 실제 구현을 통한 적용에 충분한 결과를 얻

기가 어렵다는 것이 밝혀졌다. 따라서 1개 이상의 

바이오 정보를 융합(fusion)할 수 있는 다중 바이오 

정보 인식 시스템의 제안을 통해 이를 극복하기 위한 

연구[4, 31-36]가 제안되고 있다. 그 중에서 다중 

바이오 정보 인식 시스템 중에서 키보드 입력 패턴과 

다른 바이오 정보를 융합하는 기술은 [4, 34-36]연

구가 있다. [4]의 경우 얼굴인식과 결합을 시도하였

으나 실험 대상의 수가 너무 적어서 타당성의 검증이 

어렵다는 제한이 있다. [34]의 경우 100명을 대상으

로 키보드 입력 패턴 데이터와 2D 얼굴 이미지를 

수집하고 분류 점수(classification scoring) 단계

에서 융합하여 동일오류율(equal error rate, 

EER) 2.22%를 달성하였다. [35]의 경우 30명을 

대상으로 키보드 기반 입력 패턴 데이터, 행동 프로

파일링(behavioral profiling), 언어 프로파일링

(language profiling) 데이터를 수집하고 이를 융

합하여 동일오류율(equal error rate, EER) 8%

를 달성하였다. 또, 키보드 입력 패턴 데이터와 걸음

걸이 데이터를 수집한 연구인 [36]과 같은 연구도 

존재한다.

III. 제안 방법

본 연구에서는 스마트폰에서의 내재적 리스크 판

정 방법을 제안하고 이를 바탕으로 사용자의 명시적 

인증의 부담을 경감시키는 것을 목적으로 한다. 이를 

위한 전체 시스템 구성도는 Fig. 1과 같다. 

3.1 에서는 2.2에서 조사한 WiFi AP의 신뢰도

와 사용자 편의성을 반영할 수 있는 4단계의 신뢰 

보증 모델(4-level trust assurance model)의 

수립한다. 3.2에서는 행위 인증 기반으로 사용할 수 

있는 주요 방법 중의 하나인 [12]의 스크린 키보드 

입력 패턴(touch stroke dynamics) 기반 인증을 

설명한다. 3.3에서는 3.2의 인증 도구를 3.1의 4단
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Fig. 1. The system framework

Type Complex
Long-

Basic

Long-

Complex

Total 3000 2054 990

Length

(std)

10.7

(3.2)

18.1

(3.1)

13.8

(2.6)

small 68% 73% 57%

capital 4% 4% 12%

number 26% 20% 22%

mark 1% 2% 8%

Table 1. Password Structure Analysis

계 신뢰 보증 모델 구성의 한가지로 취합하고 안드로

이드(Android) 기반의 신뢰 보증 수준 판별 엔진을 

설계한다. 

3.1 신뢰 보증 단계 및 인증 메커니즘

3.1.1 4 단계 신뢰 보증 단계 정의

본 연구에서 가장 중점을 둔 내용은 다양한 인증 

방법들 간의 보안성 측면에서의 관계를 규명하고, 개

별 인증 방법 또는 그것들의 조합을 이용하여 달성할 

수 있는 신뢰 보증 단계를 정의하는 것이다. 신뢰 보

증 단계를 정의해야 하는 이유는 사용자의 인지와 비

용이 필요한 명시적 인증 방법을 사용자 편의성을 고

려한 다양한 내재적 인증 방법으로 전환할 때, 달성

해야하는 인증의 신뢰도의 최소한의 기준을 제시하기 

위함이다. 우리는 신뢰 보증 단계 수립을 위해 패스

워드 및 PIN 번호 기반 인증 방법을 고려한다. 두 

인증 방법은 많은 사람들이 사용하는 전형적인 인증 

방법으로써 사용자들의 인지를 필요로 하며, 이에 따

라 본 연구에서는 사용자들의 해당 인증 방법의 횟수

를 줄이는 것을 목적으로 한다. 

본 연구는 안전성 측면에서 인증 도구의 추측가능

성(guessability)을 인증 수준의 강도로 정의하고 

이를 통해 1~4 단계 보증 레벨을 정의한다. 가령, 

패스워드의 경우, 추측가능성은 “공격자가 몇 번의 

시도를 통해서야만 해당 패스워드를 알아낼 수 있는

가”로 정의할 수 있다. 

[9]에 의하면 현존하는 가장 좋은 방법으로 알려

진 패스워드 분석 전문가의 공격을 수행할 때, 사용

자가 많이 사용하는 경우인 컴플렉스(Complex), 

롱베이직(LongBasic), 그리고 롱컴플렉스

(LongComplex) 패스워드에 대해서 10% 이상의 

의미 있는 추측 성공률을 보이기 위해 최소 10
9 의 

시도를 함을 알 수 있다. Table 1은 컴플렉스

(Complex), 롱베이직(LongBasic), 그리고 롱컴

플렉스(LongComplex) 패스워드들에 대한 정보를 

나타낸다. 이와 같이 비교적 인증보다 높은 강도를 

가지는 패스워드 입력으로 달성할 수 있는 보증 레벨

을 최고의 보증 수준 (level 4)으로 정의한다. 

보증 수준 3 (Level 3)의 인증 방법으로는 

6-digit PIN 인증을 정의하였다. 본 방법을 보증 

수준 3로 선정한 이유는 다음과 같다.

첫 번째 이유는 많은 스마트폰 접근 제어 시스템

에서 6-digit PIN을 사용하기 때문이다. iPhone을 

접근 제어[37], 안드로이드 기반 간편 결제 서비스

[38, 39], 본인 확인 인증을 간편하게 할 수 있는 

SK Telecom 의 T 인증[40]과 같이 다방면에서 

6-숫자 PIN 이 사용된다.

두 번째로는 패스워드 방식에 비교하여 보안성 및 

편리성의 차이가 명백하기 때문이다. 보안성과 관련

하여 [41,42]의 연구에 의하면 6자리 PIN 의 추측

가능성은 평균적으로 약 2
13.098 ≈15372 이며 패스

워드 방법보다 현저하게 낮은 추측가능성을 갖는다. 

반면 편리성 측면에서는 6-digit PIN 이 패스워드 

방식을 능가함은 매우 명백하다. [43]의 논문에 의

하면, 패스워드 방식을 이용한 인증 시간은 평균적으

로 4.1초가 걸리는 데 반하여, 우리는 실험을 통해 

6-digit PIN 방식을 이용한 인증 시간은 평균적으

로 3.1초 걸리는 것을 확인 할 수 있었다. 이와 같

은 결과는 6-digit PIN 인증 방식을 3단계 보증 수

준을 제공하기 위한 인증 방법으로 정의하기에 적절
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Time 

cost

Strength 

(Guessability)

4 level(password) 4.1 10
9

3 level(6-digit PIN) 3.1 15372

2 level(4-digit PIN) 2.5 2566

1 level

(no authentication)
0 1

Table 2. The feature of authentication methods 

corresponding to the trust assurance level

함을 보여준다.   

2단계 보증 수준을 제공하기 위한 인증 방법으로 

4-digit PIN으로 정의하였다. 4-digit PIN도 

6-digit PIN 과 비교하여 편리성과 보안성의 차이

가 명백하고, 유사하게 많은 곳에서 사용이 되므로 2

단계 보증 수준을 이루기 위한 인증 방법으로 

4-digit PIN을 정의하였다. [41]에 의하면 

4-digit PIN 입력을 위해 사용자가 소비하는 시간

은 회당 약 2.5초 이며, 제공하는 추측가능성은 약 

2
11.325≈2566 이다.  1 단계 보증 수준은 기본 보증 

수준으로써 아무런 보증을 하지 않는 것으로 정의하

기로 한다. 이는 [44]에서 정의한 ‘Public’ 보증 수

준과 정확히 동일한 보증 수준으로 생각할 수 있다. 

Table 2는 4단계 보증 레벨에 대응되는 인증 방법

의 특성에 대해 기술하고 있으며 강도에 해당되는 추

측가능성의 최소 기준으로 정의한다. Fig. 2는 4단

계 신뢰 보증 단계를 나타내고 있다. 

Fig. 2. 4-Level trust assurance

3.1.2 4 단계 신뢰 보증 단계와 행위/상황 기반 인증 방

법 간의 관계

본 세부절에서는 3.1.1의 신뢰 보증 단계의 달성

을 위한 내재적인 인증 방법인 행위 및 상황 기반 인

증의 역할을 다룬다. 먼저, 사용자가 장시간 있는 곳

의 Wi-Fi AP들의 집합을 등록하여 사용자가 자주 

있는 곳에 존재하는지 아닌지 판단하는 것을 편의상

CoI(Context of Interest) 기반 인증이라 정의하

며, CoI 정보가 지속되는 상황에서 제한받는 공격자

의 공격 능력을 설명한다. 이후, 얼굴 인식 기반 인

증, 스크린 키보드 기반 인증과 3.1.1의 신뢰 보증 

단계와의 관계를 설명한다. 

본 연구에서 사용하는 CoI 기반인증의 이론적 배

경은 [17]을 기반으로 하며, 사용자가 자주 위치를 

의미하는 CoI가 추측가능성에 미치는 영향을 파악하

기 위해 다음과 같은 공격 시나리오를 가정한다. 

만약 사용자가 자신의 스마트폰이 없어진 것을 파

악한다면, 사용자는 최소한 물리적으로 스마트폰을 

찾으려할 것이고, 공격자가 특정 지역에 갇혀 있다면 

공격자가 발각될 확률이 높을 것이다. 즉, CoI는 공

격자를 공간적으로 제약하며, 공격자가 스마트폰을 

가지고 CoI에서 지정한 지역을 이탈할 경우 CoI로 

인한 신뢰 보증 수준은 사라진다. CoI로 인한 신뢰 

보증 수준 내의 공격자가 시도하는 공격은 사용자가 

잠시 자리를 비운 사이 또는 사용자가 인지하지 못하

는 상황에서 스마트폰에 접근을 시도하는 런치타임

(lunch time) 공격이 되며, 스마트폰이 PIN 번호 

등으로 잠겨 있다면, 공격자는 허용하는 시간 내에 

잠금 해제를 시도할 것이다. 

이와 같은 상황에서 안전을 위해 요구되는 신뢰 

보증 수준을 파악하기 위해, 공격자의 가용한 최대 

공격횟수를 산출한다. 런치타임 공격은 비주기적이고 

1회성에 가까운 공격이라고 가정할 수 있고, 하루 

이상 CoI 정보가 유지된다면 스마트폰의 분실, 도난

이 발생하지 않았다고 가정한다. [45]에 의하면, 사

용자의 스마트폰은 16.9%의 확률로 원하지 않는 위

협에 노출되기 때문에 하루에 243.36분의 공격 가용 

시간이 존재한다고 볼 수 있으며, 본 연구의 실험환

경인 안드로이드 시스템의 경우 5회의 PIN 입력 오

류 이후에는 30초의 대기 시간이 필요하다. 이를 감

안하여 하루에 시도할 수 있는 Table 2의 3단계 신

뢰 보증 수순을 제공하는 6-digit PIN의 공격 횟수

는 9494회가 된다. 이는 6-digit PIN 강도가 충분

히 감내할 수 있는 공격횟수이며, CoI 정보가 유지

되는 상황에서의 요구되는 최소 신뢰 보증 수준을 3

단계로 정의할 수 있다. 

얼굴 인식 기반 인증, 스크린 키보드 기반 인증과 

같은 바이오정보(biometric information) 기반 



정보보호학회논문지 (2017. 10) 1039

인증 방법과 신뢰 보증 단계의 관계를 정의하기 위해 

바이오정보기반 인증 방법의 FMR(False 

Matching Rate)을 살펴본다. [44]에서는 바이오

정보 입력 공간의 엔트로피(entropy)를 측정하기 

위해 FMR을 기준으로 사용한다. 이론적으로 동일

한 바이오정보를 가지는 사람은 없기 때문에 입력 공

간의 엔트로피는 무한하며, 이를 사용한 인증은 항상 

성공해야 한다. 그러나 실제 바이오정보를 샘플링

(sampling)하고 처리하는 인증 과정에 사용되는 데

이터는 유한하며 이는 인증 효율성 문제로 귀결된다. 

즉, 타인이 인증을 성공할 오류를 나타내는 지표인 

FMR은 인증과정에서 사용되는 데이터 공간의 유한

성으로 인해 발생하며, 이를 공격자의 공격 성공확률

로 재정의 할 경우, 인증과정에서 사용되는 데이터 

공간의 크기를 의미하는 엔트로피로 환산할 수 있다. 

본 연구에서는 이와 같은 아이디어를 바탕으로 패스

워드 및 PIN 인증의 입력 공간의 크기를 의미하는 

추측가능성과 FMR을 기반으로 구할 수 있는 바이

오정보 입력 공간의 엔트로피를 동일 차원의 값으로 

간주한다. 또한 패스워드 인증 방식에서 사용자의 오

입력 확률이 대략 16% 임을 감안했을 때[46], 내재

적인 인증 방법들도 동일한 FNMR(False Non- 

Match Rate)를 설정한 상태의 FMR값을 실험적

으로 구한 결과는 얼굴 인식의 경우 1~5%, 스크린 

키보드 기반 인증의 경우 5~10%가 됨을 실험적으

로 확인하였다. 가령, 2단계 신뢰 보증 수준이 요구

되는 경우의 최소 강도, 추측가능성은 Table 2에서 

2566이다. 그런데, 사용되는 개별 인증 방법이 독립

적으로 사용되기 때문에, FMR 5%의 스크린 키보

드 기반 인증과 4-digit PIN 인증을 동시에 사용하

여 지원할 수 있는 추측가능성은 3단계 신뢰 보장 

수준의 15372보다 크다. 따라서 내재적인 사용자 인

증이 이루어지고 있는 상황에서는 Fig 3과 같이 요

구되는 신뢰 보증 단계가 바뀐다. 

 

Fig. 3. The relation between trust assurance 

levels and authentication methods

3.2 스크린 키보드 입력 기반 인증 기법 및 성능향상

을 위한 얼굴인식 융합 시스템 구성 

본 연구를 통해 제안하는 내재적 인증 방안은 상

시 인증은 스크린 키보드를 기반으로 하며 Fig. 4와 

같이 얼굴 인식을 융합하여 인증 동일오류율(ERR)

을 낮추는 것에 초점을 둔다. 

세부절 3.2.1에서는 스크린 키보드 기반 인증을 

위한 기반 연구인 [12]을 설명한다. 3.2.2에서는 스

크린 키보드 기반 인증과 얼굴인식을 융합하기 위한 

방법론을 제안한다. 

Fig. 4. Fusion of touch stroke dynamic and face 

recognition

3.2.1 스크린 키보드 기반 인증 

본 연구에서는 행위 기반 내재적 인증 도구로써 스

크린 키보드 입력 패턴(touch-stroke dynamics)

을 사용한다. 동일한 음절에 대한 두 사용자 간의 입

력 속도 비율을 계산하고 전체 입력 중 ‘비슷한 속도’

로 입력 된 음절의 비율을 A 척도라고 하며, 수집된 

두 개의 스크린 키보드 입력의 데이터에서 동일한 연

속된 음절들의 순서가 얼마나 불일치하는 지를 판별

하는 지표를 R 척도라고 한다. [11]에서는 단순한 

덧셈으로 R-A 지표를 계산하였지만, [12] 연구에서

는 R 척도와 A 척도를 취합하기 위한 방안으로 연

구에서는 Table 3과 같이 [11]의 12가지 모델을 

실험하였다. 본 연구에서는 [12]에서 사용한 가중치 

α t,1 ~ α t,12와 각 모델에서 인증 판별을 위한 임계

값 β t,1 ~ β t,12을 실험을 통해 구하였으며  R 척

도와 A척도를 취합한다. 
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Fig. 5. An illustration of 4-level trust assurance engine for android smartphone environments

Table 3. Classification model for different R and 

A measures combined with weights and 

threshold of [12]

3.2.2 얼굴인식 정보 융합을 통한 스크린 키보드 기반 

인증 성능향상 방안

본 스크린 키보드 기반 인증의 성능향상을 위해 

얼굴인식 정보는  ETRI에서 개발된 얼굴인식 알고

리즘을 통해 제공받은 라이브러리[47]를 사용하였

다. 이를 활용한 스크린 키보드 기반 인증의 성능향

상을 위해 얼굴인식 정보 융합하는 방법은 [48]에서 

제안한 선형 결합방식의 기법을 사용한다. [48] 연

구는 각기 다른 형태의 바이오 정보 인식 점수의 가

중치 합계를 계산하기 위해 각 바이오 정보에 가중치 

할당을 제안하였다. 본 연구에서 두 가지 바이오정보

를 결합하기 위해서 선정해야 하는 매개변수는 각 바

이오 인식 특성에 의해 출력되는 일치하는 점수의 중

요성을 나타내기 위해 사용되는 가중치와 이를 통해 

구한 점수가 인가된 사용자 또는 비인가된 사용자의 

여부를 판별하는 데 사용되는 임계값이 있다. 3.2.1

의 스크린 키보드 기반 인증의 12가지 모델과 얼굴

인식 정보를 결합하는 과정에서 사용되는 가중치와 

임계값을 구분을 위해 각각 α f,1 ~ α f,12, β f,1 ~ 

β f,12 라고 표기한다. 이 방식은 R-A 척도를 취합하

는 과정과 유사하며, 패턴 인식 과정에서 2개의 분

류자(classifier)를 결합할 때, 선형 결합 또한 높은 

성능을 보임이 [49]를 통해 검증되었다. 

3.3 인증 시스템 설계 및 구현

본 세부 절에서는 3.1, 3.2에서 설명한 제안방법

을 구현한 안드로이드(android) 스마트폰에서 사용

가능한 4단계 신뢰 보증 판별 엔진을 설명한다. 사

용자는 신뢰 보증 판별 엔진을 통해 현재 신뢰 수준

을 알 수 있으며, 현재 신뢰 수준에 따라 적합한 인

증 방식을 선택가능하다. 전체 시스템은 Fig. 5와 

같이 설계 되었다. 3.1의 CoI 관련된 기능을 담당하

는 CoiService 모듈, 3.2의 스크린 키보드 입력 패

턴 측정을 담당하는 MeasureThread 모듈, 얼굴인

식을 담당하는 FaceRecogService 모듈로 구성되

며 ResultControlThread에서 각 모듈의 행위/상

태 기반 인증 정보를 취합하고 현재 신뢰 보증 수준

을 결정한다. 

3.3.1 ResultControlThread

ResultControlThread는 전체 인증 정보를 취

합하고 현재 상태에서 요구되는 신뢰 보증 수준

(trust assurance level)을 결정하는 역할을 한

다.  

전역 변수(static variable)인 coiResult에는 
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Input 

sensor

Authenticat

ion method

Fusion 

method

Touch Stroke 

Dynamics

touch 

screen

RA- 

measure 

[12] weighted 

linear 

combination

[48]Face image camera

Android 

face 

recognition 

library[47]

CoI information
WiFi/ 

GPS
CoI list 

on-off 

check

Table 4. Authentication information and fusion 

method

2초 간격으로 CoiService에서 판별한, 현재 

CoI 정보를 갱신한다. 

전역 변수인 faceRecogResult에는 

FaceRecogService 모듈에서 수집한 얼굴인증 

정보가 지속적으로 업데이트 된다. 

전역 변수 measureRes에는 MeasureThread

에서 판별한 스크린 키보드 기반 인증 정보가 10

초마다 갱신된다. 

ResultControlThread는 3초 마다 3.1, 제안

된 방법으로 coiResult를 반영하고, 3.2.2에서 

제안된 방법을 통해 faceRecogResult과 

measureRes를 융합한 값을 취합하여 현재 신

뢰 보증 요구 수준을 갱신한다.

 

3.3.2 CoiService

CoiService 모듈은 사용자의 WiFi 접속 정보와 

위치정보, 시간 정보를 바탕으로 사용자가 장시간 머

무르는 체제 지점(stay point)에 CoI를 등록한다. 

CoiService 모듈은 등록된 CoI와의 거리를 측정해

서, 현재 사용자가 어느 CoI에 속해 있는지를 판별

한다. 판별의 결과는 ResulTControlThread에서 

취합된다. 

3.3.3  FaceRecogService

FaceRecogService는 현재 신뢰 보증 수준에서 

얼굴인식을 수행해야 하는 지의 여부를 판별하는 플

래그(flag) 역할을 하는 전역 변수 isServiceRun

을 가지고 있다. 만약 이 값이 ‘true'일 경우 

FaceRecogControlThread를 통해 얼굴인식 데이

터를 수집한다. 수집된 얼굴인식 데이터는 

ResulTControlThread에서 취합된다. 

3.3.4 MeasureThread

스크린 키보드 기반 인증을 위해서는 사용자가 스

마트폰에서 터치스크린을 통해 입력하는 데이터를 수

집할 필요가 있다. 이를 위해서는 Fig. 5와 같이 안

드로이드 스마트폰의 Softkeyboard와 

KeyboardDataReceiver를  3.2.1의 스크린 키보

드 입력 패턴을 수집할 수 있도록 하는 커스터마이징

(customizing)이 필요하다. 

스마트폰의 키보드가 커스터마이징이 된 후에는 

터치 스크린을 통해 입력이 발생할 경우 항상 

MeasureThread가 호출이 되며 

MeasureThread는 3.1.1의 R-A 척도를 측정한

다. 측정된 값은 ResulTControlThread에서 취합

된다.

IV. 실험 결과 및 분석

본 절에서는 제안 방법의 기본이 되는 스크린 키

보드 입력 패턴과 얼굴 인식 데이터를 유합했을 때의 

성능을 살펴보고, CoI를 포함한 내재적 인증 도구와 

명시적 인증 방법을 병용 했을 때, 인증 비용의 절감 

비율을 추론한다. 다음 Table 4는 본 연구에서 사

용한 내재적 인증을 위해 수집하는 바이오 정보와 위

치정보, 그리고 융합 방법에 대한 요약이다. 

스크린 키보드 기반 인증과 얼굴 인식 인증에 대

한 실험을 위해 9명의 참여자로부터 20000개의 학

습을 위한 스크린 키보드 입력을 수집하였으며, 인증 

판별을 위한 스크린 키보드 입력 패턴 50개 200 세

트, 100개 100세트, 200개 50세트, 500개 20세트 

1000개 10세트를 수집하였다. 또 9명 상호간의 얼

굴인식 데이터를 수집하였다. Table 3의 스크린 키

보드 입력 패턴을 사용한 12가지 방법과 얼굴인식 

정보를 취합한 인증과 동일오류율(EER, Equal 

Error Rate)의 비교를 통해 성능을 검증한다. 

Fig 6은 스크린 키보드 기반 인증의 동일오류율

이며, 이를 살펴볼 때, R-A 척도를 기반한 스크린 

키보드 인증 시스템은 평균적으로 35.8% 의 동일오

류율(EER)을 보인다는 것을 알 수 있었으며, 가장 

좋은 성능을 보이는 경우는 인증을 위한 스크린 키보

드가 1000개 수집되었을 때, 4번째 R-A 척도 모델

을 사용하였을 경우 27.6%의 동일오류율(EER)을 
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Ratio
Changed Trust 

Assurance level

CoI 

Only
54.7% 4->3

CoI+1 

method
21.4% 4->2, 3->2 

CoI+2 

method
10.5% 4->1, 3->1

Table 5. Time ratio of implicit authentication 

method processed

Fig. 6. EER of the touch stroke based 

authentication

Fig. 7. EER of the touch stroke based 

authentication with face recognition data

보였다. Fig 7은 얼굴 인식 정보를 융합한 인증의 

동일오류율이며, 융합시스템의 동일오류율(EER)은 

평균적으로 18.0%을 보여주었다. 가장 좋은 성능을 

보여준 경우는 500개의 스크린 키보드를 사용한 9번

째 R-A 모델이 5.3%의 동일오류율(EER)을 보여

주었다. 실험 결과를 통해 스크린 키보드 인증 시스

템과 얼굴인식 데이터의 융합을 통해 전반적으로 대

략 10% 가량의 스크린 키보드 기반 상시 인증의 성

능개선이 이루어짐을 확인할 수 있었다.

다음으로 사용자 편의성 향상의 정량화를 위해 

CoI 정보가 유지되는 시간, 터치 패드를 통해 사용

자 입력이 이루어지는 시간, 스마트폰 카메라를 통해 

얼굴 인식이 가능한 시간에 대한 정보를 수집하였다. 

이를 위해 5명의 사용자(2명 30대, 3명 20대, 각 

평균 3일 동안 수행)에 대한 실험을 수행하였으며 

가용 시간대비 내재적 인증으로 인해 요구되는 신뢰 

수준 변경의 자세한 사항은 Table 5와 같다. 

Table 5와 같이 내재적 인증 도구가 수행되고 있

을 때 향상되는 사용자 편의성을 측정하기 위해 4단

계 신뢰 보증 수준인 패스워드 기반 인증의 강도를 

요구하는 사용자와 3단계 신뢰 보증 수준인 6-digit 

PIN 만큼의 강도를 요구하는 사용자를 정의한다.   

각 유형의 사용자 편의성은 Table 2의 실제 인증에 

필요한 사용자 비용, 즉 인증 시간이 얼마만큼 줄었

는지를 지표로 사용한다. 가령, 첫 번째 유형의 사용

자가 CoI 인증이 내재적으로 진행되는 54.7%의 사

용 기간 동안 3단계 신뢰 수준의 인증만을 사용하였

다면 (4.1-3.1)/4.1*0.547=16% 만큼의 성능향상

이 이루어졌다고 측정한다. 이와 같은 방법으로 

Table 2의 인증 수행 요구 시간 및 Fig 3의 보증 

레벨 및 내재적 인증 관계를 바탕으로 패스워드 및 

6자리 PIN 인증 방법에서 Table 6과 같은 인증 소

요 시간 절감 효과를 파악 할 수 있다. 

V. 결론 및 향후 연구 방향

본 연구를 통해 우리는 CoI 기반 신뢰 보증 수준, 

상황인식 기능 및 행위 기반 인증을 통합한 인증 프

레임워크를 제안하였다. 스마트폰에서의 내재적 리스

크를 판정하고 현재 요구되는 신뢰 보증 수준에 적절

한 인증 방법을 사용함으로써, 사용자의 명시적 인증

의 부담을 경감시킬 수 있다는 것을 실험을 통해 검

증하였다. 그러나 본 연구는 사용자 편의성의 정량화

를 위해 적은 사용자의 장시간의 바이오 정보 및 

CoI 정보를 수집하여 이루어졌기 때문에, [48]과 

같은 단순한 융합 방식으로도 가시적인 성능 향상을 

IV절에서 확인할 수 있었다. 그러나 다중 바이오 인

식의 일반적인 정확성 분석을 위해 다양한 융합방법

과 알고리즘에 대한 고려가 필요하기 때문에, 제안 

방법의 다중 융합 인증을 위한 바이오정보 데이터베

이스 구축과 정확도 향상을 향후 과제로 한다.
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CoI only CoI + 1 method CoI + 2 method Effects

Password
13.3%

(=54.7% * 24.4%)

8.4%

(=21.4%*39.1%)

10.5%

(= 10.5%*100%)
21.7%

6-digit PIN -
4.4%

(=21.4%*20.4%)

10.5%

(=10.5%*100%)
14.9%

Table 6. Reduction of the authentication cost with the proposed 4-level trust assurance engine
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