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하둡 기반 네트워크 로그 시스템

Analysis of Network Log based on Hadoop

김정준*, 박정민**, 정성택***

Jeong-Joon Kim*, Jeong-Min Park**, Sung-Taek Chung***

요  약  PLC 등의 현장제어기기는 주요 이벤트 정보를 로깅하는 기능이 없기 때문에 사고분석이 힘들다. 따라서, 

PLC, IED와 같은 현장제어기기의 주요 이벤트 정보를 로깅하여, 사이버 사고 발생 시 분석이 가능한 정보 확보가 필

요하다. 이벤트 로깅을 위한 현장제어기기(임베디드기기) 통신 프로토콜을 분석하기 위해서는 프로토콜 애널라이저(분

석기)가 필요하다. 그러나 Wireshark와 같은 기존의 분석기는 페이로드 데이터 기반의 다양한 프로토콜 분석 및 분류

가 어렵고 이벤트 로깅을 위한 대용량의 데이터 식별 및 추출을 처리하기에는 어려움이 있다. 따라서, 본 논문에서는 

대용량의 이벤트 로깅을 위한 빅데이터 기반 현장제어기기 통신프로토콜 페이로드 데이터 추출을 위한 시스템을 연구 

개발하였다.

Abstract  Since field control equipment such as PLC has no function to log key event information in the log, it 
is difficult to analyze the accident. Therefore, it is necessary to secure information that can analyze when a cyber 
accident occurs by logging the main event information of the field control equipment such as PLC and IED. The 
protocol analyzer is required to analyze the field control device (the embedded device) communication protocol for 
event logging. However, the conventional analyzer, such as Wireshark is difficult to process the data identification 
and extraction of the large variety of protocols for event logging is difficult analysis of the payload data based and 
classification. In this paper, we developed a system for Big Data based on field control device communication 
protocol payload data extraction for event logging of large studies.
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Ⅰ. 서  론

이벤트 로깅을 위한 현장제어기기(임베디드기기) 통

신 프로토콜을 분석하기 위해서는 프로토콜 애널라이저

(분석기)가 필요하다. 프로토콜 분석기란 일반적으로 네

트워크를 지나다니는 패킷들을 캡쳐하여 이를 세밀하게 

분석하는 소프트웨어 또는 소프트웨어와 하드웨어의 조

합을 말한다[1,7,8].

프로토콜 분석기는 소프트웨어 또는 소프트웨어와 하

드웨어의 조합으로 구성되며, 하드웨어성 애널라이저는 

휴대용으로써 필요한 모든 것이 장착된 형태를 띠며, 소

프트웨어성 애널라이저는 고정형 워크스테이션이나 노

트북 PC에서 동작된다.

프로토콜 분석기의 주요 기능으로는 패킷의 캡쳐 및 
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저장 기능 (Capture & Store) 그리고 각종 주요 프로토콜

을 심층 분해/해독/번역/분석/해석하여 다양한 형태로 

보여준다.

또한, 네트워크상의 제반 문제점 진단 및 특화된 분석 

시행, 그리고 네트워크 트래픽의 모니터링과 통계 자료 

및 이를 리포트화 하는 기능 등을 제공한다. 대표적인 프

로토콜 분석기로는  Sniffer, internet advisor, Domino등

과 같은 유료 프로토콜 분석기와 Wireshark와 같은 무료 

프로토콜 분석기가 있다. Wireshark는 방대한 규모의 네

트워크 프로토콜 디코딩 및 분석을 지원하는 도구이며 

Wireshark의 주요 이점 중 하나는 tcpdump와 마찬가지

로 일정 기간에 걸쳐 패킷을 캡처한 다음 다양한 프로토

콜, 포트 및 기타 데이터를 바탕으로 내용을 대화식으로 

분석하고 필터링할 수 있으며, 또한, Wireshark는 매우 

광범위하고 다양한 프로토콜 디코더를 지원하므로, 패킷

과 대화의 내용을 상세히 검사할 수 있다.

그러나 Wireshark와 같은 기존의 분석기는 페이로드 

데이터 기반의 다양한 프로토콜 분석 및 분류가 어렵고 

이벤트 로깅을 위한 대용량의 데이터 식별 및 추출을 처

리하기에는 어려움이 있다.

따라서, 본 논문에서는 대용량의 이벤트 로깅을 위한 

빅데이터 기반 현장제어기기 통신프로토콜 페이로드 데

이터 추출을 위한 시스템을 연구 개발하였다.

Ⅱ. 관련 연구

1. 기술 동향

최근 기존 필드버스의 장점과 이더넷의 강점을 융합

한 산업용 프로토콜 시장이 확대되고 있다[2,3].

필드버스(Fieldbus)는 시리얼 포트를 이용한 1:1 구성

으로 토폴로지가 단순하고 Bit나 Byte 단위의 작은 데이

터 처리 능력이 탁월한 장점을 가지고 있다. 그리고 이더

넷(Ethernet)은 고속전송이 가능하고 다양한 미디어와의 

호환성이 보장되며 일반인에게 친숙한 네트워크라는 장

점을 가지고 있다[4].

산업용 이더넷은 고속 통신이 가능하면서도 호환성이 

높은 이더넷의 장점과 다양한 토폴로지 구성이 가능하고 

배선이 단순하면서도 가격 경쟁력이 있는 필드버스의 장

점을 결합한 방식으로 진화하고 있다.

그림 1. 산업용 이더넷

Fig. 1. Industry Ethernet

2. 표준화 동향

산업용 프로토콜 표준화는 ISO(국제표준화기구)와 

IEC(국제전기표준협회) 두 기관에서 진행중이며, 양 기

관은 상호 협력주의를 기반으로 ISO에서는 산업 자동화 

시스템 분야를 IEC에서는 전기, 전자, 정보 기술 분야를 

각각의 활동범위로 채택하고 있다[5,6].

ISO에서는 개방형 구조를 지향하는 오픈 프레이워크 

표준을 ISO TC184/SC5/WG5 그룹을 통해 ISO 15745를 

공표하였고  IEC에서는 IEC TC 65/SC65C를 통해 IEC 

61158, IEC 61784을 발표하였다.

IEC에서 발표한 산업용 프로토콜의 상호운용성 표준 

규격은 IEC 61158, IEC 61784외에도 IEC 61918, IEC 

61784, IEC 62439, IEC 62541 등 다양한 표준에 영향을 

받았고 현재 가장 많이 활용되고 있는 대표적인 산업용 

표준 프로토콜로는 EtherNet/IP, Profinet, EtherCat 등이 

있다.

그림 2. 표준 프로토콜

Fig. 2. Standard Protocol
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대부분의 산업용 프로토콜은 이더넷 프레임을 이용하

여 데이터를 주고받는다.

그림 3. 이더넷 프레임

Fig. 3. Ethernet Frame

이더넷 프레임은 동기화를 위한 Preamble영역과 목적

지(Target) IP 주소, 전송지(Soruce) IP 주소, 이더넷 형

식, 페이로드, 프레임 끝을 알리는 플래그 영역으로 구성

되어 있으며, 이중 페이로드 부분은 46-1500 바이트의 가

변 길이이다.

대표적인 산업용 프로토콜인 Modbus는 Schneider 

Electric의 전신인 Modicon에서 만든 시리얼 통신 프로

토콜로 제조공장이나 놀이공원의 기계들을 자동화하고 

제어하는 목적으로 사용되는 PLC들과의 통신에 사용하

기 위해 만들어졌다.

Ⅲ. 네트워크 로그 분석

이벤트로깅을 위한 현장제어기기(임베디드기기) 사고

조사용 데이터 식별 및 추출을 위한 전체 흐름도는 다음 

그림과 같다.

① 임베디드 장비에서 추출된 네트워크 로그 데이터를 Wireshark 패킷 분석기
를 이용하여 데이터를 정제하여 CSV 파일 형식으로 변환함 

② MySQL을 이용하여 비정형 데이터를 정형화 처리함

③ 하둡 분산 도구(Hadoop, Mapreduce, Pig, Hive 등)를 이용하여 2차 가공 및 
정제 처리를 수행함

④ 빅데이터 분석 도구 R을 이용하여 데이터 분석 및 시각화함

임베디드 장비에서 추출된 네트워크 로그 데이터를 

Wireshark 패킷 분석기를 이용하여 데이터를 정제하여 

CSV 파일형식으로 추출하고 MySQL을 이용하여 비정

형 데이터를 정형화 처리하였다.

하둡 분산 도구(Hadoop, Mapreduce, Pig, Hive 등)를 

이용하여 2차 가공 및 정제 처리를 수행하고 빅데이터 분

석 도구 R을 이용하여 데이터 분석 및 시각화 하였다.

본 실험에서는 약 15기가 바이트의 네트워크 트래픽

로그 데이타를 사용하였으면 전체 처리 과정은 다음과 

같다.

가. 임베디드 장비에서 추출된 로그 데이터

(PCAP)를 CSV 파일 형식으로 변환

1) Wireshark를 이용한 PCAP 파일 로딩

- Wireshark를 통해 로그 데이터를 레이어별로 중요 

데이터들을 로드함

- Wireshark를 통해 CSV 파일 형식으로 로그 데이터

를 변환함 

- 추출된 CSV 파일 구조를 보면 불필요한 정보나 비

정형 데이타들도 있기 때문에 이를 가공 정제하기 

위해 Mysql에 import하여 정형화 처리를 수행함

나. Mysql을 이용한 정형화 처리

1) 스키마 생성

- CSV 파일 형식의 로그 데이터를 Mysql에 import 

하기 위해 필요한 테이블 스키마를 정의함
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2) Mysql에 CSV을 import

- Wireshark를 통해 변환된 여러 개의 CSV 파일을 

벌크 로딩 하기 위해 SQL 스크립트를 수행함

- CSV 파일 import시 정형화되지 않은 불필요한 정

보들은 제거함

다. 하둡을 이용한 정제 처리

1) Mysql 데이터를 하둡으로 import

- Mysql에 저장된 테이블을 하둡의 sqoop 도구를 이

용하여 하둡으로 import 함

sqoop import
--connect jdbc:mysql://localhost/test
--table log

hadoop fs -ls log
Found 4 items
-rw-r--r-- 1 root hdfs 272 log/part-m-00000
-rw-r--r-- 1 root hdfs 241 log/part-m-00001
-rw-r--r-- 1 root hdfs 238 log/part-m-00002
-rw-r--r-- 1 root hdfs 272 log/part-m-00003

 

2) pig를 이용한 데이터 로드 및 추출

grunt> log = LOAD 'log.txt' AS (time, source_ip, destination_ip, 
source_port, destination_port, protocol) USING TextLoader();

grunt> tcp_only = FILTER log BY (protocol=='TCP');

 

3) pig를 이용한 데이터 정제 및 export

grunt> log_group = GROUP log BY protocol;

grunt> STORE log_group INTO 'log_group.csv';

4) Hive를 이용한 데이터 로드 및 추출

hive> create table log (time int, source_ip string, source_ip string, 
destination_ip string, source_port string, destination_port string, protocol 
string)
> ROW FORMAT DELIMITED FIELDS TERMINATED BY '\t';

hive> load data inpath '/user/root/log.txt' into table log;

hive> select * from log;

hive> select * from log where state = 'TCP';

5) Hive를 이용한 데이터 정제

hive> SELECT count(protocol)
FROM log GROUP BY protocol;

hive> FROM log o
INSERT OVERWRITE DIRECTORY 'TCP' SELECT o.* WHERE 
protocol = 'TCP'
INSERT OVERWRITE DIRECTORY 'UDP' SELECT o.* WHERE 
protocol = 'UDP'

라. 빅데이터 분석 도구 R을 이용한 특징 추

출 및 시각화

1) csv 파일 import

log<-read.csv("E://CSV//after//ch10006_15G.csv", header = T, 

stringsAsFactors = F)

- 변환한 csv 파일을 R의 객체 변수 log에 저장함

2) 객체 변수 log의 컬럼들을 세부 변수로 구분함

log$time <-as.factor(log$time)

log$source_ip <- as.factor(log$source_ip)

log$destination_ip <- as.factor(log$destination_ip)

log$protocol <-as.factor(log$protocol)

log$length <-as.factor(log$length)

log$source_port <- as.factor(log$source_port)

log$destination_port <- as.factor(log$destination_port)

- 객체 log의 변수로 time, source_ip, destination_ip, 

protocol, length, source_port, destination_port를 각

각 저장함 

3) Source_ip 기준 분석

a. 최대빈도, 최소빈도, 평균빈도 분석

frequence_showPivot <- function(x) # 최다빈도, 최소빈도, 평균 빈도를 

반환하는 함수

{

  print(max(summary(x[,2]))) # 최다 빈도 수

  print(min(summary(x[,2]))) # 최소 빈도 수

  print(mean(summary(x[,2]))) # 평균 빈도

}

frequence_showPivot(log)
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- summary(x[,2])는 source_ip를 뜻하며, frequence_ 

showPivot 함수를 이용해 최대, 최소, 평균 빈도를 

계산하고 이를 출력함

- 최대 빈도는 1238398, 최소빈도는 33, 평균빈도는 

69758.58이 출력됨

b. Source IP 별 상위 10개의 빈도표

head(sort(table(log$source_ip), decreasing = T),10) # top N 빈도표

97.102.48.98  99.98.49.100 102.100.97.51 48.101.48.101   97.55.57.98   56.56.99.48 

      1238398        836239        693485        577512        409585        383961 

  55.98.54.57   54.50.54.49   53.50.51.53  57.48.52.100 

       345325        312713        269824        227447 

c. Source IP 별 상위 10개의 빈도 그래프

plot(head(sort(table(freqDestination), decreasing = T),10)) # 상위 10개

  

e. 최다 빈도 Source_ip에서 보낸 Destination_ip

a <- head(sort(table(log$source_ip), decreasing = T),1)

> freqDestination <-log$destination_ip[log$source_ip == names(a)]

> head(sort(table(freqDestination), decreasing = T),10) # 빈도표

- 변수 a에 최대 빈도 source_ip를 저장하고 최대 빈

도 source_ip에서 보낸 destination_ip 상위 10개를 

출력

e. 최다 빈도 Source_ip에서 보낸 상위 10개 

Destination_ip 그래프

plot(head(sort(table(freqDestination), decreasing = T),10)) # 상위 10개

Ⅳ. 결 론

PLC 등의 현장제어기기는 주요 이벤트 정보를 로깅

하는 기능이 없기 때문에 사고분석이 어려있다. 따라서, 

PLC, IED와 같은 현장제어기기의 주요 이벤트 정보를 

로깅하여, 사이버 사고 발생 시 분석이 가능한 정보 확보

가 필요하다.

본 논문에서 수행하는 이벤트 로깅을 위한 현장제어

기기 통신 프로토콜 페이로드 데이터 추출 연구를 통해 

국가 기반 시설 제어시스템에 대한 사이버 사고의 예방 

및 대응 수단을 확보할 수 있다.

또한, 국가 기반시설 제어시스템에 대한 사이버 사고

의 예방 및 대응 수단을 확보하기 위해 현장제어기기(임

베디드기기) 통신 프로토콜 분석을 위한 다양한 국내외 

연구 및 관련 기술 개발이 지속적으로 이루어질 것으로 

전망된다.
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