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이미지 인식 기반 향상된 개인정보 식별 및 마스킹 시스템 

설계 및 구현

Design and Implementation of Personal Information Identification and 
Masking System Based on Image Recognition

박석천*

Seok-Cheon Park*

요  약  최근 클라우드, 모바일 등 ICT 기술의 발전으로 소셜 네트워크를 통한 이미지 활용이 급증하고 있다. 이러한 

이미지는 개인정보가 포함되어 있어, 개인정보 유출 사고가 발생될 수 있다. 이에 이미지에서 개인정보를 인식하고 마

스킹하는 연구가 진행되고 있다. 그러나 기존 이미지에서 개인정보를 인식 하는 방법인 광학 문자 인식은 이미지의 밝

기, 명암, 왜곡에 따라 인식률의 변화가 심하여 한글 인식이 미흡한 문제가 있다. 따라서 본 논문에서는 광학 문자 인

식 방법을 기반으로 CNN 알고리즘에 딥러닝을 적용하여 이미지 인식 기반 향상된 개인정보 식별 및 마스킹 시스템을 

설계 및 구현하였다. 또한 구현된 제안 시스템을 동일한 이미지를 가지고 광학 문자 인식과 개인정보 인식률을 비교 

평가를 진행하고, 제안 시스템의 얼굴 인식률을 측정하였다. 테스트 결과 제안 시스템의 개인정보 인식률은 광학 문자 

인식에 비해 32.7% 향상되었으며 얼굴 인식률은 86.6%로 확인되었다.

Abstract  Recently, with the development of ICT technology such as cloud and mobile, image utilization through 
social networks is increasing rapidly. These images contain personal information, and personal information leakage 
accidents may occur. As a result, studies are underway to recognize and mask personal information in images. 
However, optical character recognition, which recognizes personal information in images, varies greatly depending 
on brightness, contrast, and distortion, and Korean recognition is insufficient. Therefore, in this paper, we design 
and implement a personal information identification and masking system based on image recognition through deep 
learning application using CNN algorithm based on optical character recognition method. Also, the proposed system 
and optical character recognition compares and evaluates the recognition rate of personal information on the same 
image and measures the face recognition rate of the proposed system. Test results show that the recognition rate of 
personal information in the proposed system is 32.7% higher than that of optical character recognition and the face 
recognition rate is 86.6%.

Key Words : Personal Information, Personal Information Recognition, Face Recognition, Masking, Deep Learning

Ⅰ. 서  론

최근 클라우드, 사물인터넷 등 ICT 기술이 발전함에 

따라 기존의 텍스트뿐만 아니라 이미지 활용이 증가하면

서 SNS 등 ICT 서비스에 활용되는 데이터의 종류와 양

이 증가하고 있다.[1] 이러한 데이터는 개인 얼굴 이미지, 
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주민등록번호, 연락처 등 다양한 개인정보를 포함하고 

있으며 개인정보는 사용자의 부주의로 인해 SNS, 블로

그 등 다양한 방법으로 유출되고 있다.[2][3] 또한 개인정보

는 한번 유출되면 회수가 불가능한 특징을 지니며 금융

사기, 텔레마케팅 등 다양한 피해사례를 발생시킨다.
[4] 

이에 개인정보 유출을 사전에 방지하기 위해 이미지

에 존재하는 개인정보를 인식 및 마스킹하는 연구가 진

행되고 있다.

그러나 이미지에서 개인정보를 인식하는데 주로 사용

되는 광학 문자 인식 방법은 이미지의 밝기, 명암, 왜곡에 

따라 인식률의 변화가 심하며 한글 인식이 어려운 문제

가 있다.
[5]

따라서 본 논문에서는 이와 같은 문제를 해결하기 위

해 이미지 인식 기반 향상된 개인정보 식별 및 마스킹 시

스템을 설계 및 구현하였다.

제안하는 시스템은 개인정보 인식 알고리즘과 얼굴 

인식 알고리즘, 마스킹 알고리즘으로 구성되어 있으며 

개인정보 인식 알고리즘은 광학 문자 인식(Optical 

Character Recognition, OCR)을 기반으로 CNN(Convo- 

lutional Neural Network) 알고리즘을 활용한 딥러닝을 

적용하여 개인정보 인식률을 향상시켰다. 또한 얼굴 인

식 알고리즘은 Hsu의 EyeMap과 MouthMap 알고리즘을 

활용하였다.

이와 같은 인식과정을 통해 식별된 개인정보를 사용

자에게 제공하고 사용자는 필요에 따라 마스킹 알고리즘

을 통해 개인정보에 마스킹을 적용하여 이미지에 존재하

는 개인정보를 보호할 수 있다.

본 논문의 구성은 1장 서론에 이어 2장은 개인정보의 

개요, 광학 문자 인식, CNN 알고리즘, 마스킹에 대해 조

사 및 분석하였다. 3장에서는 이미지 인식 기반 향상된 

개인정보 식별 및 마스킹 시스템을 설계하고, 4장에서는 

3장에서 설계한 내용을 바탕으로 시스템을 구현 및 테스

트하였다. 마지막 5장에서는 결론을 기술하였다.

Ⅱ. 관련연구

1. 개인정보의 개요

개인정보는 주민등록번호, 영상 등을 통해 개인을 식

별할 수 있는 정보를 의미하며 개인정보보호법 제 23조, 

제 24조 등을 통해 처리가 제한된다.[6]

이러한 개인정보는 한국과학기술정보연구원의 NTIS 

(National Science & Technology Information Service)

에서 개인정보 보호 영향평가를 실시하고 등급을 부여하

여 관리하고 있다. 표 1은 NTIS 개인정보 영향도 등급이

다.
[7]

표 1. NTIS 개인정보 영향도 등급

Table 1. System Implementation Environment

등급 분류 개인정보 항목

1등급

고유식별정보

주민등록번호, 여권번호, 

운전면허번호, 외국인등록

번호

신용 및 금융정보
신용정보, 신용카드번호, 

계좌번호 등

2등급

개인식별정보
이름, 주소, 전화번호, 핸드

폰번호, 이메일 등

개인관련정보
학력, 직업, 키, 몸무게, 가

족상황 등

3등급
제한적 

본인식별정보
회원정보, 사번 등

2. 광학 문자 인식

광학 문자 인식은 출력된 문서 및 이미지를 스캐닝하

여 문서에 존재하는 한글, 영문, 숫자 등의 폰트를 편집 

가능한 텍스트로 변환 및 저장하는 기술로 잡음, 명암 기

울기 등에 영향을 받는다.[8]

이러한 광학 문자 인식은 필기체를 인식하는 필기체 

인식 방법과 디지털 폰트를 인식하는 인쇄체 인식 방법

으로 구분되며 금융, 의료, 디지털 라이브러리, 차량 번호

판 인식 등 다양한 분야에 활용되고 있다.[9]

3. CNN 알고리즘

CNN 알고리즘은 이미지 인식을 위해 만들어진 인공 

신경망의 한 종류로 컨볼루션 레이어와 풀링 레이어로 

구성된다.[10]

그림 1. CNN 알고리즘 구조

Fig. 1. CNN Algorithm Structure
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이러한 CNN 알고리즘은 컨볼루션 레이어와 풀링 레

이어의 교차 수행을 통해 이미지 데이터에서 Local 

Connectivity, Shared Weight를 추출 및 반영하여 모델

의 복잡도를 감소시킨다.
[11]

Local Connectivity는 이미지에서 인접한 픽셀들은 상

관관계가 높지만 거리가 먼 픽셀들은 상관관계가 적은 

특징을 반영한 것이다.

Shared Weights는 컨볼루션 필터가 적용되는 위치는 

달라도 같은 가중치를 공유함으로써 픽셀 값의 통계적 

특성이 이미지 상 좌표와 무관한 이미지 특성을 반영한 

것이다.

4. 마스킹

마스킹은 이미지에서 추출된 객체 영역을 정의한 블

록 사이즈로 분할하며 분할한 블록에 사전에 정의된 분

산 값으로 생성한 가우시안 평균필터를 적용한다.

이러한 가우시안 평균필터의 적용은 이미지를 흐리게 

만들어 명확한 식별이 어렵고 원본 이미지로 복원이 어

렵다. 수식 (1)은 가우시안 평균필터이다.[12]









 





                       

Ⅲ. 시스템 설계

1. 시스템 개요

본 논문에서 제안하는 시스템은 이미지에 포함되어 

있는 문자와 사람들의 얼굴을 인식하며 문자는 개인정보 

패턴과 비교하여 검출한다. 본 논문에서 제안하는 이미

지 인식 기반 개인정보 마스킹 시스템은 그림 2와 같다.

그림 2. 제안 시스템 개요도

Fig. 2. Proposed System Overview

2. 개인정보 인식 알고리즘 설계

개인정보 인식 알고리즘은 사용자가 제공한 이미지에

서 광학 문자 인식을 이용해 개인정보를 인식하며 정확

한 인식을 위해 이미지 보정 등 전처리 기술이 적용되야 

한다.

제안하는 알고리즘은 정규화와 CNN 알고리즘을 활용

한 딥러닝을 적용하여 개인정보 인식률을 향상시켰다. 

개인정보 인식 알고리즘은 그림 3과 같이 설계하였다.

그림 3 개인정보 인식 알고리즘

Fig. 3. Character Recognition Algorithm

사용자가 요청한 이미지의 문자 영역 추출 수행 여부

를 확인하며 수행하지 않았을 경우 문자 영역 추출 및 정

규화 과정을 수행한다.

추출한 문자 영역에서 문자를 식별하기 위해 광학 문

자 인식 오픈소스인 TesseractOCR을 사용하였으며 광

학 문자 인식의 정확성을 향상시키기 위해 딥러닝 기법

인 CNN 알고리즘을 활용하여 특징 벡터를 추출한다.

추출한 특징 벡터를 이용하여 기계학습을 진행하며 

문자를 인식하여 선행 정보와의 대조작업을 거쳐 문자를 

식별하고 Text로 변환한다.

Text로 변환된 문자는 개인정보 패턴과 대조하여 주

민번호, 이메일 등 개인정보를 검출하며 검출된 문자 영

역과 함께 사용자에게 제공한다.
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3. 얼굴 인식 알고리즘 설계

얼굴 인식 알고리즘은 사용자가 제공한 이미지에 존

재하는 사람들의 얼굴을 인식한다. 본 논문에서 제안하

는 얼굴 인식 알고리즘은 그림 4와 같이 설계 하였다.

그림 4. 얼굴 인식 알고리즘

Fig. 4. Face Recognition Algorithm

사용자가 요청한 이미지의 문자 영역 추출 수행 여부

를 확인하여 수행하지 않았을 경우 Hsu의 EyeMap과 

MouthMap 알고리즘을 이용하여 얼굴을 인식한다.

EyeMap, MouthMap 알고리즘은 눈과 입의 피부색이 

주위 피부색과 색상과 명암이 다른 점을 이용해 얼굴을 

인식하는 방법으로   색상 공간에서 눈과 입 영역

을 추출한다.

이미지에서 눈과 입 영역에 해당하는 화소는   값이 

다른 영역에 비해 높고   값은 낮으며 
  에서는 높은 

반응을 나타내며   에는 낮은 특징을 지니고 있

다.

이러한 눈과 입의 색상 특징을 이용하여 수식 (2)는 눈 

영역(EyeMapC)를 추출하고 수식 (3)은 입 영역

(MouthMap)을 추출하며 수식 (4)는 피부 영역의 명암를 

이용하여 눈 영역(EyeMapL)을 추출한다.

 


 

          

 
∙

 ∙
         

⊖ 

⊖ 
             

  는   색상 공간에서의 파란색의 분포를 나

타내고   은 붉은색의 분포를 나타내며   는 명암을 

나타낸다.

상기수식의 얼굴 인식 방법을 활용하여 얼굴 영역을 

추출하고 정규화를 진행하며 인식한 얼굴 영역은 사용자

에게 제공한다.

4. 마스킹 알고리즘 설계

개인정보 인식 알고리즘과 얼굴 인식 알고리즘을 통

해 검출한 개인정보와 얼굴은 사용 용도에 따라 공개될 

수 있기 때문에 개인정보 보호구역을 사용자가 선택하여 

마스킹 알고리즘을 적용한다. 

마스킹 알고리즘은 사용자가 선택한 문자 및 얼굴 영

역을 블록 분할하여 가우시안 평균필터 값을 적용해 마

스킹을 적용한다. 제안하는 마스킹 알고리즘은 그림 5와 

같이 설계하였다.

그림 5. 제안 마스킹 알고리즘

Fig. 5. Proposed Masking Algorithm

5. 개인정보 패턴 정의

제안하는 시스템은 개인정보 인식 알고리즘에서 식별

한 문자와 주민등록번호, 이메일, 연락처 등의 패턴을 대

조하여 개인정보를 검출한다. 표 2는 대표적인 개인정보 

패턴을 정의한 것이며 #은 숫자, C는 문자, S는 문자열을 

나타낸다.
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표 2. 개인정보 패턴 정의

Table 2. Pefinition of Privacy Pattern

구분 패턴

주민등록번호 ######-#

이메일
S@S.S

S@S.S.S

연락처
###-###-####

###-####-####

계좌번호

###-######-##-###(기업, 우리은행)

###-##-#######(경남은행)

######-##-######(국민은행)

###-##-######(농협, 제일은행)

###-##-######-#(대구은행)

###-##-##-####-#(부산은행)

###-####-####-###(산업은행)

###-##-######(신한은행)

###-##-#####-#(외환은행)

###-######-#####(하나은행)

차량 번호판
C####

##C ####

주민등록번호는 ‘-’를 기준으로 앞에 6개의 숫자와 뒤

에 7개의 숫자로 이루어져 있으나 뒷 자리의 경우 1개의 

숫자만 적는 경우가 존재한다. 

따라서 ‘-’를 기준으로 앞 6개의 숫자와 뒤 1개에서 7

개까지의 숫자가 존재할 경우 주민등록번호로 검출하였

다.

이메일은 ‘@’를 기준으로 앞에 문자열이 있으며 뒤에 

문자열.문자열 또는 문자열.문자열.문자열로 구성되기 때

문에 이러한 형식에 적합할 경우 이메일로 인식하여 검

출하였다.

연락처는 앞에 01(0,1,6,7,8,9)의 숫자와 가운데는 3자

리 또는 4자리의 숫자가 있으며 제일 뒤는 4자리로 구성

된다.

따라서 앞자리 01(0,1,6,7,8,9)를 검색하고 나머지 뒤 번

호가 형식에 적합할 경우 연락처로 인식하여 검출하였다.

계좌번호는 은행별로 계좌번호의 구성이 다르지만 숫

자와 ‘-’로 구성되어 있기 때문에 ‘-’를 기준으로 하여 숫

자패턴이 동일할 경우 계좌번호로 검출하였다.

차량 번호판은 제일 뒤에 4개의 숫자로 구성되어 있기 

때문에 마지막에 숫자 4개가 연속되고 연속된 숫자 앞에 

문자가 존재할 경우 차량 번호판으로 검출하였다.

Ⅳ. 시스템 구현 및 결과

1. 시스템 구현 환경

본 논문에서 제안하는 시스템은 Windows7 32bit 기반

의 Intel(R) Core(TM) i5 @3.20GHz, 3.00GB 환경에서 구

축하였다.

또한 개인정보 식별 및 마스킹 알고리즘은 Visual 

Studio 환경에서  C++과 OpenCV를 활용하여 구현하였

다. 본 논문의 시스템 구현 환경은 표 3과 같다.

표 3. 시스템 구현 환경

Table 3. System Implementation Environment

구분 구성요소 세부내용

Hardware
CPU

Intel(R) Core(TM) i5 

@3.20GHz

RAM 3.00GB

Software

OS Windows7 32bit

Language C++

Development Kit Visual Studio

Libraty Open Source OpenCV

2. UI 구현

본 논문에서 제안하는 시스템은 설계한 개인정보 인

식 알고리즘과 얼굴 인식 알고리즘을 프로그램내 모듈화

하여 구현하였다.

이러한 모듈화 과정을 통해 이미지에 포함되어 있는 

문자와 얼굴 등 개인정보를 동시에 식별할 수 있으며 식

별한 개인정보를 확인하기 위해 UI를 설계하였다. 본 논

문에서 구현하는 시스템의 UI화면은 그림 6과 같다.

그림 6. 제안 시스템의 UI

Fig. 6. Proposed System UI

사용자가 이미지 업로드 기능을 통해 이미지를 업로

드하면 해당 이미지에 존재하는 문자와 얼굴을 식별하여 
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내용을 업로드 하도록 구현하였다.

식별 내용은 UI화면의 우측에 존재하는 목록에 표시

하며 문자의 경우 개인정보 패턴과 일치할 경우 개인정

보로 표기하고 나머지 문자는 텍스트로 표기하였다.

목록은 사용자가 원하는 식별 내용을 다중 선택할 수 

있으며 선택한 내용은 적색 상자로 표시한다. 

마스킹 적용 버튼을 클릭할 경우 선택한 내용들은 마

스킹되어 이미지를 통한 개인정보 유출을 사전에 방지할 

수 있다. 마스킹이 적용된 UI화면은 그림 7과 같이 구현

하였다.

그림 7. 마스킹이 적용된 UI화면

Fig. 7. UI Screen with Masking Applied

3. 테스트 방법

본 논문에서 제안하는 시스템을 테스트하기 위해 주

민등록증, 책 표지 등 다양한 이미지 150장을 수집하여 

기존의 광학 문자 인식과 제안 시스템으로 비교평가를 

진행하였다.

또한 제안 시스템의 얼굴 인식률은 수집한 이미지 150

장을 인물이 존재하는 이미지 96장과 인물이 존재하지 

않는 배경 이미지 54장으로 구분하여 얼굴 인식률을 측

정하였다.

4. 테스트 결과 및 분석

구현한 시스템의 딥러닝을 통해 향상된 개인정보 인

식률을 확인하기 위해 기존의 광학 문자 인식과 제안 시

스템으로 비교 평가를 진행하였다. 표 4는 구현한 시스템

의 개인정보 인식률 비교 평가이다.

표 4. 개인정보 인식률 비교 평가

Table 4. Comparison of Personal Information 

          Recognition Rate

구분 탐지 오탐지 인식률

광학 문자 인식 92 58 61.3%

제안 시스템 141 9 94%

테스트 결과 기존의 광학 문자 인식은 61.3%를 탐지

하였으며 제안 시스템은 94%를 탐지하여 제안 시스템의 

인식률이 광학 문자 인식에 비해 32.7% 향상됨을 알 수 

있다.

얼굴 인식은 개인정보 인식률 비교 평가에서 사용한 

이미지 150장을 동일하게 적용하였으며 인물 이미지 96

장과 배경 이미지 54장으로 구분하여 테스트를 진행했다. 

표 5는 얼굴 인식 테스트 결과이다.

표 5. 얼굴 인식 테스트 결과

Table 5. Face Recognition Test Results

구분
인물 이미지 배경 이미지

탐지 오탐지 탐지 오탐지

제안 시스템 83 13 - 11

인식률 86.6% -

테스트 결과, 얼굴 인식은 86.6%를 탐지하였으며 오탐

지한 이미지를 분석한 결과 모발 영역을 눈으로 인식한 

경우가 존재하였다.

또한 배경 이미지의 경우 피부색과 유사한 나무, 노을 

등의 자연환경을 인식하는 것을 확인하였다.

Ⅴ. 결 론

최근 클라우드, 모바일, 사물인터넷 등 ICT 기술의 발

전으로 인해 ICT 서비스 환경이 텍스트 중심에서 이미지 

중심으로 변화하고 있다.

ICT 서비스에서 활용되고 있는 이미지는 개인 얼굴 

이미지, 주민등록번호 등 개인정보를 포함하고 있다.

이러한 개인정보가 포함된 이미지는 사용자의 부주의

로 인해 SNS, 블로그 등을 통해 매년 개인정보 유출이 

증가하고 있다.

이에 개인정보 유출을 사전에 방지하기 위해 이미지

에 존재하는 개인정보를 인식하고 마스킹하는 연구가 진
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행되고 있다.

그러나 기존에 이미지에서 개인정보를 인식하는 방법

인 광학 문자 인식은 원본 이미지의 밝기, 명암, 왜곡에 

따라 인식률의 변화가 심하며 한글 인식이 미흡하다.

따라서 본 논문에서는 이와 같은 문제를 해결하기 위

해 CNN 알고리즘과 딥러닝을 활용한 개인정보 인식 알

고리즘, 얼굴인식을 위한 얼굴인식 알고리즘, 마스킹 적

용을 위한 마스킹 알고리즘을 설계하고 이미지 인식 기

반 향상된 개인정보 식별 및 마스킹 시스템을 구현하였

다.

구현된 시스템의 성능 평가를 위해 기존 광학 문자 인

식 방법과 비교 평가를 진행하였으며, 테스트 결과, 제안 

시스템의 개인정보 인식률은 기존 광학 문자 인식 방법

과 비교하여 32.7% 향상된 94%로 확인되었으며, 얼굴 인

식률은 86.6%임을 확인하였다.

또한 개인정보에 마스킹 적용이 정상적으로 동작하는

지 테스트를 실시하였으며, 식별된 개인정보와 얼굴 영

역에 정확하게 마스킹이 적용되는 것을 확인하였다. 이

로 인해 이미지에 존재하는 개인정보를 보호할 수 있어 

개인정보 유출을 사전에 방지할 수 있다.

그러나 제안하는 시스템은 이미지의 배경영역에서 얼

굴을 오탐지하는 경우가 발생하였으며 이에 향후 연구에

서는 얼굴 오탐지를 개선하여 개인정보 자동 검출 시스

템 구축을 위한 연구를 진행하고자한다.
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