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요 약

모바일 스마트 기기 이용자의 급격한 증가는 스마트 기기의 활동 범위를 크게 확장하는 계기가 되었다. 이러

한 스마트 기기는 기존의 모바일 기기와 달리 기기 사용자의 다양한 비밀 정보를 관리·사용하고 있어 높은 보안 

요구사항을 갖는다. 그러나 현재 스마트 기기에서 제공하는 인증 기법들은 최근의 스마트 기기를 대상으로 하는 

보안 공격 유형들 중 사회 공학 공격에 해당하는 엿보기, 레코딩, 스머지와 같은 공격에 취약하다. 이에 본 연구

에서 우리는 사회공학 공격에 강인하면서도 충분히 사용자 편의성을 고려한 새로운 방식의 인증 기법을 제안한

다. 제안하는 기법은 그래픽 기반 인증 기법과 텍스트 기반 인증 기법을 혼합 적용하여 보안 안전성이 높으며 

여타 그래픽 기반 기법과 달리 암호의 기억이 용이하다.

ABSTRACT

The rapid increase in users of mobile smart devices has greatly expanded their range of activities. Compare to conventional mobile devices, smart 

devices have higher security requirements because they manage and use various kind of confidential information of the owners. However, the cation 

schemes provided by conventional smart devices are vulnerable to recent attacks such as shoulder surfing, recording, and smudge attacks, which are the 

social engineering attacks among the types of security attacks targeting the smart devices. In this paper, we propose a novel authentication method that is 

robust against social engineering attacks but sufficiently considering user’s convenience. The proposed method is robust by using combination of  a 

graphical authentication method  and a text-based authentication method. Furthermore, our method is easier to memorize the password compare to the 

conventional graphical authentication  methods.
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Ⅰ. 서  론

최근의 스마트 기기 생산 및 사용자의 급격한 증가

는 곧 스마트 기기를 이용한 다양한 생산 및 소비 활

동의 증가를 가져왔으며 현재 대부분의 Desktop Pc 

기반 활동은 스마트 기기를 통해서 처리가 가능하게 

될 정도로 우리 일상생활의 한 부분을 차지하고 있다. 

데스크탑 기반 보안 기법들 역시 이러한 추세에 맞게 

모바일 기기 및 IoT 기기에 적용되고 있으며 모바일 

기기 특성을 활용하는 보안 기법들도 제안되고 있다
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[1-7]. 보안 기법들 중 패턴 락 기법[8]은 9개의 점과 

이를 연결하는 선분의 패턴을 통해 사용자 인증을 수

행하는 보안 기법으로써 안드로이드 기반 스마트 기

기의 주요 보안 기법으로 사용되고 있다. 그러나 스마

트 기기의 특성과 사용자 특성을 공격 대상으로 하는 

최근의 공격 유형인 엿보기[9], 레코딩[10], 스머지

[11], 그리고 패스워드 추정 공격[12-13]에 취약하다. 

이에 우리는 이러한 공격 유형에 강인한 스마트 기기

용 사용자 인증 기법을 제안한다. 제안하는 기법은 텍

스트 기반 패스워드 입력과 그래픽 기반 패스워드 인

증 기법이 혼합된 형태로 기존의 텍스트 기반 기법 

대비 보안상 안전하며 금고 다이얼식 비밀번호 입력

을 적용하여 사용자에 친숙하다.

Ⅱ. 보안위협과 대응방안 

2.1 Shoulder Surfing

최근의 스마트 기기는 스크린 크기의 증가로 인해 

엿보기 공격(Shoulder-Surfing Attack)[9]에 점점 더 

취약해지고 있다. 이 공격은 공격자의 직접적인 관찰

을 통한 비밀정보 취득을 시도하므로 시각정보 유출

에 주의해야 한다.  

2.2 Recording

전자식 광학 장비의 발전은 기존의 엿보기 공격을 

진보시켰다. 이는 레코딩 공격(Recording Attack)[10]

으로 사용자의 비밀정보 취득을 위해 광학 장비를 사

용하며 엿보기 공격에 비해 높은 공격 성공률을 갖는

다. 이러한 공격은 사용자의 패스워드 입력 행위에 대

한 기록 및 반복 재생이 가능하므로, 특정 패턴 또는 

정보를 비밀정보로 사용할 경우 이러한 공격에 매우 

취약하다.  

2.3 Smudge

지문인식 또는 패턴인식을 통한 사용자 인증 기법

의 경우 주로 스마트 기기 화면을 통해 비밀정보 입

력을 수행하는데 이런 경우 손가락 지문 또는 유분이 

기기 스크린에 남아 공격자로 하여금 패스워드 추정 

또는 가짜 지문을 이용한 인증이 가능하게 한다. 이는 

스머지 공격(Smudge Attack)[11]에 해당하며 이러한 

공격 유형에 대응하기 위해 다중 인증 또는 정형화된 

패턴을 변화시켜 패스워드 추정이 불가능하도록 해야 

한다.  

2.4 스마트 기기용 QWERTY 보안 키보드 

보안 키보드는 주로 은행에서 사용하는 QWERTY 

타입의 보안 키패드를[14] 의미하며 이는 다음의 그림

1과 같다.

그림 1. 모바일 QWERTY 보안 키보드 예시
Fig. 1 Example of mobile qwerty secure keyboard

이 기법은 패스워드 추정을 어렵게 하기 위해 패스

워드 입력창 하단의 키패드의 각 키의 위치가 임의의 

간격을 두고 다시 배치되는 방식을 취한다. 또한 안전

성 향상을 위해 화면 하단의 재배열 버튼을 눌러 재 

배치 가능하다. 그러나 키의 재배치에 한계가 있어 각 

행의 키는 상하 다른 행으로 위치가 변경되지 않아 

확률적 패스워드 추정이 가능하다. 따라서 엿보기, 레

코딩, 그리고 스머지 공격에 모두 취약하다. 

2.4 스마트 기기용 ABC 보안 키보드 

QWERTY 타입 이외에도 알파벳 순의 키배치가 

이루어지는 ABC타입의 키보드[15] 또한 다음의 그림 

2와 같이 키 사이에 임의 개수의 공백이나 마크를 삽

입한다. 이 방법은 QWERTY 방식과 달리 사용자에 

친숙하지 않아 입력에 시간이 다소 걸리는 점이 있으

나 보안의 관점에서 QWERTY 방식에 비해 키 재배

치가 자유로워 행간 키 이동이 가능하다. 따라서 

QWERTY 기법보다 입력 위치를 추정하기 어렵다. 

그러나 여전히 확률적 추정 성공률은 존재하며 엿보

기, 레코딩, 그리고 스머지 공격에 모두 취약하다.
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그림 2. 모바일 ABC 보안 키보드 예시
Fig. 2 Example of mobile abc secure keyboard

2.5 터치&슬라이드 키보드

기존의 보안 키보드의 입력방법과 달리 이 방법은  

기존의 키 배열을 사용하지 않는다[15]. 다음의 그림 

3과 같이 숫자키를 제외한 키는 모두 좌에서 우로 순

환하여 화면에 표시되는 방식으로 사용자는 원하는 

키의 입력을 위해 화면 중앙의 노락색 사각 테두리 

안에 입력을 원하는 키를 이동시킨 후 노란색 사각 

테두리 안의 글자를 클릭하여 입력을 수행하며 최종

적으로 확인 버튼을 눌러 입력을 마친다. 한글의 자음

과 모음, 그리고 영문의 대·소문자를 상단의 순환링과 

하단의 순환링에 별도로 배치함으로써 입력의 편의성

을 고려하였으며 순환 링에 나타나는 초기 입력 문자

의 위치가 고정되어 있지 않을 경우 패스워드 추정을 

통한 공격이 어렵다. 그러나 직접적인 관찰 또는 광학 

장비를 활용한 공격에는 여전히 취약하여 엿보기, 레

코딩 공격에 취약하다. 

   

그림 3. 터치&슬라이드 키보드 예시
Fig. 3 Example of touch mobile abc secure keyboard

2.6 SmudgeSafe

이 기법[16]은 이미지 정보가 적용된 패턴 입력 인

증 기법으로 패턴의 배경으로 사용되는 이미지의 변

화 즉, 임의의 각도 회전 또는 스케일링된 이미지에 

대해 패턴을 대응하여 그리는 방법으로 기존의 패턴

기반 인증 기법에 비해 향상된 보안성을 갖으며 특히 

스머지 공격에 강인하다. 다음의 그림 4와 같이 이 기

법에서 기본적으로 등록된 패턴 ‘N’은 배경의 이미지 

정보와 대응되어 그 좌표가 같이 저장되며, 이 정보가 

인증에 사용된다. 따라서 패턴 입력을 통한 사용자 인

증 수행 시 배경 이미지의 변형을 패턴의 변화와 함

께 고려하여 패턴을 입력 및 사용자 인증을 수행하는 

기법이다. 이 기법은 기존의 단순 패턴입력을 통한 인

증기법에 비해 보안 안전성은 높으나 패턴 입력에 따

른 오류 발생률이 높다. 또한 이 기법은 기존의 텍스

트 입력 기반 기법에 비해 엿보기, 레코딩, 그리고 스

머지 공격에 상대적으로 안전하나 배경 정보와 패턴 

정보가 함께 유출될 경우 여전히 기존의 단순패턴 인

증과 동일한 보안 취약성을 갖는다.

그림 4. 터치&슬라이드 키보드 예시
Fig. 4 Example of smudgesafe

Ⅲ. 제안 기법

제안하는 방법은 다음의 그림 5와 같이 다각형의 

중첩된 다양한 크기의 다이얼을 통한 텍스트 기반 패

스워드를 입력하는 방식으로써, 기존의 PIN 기반 입

력 기법 및 단순 그래픽 기반 사용자 인증 기법을 대

체하는 기법으로, 기존의 4-6자리 숫자를 직접 숫자

키패드를 통하여 입력하거나 패턴의 직접적인 입력을 

통한 사용자 인증 기법을 보완한다. 
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그림 5. 제안 기법의 레이아웃
Fig. 5 Layout of proposed scheme 

제안 기법은 위의 그림 4와 같이 기존의 PIN 입력

을 위한 키패드 기반 구조와 상이한 구조를 가지고 

있다. 기존의 PIN 입력 키패드 기반 기법은 패스워드 

입력 과정에서 정보 유출의 우려가 높아 안전한 사용

이 어렵다. 제안하는 기법은 스크린에 디스플레이 되

는 입체적으로 표시된 다이얼을 마치 금고의 다이얼

을 돌리는 것과 같이 좌 방향 또는 우방향으로 회전

시켜 다이얼 중앙 최상단의 정보 표시자인 포인터와 

순차적으로 일치시키는 방법으로 PIN 코드를 입력하

며 제안 기법의 PIN 코드 입력에 대한 예는 다음의 

그림 6과 같다. 

그림 6. 제안 기법 구조
Fig. 6 Structure of proposed scheme

그림 7. 제안 기법의 패스워드 입력 순서
Fig. 7 Password input order of proposed scheme 

패스워드 등록에 앞서, 사용자는 최상단 다이얼에 

위치하게 될 색 또는 기호 정보를 정의한다. 이 정보

는 일종의 포인터와 같은 개념으로 쓰이며, 이 정보와 

PIN 코드의 조합으로 사용자 인증이 진행된다. 그림 

7은 사용자에 의해 등록된 정보‘!’와 PIN 코드 0123에 

대한 입력 예시이다. PIN 입력을 위해, 사용자는 스크

린에 표시된 그림 6과 같은 입력 다이얼을 키보드와 

같은 입력 수단으로 사용하게 되며, 해당 다이얼은 바

깥쪽에서 안쪽으로 또는 안쪽에서 바깥쪽으로 순서대

로 다이얼을 회전시켜 그림 6의 최상단 다이얼에 표

시된 ‘!’ 정보와 같은 방향으로 정렬한다. 이때 최상단

에 표시되는 기호 또는 색 정보는 사용자가 선정한 

기호 또는 색 정보를 포함하는 10개의 기호 또는 10

개의 색 정보가 각 영역에 함께 표시된다. 또한 최상

단에 표시되는 정보는 PIN 다이얼의 각 다이얼 정보

를 입력할 때마다 매번 위치가 바뀐다. 각 PIN 다이

얼의 정보 입력을 위한 버튼은 PIN 최상단 다이얼을 

터치함으로 정보입력이 수행된다. 따라서 사용자는 기

호정보와 PIN 정보를 기억하면 사용자 인증을 수행할 

수 있다. 외부 공격자는 최상단 다이얼의 사용자 선택 

정보, 즉 색 또는 기호정보를 알 수 없으면 PIN을 추

정하는 것이 불가능하다. 

스머지 공격에 대해서도 최상단 다이얼의 위치 정

보가 매번 변하므로 PIN 코드 입력시 스크린에 남는 

유분 정보가 제각각 다르게 되어 추정이 어렵다. 가속

도 및 자이로 센서류를 이용한 패스워드 추정 또는 

스크린 터치 좌표 획득을 통한 패스워드 추정, 또는 

스크린 캡쳐 공격을 통한 패스워드 추정 공격에 대해

서도 값이 매번 다르게 측정되므로 비밀정보 획득이 

어렵다. 또한, 패스워드 추정을 더욱 어렵게 하기 위
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해 다이얼의 회전을 손가락 터치 및 슬라이드의 감도

에 사용자가 가중치를 더하게 함으로써 회전 속도 및 

회전 비율을 변경할 수 있다. 추가적으로 사용자 입력

의 편의를 위해 최상단을 제외한 각 층의 다이얼은 

자신의 다이얼 정보가 입력이 완료되면 다이얼을 삭

제하도록 하여 손가락 터치에 따른 잘못된 다이얼 선

택을 보완할 수 있으며, 사용자 본인이 입력한 정보의 

순서를 추정하도록 할 수 있다.  

다음의 그림 8은 PIN 코드 입력이 

(1)->(2)->(3)->(4)의 순번으로 동작할 경우 다이얼 

삭제를 순차적으로 최상단 다이얼에서부터 최하단의 

순으로 나타낸 것이며, (4)->(3)->(2)->(1)의 순번일 

경우 그림 8의 역순으로 다이얼 삭제가 진행된다.

 

그림 8. 다이얼 삭제 예시
Fig. 8 Example of dial deletions 

Ⅳ. 안전성 평가

다음의 표 1은 엿보기, 레코딩, 스머지, 그리고 패

스워드 추정 공격에 대한 안전성을 기존의 기법과 비

교한 비교표이다. 

보통 등급인 ‘M’을 기준으로 안전성을 높고 ‘H’ 낮

음 ‘L’에 따라 구분하였다. 표에 의하면 QWERTY 기

반 기법은 키 입력이 바로 확인 가능하다는 점에서 

엿보기, 레코딩, 스머지, 그리고 패스워드 추정 공격에 

모두 취약하다. ABC기반 기법의 경우, 키의 재배치가 

QWERTY에 비해 조금 자유로운 것 외에 차이점이 

표 1. 안전성 비교
Table 1. Security comparison

Type of 

Attack

User Authentication Method 
QWERTY 
Keyboard

ABC 
Keyboard

Smudge
Safe

Proposed

Shoulder 

Surfing
L L L H

Recording L L L H

Smudge L M M H

Password 

Guessing
L M M-H H

                        (H: High, M: Moderate, L: Low)

없어 엿보기 및 레코딩 공격에 취약하다. SmudgeSafe

의 경우 비밀정보 획득의 용이성으로 인해 엿보기, 레

코딩 공격에 취약하며 스머지 및 패스워드 추정 공격

에 QWERTY 및 ABC에 비해 강인하다.

제안하는 방법의 경우 직접적으로 누출되는 정보 

는 직접적인 비밀정보 유출에 관련이 없어 엿보기 공

격에 대한 비밀정보 획득 시도에 강인하다. 또한 레코

딩 공격에 의한 연속적인 영상 정보의 유출에도 정보

표시자 정보의 유출이 없다면 패스워드 추정을 위한 

근거가 되는 정보가 유출되지 않아 보안상 안전하다. 

스머지 공격의 경우에도 다이얼 정보의 임의 변경을 

통해 회피 가능하여 안전하다고 할 수 있으며, 이를 

통해 패스워드 추정 공격에 어려움이 있다.  

Ⅴ. 결론 및 향후개선 방향

제안 기법은 기존의 스마트 기기용 텍스트 기반 보

안 키보드의 입력에 대한 보안상 문제점과 그래픽 기

반 패스워드 입력 기법의 보안상 한계점에 대한 보완 

연구로써, 그래픽 기반 패스워드 입력을 적용한 최근

의 사회공학 공격에 강인한 텍스트 정보 입력을 제안

하였다. 안전성 비교 결과 제안하는 방법은 기존 보안

기법의 문제점이었던 스마트 기기의 화면에 표시되는 

정보를 통해 유출 가능한 정보의 누설이 최소화되어 

기존 기법들에 비해 안전하다. 향후 우리는 제안 기법

의 보안 안전성에 대한 사용자 편의성 확보를 위해 

Password registration usability, Login process 

usability, Easy to remember, Typographical error, 

Typing speed, Amount of time spent for login 

process 항목에 대해 개선 방안을 도출하고자 한다. 
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