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Abstract

Current internet has evolved from the sharing and efficiency aspects of information, it is still 

vulnerable to the fact that the Internet is not secure in terms of security and is not safe to secure of 

security mechanism. Repeating patches on continuous hacking are continuously demanding additional 

resources for network or system equipment, and consequently the costs continue to increase. 

Businesses and individuals alike are speeding up the damage caused by crime like of ransomware, 

not jusy simple attacks, and businesses and individuals need to respond to cyber security. In addition, 

the ongoing introduce of security device, and separate of networks for secure transmission of 

contents in the existing TCP/IP system, but it is still lacking in security. To complement the security 

implications of this existing TCP/IP Internet Protocol, we intend to propose a Secure Contents 

Transport System (SCTS) on the network using the CCN concept.

▸Keyword: Network Transport, CCN, network security, contents, next-generation network

I. Introduction

현재인터넷은 단순히 정보의 공유 및 효율적인 측면에서 진

화해왔지만, 현재 사용하고 있는 인터넷 표준 프로토콜이 보안

측면에서 그 자체로 안전하지 못하여 별도의 보안 메커니즘들

을 적용하고 있지만, 그럼에도 불구하고 인터넷은 여전히 취약

한 것이 사실이다. 지속되는 해킹에 따라 반복되는 패치작업과 

새로이 발견되는 위협들에 대한 추가 보안 메커니즘들을 적용

하는 체계는 부수적인 네트워크나 시스템 장비를 과다하게 요

구하고 있으며 이에 따른 비용도 지속적으로 증가 있다. 최근 

들어 단순한 공격방식이 아닌 랜섬웨어와 같은 범죄로 인한 피

해가 가속화되고 있어 기업뿐만 아니라 개인에게도 사이버 보

안에 대한 대응 방안들을 마련하여야 하는 상황이다.

또한, 스마트폰과 IoT기기들의 폭발적인 증가에 따라 요구

되어 지는 콘텐츠들에 대한 관리의 필요성이 점차 증가해가고 

있다. 현재의 인터넷에서 콘텐츠를 전송 방법은 데이터가 무엇

이든 상관없이 송수신 호스트의 IP 주소를 이용하여 서비스를 

 

제공하므로 콘텐츠를 보유하고 있는 시스템의 위치가 인터넷상

에 노출되어 있어서 항상 외부로부터의 위협을 받고 있다고 할 

수 있다. 이에 따라 콘텐츠를 제공해야하는 시스템 및 서비스들

은 인터넷의 위협으로부터 보다 안전한 환경을 구현하여 전송

되는 콘텐츠에 대한 신뢰성을 확보하기 위한 많은 노력을 기울

이고 있다. 이를 위해 기존의 복잡한 구조와 사이버 공격 및 해

킹에 쉽게 노출되는 TCP/IP 체계의 현재 인터넷 체계에서는 

네트워크 장비 및 콘텐츠 제공 서버들의 확충과 더불어, 현재 

지속적으로 진행되고 있는 보안의 문제를 해결하기 위한 방편

으로 보안장비 도입, 망 분리 등의 대책을 마련하여 보완하고 

있지만 여전히 보안 측면에서는 미흡한 것이 현실이다. 이러한 

기존 인터넷 체계의 문제점들을 보완하고 근본적인 대안을 제

시하기 위해 CCN개념을 활용한 안전한 콘텐츠 전송 시스템

(SCTS : Secure Contents Transport System)을 제안하고자 

한다. 이러한 SCTS를 이용할 경우 보안뿐만 아니라 CCN의 특
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징인 데이터의 캐쉬 기능을 최대한 활용함에 따라 서버의 증설

효과를 가져올 수 있다. 즉, 서버의 데이터를 SCTS에 캐쉬함으

로 인해 대역폭을 늘리거나 서버를 증설하지 않고도 기존의 서

비스를 훨씬 더 빠르게 수행할 수 있다. 이는 CCN의 기본 기능

을 최대한 활용하면서 보안 개념을 추가하여 안정적이면서도 

빠른 서비스를 제공할 수 있음을 의미한다.

본 논문에서는 기존 TCP/IP 체계의 문제점을 극복하고자 고

안된 여러 차세대 네트워크들 중에서 CCN  (Content Centric 

Networking)기술을 이용하여 현재 인터넷의 근본적 보안 취약

점인 호스트 중심에서 벗어나 콘텐츠를 기반으로 하는 새로운 

차세대 네트워킹 아키텍처를 활용하고자 한다. 즉, 인터넷에 접

속되는 기기들끼리 상호 연결하는 데이터 채널을 제공하고, 해

당 채널을 보호하는 최근 40여 년간의 인터넷 프로토콜 방식 

대신에 네트워크 단에서 콘텐츠를 사용자에게 안전하고 빠르게 

제공하고자 하는 기술로, 콘텐츠를 보유하고 있는 서버의 IP 노

출에 따른 인터넷으로 부터의 위협을 방지하고, 보안이 적용된 

안전한 채널을 통해 사용자에게 원하는 콘텐츠를 전달해 줄 수 

있는 신뢰성 있는 시스템을 구현하고자 한다. 이를 위해 2장에

서는 관련된 연구를 살펴보고, 3장에서는 CCN을 적용한  

SCTS 모델을 제시하며, 4장에서는 프로토타입에 대한 검증을 

실시하고 5장에서 결론을 제시한다.

II. Literature Review

1. Security Issues of TCP/IP

1.1 Scalability problem

1969년 미국의 국방성 주도 하에 이루어진 네트워크 시험 

ARPANET은 단지 4개로 컴퓨터를 연결한 것이었으나 현재는 

거의 모든 전 세계의 서버를 비롯한 호스트 컴퓨터가 연결되어 

있는 상황이며 그 사용자의 수가 20억 명을 넘고 하루 평균 수 

천만 명 이상이 인터넷에 접속하고 있는 것으로 예측될 정도로 

급속도로 확산되고 있다[1][2][3]. 이로 인해 트래픽 엔지니어

링, 멀티호밍 등으로 라우팅 테이블의 크기가 상상이상의 기하

급수적으로 증가하고 있다. 앞으로도 인터넷 대역폭은 100배 

이상 증가하고 사물인터넷의 도입 및 활용에 따라 센서와 같은 

작은 엔티티의 폭발적인 증가의 이유 때문으로 네트워크 자체

의 복잡도가 커질 것으로 예상되어 현 네트워크의 확장성 부족

은 인터넷이 갖고 있는 가장 큰 문제점[4]이며 보안도 매우 취

약한 것으로 나타나고 있다.

1.2 Mobility problem

몇 대의 컴퓨터를 서로 연결하여 케이블 형태로 이용하기 시

작한 인터넷은 점점 그 활용이 확대 보급되면서 수많은 컴퓨터 

및 서버들이 다양한 케이블들로 서로 연결되었고 무선을 포함

하여 복잡한 구조를 띄게 되었다[5][6]. 이러한 환경에서는 네

트워크 환경에서 단말이 이동하거나 하는 일이 발생하지 않기 

때문에 단말의 위치를 반영하는 IP 주소 체계를 통해 효율적인 

서비스 전달을 구현할 수 있었다[7]. 하지만 스마트폰, 패드, 

노트북 등 이동성을 지닌 휴대 단말 기기들이 등장하고 이러한 

기기들을 통한 인터넷 서비스가 시작되면서 이동 단말들은 메

시지를 받고 있는 중에도 물리적인 위치를 변경하는 경우가 빈

번히 발생하게 되었다[5]. 현재의 IP 주소 체계에서는 이러한 

단말이 통신 중에 다른 위치로 이동을 할 경우, 인터넷은 단말

의 IP 체계상의 이동을 실시간으로 확인할 수 없기 때문에 더 

이상 IP 통신이 불가능해진다. 이와 같이 단말의 물리적인 이동

으로 인해 발생하는 메시지 전달의 불연속성을 근본적으로 해

결하고자 인터넷의 단말에 대한 이동성에 대한 연구가 시작되

었다[6]. 이와 같은 인터넷에서의 단말의 이동성은 이동단말의 

위치 관리 및 위치변경 중에도 네트워크 서비스의 연속성 보장

을 위한 통신 메커니즘 전부를 포함한다.

1.3 Diversity problem

인터넷은 지난 40여 년간 유선망을 기반으로 하여 네트워크

를 효율적으로 전달할 수 있도록 수정 및 추가 개발되어 왔다. 

통신 서비스의 목적지까지 최적의 네트워크 경로를 찾는 방법 

즉, 라우팅은 신뢰성 있는 통신을 위한 전달 방법, 링크 사용의 

효율성을 고려한 알고리즘 등의 모든 인터넷 기술들이 유선망

의 특징을 바탕으로 설계되고 개발되었으며 이를 보안에 대한 

근본적인 대책이 없이 사용되어 왔다. 최근 들어 다양한 무선기

기들 및 특히 스마트폰 등이 무선망 기술들을 전체 유선 인터

넷으로 통합시키는 노력이 진행되면서 기존의 IP환경의 인터넷 

기술들에 대한 근본적인 고찰이 필요하게 되었다[8]. 인터넷을 

구성하던 단말들이 기존의 PC, 서버 및 라우터 등에서 보다 이

동성 및 활용성이 뛰어난 휴대용 기기들로 확장되고, 초고속으

로 서비스 데이터(LTE, 5G 등)를 전송할 수 있으며 전송 서비

스 중 데이터 손실이 적은 유선망에서 상대적으로 저속으로 데

이터를 전송하고 전송 서비스 중 데이터 손실률이 높으며 전송

거리가 제한적인 여러 무선망들로 확장되면서, 기존의 인터넷 

기술들 역시 이와 같은 이종 기기 및 네트워크들의 특성을 보

다 다양하게 고려할 수 있도록 하는 연구 및 보안에 대한 해결 

연구가 반드시 필요하게 되었다.

1.4 Security problem

보안성은 모든 종류의 통신에 있어서 중요시되고 있는 문제

이다. 인터넷 역시 개발된 이래로 많은 보안 공격을 경험하였고, 

이에 대한 해결책을 제시하여 왔다[9][10]. 다른 사용자들의 통

신을 도청하거나 단말들에 불법적인 접근을 하여 정보를 조작하

는 무결성 위반이나, 특히 특정 단말이나 망이 제대로 동작하지 

못하도록 만드는 서비스거부공격 등의 공격들이 인터넷 기술상

의 취약점을 활용한 허점을 이용하여 이루어져 왔다. 이러한 취

약성 공격이 있을 때마다 기존 인터넷은 보안을 고려한 새로운 

기본 기술을 제시하기 보단 현재의 기본 기술은 그대로 두고 때
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우기 식의 보안을 위한 메커니즘을 계속 추가하는 방향으로 보

안 문제를 해결하여 왔다. 이와 같은 방법은 취약성에 대한 보안

성을 얻는 대신 전송 효율성 측면을 악화시켰고, 이는 개발된 보

안 기술들의 적용에 있어 막대한 유지보수 비용을 양산하는 걸

림돌이 되어 왔다. 전송 효율성 문제는 제한적인 자원의 특정 무

선기기 및 네트워크들이 인터넷에 통합되면서부터 더욱 부각되

고 있다[11]. 또한 무선기기 및 네트워크의 제한된 특성은 취약

성 보안 공격을 더욱 쉽게 만든 반면 기전의 유선망에서 사용해

왔던 보안 대책들을 적용시키기 어렵도록 하였다. 따라서 무선

으로의 인터넷 영역의 확장은 기존의 인터넷 보안성을 강화하는 

측면에서 더욱 근본적인 접근을 요구하고 있다.

2. CCN(Contents Centric Network)

1990년 초 웹 서비스의 등장과 글로벌 시대를 이끈 인터넷

의 세계적인 확산으로 네트워크에 대한 새로운 시대의 요구가 

되었다. 그러나 지금의 인터넷은 시대적 요구를 수용하기에는 

보안적인 측면에서 근본 구조에 문제가 제기되고 있어, 새로운 

개념의 혁신적 접근의 차세대 미래인터넷에 대한 연구가 진행

되고 있으며 국내에서도 이에 대한 연구가 필요하다. 본 장에서

는 이러한 차세대 미래인터넷 연구 기술의 하나인 콘텐츠 중심

의 네트워킹 기술에 대해 살펴보도록 한다[12].

콘텐츠 중심의 네트워크는 현재 대용량의 대역폭을 사용하

는 데이터 서비스에 대해 IP 주소체계의 단점을 극복하여 보다 

콘텐츠 중심의 전송 방식을 제공함으로써 더 빠르고 안전한 서

비스를 제공하고자 하는 기술로[1][12][13], 기존 위치 중심

인 IP 체계를 콘텐츠 중심의 네트워크 체계로 구현하여 안전한 

콘텐츠 전송능력을 향상시키고 보다 강화된 보안체계를 제공하

여 서비스 및 보안을 획기적으로 개선한 새로운 개념의 차세대 

네트워크이다. CCN은 특정한 인증 이름 규칙을 콘텐츠에 부여

하여 IP가 없이도 콘텐츠의 내용으로 데이터를 처리할 수 있는 

메커니즘으로[12] [Fig. 1]과 같이 구성이 된다.

Fig. 1. CCN’s Connection process

CCN을 이용할 경우 서비스 요청자 또는 악의적인 공격자는 

콘텐츠 서버에 접근자체가 불가하여 서버의 운영체제, 웹 서비

스, 응용 서비스 등을 전혀 알 수 없다. 공격자가 요청을 통해 

콘텐츠를 받을 수는 있으나 이는 콘텐츠 저장소에 저장된 캐시 

내용을 받는 것이며 이러한 데이터 서비스 또한 정상적인 인증

을 해결해야만 받을 수 있는 개념이다[12][14][15].

CCN은 기존 TCP/IP의 질의 & 응답 메시지를 사용하지 않

고, 별도의 요청(Interest) 메시지와 응답(Data) 메시지를 정의

하고 있다. 요청 메세지은 사용자가 원하는 콘텐츠의 정보를 나

타내며 응답 메세지은 Interest에서 요청한 콘텐츠와 인증과 관

련된 정보들이 포함되어 있다. [Fig. 2]는 CCN에서 사용하는 

메시지들의 구조이다.[12]

Fig. 2. CCN’s Interest & Data Packet

현재 인터넷 데이터 서비스의 규모는 매우 빠르게 증가하고 

있다.  IDC가 예측하는 인터넷 사용 인구와 데이터는 계속 증

가하는 추세이다[16][17][18]. 또한, 데이터 서비스의 양은 

2006년 161 Exabytes에서 2010년 988 Exabytes로 전체 약 

6배 증가함을 알 수 있다. 현재 인터넷 서비스는 웹 서비스와 

같이 대량의 사용자가 동일하게 요구하고 처리되는 서비스의 

데이터라는 특징을 가진다. 이에 비해, 데이터 전송 방법은 데

이터가 무엇이든 송수신 호스트의 IP를 이용하여 서비스를 제

공하므로 동일한 데이터들이 네트워크상에 사용자 수만큼 전송

되는 방식으로 매우 비효율적으로 운영되는 방식이다. 이러한 

데이터  전송의 비효율성을 피하여 콘텐츠 중심 기술은 데이터 

배포의 개념을 도입하여 사용한다. 즉, 인터넷의 IP 주소를 전

혀 사용하지 않고 대신, 데이터의 이름을 활용하여 네트워크에

서 데이터 전달을 수행한다. 또한, 데이터 전송 채널과 데이터 

저장소를 보안하는 종래의 보안 방식에서 벗어나, 데이터 자체

를 보안하는 새로운 방식으로 설계되었다.

III. Main Subject

본 논문에서 제안하는 SCTS는 다양한 위험요소들을 근본적

으로 해결하기 위한 새로운 방식의 접근으로 네트워크 패러다

임 자체를 미래 지향적 차세대 인터넷 패러다임인 CCN을 활용

한 새로운 콘텐츠 전송 시스템이다. 현재뿐만 아니라 향후에도 

콘텐츠와 서비스는 인터넷의 핵심으로 보안은 반드시 적용해야 
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할 필수 요소이다. 본 논문에서는 기존의 TCP/IP의 단점으로 

나타난 보안의 문제를 어떻게 근본적으로 해결할 것인가에 대

한 대안으로 차세대 네트워크인 CCN을 활용하여 TCP/IP의 단

점을 극복하고자 한다.

CCN은 TCP/IP의 문제점들을 해결하기 위해 진행되고 있는 

차세대 인터넷 연구들 중에 콘텐츠 자체의 이름을 이용하여

(named data) 네트워크 단에서의 라우팅(route by name)과 

네트워크 스위치에서의 캐싱(in-network caching)을 가능하게 

함으로써 많은 사용자가 원하는 콘텐츠를 가장 가까운 곳에서 

안전하고 빠르게 가져오도록 하는 정의 된 프로토콜로, 많은 경

우 그 수요가 가변적이며 예측이 불가능한 고용량 콘텐츠에 대

한 요청이 하나의 서버에 집중되는 것을 효과적으로 분산시켜

서, 가용한 네트워크의 획기적인 용량 증대와 사용자의 콘텐츠 

접근시간 (content download 혹은 access delay)에 대한 단축 

효과를 얻을 수 있다.

이러한 CCN 프로토콜을 활용하여 새로운 콘텐츠 전송시스

템을 제안하고, 프로토타입으로 구현하여 실험으로 증명하고자 

한다. SCTS는 내부적으로 CCN 프로토콜을 사용하므로 

TCP/IP 공격 자체가 무의미하도록 서로 다른 통신을 사용함으

로 TCP/IP의 문제를 근본적으로 해결하고자 한다. 또한 

TCP/IP와의 호환성을 지원하도록 하여, 기존의 TCP/IP 네트

워크상에서 안전적인 콘텐츠 전송이 이루어 질 수 있도록 하였

다.

1. System Concept

본 논문에서 제안하는 안전한 콘텐츠 전송 시스템의 개념으

로 [Fig. 3]과 같이 제안하며, TCP/IP 호환 CCN 통신, 사용자 

인증, 콘텐츠 요청 및 전달 등의 TCP/IP 네트워크 상에서 안전

한 콘텐츠를 전달하기 위한 시스템 설계를 목표로 한다.

Fig. 3. Target System of SCTS

안전한 콘텐츠 전달을 위해 클라이언트에 SCTS와 통신을 위한 

전용 프로그램이 설치되어 SCTS와의 정보교환 및 CCN이 적용된 

암호화 통신을 수행하도록 한다. 클라이언트에서 SCTS에 콘텐츠

를 요청할 경우 사용자의 프로파일과 필요로 하는 콘텐츠의 정보를 

생성하여 SCTS에 전달하도록 한다. SCTS에서는 사용자의 프로파

일을 확인하여 요청하는 콘텐츠에 대한 권한에 따라 콘텐츠의 전달 

또는 거부를 확인할 수 있도록 각 사용자별 프로파일을 관리하도록 

한다. 또한, SCTS 내부의 캐쉬 공간에 사용자가 요청한 콘텐츠가 

존재하지 않는 경우 내부 서버팜에서 해당되는 콘텐츠를 요청하여 

캐쉬 공간에 저장하고 클라이언트에 전달하도록 한다. 이때, 클라이

언트에서 요청하는 패킷은 SCTS에 의해서 요청 내용을 분석만 

하며 내부 서버팜에 직접적인 패킷의 전달은 허용하지 않는다. 

즉, SCTS의 콘텐츠 관리 메카니즘에 의해 캐쉬와 서버팜의 통신만 

가능하며, 클라이언트와의 통신은 캐쉬 공간의 내용에 대해서만 

서비스가 되도록 한다.

2. System Structure

[Fig. 4]는 본 논문에서 제안한 SCTS의 시스템 구성을 나타

내고 있다. 기존의 통신 방법인 TCP/IP와 내부망을 연결하기 위

해 아웃바운드에서는 TCP/IP를 그대로 받아서 처리하는 호환 

메커니즘을 제공한다. 아웃바운드에서 수신한 패킷은 SCTS 내

부에서 프로토콜 변환모듈을 통해 CCN 프로토콜로 변환하도록 

한다. 또한, SCTS에서 보호하고 있는 콘텐츠에 대한 권한을 각 

사용자들에 대한 프로파일에 설정하여 클라이언트 사용자의 권

한에 따라 요청하는 콘텐츠의 전달여부를 결정하게 된다.

Fig. 4. System Diagram

호스트 레지스트리는 콘텐츠를 보유하고 있는 서버들에 대

한 정보를 보유하고 있으며, 클라이언트에서 요청한 콘텐츠에 

대한 정보에서 서버의 정보를 분리하여 호스트 레지스트리의 

정보를 비교하도록 한다. 콘텐츠에 대한 사용자의 권한을 관리

하는 프로파일에는 내부 서버 및 콘텐츠에 대한 생성과 관련된 

권한을 보유하고 있는 특정 사용자를 관리하도록 하며, 일반 사

용들의 경우 내부 서버로의 직접적인 접근은 원천적으로 불가

하며, 캐쉬공간에 존재하는 콘텐츠에 대해 읽기 권한만 허용한

다. 캐쉬공간에 대한 관리는 CCN의 메커니즘을 그대로 적용한

다. 다만, 콘텐츠를 생성할 수 있는 권한을 갖는 사용자에 의해 

내부 서버로 전달되는 콘텐츠에 대한 안정성을 확보하기 위하

여 악성코드 분석 시스템과 연동할 수 있도록 추가적인 인터페

이스를 제공한다.

SCTS 구조 및 내부 핵심은 일반적으로 알려진 것이 아니다. 

예를 들면 기존 인터넷과 호환하기 위해 제공되는 IP 주소, IP 
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프로토콜, IP 포트 등에 대해서도 외부에는 공개되지 않으며 다

만 외부와 호환을 위해서 TCP/IP 대표 IP만 공개되며, 내부 데

이터 전송은 강력한 데이터 암호화 및 보안이 사용된다.

SCTS의 동작은 [Fig. 5]과 같이 이루어진다. 클라이언트에 

SCTS와 통신하기 위한 추가적인 프로그램이 설치되고, 프로그

램 실행을 위해 사용자 정보를 입력하도록 한다. 일반 사용자의 

경우 공유되는 게스트 계정을 사용하도록 하며 이 경우 별도의 

사용자에 대한 정보를 입력하지 않는다. 컨텐츠를 생성할 수 있

는 권한을 갖는 사용자의 경우 자신의 정보를 입력하여 SCTS

의 프로파일 모듈로부터 승인을 받고 특정권한들이 부여된 프

로파일을 받아 향후 SCTS와의 통신 시 권한과 관련된 프로파

일 전송에 사용하도록 한다.

Fig. 5. Operating Flow

클라이언트에서 콘텐츠가 필요로 하는 경우 사용자의 프로

파일과 필요로 하는 콘텐츠의 정보를 SCTS에게 전달한다. 이

때 SCTS에 전달하는 패킷을 클라이언트 모듈에 의해 CCN 프

로콜 변환 및 암호화 되며, 암호화된 내용은 UDP 프로토콜로 

캡슐화되어 전달한다. SCTS에서는 수신된 패킷을 CCN 프로

토콜로 변환하여 클라이언트가 요청한 내용을 복호화하여 사용

자의 프로파일, 서버정보, 요청하는 콘텐츠 정보로 분리한다. 

클라이언트가 요청한 콘텐츠를 보유하고 있는 서버가 내부에 

존재하는지를 체크하기 위해 호스트 레지스트리 정보를 검색하

여 클라이언트에서 전달된 서버정보가 존재하는지 체크한다. 

서버정보가 정상적인 경우 사용자가 요청하는 콘텐츠가 캐쉬공

간에 보유하고 있는지 확인하게 된다. 캐쉬공간에 콘텐츠가 있

는 경우 사용자의 프로파일에 대한 권한을 확인하여 콘텐츠에 

대한 접근 권한을 보유한 경우 콘텐츠를 암호화 하여 UDP 프

로토콜로 캡슐화 하여 클라이언트에게 전달하도록 한다.

클라이언트가 요청한 콘텐츠가 캐쉬공간에 존재하지 않는 

경우 SCTS는 CCN프로토콜을 이용하여 내부 서버에 콘텐츠를 

요청하는 패킷을 보내게 된다. 콘텐츠를 보유하고 있는 내부 서

버에서 전달받은 콘텐츠는 캐쉬공간에 저장 후 클라이언트에 

전송하는 절차를 따르게 된다.

3. SCTS vs. TCP/IP

3.1 System efficiency aspects

기존 TCP/IP 방식의 네트워크는 콘텐츠를 전송하는데 있어 

Host-to-Host 방식으로 지원이 되므로 많은 대역폭 및 비효율

적인 구조를 가지고 있다. 하지만, [Fig. 3]와 같이 SCTS의 경

우 CCN 매커니즘을 이용하여 콘텐츠를 캐쉬하여 서버에 부하

를 최소화할 수 있는 구조이다.

동일한 콘텐츠에 대해서 또 다른 클라이언트가 요청하는 경

우 SCTS는 내부 서버에 접근하지 않고, 캐쉬된 콘텐츠를 클라

이언트에게 바로 전달할 수 있으며 반응시간도 최소화할 수 있

는 장점을 가진다. 또한 이를 통해 응용 서버 및 DB 서버의 스

토리지를 대폭 절감할 수 있으며 이는 대규모의 투자비 절약을 

이끌 어 낼 수 있다.

또한, SCTS 내부는 IP와 같은 내부서버에 대한 정보를 외부

에 노출하지 않으며, 외부에서 내부서버에 직접적인 접근이 불

가하여 TCP/IP 상에서 진행되는 기존의 공격방식은 전혀 통하

지 않는 면역지역을 만들 수 있다.

3.2 Functional comparison

[Table 1]에서 보는 바와 같이 기존 TCP/IP의 단점을 

SCTS를 통해 많은 부분을 극복할 수 있다. 특히 보안 측면에

서는 CCN의 특성상 콘텐츠가 없으면 서비스를 하지 않는 특성

을 이용하여 DDoS와 같은 공격은 전면적으로 차단이 가능한 

큰 장점을 가질 수 있다.

Subject TCP/IP SCTS(CCN) note

Connection Session None SCTS

Cache None Use SCTS

DDoS Attack Defensibility
Unable to 

connect
SCTS

Security 3rd party Encryption SCTS

Integrity 3rd party PKI support SCTS

Vulnerability
Majority 

presence

No IP,

no existing 

vulnerability

SCTS

Implementation Easy Difficulty TCP/IP

Performance Normal High (cache) SCTS

Table 1. Comparison TCP/IP vs. SCTS

IV. Test and verification

본 논문에서 제안하고자 하는 SCTS는 기존의 TCP/IP 문제
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점을 개선하기 위해 새로운 네트워크인 CCN을 활용하여 기존 

보안 문제를 해결할 수 있음을 제안하였고 프로토타입을 통해 

공격을 차단하는 것을 검증하고자 한다. 기존 및 신규 종류의 

DDoS 공격 등이 CCN 기반의 SCTS에서 무력해 지는 실험을 

진행하였으며, 테스트 환경은 [Fig. 6]와 같이 구성하였다.

Fig. 6. Test configure

SCTS의 내부에 CCNx 프로토콜을 설치한 리눅스 서버로 구

축하고 웹 서비스와 텔넷 서비스를 사용할 수 있도록 하였다. 

클라이언트는 윈도우 10을 사용하였으며, 공격을 위해 칼리 리

눅스 가상머신을 추가로 사용하였다.

테스트는 클라이언트에서 내부 서버로 웹 통신 및 콘텐츠 요

청이 정상적으로 수행되는지를 확인하고 DDoS 공격에 대한 대

응이 정상적으로 이루어지고 있는지 테스트를 진행 한 이후에 

정상적인 콘텐츠 요청 및 DDoS 공격을 동시에 수행하여 SCTS

에서 패킷의 처리 상태를 확인하였다.

Fig. 7. Normal and DDoS attack test

[Fig. 7]에서 보는 바와 같이 SCTS에서 클라이언트의 요청

에 따른 정상적인 콘텐츠 요청과 비정상적인 DDoS 공격에 대

한 정상적인 대응을 하고 있는 것을 알 수 있다.

다음의 [Fig. 8]은 공격자가 지속적으로 DDoS 공격을 수행

하는 중에 클라이언트에서 정상적인 콘텐츠 요청을 하는 경우 

SCTS에서 패킷의 종류에 따라 어떻게 동작하는지를 확인할 수 

있다. DDoS 공격의 경우 결과 확인을 위해 초당 10만 패킷을 

생성하도록 제한하여 진행하였다.

Fig. 8. Packet status

[Fig. 8]에서 보는것과 같이 클라이언트와 내부서버와의 정

상적인 콘텐츠 요청에 대한 패킷들은 SCTS에 의해 정상적으로 

처리가 되어 서비스를 받고 있지만, DDoS 공격의 경우 프로토

콜 확인, 사용자 프로파일, 호스트 레지스트리 확인 등을 통해 

비정상적인 패킷으로 구분하여 모두 거부되고 있는 것을 확인

할 수 있었다.

V. Conclusions

본 논문에서는 TCP/IP의 보안상 문제점을 파악하고 이를 근

본적으로 해결하기 위한 SCTS 시스템을 제안하였다. SCTS는 

내부적으로 CCN 프로토콜을 사용하므로 기존의 TCP/IP의 보

안상 취약점이 전혀 통용되지 않는 별도의 프로토콜을 사용한

다. 또한 이러한 SCTS를 현재의 인터넷 환경과 연결하기 위하

여 TCP/IP 호환이 가능한 기능을 지원하였다. 추가적으로 현재 

인터넷의 보안상 중요한 부분인 DDoS 공격, 미라이공격 등을 

막기 위해 내부적으로 콘텐츠를 처리할 수 있는 엔진을 설계하

여 실험하였다. 이러한 SCTS를 통해 현재의 인터넷에 즉, 

TCP/IP 환경에서 발생할 수 있는 보안의 문제를 근본적인 입

장에서 해결 가능하다는 점을 실험을 통해 증명하였다.

하지만, 본 논문에서 제안한 SCTS는 내부 네트워크가 반드

시 CCN으로 연결되어야 하며, Client에 별도의 솔루션이 설치

되어야 한다는 단점이 있다. 이는 SCTS를 활용하기 위해서는 
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기존의 TCP/IP 환경을 CCN으로 변경하여야 하므로 사이트에 

바로 적용할 수 없다는 문제점이 있다. 따라서 향후 추가적인 

연구에서는 현재 TCP/IP 환경에서 바로 적용이 가능하도록 프

로토콜 전환 및 추가적인 보안 방안에 대한 연구를 통해 기존 

네트워크 환경에 대한 변환 없이 안전한 콘텐츠를 전송할 수 

있도록 하는 연구가 진행되어야 한다.

현재 인터넷 세계 최고 수준을 자랑하는 인프라를 갖는 한국

의 입자에서는 북한 및 중국의 해킹 위협에서 절대 자유롭지 

못한 상황이다. 이러한 시점에 기존의 방식으로는 해킹이 불가

능한 새로운 메커니즘에 대한 연구 및 투자가 반드시 필요하며 

본 논문에서 제시한 SCTS를 통해 보다 적극적인 기술 도입이 

필요할 것으로 보인다.
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