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요 약

오늘날 정보공유는 점차 지능화, 고도화되어 나타나고 있는 사이버공격을 효과적으로 예방할 수 있는 수단으로 인식

되어 미국, EU, 영국, 일본 등 전세계적으로 국가적 차원의 사이버 위협정보 공유체계를 구축하고 있다. 특히 미국은 지

난 2015년 12월 사이버위협정보공유법(CISA) 을 제정하는 등 오래전부터 위협정보 공유를 위한 법 제도 기반 마련, 수

행체계 구축 이행을 추진해오고 있다. 우리나라는 국가사이버안전센터와 한국인터넷진흥원을 중심으로 각각 공공, 민간

분야에서 사이버 위협정보를 수집, 공유하고 있으며 관련 법 제도의 도입 시행을 통한 일원화된 정보공유 절차의 마련

과 수행체계 구축을 추진 중에 있으나, 사이버 위협정보 공유 과정에서 발생할 수 있는 기업 또는 개인의 민감정보 유

출문제, 정보수집 관리 주체에 대한 신뢰, 효용성 등의 문제의 우려도 제기되고 있는 실정이다. 본 논문에서는 미국과

우리나라의 사이버 위협정보 공유 현황의 비교 분석을 통해 향후 우리나라의 성공적인 사이버 위협정보 공유 체계정착

이 이루어지는데 필요한 요구사항 및 시사점을 도출해보고자 한다.

A Study on Establishment of Cyber Threat Information Sharing System

Focusing on U.S. Cases
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ABSTRACT

Today, information sharing is recognized as a means to effectively prevent cyber attacks, which are becoming more

intelligent and advanced, so that many countries such as U.S., EU, UK, Japan, etc. are establishing cyber threat

information sharing system at national level. In particular, the United States has enacted the "Cyber ​​Threat Information

Sharing Act (CISA)" in December 2015, and has been promoting the establishment of a legal and institutional basis for

sharing threat information and the implementation of the system. Korea is sharing cyber threat information in public and

private sectors mainly through the National Cyber ​​Security Center(NCSC) and the Korea Internet & Security

Agency(KISA). In addition, Korean government is attempting to strengthen and make legal basis for unified cyber threat

information sharing system through establishing policies. However, there are also concerns about issues such as leakage

of sensitive information of companies or individuals including personal identifiable information that may produced during

the cyber threat information sharing process, reliability and efficiency issues of the main agents who gather and manage

information. In this paper, we try to derive improvement plans and implications by comparing and analyzing cyber threat

information sharing status between U.S. and Korea.
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1. 서 론

최근 소니픽쳐스 해킹, 한수원 해킹 등 국내 외

적으로 다양한 사이버 침해사고들이 발생하고 있

다. 사이버공격 기법은 더욱 정교화, 고도화 되어

가고 있으며, ICT의 지속적인 발전으로 인해 기존

의 물리세계로만 국한되었던 우리 삶의 영역이 사

이버공간이라는 가상세계로 확장됨에 따라 사이버

위협은 우리의 일상생활에 영향을 미칠 뿐 아니라

안전까지 위협하는 ‘사이버 위험사회’로의 진입을

가속화시키고 있다. 이처럼 시공간적 제약이 상대

적으로 적은 사이버공간에서 발생하는 사이버위협

들을 사전에 완벽하게 예방하고 선제적으로 대응

하는 것은 현실적으로 불가능한 일이라고 볼 수 있

다. 따라서 위협이 예상되거나 식별되었을 때 관련

정보를 빠르게 수집 분석 공유함으로써 그 피해를

최소화하고 신속한 복구능력과 회복력을 높이는

것이 보다 현실적이고 효과적인 대응방안이 될 것

으로 기대된다.

사이버 위협정보 공유의 필요성은 전세계 주요

국가들의 관련 정책 수립 및 입법 사례들에서 살펴

볼 수 있다. EU는 ‘네트워크 정보보안 지침(Netwo

rk & Information Security Directive)’을 통해 회

원국의 CSIRT 구축 및 정보공유 의무화를 위한

수행체계를 정립하였으며, 영국은 ‘사이버위협 정

보공유 프로그램(CiSP)’을 운영함으로써 공공-민

간의 사이버 위협정보를 실시간으로 공유하는 협

력체계를 마련하였다. 독일은 ‘IT-보안법’을 제정,

시행함으로써 주요 기반시설 운영자의 보안 요구

사항 준수 및 BSI로의 침해사고 관련 정보 공유를

의무화하였다. 미국은 사이버 위협정보 공유를 위

한 정책과 제도를 빠르게 도입 확산시키고 있는

국가 중 하나로, 1990년대부터 정보공유분석센터(I

SAC)의 개념을 도입하고 이후 각종 정책과 법안

들을 정비함으로써 사이버 위협정보 공유체계를

마련해오고 있다. 특히 2014년부터 eBay, Home D

epot, JP Morgan Chase, 소니픽처스, 인사관리처

(OPM) 등을 대상으로 한 대규모 사이버 침해사고

들이 연이어 발생함에 따라 2015년 12월 사이버

안보정보공유법(Cybersecurity Information Sharin

g Act, 이하 CISA) 을 제정하고 연방 정부기관과

민간의 인식제고 및 실천수준을 높이기 위한 가이

드라인을 마련하여 이를 따르도록 권고하고 있다.

이에 반해 우리나라는 세계 최고수준의 ICT 인

프라 구축과 높은 인터넷 보급률을 보이고 있으나,

지난 10년간 사이버공격으로 인해 입은 경제적 손

실이 약 3조 6천억원에 이르는 것으로 추산되는 등

[1], 사이버보안을 위한 노력은 ICT 발전속도에 비

해 상대적으로 뒤쳐져 있었던 것이 사실이다. 그간

7.7 DDoS 공격, 3.4 DDoS 공격, 3.20 사이버테러

등 국가적 손실을 입혔던 대규모 사이버공격의 경

험을 통해 사이버 위협정보 공유의 필요성에 대한

논의는 지속적으로 제기되어왔고, 그에 따라 현재

공공영역은 사이버안전관리규정에 따라 국가사이

버안전센터가, 민간영역은 정보통신망법에 따라 한

국인터넷진흥원이 위협정보 공유체계를 구축하여

운영 중이다. 2016년 9월에는 이렇게 분리되어있는

사이버 위협정보 공유 추진체계를 일원화하고 이

를 위한 수행방안 등의 내용을 담은 국가사이버

안보법 을 정부입법으로 추진하는 등 정보공유 체

계 구축을 위한 노력을 기울이고 있다. 하지만 일

각에서는 여전히 사이버 위협정보 공유를 위한 법

제도적 기반과 추진체계, 사이버 위협정보의 유형

과 범위에 대한 명확한 정의의 부재로 기업 또는

개인의 무분별한 정보 수집이 이루어질 수 있으며,

현재의 공공 중심적인 정보공유 활동에 따른 공유

정보의 비대칭성으로 민간의 자발적 참여의 어려

움, 그리고 민간 정보통신망에 대한 감시와 프라이

버시 침해문제 등 관련 논란이 끊이지 않고 있다.

본 논문에서는 미국의 사이버 위협정보 공유 관

련 정책과 제도를 살펴보고, 향후 우리나라 사이버

위협정보 공유제도의 성공적인 안착이 이루어지기

위해 필수적으로 논의되어야 할 요구사항들을 제

안하고자 한다. 앞서 언급한 바와 같이, 미국은 오

랜기간 동안 사이버보안 위협에 대해 인지하고 이

에 대응하기 위한 정보공유 체계를 정립하는 등 다
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구 분 내 용

CTI

- 사이버위협 또는 취약점 분석 등 악의적인

목적의 정보수집 행위

- 보안통제 기능을 무력화하거나 보안 취약점을

악용한 공격 행위

- 보안통제 기능의 무력화 또는 보안취약점을

악용한 공격을 통해 이용자가 정보시스템

또는 저장된 정보에 적법한 접근을 가능하게

하는 방법

- 보안 취약점

- 악의적인 목적의 사이버 C&C(Command

& Control)

- 사이버 위협으로 인한 정보유출 등 침해사고로

인해 발생 또는 발생 가능한 위해요소

- 기타사이버보안위협을유발하는요인및속성

- 상기에 명시된 사항들의 조합된 정보 등

DM

- 알려진 또는 의심스러운 사이버안보 위협,

보안취약점을 감지(detect), 방지(prevent),

완화(mitigate)하기 위해 정보시스템에 적용

가능한 행위(action), 장치(device), 절차

(procedure), 표시(signature), 기술

(technique), 기타 조치사항 또는 정보

시스템 상 저장, 처리, 전송되는 정보

<표 1> CTI/DM을 통해 식별 가능한 정보(CISA)

구 분 내 용

지표

(indicators)

공격이 임박했거나 이미 발생한 사

실에 대한 기술 산출물 또는 관측값

TTP

(전략/기술/절차)

공격자의 성향, 사용 도구, 공격방

법 및 절차 등을 보여주는 행위정보

보안 경보

(securityalerts)

취약점, 공격행위 등 보안이슈에 대

한 기술사항 알림정보

위협정보보고서

(threat intell.

reports)

TTP, 행위자, 공격대상 시스템 및

정보유형 등을 포함한 통합 분석 및

해석이이루어진보고서로의사결정지원

<표 2> NIST에서 정의하는 사이버 위협정보

양한 선례들을 남기고 있다. 특히 CISA는 입법과

정에서부터 논란이 되었던 프라이버시, 공유 정보

의 비대칭성 등 다양한 문제점들을 해결하기 위한

논의들이 이루어져왔고, 또 사이버 위협정보의 유

형과 공유절차, 체계 등을 구체화하고 있다는 점에

서 국내 사이버 위협정보 공유체계 확립에 큰 의의

를 줄 수 있을 것으로 보인다.

본 논문의 구성은 다음과 같다. 2장에서는 사이

버 위협정보 공유의 개념과 그것이 가지는 의의를

살펴보고, 이를 토대로 3장에서 미국과 우리나라의

사이버 위협정보 공유 현황을 분석한다. 4장에서는

미국의 사례를 토대로 우리나라의 사이버 위협정

보 공유체계 구축방향과 시사점을 도출하고 5장에

서 결론을 맺는다.

2. 사이버 위협정보 공유의 개념과 의의

2.1 사이버 위협정보의 개념

ICT 분야에서 ‘위협(threat)’은 자산의 손실을 발

생시키는 원인이나 행위, 또는 보안에 해를 끼치는

행동이나 사건으로 정의한다1). ‘사이버 위협’은 조

직의 자산에 손실을 가져올 수 있는 사이버공간 상

에서의 잠재적인 위협으로 정의할 수 있을 것이다.

우리가 흔히 사용하는 사이버 위협이라는 용어는

사이버 공격의 유형, 예를 들어 데이터 유출 및 위

변조, 시스템 파괴, 서비스 거부공격(DoS) 등으로

표현하기도 하며, 이러한 위협과 관련된 정보들을

‘사이버 위협정보(Cyber Threat Intelligence)’라고

볼 수 있을 것이다.

2015년 제정된 미국 사이버안보정보공유법(CIS

A) 에서는 사이버 위협지표(Cyber Threat Indicat

or, CTI)와 방어조치(Defensive Measure, DM)라

는 개념을 도입 활용하고 있다. CISA에서는 CTI

와 DM은 다음과 같은 내용들을 식별 또는 서술할

수 있는 정보를 포함한다고 정의하고 있다[2].

1) 한국정보통신기술협회(TTA) 정보통신용어사전 (2017년

1월 6일 접속)

美 국립표준기술원(NIST)에서는 2016년 10월

발간한 ‘사이버 위협정보 공유 가이드(Guide to

Cyber Threat Information Sharing)’를 통해 위협

정보의 유형을 다음과 같이 정의하고 있다[3].
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도구 설정

(tool config.)

위협정보를 자동 수집, 교환, 처리,

분석, 활용할 수 있도록 관련 도구

및 매커니즘의 설정방법 등

- 사이버공격 방법에 관한 정보

- 악성프로그램 및 이와 관련된 정보

- 정보통신망, 정보통신기기 및 소프트웨어의 보안상

취약점에 관한 정보

- 그 밖에 사이버공격의 예방을 위한 정보

<표 3> 국가사이버안보법(안)의 사이버 위협정보 개념

한편, 우리나라의 경우 2016년 9월 정부입법으로

추진 중인 국가사이버안보법 제12조(사이버위협

정보의 공유)에서 사이버 위협정보의 유형을 다음

과 같이 분류하고 있다[4].

2.2 사이버 위협정보 공유에 대한 인식과 문제점

정보공유는 우리 사회의 다양한 행위자들이 직

면하고 있는 공동의 문제를 인식하고 이에 대한 해

결방안을 모색하기 위해 적극적인 참여와 협력을

통한 합의와 이해를 도출하는 가장 효과적인 수단

중 하나이며, 개인 또는 개별 조직이 소유한 정보

를 전체적인 수준으로 확산시켜 조직과 조직 간의

연결을 제공하고 경제적인 가치를 창출한다[5]. 이

를 위해 정보공유는 다수 행위자들 간의 특정 정보

에 대한 공동소유 또는 상호 이용현상으로서, DB

의 공동 이용, 여러 행위자들 간의 정보교환과 흐

름의 형태로 나타나게 된다[6]. 실제로 2011년 발생

하였던 3.4 DDoS 공격 대응사례는 2009년 7.7 DD

oS 공격 때 확보되었던 정보를 토대로 정부-민간

간 성공적인 정보공유와 대응노력으로 그 피해를

최소화할 수 있었던 대표적인 사례로 회자되고 있

다[5]. 이외에도 전세계적으로 미국 뿐 아니라, EU,

독일, 일본, 영국 등 주요국들을 중심으로 사이버

위협정보 공유체계 구축을 위한 지속적인 노력이

이루어지고 있으며, 이를 통해 사이버 위협정보 공

유의 필요성과 시급성에 대한 사회 전반의 공감대

가 형성되고 있음을 알 수 있다.

이처럼 사이버 위협정보 공유는 사이버위협에

대한 공동의 노력을 통한 신속한 예방 및 대응이

가능하다는 점에서 그 효과성과 필요성이 주목받

고 있다는 장점도 있는 반면, 일각에서는 정보공유

로 인해 발생 가능한 문제점들에 대한 충분한 논의

가 선행되어야 한다는 의견들도 제기되고 있다. 위

협정보의 공유 과정에서 개인식별정보(Personal Id

entifiable Information, PII), 영업기밀 및 기타 지

적재산권 등이 우발적으로 포함되었을 때 이를 어

떻게 보호할 수 있을 것인지[7], 특정 기관 또는 기

업의 일방향적 정보제공으로 인한 비대칭성 문제

와 정보공유의 실시간성 확보[8], 공유되는 정보의

신뢰성, 정확성 확보의 어려움과 위협정보를 자산

으로서 인식하여 원활한 공유가 이루어지지 않는

다는 점과[9], 공공 주도적인 정보공유로 인한 민간

사찰 및 감시에 대한 우려[10]의 문제들에 대한 분

석과 대응방안 마련은 사이버 위협정보 공유 체계

구축 시 반드시 고려되어야 할 것이다.

- 사이버 위협정보의 개념과 범위의 모호함

- 민간 정보통신망 감시와 프라이버시의 침해(수집정보

에서 익명성 보장방안의 부재)

- 기업 내부 기밀자료의 유출

- 정보공유 체계 운영 관리 주체에 대한 신뢰부족

- 법적책임(liability)에 대한 면책 기준 부재

- 정보공유의 자발적 참여 유도방안 부재 등

<표 4> 사이버 위협정보 공유의 문제점

3. 미국과 우리나라의 사이버 위협정보

공유체계

3.1 미국

3.1.1 사이버 위협정보 공유 정책

미국은 다른 나라에 비해 상대적으로 각종 테러

와 사이버공격의 표적이 되는 경우가 많아 사이버

안보 강화의 필요성을 일찍이 깨닫고 준비해왔다.

특히 사이버 침해사고로 인한 파급력이 큰 주요 기
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반시설들을 중심으로 다양한 사이버안보 정책 및

법률 제정이 추진되어 왔으며, 사이버 위협정보 공

유체계도 이러한 큰 틀 내에서 구축 운영되고 있

다. 미국은 주요 기반시설의 운영주체가 대부분 민

간영역에 속해있으며, 기반시설 사이버공격에 대해

정부 또는 민간의 독자적인 노력만으로 예방 대응

이 어렵다는 점에서 공공-민간 협치(Public-Privat

e Partnership, PPP) 관점에서의 사이버 위협정보

공유의 필요성을 매우 중요하게 다루어왔다. 사이

버 위협정보 공유와 관련한 주요 정책들을 살펴보

면 다음과 같다.

3.1.1.1 Executive Order 13636(2013)[11]

사이버 위협정보 공유는 과거 클린턴 정부 시절

부터 주요 기반시설 보호를 위한 다양한 정책들에

포함되어 논의되어왔었다. 하지만 현재의 국토안보

부(DHS)를 중심으로 사이버 위협정보 공유 체계

가 본격적으로 구축 운영되기 시작한 것은 오바마

정부에서 2013년에 발표한 행정명령(Executive Or

der) 13636 ‘주요 기반시설 사이버안보 향상(Impro

ving Critical Infrastructure Cybersecurity)’에서부

터 시작되었다고 볼 수 있다. 당시 미국은 ICS-CE

RT, 뉴욕타임스, 월스트리트 저널 등 다양한 사이

버공격을 받게 되며 기반시설 사이버보안 전략의

재정비 필요성이 제기되기 시작한다. 이에 따라 오

바마 대통령은 주요 기반시설 보호체계 구축을 위

한 사이버보안 프레임워크의 개발 및 보급, 민 관

정보공유 활성화 등을 목적으로 주요 정부기관과

주무부처의 역할을 강조하는 행정명령 13636을 발

표하게 된다. 행정명령 13636에서는 정부기관과 민

간부문 간 정보공유를 통해 다양한 데이터를 확보

함으로써 사이버보안 대응효과 개선을 도모하고,

DHS를 주축으로 주요 기반시설 운영 사업자 간

정보공유 및 관리 프로세스의 확립, 관련 매뉴얼

작성하도록 하고 있다. 또한 정보공유 과정에서 발

생 가능한 개인정보 침해가능성을 사전에 조사하

고 시민의 자유와 권리의 침해소지를 방지하기 위

한 대책을 마련하도록 하고 있다.

3.1.1.2 Executive Order 13691(2015)[12]

2015년에는 행정명령 13691 ‘민간영역 사이버보

안 정보공유 촉진(Promoting Private Sector Cyber

security Information Sharing)’이 발표되었다. 미국

은 사이버안보를 위한 정보공유 강화 방안(CISPA,

CISA 등)의 지속적인 입법 노력에도 불구하고 사

생활 침해 등의 문제제기로 인해 의회의 통과를 얻

지 못하게 되었으나, 소니픽처스社 해킹사건 등을

계기로 백악관을 중심으로 사이버안보 강화를 위

한 정보공유의 필요성이 높아지게 되었다. 오바마

대통령은 민간기업 간, 연방정부-민간기업 간 원활

한 사이버안보 공조가 이루어질 수 있도록 정보공

유 확대 추진체계 구축을 위한 행정명령을 발표하

였으며, DHS가 민간부문과의 정보공유 및 협력을

확대할 수 있도록 정보공유분석기구(Information S

haring and Analysis Organization, ISAO)의 설립

을 장려하고, 이를 위해 OMB, NIST, ODNI, DoJ

등과 협의를 통해 표준 수립을 지원하도록 하였다.

이외에도 NCCIC를 중심으로 정부기관 및 ISAO와

사이버안보 관련 정보공유를 위한 실시간 공조체

계를 구축하고, 프라이버시 보호를 위해 각 정부기

관의 프라이버시 담당관은 해당 기관의 활동을 정

기적으로 평가하여 이를 DHS 수석 프라이버시 담

당관에게 보고하도록 하고 있다.

3.1.1.3 CSIS(Center for Strategic & International

Studies) 권고사항(2015)[13]

美 국제전략문제연구소(CSIS)는 정부의 씽크탱

크 역할을 수행하며 다양한 정책연구를 수행한다.

CSIS의 연구결과는 미국 정부의 정책방향 수립 및

의사결정을 위한 참고자료로 활용되기 때문에 그

파급효과가 크다고 볼 수 있다. 2015년 3월에 CSI

S는 ‘사이버위협 정보공유를 위한 의회 및 정부 권

고사항(Cyber Threat Information Sharing-Recom

mendations for Congress and Administration)’을
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1. 공공-민간, 산업영역에서 식별하는 사이버위협은 모

두 다르며, 정부가 주도하는 정보공유 방식이 반드시

타당한 것은 아님

2. 정부의 역할이 최소화된 민간 간 정보공유는 자발적인

참여를 촉진하고 프라이버시 문제를 완화할 수 있음

3. 정보공유 이전에 사이버위협과 연관성 없는 개인 식별

정보 삭제를 위한 합리적인 노력이 필요함

4. 기존의 정보공유 조직 및 매커니즘 상에서 사이버

위협정보 공유가 이루어져야 함

5. 기업은 정부 및 타 분야와의 위협정보 공유를 위한

간소화된 절차를 마련해야 함

6. 정부 주도의 자발적인 사이버위협 정보공유 활동은

정보공개법(Freedom of Information Act,

FOIA)에 의해 공개되어야 하며, 규제 목적의 사용은

제한되어야 함

7. 정보공유 관계자들에게 정보공유 모델의 가치를

입증할 수 있어야 함

8. 중앙집중형/분산형 정보공유 모델은 각각의 장점을

가지며, 정부는 두 가지 모두 장려해야함

9. 공유되어야할 정보의 유형이 고려되어야 하며, 위협

정보에 포함된 민감한 정보 (개인정보, 기업 내부기밀

등)는 위험요인이 될 수 있음

10. 사이버 위협정보의 모니터링과 공유는 법률에 따라

허가되어야 하며, 선의의 목적으로 이루어진 행위에

따른 민형사상의 책임에 대한 구제방안(safe

harbor)이 제공되어야 함

<표 5> CSIS 권고사항 주요내용

구 분 내 용

연방정부에 의한

정보공유

· DNI, DHS, DoD, DoJ는 연방

정부가 보유하고 있으면서 기밀로

분류된 CTI, DM을 관련 연방주

체, 비연방주체와 공유하는 것을

촉진하는 절차를 마련(해당 주체들

은 비밀취급인가 필요)

· DNI, DHS, DoD, DoJ는 연방

정부가 보유하고 있으면서 기밀로

분류되지 않은 CTI, DM을 관련

연방주체, 비연방주체와 공유하는

것을 촉진하는 절차를 마련

· DNI, DHS, DoD, DoJ는 기밀

이 아닌 CTI를 공개적으로 공유

하는 절차 및 중소기업의 정보공

유시 직면할 수 있는 도전과제에

주의를 기울여 모범사례 공유를

위한 촉진 절차를 마련

사이버안보 위협

예방·탐지·분석·

완화를 위한

권한 부여

· 민간 참여주체는 사이버안보 목적

으로 자신이 보유한 정보시스템의

모니터링이 가능하며, 법적 승인

또는 서면동의가 있을 경우 다른

민간 참여주체 또는 정부 정보시

스템 모니터링 가능

· 민간 참여주체는 사이버안보 목적

으로 자신이 보유한 정보시스템에

대한 방어적 조치를 취할 수 있으

며, 법적 승인 또는 서면동의가

있을 경우 다른 민간 참여주체 또

는 정부 정보시스템에 대한 방어

적 조치를 취할 수 있음

· 비연방주체들은 사이버안보 목적

으로 다른 주체 또는 연방정부와

CTI 및 DM을 공유 가능(단, 정

보 수령자는 해당 정보의 공유 및

사용에 있어 법적 제한사항들을

준수해야 함)

· 정보공유 주체와 연방정부는 해당

정보의 보호를 위한 보안통제를

적용하고, 개인식별정보는제거해야함

· 민간 주체들이 사이버안보 목적으

로 CTI나 DM을 교환, 제공하는

행위는 반독점법 적용에서 제외함

연방정부에 대한

사이버위협 지표

및 방어적 조치

공유

· DoJ와 DHS는 연방정부에 의한

CTI 및 DM 수령에 관한 절차를

수립해야 함(자동화된 실시간 공

유절차, 역량 감사 등)

<표 6> 미국 CISA 주요 내용[14]발표하였으며, 본 권고사항에서는 사이버위협 정보

공유를 수행함에 있어 공공-민간영역에서 고려되

어야할 내용들을 다음과 같이 제안하였다.

3.1.1.4 사이버안보정보공유법(CISA)(2015)[2]

2015년 12월에는 그간 미국 의회에서 계류 중이

던 사이버안보법(Cybersecurity Act of 2015)과 해

당 법안에 포함되었던 사이버안보정보공유법(CIS

A)이 통과되었다. CISA는 미국 사이버안보 정보공

유체계의 중앙집중화를 위한 법안으로 연방정부

및 非연방주체의 정보공유체계 및 권한, 정보공유

절차와 법적 책임, 프라이버시 보호를 위한 관리

감독 방안 등을 구체적으로 적시하고 있다.

3.1.1.5 CISA 가이드라인(2016)

CISA에 명시된 일부 조항에 따르면 주요 연방
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· DoJ와 DHS는 연방정부와 CTI

공유 주체들이 참고할 수 있는 가

이드라인을 개발해야 함

· DoJ와 DHS는 프라이버시 및 시

민자유 가이드라인을 마련하고 최

소 2년이내의주기로재검토해야함

법적

책임으로부터의

보호

· 해당 법에서 정한 바에 따라 정보

시스템을 모니터링하거나 연방정

부와 CTI/DM을 공유한 민간주

체들은 법적 책임을 면제받음

정부 활동 감독

· DHS, DoD, DoJ, DNI, DoC,

DoE, DoT는 의회에 본 법의 실

행에 관한 보고서를 제출해야 함

(실시간 정보공유의 효용성 평가,

CTI 및 DM의 적절한 분류여부

평가, 수신자 목록 등)

· DHS, DoD, DoJ, DNI, DoC,

DoE, DoT의 감사관은 본 법에

따른 사항의 이행에 관한 보고서

를 의회에 매2년마다 제출해야 함

· 회계감사원(GAO)은 연방정부가

CTI, DM에서 개인식별정보를

제거하는 활동에 관한 보고서를

법 시행일로부터 3년 이내에 의

회에 제출해야함

해석 및 선취

· 본 법에 따라 연방주체가 비연방

주체에게 연방주체 혹은 다른 비

연방주체에게 정보를 제공하도록

요구하는 것이 허용된다고 해석되

지 않음(즉, 자발적인 정보제공이

없는 한, 강제로 요구할 수는 없

다고 보아야 함)

사이버위협

보고서

· DNI는 외회에 사이버위협에 관

한 보고서를 제출해야 함

(미국의 국가안보, 경제, 지적재

산권에 대한 사이버위협 정보공

유, 협력관계 현황 평가, 주된 위

협이 되는 국가/비국가 행위자 목

록 등 포함)

국방 비밀의

전파에 대한

제한의 예외

· 국방부는 정보의 전파에 대한 군

법상 제한에도 불구하고 본 법에

의하여CTI 및DM의공유가허용됨

유효기간

· 본 법의 유효기간은 2025년 9월

까지이나, 본 법에 의하여 승인된

활동 또는 획득된 정보의 효력유

지를 위한 목적으로 해당 상황이

중단되기 이전까지 계속 유효함

구분 내용

연방정부의

CTI와 DM 공

유 가이드라인

[15]

연방정부의 기타 연방기관 및 非연

방정부와의 CTI, DM 정보공유 매

커니즘(절차, 방법 등) 안내

연방정부와의

CTI 및 DM 공

유를 위한 非연

방주체 지원 가

이드라인[16]

연방정부와 CTI를 자발적으로 공

유하고자 하는 非연방주체를 지원하

기 위한 정보공유 방법, 요구사항

등 안내

연방정부를 통한

CTI 및 DM 수

신 절차에 대한

가이드라인[17]

모든 연방기관으로부터 CTI와 DM

의 수신, 처리, 배포 절차를 안내

(DHS의 자동위협 지표 공유

(Automated Indicator

Sharing) 이용 포함)

프라이버시 및

시민자유 가이드

라인[18]

공정한 정보처리 원칙(Fair

Information Practice

Principle, FIPP)에 의거한

CTI, DM 수신 보유 사용 배포에

대한 기본원칙 제시

<표 7> CISA 가이드라인 주요 내용

정부 기관은 CISA 주요내용에 대한 관계자들의 이

해를 돕고 법이 효과적으로 시행될 수 이루어질 수

있도록 관련 가이드라인을 개발하도록 하고 있다.

그 결과 총 4종의 가이드라인이 DHS, DoJ, DNI,

DoD를 통해 배포되었다.

3.1.2 사이버 위협정보 공유 체계[15]

미국의 사이버 위협정보 공유체계는 그간의 사

이버 위협정보 공유 관련 정책 및 최근 입법 시행

중인 CISA를 토대로 (그림 1)과 같이 운영 중임을

알 수 있다.

3.1.2.1 국토안보부(DHS)

DHS의 사이버 위협정보 공유체계는 2009년 10

월 설치된 ‘국가 사이버보안 및 통신 통합센터(Nat

ional Cybersecurity and Communications Integrat

ion Center, NCCIC)’를 중심으로 이루어진다.
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(그림 1) 미국의 사이버 위협정보 공유 추진체계 ([19] 재구성)

NCCIC는 DHS의 CS&C(Cybersecurity & Com

munication) 부서 하에 설립된 정보공유센터로, 크

게 침해사고대응 업무를 수행하는 US-CERT와 IC

S-CERT, 관련 산업계 및 주요 연방부처들이 참여

하는 국가통신조정센터(National Coordinating Cen

ter for Communications, NCC), NCCIC의 총괄기

획 및 통합운영을 담당하는 NO&I(NCCIC Operati

ons and Integration)로 구성 운영된다. NCCIC는

연방정부, 주 지역 정부 및 정보기관, 민간영역에

서 새롭게 식별한 기밀(classified)/공개(비밀해제(d

e-classified) 및 완전공개(unclassified)) CTI를 24/

7 공유하는 역할을 수행한다.

DHS는 공공-민간 정보공유를 위한 ‘사이버정보

공유 및 협력 프로그램(Cyber Information Sharing

Collaboration, CISCP)’을 운영한다. CISCP에 참여

하기 위한 민간 파트너들은 ‘협력적 연구개발 동의

서(Cooperative R&D Agreement)’를 작성 등록한

이후 NCCIC를 통해 CTI를 열람할 수 있다. 한편,

CISCP를 통해 공개상태로 분류된 CTI의 경우, D

HS가 자체적으로 개발한 ‘자동 위협지표 공유(Aut

omated Indicator Sharing, AIS)’ 기술을 활용하여

전송되며, 이는 FIRST에서 정의하고 있는 ‘신호등

프로토콜(Traffic Light Protocol, TLP)’을 사용하

여 위협지표의 민감도와 공개범위에 따라 문서 또

는 이메일로 공유된다.

이외에도 DHS는 ‘향상된 사이버보안 서비스(En

hanced Cybersecurity Services, ECS)’를 제공하고

있는데, 4개의 상업 서비스 제공자(Commercial Se

rvice Provider, CSP)의 회원사 중 자발적 참여를

원하는 기업들을 대상으로 DNS 싱크홀, 이메일 필

터링, Netflow 분석 등의 보안서비스를 제공하며,

회원사의 사전 동의가 이루어진 경우 해당 서비스

를 통해 수집한 위협정보의 익명화 과정을 거쳐 제

한적으로 공유한다.

3.1.2.2 국가정보국(DNI)

정보기관을 중심으로 국가안보에 영향을 미칠

수 있는 국외 사이버위협 정보를 수집하고, 2015년

오바마 대통령 교서(presidential memorandum)를

근거로 설립된 ‘사이버위협정보통합센터(Cyber Th

reat Intelligence Integration Center, CTIIC)’를 통

해 공유 및 공공-민간의 효과적인 대응을 지원한

다[20]. CTIIC는 NCCIC, 국가사이버수사합동TF(N

ational Cyber Investigative Joint Task Force, NC
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IJTF), 사이버사령부(US CYBERCOM) 등 MOU를

체결한 정부기관을 지원하며, 이들의 정보공유 역

량(시스템/프로그램/정책 표준 등)의 개발 및 실행

을 감독할 수 있다. 또한 수집된 사이버 위협정보

는 ‘적절한 경우’에 한하여 정부기관과 민간영역에

모두 배포할 수 있는 낮은 비밀등급으로 생산된다.

3.1.2.3 국방부(DoD)

국방부는 2007년 수립된 ‘방위산업기지 사이버

보안 프로그램(Defense Industrial Base Cybersecu

rity Program)’을 통해 DoD와 DIB 파트너 간 CTI

를 공유하고 있으며, 그 구심점 역할을 DoD 산하

의 사이버범죄센터(Cyber Crime Center, DC3)에서

수행하고 있다. DC3는 DBI 파트너들에게 실시간

으로 기밀/공개 CTI 뿐 아니라 다양한 위협분석

보고서, 멀웨어 정보, 모범사례, 대응전략 등의 정

보를 수집 공유한다.

3.1.2.4 국가사이버수사합동TF(NCIJTF)

NCIJTF는 상무부(DoC), 국방부(DoD), 에너지

부(DoE), 국토안보부(DHS), 법무부(DoJ), 재무부

(DoT), 국가정보국(DNI) 등 24개 기관 대표들이

참여하는 사이버위협 수사 및 작전 수행과 관련한

정보를 공유하는 TF이다.

NCIJTF는 연방수사국(FBI)에서 사이버침해사

고 방지 및 대응업무를 위해 운영 중인 24/7 지휘

본부 ‘사이버워치(Cyber Watch, CyWatch)’를 통해

연방 정부기관과의 기밀 CTI를 공유한다. 이외에

도 민간부문과의 정보공유를 위해 FBI는 기밀사항

을 해제한(declassified) CTI를 민간산업공지(Priva

te Industry Notifications, PINs)와 FBI 연락경보시

스템(FBI Liaison Alert System, FLASH) 보고서

등 안전한 통신경로를 통해 배포한다.

3.1.2.5 정보공유분석센터(ISAC), 정보공유분석

조직(ISAO)

ISAC과 ISAO는 非 정부영역에 속한 조직 또는

단체로 연방정부기관과의 협력을 통해 24/7 수집

분석된 사이버 위협정보를 각 기반시설 영역 또는

해당 전문영역으로 실시간 공유한다. ISAC의 개념

은 PPD-63에서 처음 소개되어 각 주요기반시설

영역별 구축 및 업무를 담당하고 있으며[21], ISAO

는 ISAC과 달리 주요 기반시설 영역에 국한되지

않은 보다 넓은 범위에서 유연한 정보공유 활동을

수행할 수 있는 조직이라고 볼 수 있다.

3.2 우리나라

3.2.1 사이버 위협정보 공유 정책

3.2.1.1 국가사이버안전관리규정(대통령훈령제316호)

국가사이버안전관리규정은 국가안보를 위협하는

사이버공격으로부터 정보통신망을 보호하고, 사이

버안전2)을 담당하는 국가기관 간 협력을 강화하기

위한 목적으로 제정되었다. 해당 규정에 사이버위

협 정보공유와 관련한 사항은 제14조에서 다루고

있으며, 국가 공공부문의 사이버안보 업무를 총괄

하는 국가사이버안전센터(NCSC)를 중심으로 사이

버 위협정보 공유체계를 구축 운영하도록 명시하

고 있다.

3.2.1.2 정보통신망 이용촉진 및 정보보호 등에

관한 법률(이하 정보통신망법)

정보통신망법은 민간부문 정보통신망 및 정보통

신서비스를 안전하게 이용할 수 있는 환경을 조성

하기 위한 목적으로 제정되었다. 정보통신망법 상

에 사이버위협 정보공유 관련 사항은 제48조의2항

에서 침해사고 관련정보의 수집 전파, 미래부 및

한국인터넷진흥원으로 제공하도록 명시하고 있다.

3.2.1.3 정보통신기반 보호법(이하 기반보호법)

기반보호법은 전자적 침해행위에 대비하여 주요

2) 사이버공격으로부터 국가정보통신망을 보호함으로써

국가정보통신망과 정보의 기밀성, 무결성, 가용성 등

안전성을 유지하는 상태를 의미한다.
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정보통신기반시설의 보호 및 안전한 운용을 위한

대책을 수립하기 위한 목적으로 제정되었다. 기반

보호법 제16조에서는 금융, 통신 등 주요 분야의

정보통신기반시설을 보호하기 위한 정보공유 분석

센터(ISAC)를 구축 운영할 수 있도록 하고 있으

며, 현재 우리나라는 정보통신ISAC, 금융ISAC, 행

정ISAC이 운영 중에 있다. ISAC은 각종 취약점

및 침해요인, 대응방안 등에 관한 정보를 제공하고

침해사고 발생 시 실시간 경보 및 분석체계를 갖출

수 있다.

3.2.1.4 국가 사이버안보 종합대책(2013)

국가 사이버안보 종합대책은 2013년 발생한 3.20

사이버테러 및 6.25 사이버공격을 계기로 국가 사

이버안보 역량을 강화하기 위한 목적으로 16개 관

계부처 합동으로 수립되었다. 본 대책은 청와대를

컨트롤타워로 하여 민간분야는 미래부, 공공분야는

국정원, 군 분야는 국방부로 사이버안보 업무의 책

임기관 체제를 확립하고, 이들 간의 사이버 위협정

보 공유를 강화하기 위한 대응체계를 구축하도록

하였다. 이를 통해 민간영역에서는 한국인터넷진흥

원(KISA)을 중심으로 사이버위협정보 분석 공유

시스템(C-TAS)3)이 2014년 8월부터 구축 가동되

고 있다[22].

3.2.1.5 국가사이버안보법(안)(2016~)[3]

국가사이버안보법 은 정부입법으로 추진 중이

며 현재 국회에서 심의 중에 있다. 국가사이버안

보법 은 급속히 증가하고 있는 사이버공격으로 인

한 국가안보 위협 상황에 그 피해를 최소화하고 신

속히 대응하기 위한 목적으로 국가 사이버안보 책

임기관의 지정 및 위협정보 공유체계 정립 등의 내

용을 담고 있다. 사이버위협정보 공유와 관련하여

제12조에서는 위협정보의 정의, 이를 공유하기 위

해 국가정보원장 소속으로 사이버 위협정보공유센

3) Cyber Threats Analysis System

터를 구축하고, 위협정보를 공유하는 과정에서 발

생 가능한 국민권리 보호방안, 정보공유 체계 수립

방안 등을 간략하게 제시하고 있다.

3.2.2 사이버 위협정보 공유 수행체계

우리나라는 국가전반의 민 관 군 통합 사이버위

협 정보공유 시스템이 구축되어있지 않으며, 공공

영역과 민간영역에서 분리된 형태의 사이버 위협

정보 공유 체계가 구축 운영되고 있다. 공공영역은

국가사이버안전센터(NCSC)가, 민간영역은 미래부

산하의 한국인터넷진흥원(KISA)에서 운영하고 있

는 C-TAS를 통해, 군 영역의 경우 사이버사령부

를 중심으로 정보공유가 이루어지고 있다. 또한 해

당 사이버 침해사고가 국가안보와 관련되었다고

판단될 경우 NCSC를 중심으로 하는 국가 사이버

위협정보 수집 분석 공유체계가 가동된다. 이외에

도 주요기반시설의 경우 해당 기반시설 관리자를

통해 ISAC을 통해 수집한 침해사고 및 위협정보를

국정원과 미래부에 공유하도록 되어있다.

3.2.2.1 국가사이버안전센터

NCSC는 각급 부처의 사이버안전센터와 지자체,

공공 행정기관 등에서 수집한 사이버공격 위협 정

보를 실시간으로 수신 받아 이를 분석 공유함으로

써 사이버위협에 신속히 대응한다. 국가안보와 관

련된 사이버위협의 경우, 민 관 군을 통해 수집되

는 사이버위협 정보는 NCSC와 공유되며, NCSC

내에 비상시적으로 운영되고 있는 민 관 군 합동

조사단을 통해 분석 대응방안 마련이 이루어진다.

3.2.2.2 미래창조과학부/한국인터넷진흥원

사이버위협 정보 분석 공유 시스템(C-TAS)은

국가사이버안보종합대책(2013)의 일환으로 미래부

와 한국인터넷진흥원을 중심으로 통신사, 포털, 보

안업체 등의 자발적인 참여로 악성코드, 취약점, 침

해사고 분석 등과 관련된 사이버위협 정보를 수집

분석하여 신속히 공유하기 위해 2014년 구축된
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사이버위협 정보 분석 공유 시스템이다. C-TAS는

침해사고 관련 정보를 수집하고 유형별 분류 및 체

계적인 저장을 하게 되는 침해사고 정보 수집 단

계, 위협요소 탐지 및 이상징후 발견에 따른 위협

알림과 연관성 분석을 통한 대응을 수행하는 침해

사고 종합 분석 단계, 그리고 유관기관에 정보를

신속히 전달함으로써 침해사고 확산을 방지하는

정보공유 단계로 구분할 수 있다. 사이버위협 정보

는 XML 기반의 CTEX(Cyber Threat EXpressio

n)라는 정보 표현규격을 활용하여 실시간으로 공

유하며, 사이버 위협 및 침해사고 정보를 도메인/I

P(HML), 악성코드(SML), 취약점(VML), 공격자

(AML), 수집정보(CML), 침해사고 정보(IML) 등

총 6가지 유형으로 분류하고 있다. 한편, C-TAS는

이를 운영하는 정부기관과 민간 기업들 간의 보안

위협 정보 공유를 위한 신뢰성 확보와 참여 기업들

의 이해관계에서 오는 정보공유의 어려움 등의 문

제는 지속적으로 해결되어야 할 것이라는 의견도

제기되고 있다[23][24].

3.2.2.3 국군사이버사령부

국방부는 2009년 7.7 DDoS 공격을 계기로 국방

사이버전 기획, 계획, 시행, 연구개발 및 관련 부대

훈련 등을 관장하는 국군사이버사령부를 2010년에

창설하였다. 사이버 위협정보 공유와 관련하여 국

군사이버사령부는 국방 사이버전 유관기관 간 정

보공유 및 협조체계를 구축하도록 되어있다.

4. 사이버 위협정보 공유체계 구축 방향

4.1 사이버위협 정보공유 법 제도 제정 및 정비

미국은 주요 기반시설을 대상으로 한 사이버테

러를 선제적으로 예방하고 신속히 대응하고 국가

적 차원의 일원화된 사이버위협 정보공유 체계 확

립을 위한 관련 정책과 법률을 지속적으로 수립 및

개정해왔다. 특히 미국이 대통령 행정명령을 통한

사이버 위협정보 공유 체계를 정립하고 공공 민간

영역에서 이를 촉진하기 위한 다양한 정책과제들

을 제시하여 추진하고 있다는 점은 국가 어젠다로

서 이를 최상위 수준의 리더십에서 사이버안보를

매우 중요하게 다루고 있으며, 사이버안보 강화를

위해 공공 민간 간의 위협정보 공유를 최우선 실

천과제로 인식하고 있는 것으로 알 수 있다. 또한

그간 의회에서 계류 중이던 사이버안보정보공유법

(CISA)이 통과 시행되어 연방주체와 非연방주체

간의 정보공유 절차와 관리 감독방안을 마련하였

다는 점은 사이버안보가 더 이상 특정 영역에서만

다루어져야할 사안이 아니며 범국가적 차원에서의

공동 대응노력이 이루어지고 있다는 것을 보여준

다. 또한 미국은 사이버 위협정보 공유와 관련된

다양한 가이드라인을 마련함으로써 사이버 위협정

보의 유형과 범위, 공유방법과 절차 등을 구체적으

로 제시하고 관계자의 인식제고를 통한 정책의 활

성화 및 실효성을 높이고 있음을 알 수 있다.

이에 반해 우리나라는 사이버 위협정보 공유를

위한 구체적인 방법과 절차를 명시하고 있는 법안

과 제도가 별도로 마련되어있지 않은 상황이다. 20

13년 4월 서상기 의원이 대표 발의한 국가사이버

테러방지에 관한 법률안 , 2015년 5월 이철우 의원

이 대표 발의한 사이버위협정보 공유에 관한 법

률안 등을 통해 사이버 위협정보 공유를 위한 법

제도적 기반을 마련하고자 하였으나 입법이 이루

어지지 않았다. 2016년 9월에는 국가 사이버안보

수준을 강화하고 이를 위한 범국가적 차원의 사이

버 위협정보 공유체계를 구축하는 내용의 국가사

이버안보법 이 정부입법으로 추진 중에 있다. 일부

사이버안보 관련 정부대책들을 통해 정보공유를

위한 수행체계와 실행과제 등을 제시하고 있으나

선언적 수준에 불과하거나 특정영역 또는 정부기

관만을 대상으로 하고 있으며 이를 감독 관리하기

위한 근거 법률 및 제도가 미약하기 때문에 실효성

측면에서 한계가 있는 것으로 보인다. 사이버공간

에서 발생하는 이슈가 국가안보에 영향을 미칠 수

있는 만큼 신속한 예방 대응을 위한 정보공유의

필요성을 사회 전반에 인식시키고 관련 정책이 원
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활하게 집행될 수 있도록 일정수준 강제력과 구속

력을 가지는 법 제도의 제정 및 정비가 이루어져

야 할 것이다.

4.2 사이버위협 정보공유 거버넌스의 확립

미국은 대통령 행정명령 13636과 13691을 통해

연방주체와 非연방주체 간의 사이버 위협정보 공

유 업무를 국토안보부(DHS)에서 총괄하도록 하는

일원화된 정보공유 추진체계를 갖추었다. DHS는

산하에 NCCIC를 두고, 해당 센터를 구성하고 있는

US-CERT와 ICS-CERT와 연계를 통해 다양한 취

약점 및 침해사고 관련 정보를 민간, 기반시설 운

영자들과 공유함으로써 공공 민간분야를 아우르는

실효성 있는 정보공유 체계를 구축하고 있다. 이외

에도 필요시에는 수사 작전수행을 담당하는 NCIJ

TF, 국외 위협정보 수집 분석을 중점적으로 수행

하는 CTIIC와 NCCIC가 위협정보를 상호 공유함

으로써 보다 유의미하고 활용가치가 높은 정보공

유가 이루어질 수 있도록 하고 있다. 이 뿐만 아니

라 각 산업영역에 속한 24개의 ISAC 또는 ISAO와

의 연계를 통해 민간분야의 자발적인 정보공유를

촉진하고 침해사고의 신속한 예방 및 대응을 가능

하게 한다.

우리나라는 국가사이버안전관리규정에 의해 공

공분야의 정보공유는 주요 정부부처 및 기관에 설

치 운영 중인 사이버안전센터 또는 행정ISAC 등

을 통해 국정원 산하 국가사이버안전센터로, 정보

통신망법에 의해 미래부/한국인터넷진흥원에서 운

영 중인 C-TAS로, 그리고 기반시설 분야는 국정

원과 미래부에서 공동으로 침해사고 및 위협정보

공유의 주체를 담당하고 있다. 앞서 언급한 바와

같이, 정보의 공유가 각 분야에 한정되어 이루어지

며, 공공영역에 비해 상대적으로 보안관리가 허술

한 민간영역의 경우[25] 정보공유를 위한 법적 강

제성이 없고 자발적인 위협정보의 수집 분석 전파

가 어렵기 때문에 국가안보를 위협할 수 있는 시급

한 사이버위협에 대한 즉각적인 대응이 이루어지

지 않는다는 문제점이 있다. 따라서 보다 신속하고

효과적인 사이버공격 예방 대응능력을 갖출 수 있

도록 공공, 민간영역을 아우르는 사이버위협 정보

공유 컨트롤타워를 마련하고, 각 영역별 참여주체

간의 보다 구체적이고 명확한 역할과 업무 프로세

스가 정의되어야 할 것이다.

4.3 사이버 위협정보 공유의 투명성 제고

앞서 살펴본 바와 같이, 미국은 NIST 가이드라

인, CISA를 통해 사이버 위협정보의 유형과 범위,

정보공유의 절차와 방법 등을 구체적으로 제시하

고 있다. 이외에도 CSIS의 권고사항을 통해 사이

버 위협정보의 수집 처리 공유를 위해 관련주체들

의 정보공유 업무 수행에 있어 고려해야할 기본원

칙들을 도출하였다. 이처럼 미국은 사이버 위협정

보공유의 투명성을 제고함으로써 보다 명확한 정

보공유 업무 수행이 이루어질 수 있도록 하고 있

다. 현재 우리나라는 사이버 위협정보의 유형에 대

한 정의와 공공, 민간을 아우르는 위협정보의 수집

처리 공유 절차가 마련되어있지 않으며, 이로 인

해 사이버 위협정보 공유를 주도하고 있는 정부기

관 뿐 아니라 정보공유 업무 자체에 대한 기본적인

신뢰 문제가 지속적으로 제기되고 있다. 공공영역

에서는 국가사이버안전관리규정에 의거하여 NCSC

를 중심으로 정부부처, 공공기관의 위협정보 수집

공유가 이루어지고 있으며, 민간영역에서는 주요

보안업체들과 기업들이 참여하는 C-TAS의 구축

운영이 이루어지고 있으나 미국의 사례에서와 같

이 공유대상이 되는 위협정보의 유형과 범위, 공공

-민간 간의 정보공유 절차와 방법이 명확하지 않

은 실정이다. 따라서 향후 사이버위협 정보공유의

신뢰성, 투명성 확보를 위해 관련내용들을 포함하

는 법 제도의 정비 및 가이드라인 마련이 이루어

져야 할 것이다.

4.4 사이버위협 정보공유 역기능 대응방안 마련

사이버위협 정보공유 체계와 정책의 수립에 있
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어서 가장 큰 논란이 되고 있는 것은 위협정보의

수집 분석 공유 과정에서 발생 가능한 역기능들이

다. 대표적인 역기능으로는 개인 식별정보 또는 개

인을 식별할 수 있는 정보, 기업의 영업기밀, 노하

우 등의 민감한 정보가 위협정보에 포함되어 수집

분석 공유되는 경우와 이러한 위협정보의 공유

과정에서 타 정책 또는 법률과 상충될 경우 발생할

수 있는 불분명한 책임소재 문제이다. 실제로 미국

또한 사이버 위협정보 공유 과정에서 발생할 수 있

는 이러한 역기능에 대한 논란이 끊이지 않아 CIS

A의 의회 통과가 지연되기도 하였다. 하지만 미국

은 CISA에서 연방정부와 위협정보를 공유하는 민

간에 대한 법적 책임을 면제받도록 하고, 정부의

개인 식별정보 제거, 민감한 정보의 관리 등이 올

바로 이루어지고 있는지 감독, 감사하도록 명시하

는 등 역기능 대응방안을 마련하였다. 또한 이와

관련된 세부사항을 상세 가이드라인을 통해 제시

함으로써 CISA 시행에 따른 역기능 이슈에 대해

국민의 이해를 높일 수 있도록 하였다.

우리나라의 경우 국가사이버안전관리규정, 정보

통신망법 등에서 사이버 위협정보 공유의 추진근

거와 기본적인 방향을 명시하고 있으나 구체적인

수집 분석 공유 가능한 정보에 포함된 개인정보

또는 민감한 기업정보에 대한 관리와 통제방안은

다루고 있지 않다. 마찬가지로 관련 입법안에서도

사이버안보 목적에 필요한 최소 범위의 정보 수집

공유, 국민의 권리를 침해하지 않도록 기술적 물

리적 보호조치를 마련하고 이와 관련된 사항을 심

의할 수 있는 사이버 위협정보 공유 협의회를 구성

운영하도록 하고 있으나 보다 구체적인 절차와

방법까지 명시하고 있지는 않다. 따라서 위협정보

에 포함될 수 있는 개인 식별정보 또는 기업의 영

업기밀, 노하우 등 민감한 정보를 수집 분석 공유

과정에서 효과적으로 통제할 수 있는 구체적인 수

단과 관련 기관의 신뢰구축 등의 대응방안이 추가

적으로 마련되어야 할 것이다.

5. 결 론

오늘날 우리 일상생활에서 ICT의 활용도가 크

게 높아짐에 따라 단순한 정보유출 및 금전탈취 뿐

아니라 국가안보까지 위협할 수 있는 사이버위협

이 지속적으로 증가하고 있다. 사이버공격은 그 특

성 상 100% 예방이 어렵기 때문에 침해사고 피해

의 신속한 대응과 복구에 대한 중요성이 높아지고

있으며, 이는 사이버 위협정보의 신속한 수집 분석

공유에서부터 시작된다.

미국은 주요 기반시설의 사이버보안을 목적으로

일찍부터 사이버 위협정보 공유를 시작하였으며,

NCCIC를 중심으로 하는 범국가적 사이버 위협정

보 공유 수행체계를 마련하고 CISA의 입법 시행

을 통한 제도적 기반을 확립하였다. 이와 같은 미

국의 사이버 위협정보 공유 정책 및 수행체계를 통

해 우리나라의 효과적인 사이버 위협정보 공유체

계 구축을 위한 시사점을 다음과 같이 도출해볼 수

있다.

첫째, 사이버 위협정보의 정의와 수집 공유의 범

위, 명확한 절차와 수행주체 등을 명시하는 구체화

된 정책 및 제도의 마련이다. 현재까지 발의된 법

안과 정책들을 통해 선언적 수준에서 사이버 위협

정보 공유의 기반을 마련하고는 있으나, 보다 실효

성 있는 정보공유가 이루어질 수 있도록 세부적인

법안 및 가이드라인이 제시되어야 할 것이다. 둘째,

사이버 위협정보 공유를 위한 범국가적인 추진체

계를 확립하는 것이다. 사이버 위협정보 공유는 국

가 사이버안보 업무의 일부로 현재 우리나라의 사

이버안보 수행체계와 마찬가지로 공공, 민간으로

이원화되어있다. 정보공유 체계를 일원화하여 평상

시 또는 사이버안보 문제 발생 시 관련 정보의 수

집 분석 공유를 전담하고 이와 관련한 권한과 책

임을 가지는 전담기관을 지정하는 거버넌스 구축

이 필요하다. 셋째, 사이버 위협정보 공유로 인해

발생 가능한 역기능 문제들에 대한 해결방안을 마

련하는 것이다. 정보의 수집 분석 공유 과정에서

개인 식별정보, 기업 기밀정보 등이 포함되어 국민
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의 자유와 권리, 민간의 이익을 해칠 수 있는 다양

한 요소들을 사전에 식별하고 이를 예방, 대응할

수 있는 지침 또는 가이드라인을 마련해야 한다.

이외에도 사이버 위협정보 공유체계와 제도의

성공적인 안착을 위해 무엇보다도 공공 민간 참여

주체 대상의 인식제고 노력이 필요하며, 활발한 정

보공유 문화가 정착될 수 있도록 국내 현실에 대한

심도있는 연구와 다양한 의견수렴이 이루어져야

할 것이다.
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