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요 약

최근 정보통신기술의 발전에 따라 디지털 정보를 포함한 다양한 데이터들이 기하급수적으로 증가하였

으며 이러한 데이터의 활용이 보편화된 최근의 사회는 수사와 재판과정에도 많은 변화를 주었다. 하지만

기하급수적으로 늘어나고 있는 디지털 증거에 대한 기술력과 분석력의 진보에 비해 디지털 포렌식 관련

법과 제도의 확립은 아직 부족한 실정이다. 그러므로 디지털 증거의 법적인정을 위해서는 균형 잡힌 연구

의 활성화가 필요하다. 따라서 본 연구에서는 디지털 포렌식 관련 연구동향을 파악하고, 연구 활성화를

위한 객관적 데이터를 제공하기 위하여 메타분석을 진행하였다.
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ABSTRACT

With the development of information and communication technology, various data including digital

data have increased exponentially. In a society where such data utilization is generalized, criminal

investigation processes and trial processes have also been influenced. However, in comparison with

the progress of the technical capability and analytical capability of digital certification which is

increasing exponentially, the establishment of the digital forensic related legal system is still in

short supply. Therefore, it is necessary to activate balanced research for legal recognition of digital

certification. Therefore, in this research, meta analysis was conducted to grasp trends of research

related to digital forensics and to provide objective data for research revitalization.
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1. 서 론

정보통신기술이 발전함에 따라 사람들이 일상

생활에서 디지털 환경을 접하고 디지털 정보를 활

용하고 있으며, 다양한 데이터가 빠른 속도로 축

적되고 있다. 이러한 최근의 디지털 사회의 변화

는 검찰수사와 재판과정에도 많은 변화를 주었다.

경찰청의 산업기술유출사건 검거실적 발표에 따르

면 디지털 자료를 이용하여 산업기술을 유출한 경

우가 약 80%에 달하고 있는 것으로 나타났다. 사

물인터넷과 모바일 기술을 통해 디지털 정보를 활

용할 수 있는 다양한 디지털 기기가 개발되고 연

결됨에 따라 최근의 범죄행위는 디지털 기기를 활

용한 경우가 많아진 것으로 나타났으며 수사를 위

하여 제출하는 증거는 대부분 디지털 증거형태로

제출되고 있어, 디지털 증거의 중요성이 갈수록

높아지고 있다. 디지털 포렌식의 필수 불가결한

요소는 바로 과학적이고 합법적인 절차이다. 이러

한 절차를 거쳐 만들어진 증거는 수사 관점에서의

디지털 포렌식의 쟁점이라고 할 수 있는 ‘증거능

력’을 갖추게 되기 때문이다. 물론 디지털 포렌식

기술이나 분석도 매우 중요하지만 증거능력을 갖

추지 못하면 기술력이나 분석력이 아무리 뛰어날

지라도 그 증거는 아무런 효력을 가질 수 없다.

더욱이 기하급수적으로 늘어나고 있는 디지털 증

거에 대한 기술력과 분석력의 진보에 비해 디지털

포렌식 관련 법과 제도의 확립은 아직 부족한 실

정이다. 그러므로 디지털 증거의 법적 인정을 위

해서는 연구의 활성화가 필요하다. 단순히 연구의

물리적인 양에 대한 활성화가 아닌, 상대적으로

발전되어있는 연구영역은 무엇인지, 또한 반대로

연구가 빈약한 영역은 무엇인지 파악하여야 한다.

나아가 한 영역에 치우치지 않은 디지털 포렌식

전 영역에 걸친 균형 있는 연구의 발전이 요구되

는 실정이다.

2. 선행연구

2.1 디지털 포렌식

디지털 포렌식은 “사건에 사용된 디지털 자료

를 법정에서 증거로 활용하기 위해 증거를 확보하

는 기술 및 방법을 연구하는 분야”로 정의된다.

그러므로 디지털 포렌식은 일반적으로 컴퓨터 관

련사건 수사를 지원하며, 각종 디지털 자료가 법

적인 효력을 가질 수 있도록 과학적·논리적 절차

와 방법을 연구하는 기술인 것이다[1]. 디지털 포

렌식은 디지털 매체에 저장된 디지털 자료를 근거

로 삼아 그 디지털 매체로 하여 일어난 어떤 행위

에 대한 사실관계를 규명하고 증명하는 기법이다.

다양한 디지털 매체의 활용도가 높은 현 시대에서

이를 악용하는 범죄가 기하급수적으로 늘어나면서

디지털 매체에 저장되어 있는 자료가 법정에서 다

루어지는 경우가 매우 많다. 디지털 매체에 저장

된 자료는 일반적으로 복사가 쉬울 뿐만 아니라

원본과 복사본의 구분이 어렵고 조작 및 생성, 전

송, 삭제가 매우 용이하다. 따라서 디지털 자료가

증거능력을 갖추기 위해서는 자료의 수집·보존·분

석·보고에 이르는 전 과정에 특별한 절차와 방법

이 따라주어야 한다. 이렇게 디지털 자료가 증거

능력을 갖도록 하는 절차와 방법을 디지털 포렌식

이라고 한다[1]. 그러므로 디지털 포렌식은 단순히

과학적인 수사방법이자 절차일 뿐 아니라 법률,

제도 그리고 각종 기술 등을 포함하는 종합적인

분야라고 할 수 있다.

2.2 디지털 증거

디지털 증거는 전자적 증거, 전파기록, 컴퓨터

관련 증거, 컴퓨터 전자기록 등의 용어로 부르기

도 한다. 디지털 증거에 대하여 탁희성은 각종 디

지털 매체에 저장되거나 네트워크 장비 및 유·무

선 통신상으로 전송되는 정보 중 그 신뢰성을 보

장할 수 있어 증거로서의 가치를 지니는 디지털
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정보라고 정의하였다[2]. 양근원은 범죄와 피해자

또는 범죄와 가해자 사이의 연결고리를 제공할 수

있는 모든 디지털 데이터를 말한다고 하였다. 또

한 여기에서 디지털 데이터란 전통적 의미의 컴퓨

터상에 있는 데이터뿐만 아니라 이진 형태로 저장

되거나 전송될 수 있는 모든 텍스트, 이미지, 오디

오 및 비디오 데이터를 포함한다고 정의하였다[3]

[4]. 권오걸은 특정한 정보를 담고 있는 저장매체

또는 특정한 정보를 전송하는 전송매체가 디지털

의 형태를 가지고 있는 경우를 디지털 증거라고

할 수 있다고 정의하였다[5]. 디지털 증거는 아날

로그 증거와 다르게 매체독립성, 대량성, 복제성,

취약성, 비가시성, 익명성의 특징을 가지며 특징과

설명은 다음 <표 1>과 같다.

특징 내용

매체

독립성

저장매체나 매개체의 특성에 따른 영향

을 받지 않고 항상 일정한 정보의 값을

유지함

대량성

데이터의 양이 방대하여 특별한 기술과

도구, 교육된 전문가 없이는 증거추출이

곤란함

복제성

반복된 복사과정을 거치더라도 디지털

정보의 값 혹은 가치가 동일하게 유지

되므로 질적인 면에서 원본과 사본의

구별이 어려움

취약성
간단한 조작만으로 위·변조가 가능하고

정보일부의 삭제 혹은 변경이 용이함

비가시성

전자적 정보의 형태로 기록, 저장되기

때문의 인간의 오감으로는 직접 정보의

내용을 인지할 수 없음

익명성
작성자 또는 소유자를 확인하는 것이

불가능한 경우가 많음

<표 1> 디지털 증거의 특징

2.3 메타분석

1976년 Glass에 의해 처음으로 소개된 메타분

석은 그 이후 많은 연구자들이 연구방법으로 활용

하고 있다. Field에 의하면 1981년부터 2000년 사

이 2,200편 이상의 메타분석에 관한 연구가 출판

될 정도로 그 활용 빈도가 매우 높은 연구 방법이

라고 할 수 있다[6][7][8].

메타분석은 종합적 메타분석과 분석적 메타분석

으로 구분할 수 있다. 연구의 전반적인 주제와 방

법들을 분석하여 특정 연구 영역의 연구방향이 어

떻게 진행되고 있는지 살펴보기에 적절한 종합적

메타분석이다. 반면 분석적 메타분석은 한 가지

개념이나 주제에 관해 집중적으로 분석하며, 동일

한 주제를 다룬 연구들을 분석 단위로 삼아 측정

한 결과를 통합적으로 다시 살펴보는 연구이다[9].

메타분석의 필요성을 요약하면 다음과 같다. 첫

째, 하나의 주제에 관해 서로 상이한 결론이나 논

쟁이 야기될 때, 이를 해결하기 위한 신뢰성과 타

당성이 있는 대결론을 내려야 할 필요가 있는 경

우에 효과적이다. 둘째, 원 자료를 수집할 만한 시

간적 여유가 없거나, 경비와 노동력의 절약이 요

구되는 상황에서 2차 자료를 이용한 문제를 해결

할 경우에 필요하다. 셋째, 수많은 학술 정보 속에

체계적인 절차를 통한 압축된 지식이나 정보들을

필요로 할 경우 효과적이다[10].

3. 연구방법론

3.1 분석대상

본 연구는 2006년부터 2016년까지 총 11년에

걸쳐 발표된 국내 학술지에 게재된 총 94편의 논

문을 분류하고 분석하였다. 한국정보보호 학회의

논문지인 ‘정보보호학회논문지’와 한국 디지털포렌

식학회의 논문지인 ‘디지털 포렌식 연구’에 게재된

국내 학술지 논문을 대상으로 자료를 검색하였다.

정보보호학회논문지는 1991년부터 현재까지 총 1

25호가 발행되었으며, 정보보호(암호학, 정보통신

공학, 전산학, 수학 등)에 관련된 학문적 연구논문

들이 게재되고 있는 학술지이다. 디지털 포렌식

연구는 2007년부터 현재까지 총 15호가 발행되었

으며, 디지털 포렌식에 관련된 법률·기술적 학문

연구논문들이 게재되고 있는 학술지이다. 물론, 디

지털 포렌식과 관련된 연구가 학술지 외에 단행
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본, 학위논문 등의 형태로도 수행되고 있을 것이

다. 그러나 국내에서 디지털 포렌식에 대한 연구

의 역사가 깊지 않고, 연구결과물의 물리적인 양

도 많지 않다. 이 때문에 학술지에 게재된 논문을

중점으로 메타분석을 진행하여도 국내 디지털 포

렌식 연구동향을 파악하는 데 무리가 없이 충분한

의미를 가질 것으로 판단하였다.

3.2 분류기준

본 연구의 분석대상으로 수집된 논문을 분류하

기 위해 메타분석을 진행한 6개 논문의 분류기준

에 대해 선행연구를 진행하였다.

김훈순은 텔레비전 서사연구에 대한 메타분석을

진행한 연구에서 연구주제, 연구목적, 연구방법으

로 논문을 분류하였다[11]. 황상재는 국내 인터넷

연구에 대한 메타분석을 진행한 연구에서 연구주

제, 연구방법으로 분류하였다[12]. 김성태는 국내

내용분석 연구에 대한 메타분석을 진행한 연구에

서 연구방법으로 논문을 분류하였다[13]. 김광재는

혁신의 확산 연구에 대한 메타분석을 진행한 연구

에서 연구주제, 연구목적, 연구방법, 연구대상을

분류기준으로 선정하였다[14]. 류준호는 문화콘텐

츠 관련 연구에 대한 메타분석을 진행한 연구에서

연구목적, 연구분야, 연구방법으로 논문을 분류하

였다[9]. 강미화는 보안경제성에 대한 연구동향을

분석한 연구에서 연구주제, 연구방법을 분류기준

으로 선정하였다[15].

본 연구에서는 6개의 선행연구 논문 중 4개 이

상의 논문에서 채택한 기준을 사용하여 논문을 분

류하고자 하였다. 그리하여 도출된 분류기준은 연

구방법과 연구주제로, 선행연구 논문 중 각 4개, 6

개의 논문에서 선정한 분류기준이다. 본 연구의

연구방법별 분류기준은 메타분석 선행연구 논문에

따라 양적연구와 질적연구로 설정하였다. 본 연

구의 연구주제별 분류기준은 디지털 포렌식 절차

에 근거하였다. 디지털 포렌식 절차는 관련 법 준

수를 바탕으로 증거수집, 증거보존, 증거분석, 법

정제출에 이르게 된다. 이에 따라 본 연구에서는

연구주제별 분류기준을 크게 법, 관리, 기술로 설

정하였다. 그리고 각 주제별 하위주제로는 법, 증

거수집관리. 증거보존관리, 증거분석관리, 증거수

집기술. 증거보존기술, 증거복구기술, 증거분석기

술로 설정하고 분류하였다.

4. 디지털 포렌식 연구동향 분석

국내 디지털 포렌식 관련 연구동향을 분석하기

위하여 국내 학술지인 ‘정보보호학회논문지’와

‘디지털 포렌식 연구’에서 자료를 수집하여 분석하

였다. 2006년부터 2016년까지 수집된 자료 중 디

지털 증거를 대상으로 한 연구는 총 94편이었다.

본 연구의 분석대상으로 선정된 논문은 크게 연구

방법별, 연구주제별로 분석하였고, 추가적으로 각

연구에서 주제로 선정한 상세 키워드가 무엇인지

추출하여 분석하였다.

4.1 연구방법별 분류

수집 논문을 2개의 연구방법 기준으로 분류하

여 빈도를 분석한 결과, 양적연구로 연구를 진행

한 논문이 62편으로 66.0%를 차지하였다. 질적연

구로 연구를 진행한 논문은 32편으로 34.0%로 그

뒤를 따른다.

(그림 1) 연구방법별 논문 비율
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연구방법별로 연도에 따른 변화를 살펴보면, 본

격적으로 연구가 시작되는 2008년에는 양적연구

와 질적연구의 수가 동일하였다. 그러나 2012년까

지 질적연구가 계속적으로 하락하는 형태를 보이

고, 양적연구는 2011년까지 증가하는 형태를 보이

며 2011년에 급상승하여 가장 많은 연구결과를 내

었다. 그러나 2012년 이후 양적연구가 하락하고

질적연구가 상승하는 반대적인 양상을 보이며 201

6년에는 처음으로 질적연구가 양적연구를 앞서게

되었다. 연구방법별 연도에 따른 논문 수는 아래

(그림 2)와 같다.

(그림 2) 연도별 논문 수(연구방법)

4.2 연구주제별 분류

우선적으로 법, 관리, 기술 3개의 기준으로 분

류하여 빈도를 분석한 결과, 기술을 주제로 한 논

문이 71편으로 75.5%를 차지하여 가장 많았다. 관

리를 주제로 한 논문은 19편으로 20.2%, 법을 주

제로 한 논문은 4편으로 4.3%로 그 뒤를 따른다.

앞서 디지털 포렌식 기술력의 진보에 비해 법과

제도의 확립이 부족한 실정이라고 언급한 것과 같

은 맥락으로 기술 주제의 논문이 압도적인 비율을

차지하는 것을 알 수 있다. 총 94편의 논문 중 단

4편만이 디지털 포렌식 관련 법을 주제로 진행한

연구이었으므로, 법과 관리 주제에 대한 연구의

활성화가 시급하다고 사료된다.

(그림 3) 연구주제별 논문 비율

연구주제별로 연도에 따른 변화를 살펴보면, 법

을 주제로 한 논문은 매년 0편에서 2편이 게재되

고 있다. 이를 통해 상대적으로 가장 연구가 부족

한 주제가 디지털 포렌식 관련 법이라는 것을 알

수 있다. 관리를 주제로 한 논문은 2008년부터 20

10년까지 0편에서 3편으로 상승하다가 2012년에

다시 0편으로 하락하였다. 그러나 2013년부터 201

6년까지 3편 이상의 논문이 게재되고 있다. 기술

을 주제로 한 논문은 본격적으로 연구가 시작된 2

008년부터 2013년까지 지속적으로 매년 6편 이상

의 논문을 게재하였으며, 2011년과 2013년에는 10

편의 디지털 포렌식 기술 논문이 출판되었음을 알

수 있다. 그러나 그 이후로는 하락하는 양상을 보

이며 2015년에는 관리 논문과의 편차를 가장 많이

좁혔으나, 2016년에는 다시 상승하고 있다.

(그림 4) 연도별 논문 수(연구주제)
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다음으로 3가지 상위주제로 분류 후, 8가지 하

위주제로 분류하여 분석한 결과는 아래와 같다.

증거분석기술을 주제로 한 논문이 42편으로 32.

6%의 비율로 가장 많았고, 증거수집기술을 주제

로 한 논문이 39편으로 30.2%를 차지하며 뒤를

이었다. 다음으로는 증거수집관리를 주제로 한 논

문이 21편으로 16.3%, 증거복구기술을 주제로 한

논문이 13편으로 10.1%, 증거분석 관리를 주제로

한 논문이 8편으로 6.2%, 증거보존관리와 증거보

존기술을 주제로 한 논문이 각각 3편으로 2.3%

순이었다. 전체 하위주제별 논문 비율과 수는 다

음 (그림 5)와 같다.

(그림 5) 전체 하위주제별 논문 비율과 수

전반적인 연구동향을 파악하기 위해, 5~6년 단

위로 나누어 2006년에서 2010년까지, 2011년에서

2015까지 그룹을 지어 시간의 흐름에 따른 하위주

제별 연구추이를 분석하였다. 논문 수에서는 차이

가 나지만 전체적인 연구동향은 동일하다고 해석

할 수 있다. 두 그룹에서 모두 증거분석기술과 증

거수집기술에 대한 연구가 가장 활성화되었다고

분석되었으며, 다른 하위주제에 대한 연구가 상대

적으로 부족하여 향후 유망한 주제가 될 수 있을

것이라고 사료된다. 또한 전반적인 논문 수를 살

펴보았을 때, 모든 하위주제에서 2006년에서 2010

년까지의 논문 수에 비해 2011년에서 2016년까지

의 논문 수가 증가하였음을 알 수 있다. 이 점을

미루어 보면 디지털 포렌식에 대한 연구가 점차

활발해지고 있음을 짐작할 수 있다.

(그림 6) 연도별 논문 수(하위주제)

상위주제별로 상세하게 살펴보면 기술주제에서

연구가 가장 활성화된 하위주제는 증거분석기술이

었으며, 작은 차이로 증거분석기술이 두 번째로

활성화된 주제로 분석되었다. 그 뒤로는 증거복구

기술, 증거보존기술 순이었다. 증거분석기술과 증

거수집기술을 주제로 한 논문의 비율이 80% 이상

을 차지하기 때문에, 기술이라는 상위주제에서 대

부분의 논문이 증거분석과 증거수집이라는 기술에

대해 연구를 진행한 것을 알 수 있다. 증거를 수

집하고 분석하는 것이 디지털 포렌식 기술에서 가

장 주요한 기술이지만 증거복구, 증거보존과 같은

다른 기술에도 많은 연구가 필요하다고 사료된다.

관리주제에서 가장 활성화된 하위연구주제는

증거수집으로, 과반 이상인 65.6%의 비율로 분석

되었다. 그 뒤로는 증거분석관리 25.0%, 증거보존

관리 9.4% 순이었다. 증거분석기술의 연구가 가장

활성화된 기술주제와는 다르게 상당수의 논문이

증거수집에 대한 연구를 진행했음을 알 수 있다.

또한 각 하위주제에서도 어떤 키워드의 연구가

진행되고 있는지, 키워드간의 연관성은 어떠한지

살펴보기 위하여 관계데이터에 대한 분석을 수행

하는 도구인 넷마이너를 이용하여 연관성을 분석

하였다. 전체 논문의 연관성 분석 결과는 아래

(그림 7)과 같다.
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(그림 7) 전체 논문 연관성 분석

기술 주제의 논문에 대한 연관석 분석 결과는

증거수집기술과 증거분석기술간의 연관성이 매우

높은 것으로 나타났는데, 이는 한 논문에서 증거

수집과 증거분석에 대한 기술을 함께 연구한 경우

가 많기 때문이다. 연구가 가장 활성화되었다고

분석된 증거분석기술은 ‘포렌식 도구’, ‘윈도우’ 키

워드와 연관성을 지니고 있는 것으로 나타났는데,

이는 증거분석에서 포렌식 도구는 필수적인 기술

요소이기 때문인 것으로 사료된다. 또한 국내에서

는 윈도우 운영체제의 사용이 보편화되어있기 때

문에 윈도우 운영체제상에서의 증거분석기술 연구

가 활성화 되어있다고 분석된다. 다음으로 증거수

집기술은 ‘모바일’, ‘절차’, ‘가상데스크탑’, ‘클라우

드’키워드와 연관성이 있는 것으로 분석되었다. 모

바일, 가상데크스탑, 클라우드 등과 같은 새로운

저장매체로 부터의 증거수집에 대한 기술이 주목

받고 있는 것을 알 수 있는 대목이다. 그 중에서

도 모바일에서 증거수집을 수행하는 기술에 대한

관심이 매우 높은 것으로 보인다. 증거복구기술은

‘삭제데이터’와 깊은 연관성을 가지고 있는 것으로

분석되었다. 디지털 매체에서 삭제된 데이터를 복

구하는 기술에 대해 조사하는 연구자가 많은 것을

알 수 있다.

(그림 8) 기술주제 논문 연관성 분석

관리주제의 논문에 대한 연관성 분석결과 연구

한 논문의 수가 가장 많은 증거수집 주제는 ‘압수

수색’, ‘수사’, ‘절차’등의 키워드와 깊은 관련성이

존재하는 것으로 나타났다. 다른 주제들과는 다르

게 증거수집에 대한 연구에서는 수사와 관련된 키

워드가 두드러지게 드러났다. 우선적으로 가장 두

터운 연관성을 보인 압수수색은 디지털 포렌식 수

사 절차 상 가장 앞서 진행되는 단계이다. 수사를

위한 증거수집은 압수수색을 통하여 진행되고, 그

에 대한 절차에 대한 연구가 상당수 진행된 것을

분석결과를 통해 알 수 있다.

(그림 9) 관리주제 논문 연관성 분석
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5. 결론

본 연구는 디지털 포렌식 관련 연구에서 그동

안 진행된 연구의 흐름을 파악하고 향후 유망한

연구의 주제를 찾고자하였다.

‘정보보호학회논문지’와 ‘디지털 포렌식 연구’,

2개 학술지에서 2006년부터 2016년까지 총 11년

동안 발표된 논문들을 대상으로 연구의 주제와 방

법론을 중심으로 디지털 포렌식 관련 연구에 대한

정량적인 분석을 시도하였다. 본 연구의 결과, 디

지털 포렌식 관련 연구는 기술주제의 논문이 대부

분인 것으로 나타났다. 그러므로 디지털 포렌식

관리와 관련 법에 대한 연구가 적잖이 진행되어야

할 것으로 생각된다. 또한 기술, 관리, 법의 하위

주제에 대한 분석에서는 증거분석기술, 증거수집

기술, 증거수집관리, 증거복구기술 등의 주제로 진

행한 연구가 많았다. 연구방법별로 분류하였을 때

연구자들이 가장 선호하는 연구방법으로 양적연구

임이 드러났다. 또한 주제별로 키워드 분석을 수

행하였다. 기술주제에 대한 키워드 분석결과는 다

음과 같다. 증거분석기술에서 많이 등장한 키워드

는 포렌식 도구, 윈도우, 증거이미지, 사용정보, 모

바일로 증거를 분석하는 환경과 분석 시 사용하는

도구, 분석 대상이 주로 등장하는 것을 알 수 있

다. 그 중 가장 많이 등장한 키워드는 포렌식 도

구로 디지털 포렌식 분석 시 도구가 가장 중요하

다는 것을 추측할 수 있다. 증거수집기술에서 많

이 등장한 키워드는 가상 데스크탑, 절차, 모바일,

메모리, 클라우드로 증거를 수집해야하는 대상이

키워드로 주로 등장하는 것을 알 수 있었다. 그

중 가장 많이 등장하는 키워드는 모바일로 스마트

폰의 등장과 함께 디지털 포렌식을 이용한 범죄수

사에서 모바일에서 획득한 증거가 많이 사용됨을

추측할 수 있다. 또한 증거수집기술과 증거분석기

술은 매우 큰 연관성을 보였는데, 이는 대상에 따

라 증거를 수집하고 분석하는 연구를 함께 진행한

연구가 많았음을 알 수 있다. 증거복구기술에서

많이 등장한 키워드는 삭제데이터로 디지털 증거

를 복구하는데 있어서 삭제데이터가 가장 큰 이슈

라는 것을 추측할 수 있다. 또한 상대적으로 증거

보존기술은 다른 기술들에 비해 연구가 활성화되

지 않은 것으로 볼 수 있었는데, 모든 기술의 균

형을 위해 증거보존기술에 대한 연구가 유망한 연

구 주제가 될 것이라고 판단하였다. 관리주제에

대한 키워드 분석결과는 다음과 같다. 증거수집관

리에서 많이 등장한 키워드는 수사, 절차, 무결성,

증거관리 등으로 증거를 수집하는 절차와 수사에

서 증거의 무결성이 갖는 중요성이 증거수집관리

에서의 주요 연구동향임을 알 수 있다. 또한 증거

수집관리는 압수수색, 증거분석과 매우 큰 연관성

을 보였는데, 이는 압수수색에서 증거수집, 증거수

집에서 증거분석으로 이어지는 디지털 포렌식 절

차가 매우 밀접하게 연결되어있음을 알 수 있다.

본 연구는 연구대상에 특정 학술지만을 포함하

였다는 점, 주제 및 연구방법만으로 분석하였다는

점으로 인해 한계가 있으나, 정량적인 분석을 통

해 디지털 포렌식 관련 연구동향을 파악하였다는

점에서 의의를 가진다.

본 연구의 결과는 디지털 포렌식 관련 연구에

관심이 있는 연구자들이 연구동향 파악, 연구방향

설정 등을 하는 데 도움이 될 것으로 기대된다.

향후 연구에서는 더욱 다양한 학술지로 연구범위

를 확대 하고자 한다. 그러나 이 과정에서는 각

학술지에서 디지털 포렌식 관련 연구를 찾아내는

과정에 어려움이 수반 될 것이라고 예상된다. 향

후 연구에서는 분류기준을 다양화하여 학술지, 저

자정보, 연구대상, 연구목적 등에 따른 디지털 포

렌식 관련 연구동향을 분석하고자 한다. 이러한

심층적인 분석을 통해서는 현재까지의 연구동향

파악하는 것에서 더 나아가 향후 디지털 포렌식

관련 연구동향을 예측해 볼 수 있을 것이다. 또한,

정량적인 분석에 대상이나 과정의 내용과 특징을

있는 그대로 열거하거나 기록하여 서술하는 기술

적인 성격을 더한다면 더욱 의미 있는 연구가 될

것으로 기대된다.
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