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PS-LTE 동향과 FOTA서버의 보안방식 분석

Trend Analysis of Security for PS-LTE with the FOTA Server 
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1. 재난안 통신망 발   동향분석

국가재난안전통신망(PS-LTE, Public Safety Long 

Term Evolution)은 세월호 사고이후 전국을 단일 망으

로 통합한 지휘체계를 구축하고자 하였다[1].

이러한 PS-LTE,는 기관별 서로 다른 통신망(TRS, 

VHF 등) 사용으로 인한 정보를 전파/공유를 위한 지

연을 해소하고자 한다. 이로서 여러 기관 협력 대응시 

일원화된 지휘체계 운용을 위해 단일 통신망 구축으

로 기존 통신망 노후 및 기관별 중복 투자 방지가 가

능하게 되었다[1].  

<그림 1> 3GPP Rel.12 기반의 PS-LTE추진(안) 

 

[그림 1]은 3GPP 표준화 그룹의 Rel.12 버전 기반

의 국내 PS-LTE 서비스 추진일정(안)이다. 
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1.1 로벌 PS-LTE 발 방향 동향 

 

글로벌 PS-LTE 서비스는 미국에서는 FirstNet이 본

격화됨에 따라 2018년 이후 시장수요 급등 예상되고 

있다. 미국의 서비스 계획에 따라 캐나다와 멕시코가 

미국방식으로 진행할 예정이고, 남미의 칠레와 아르헨

티나도 재난망 구축을 검토 함에 따라 PS-LTE용 재난

망 디바이스 수요는 2020년까지 500만대 규모로 확대 

될 전망이다[1]. 

  

<그림 2> 로벌 국가재난망 진행동향 분석

동남아와 중동 및 남미의 추가 수요가 군인과 경찰 

등 유관기관으로 기존 DMR (Digital Media Renderer)

의 교체를 진행 중에 있다. 영국에서는 ESN(Emergency 

Services Network)이 PS-LTE를 준비 중에 있다. EU에

서는 각국별 TETRA(개방형 디지털 방식의 유럽 주파

수공용통신(TRS)시스템) 장비를 LTE 방식으로 전환을 

검토 중에 있다[2].
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 <그림 3> PS-LTE 디바이스 수요 측 분석[2] 

이렇듯 날로 발전하는 공공분야와 철도, 항공, 중공

업 및 유통 분야에서 기존의 TETRA와 DMR 형태로 

부터 PS-LTE 기지국과 PS-LTE 디바이스 형태로 발전

하고 있다. 

이로서 PS-LTE 디바이스은 언제 어디서나 간편하

게 휴대할 수 있는 높은 이동성을 제공하며, 긴급 상

황 시 빠르게 설치할 수 있다. 현장에서 명령을 내리

는 담당자가 장비에 연결된 IP 또는 와이파이를 통해 

다양한 네트워크를 통합한 지휘체계를 구축할 수 있

다[3]. 

1.2 PS-LTE용 디바이스술 발   동향분석

 

공공안전통신을 위한 국가 재난망용인 PS-LTE의 

MCPTT(Mission Critical Push To Talk)  디바이스의 개

발사양으로 국제표준기관인 3GPP 표준규격을 위한 

버전 Rel.11 대비 Rel.12 추가 사항은 [표 1]과 같다[1].

<그림 4> PS-LTE용 MCPTT의 Client SW 분석 

<표 1> MCPTT용 PS-LTE 디바이스의 개발사양 비교

이와 같은 MCPTT기능은 Re.11기능에 추가된 사항

으로  3GPP에서 2016년 정의한 PS-LTE의 핵심기술로 

디바이스 사이의 개별통화와 그룹통화 및 비상통화 

기능 등을 지원한다[1].

이를 위한 MCPTT의 Core FW구조는 [그림 4]처럼 

Signaling Plane과 Media Plane으로 구성되어 있다. 이

때, Signaling Plane는 디바이스인증과 세션설정을 제어

하고, Media Plane은 음성과 영상 전송 및 제어신호를 

관리한다[1].  

<그림 5> PS-LTE용 MCPTT Signaling Plane분석

아울러, [그림 5]는 MCPTT의 Signaling Plane을 위

한 단계이다. SIP-1은 SIP 등록(Registration)과 인증 및 

이벤트 처리, 세션 제어, 미디어 협상등의 세션을 제

어하는 인터페이스를 제공하고 있다. HTTP-1는 HTTP 

Proxy와 연결되어 사용자 ID와 인증정보 및 그룹정보, 

사용자정보, 키정보 등을 처리하는 인터페이스이다[1].  
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이러한 MCPTT 기술은 PS-LTE 중앙 관제소와 국

가재난통신망 디바이스 간의 다자간 영상 통화를 통

한 최소한의 대역폭을 사용하면서도 고화질의 동영상

을 끊김 없이 전송 가능하게 된다. 

이로서, 기존 PTT(Push To Talk)의 반이중 음성 통

화/영상 통화가 가능하다. 아울러 [그림 6]처럼 PTT의 

전이중 음성 통화/영상 통화 및 상황 전파 메시지, 파

일 송수신 녹음/녹화 기능 및 가로채기, 비상 통화를 

위한 MCPTT의 기능보완을 위한 PTT Client App을 제

공하기 위한 서비스 구성도 설계이다[1].

<그림 6> PTT Client App 제공 서비스 설계도

1.3 차세  PS-LTE 서비스 발   동향분석  

차세대 글로벌 PS-LTE의 서비스 발전은 무선통신

의 상호운용성 제공을 목표로 하고 있다. 이를 위한 

상용 LTE처럼 광대역 멀티미디어 서비스를 지원하기 

위한 2014년 7월 3GPP의 PS-LTE 표준기술로 채택되

었다. 또한, 주파수심의위원회의에서는 718~728MHz과 

773~783MHz 통합공공망용 주파수가 배정했으며, 차

별화된 차세대 PS-LTE 솔루션은 다음과 같다[3].

- 백팩 PS-LTE 서비스: 차량형 이동기지국 접근이 

불가능한 지역 긴급통신 서비스를 지원한다. 

- 드론 PS-LTE 서비스 : 재난지역 및 고립지역 커

버리지 확보용 서비스를 지원한다.

- 위성 PS-LTE 서비스: 위성 백홀(Backhaul)과 LTE

펨토셀을 기반으로 산간오지, 해양 및 선박까지 

LTE통신를 제공한다. 

이로서 차세대 글로벌 PS-LTE 서비스는 차량이동

이 불가능한 장소에는 사람을 통한 백팩 서비스와 사

람이 못 가는 지역은 드론서비스 및 백홀이 안 되는 

지역은 위성 서비스  등의 지역 맞춤형 솔루션을 제

공할 예정이다.

 

2. PS-LTE용 생체정보 활용분석

국가재난안전 통신망은 군인과 경찰 및 응급 구조 

분야 등의 통신망을 통합하여 동영상 등의 전송이 가

능하도록 PS-LTE 기반으로 통합 운용하고자 한다. 이

는 기존 상업 LTE 통신망이 보안성이 취약하고 재난 

발생 시 안정적 통신 유지가 어려움을 극복하고자 국

내 국가재난안전망 사업은 철도망(LTE-R) 및 해상망

(LTE-M)과의 연동하는 PS-LTE 디바이스는 직접통신

과 그룹통신 및 MCPTT 등의 다양한 특수 기능을 제

공하게 된다.

<그림 7> PS-LTE 재난안 망 분석(자료:국민안 처) 

[그림 7]과 같은 국민안전처의 PS-LTE 재난안전망 

서비스 분석에서 공공안전용 PS-LTE 사용자가 스마트 

디바이스의 분실이나 해킹으로 사용자 ID 확인을 위

한 생체보안 통해 공공기관의 공용 디바이스기가 소

정의 주기로 ‘사용자 ID’ 확인이 필요하다[4]. 

기존 상용망의 LTE 디바이스의 사용자는 자신의 

ID를 확인하기 위해 별도의 디바이스 잠금해제 패턴

과 PIN 번호 및 생체 정보를 활용한 디바이스장치의 

사용자를 확인하고 있다[4]. 

이러한 생체인식 기술은 PS-LTE용 스마트폰의 분

실이나 도난, 그리고 해킹 등의 위험성으로 인해 사용

자 인증과 데이터 유출을 방지할 수 있다. 
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  <그림 8> 생체정보 인식시스템  연계분석  

  

<그림 9> 생체정보 인식산업  연계산업 분석

또한, 상용 LTE 기반의 생체정보 활용을 통한 PS- 

LTE의 생체정보용 ID인식을 제안함으로서 PS-LTE 디

바이스 장치의 위조 및 변조를 검출방법 및 디바이스

장치의 사용을 제한하는 시스템 및 서비스 방식을 설

계한다[5].

3. 생체정보 기반의 FOTA서버 보안설계

최근, LTE 기반의 스마트 모바일 제품은 점점 더 

소형화되고 출시 시간은 짧아지고 있다. 또한, 스마트 

LTE 디바이스의 제품 종류와 기능 및 서비스 등은 

점점 다양해지고 복잡해지고 있다. 

이를 해결하기 위한 LTE 디바이스의 제품출시 후

에 소프트웨어 문제나 기능의 업그레이드(Upgrade)를 

위하여 유지보수를 하는데 많은 비용과 시간이 소요

되고 있다[6]. 

재난안전통신망 안정화 및 고도화를 목표로 군인과 

경찰 및 소방 등의 이용기관을 확대(약 17만명)하고 

커버리지를 LTE-R과 LTE-M을 연계해 해상 100km까

지 커버리지를 추가 확보한다. IoT연계한 원격의료와 

생체인식 및 드론 UAV, 지능형 CCTV 등 다양한 ICT

기술을 활용한다[1][6].

<그림 10> LTE용 FOTA서버의 동작 흐름도 분석

[그림 10]은 LTE 디바이스가 FOTA(Firmware Over 

The Air)서버와 연동을 위한 동작 흐름도의 분석으로 

FOTA 서버 솔루션은 스마트 디바이스의 유지보수 비용

을 줄이고, 안정적인 소프트웨어를 제공할 수 있다[5].

3.1 상용 LTE용 FOTA 서버의 활용분석

FOTA서버는 디바이스의 출시 이후에 SW 버그의 

문제에 빠르게 대처하고, 시시각각으로 변하는 사용자 

요구를 LTE 디바이스에 적응할 수 있다.

<그림 11> PTT Client App용 서비스/서버 설계도

본 연구에서는 [그림 11]의 PTT Client App용 서비

스를 통한 FOTA서버가 공공재인 PS-LTE 디바이스의 

업데이트 파일을 다운로드 하기 전에 PS-LTE 디바이

스의 사용자의 다양한 생체정보를 활용한 ID확인을 

통해 안정적인 업데이트를 방안을 제안한다[6].
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3.2 PS-LTE용 FOTA의 생체정보 활용설계

PS-LTE용 디바이스장치의 사용자 ID를 인증하는 

방법은 FOTA 서버가 스마트 디바이스에서 사용자 ID

의 정보 요청 후, 스마트 디바이스 장치가 사용자 ID

용 생체정보를 전송하는 방식이다, 

<그림 12> PS-LTE 사용자ID용 생체정보인식 설계도

FOTA서버는 PS-LTE 사용자의 생체정보용 생체정

보 ID정보를 수신 받는 후 생체정보를 FOTA 서버에 

저장되어 있는 사용자 DB의 사용자 정보와 비교하여 

사용자 인증을 수행한다.

[그림 13]처럼 PS-LTE의 사용자 ID용 생체인식 흐

름도에서 PS-LTE 사용자의 생체정보용 ID정보는, 사

용자의 귀 사진, 얼굴 사진, 목소리 스펙트럼, 중 어느 

하나 이상을 활용할 수 있다[5][6].

<그림 13> PS-LTE의 사용자 ID용 생체인식 흐름도

4. 고찰  결론

본 연구에서는 3GPP의 Re.12 기반의 PS-LTE 를 활

용한 비상시에 군인과 경찰 및 소방 등의 중앙/지방 

정부 등의 다양한 기관의 연계를 위한직접통화와 통

화량 폭주 대처 및 그룹통화, 보안성 제공 등 17개 기

본 기능을 제공함으로서 개방형 공통 플랫폼은 기관

별 재난안전 정보를 활용한 다양한 서비스 제공도 가

능해진다.

아울러, PS-LTE는 단독기지국 방식과 통화품질 확

보 및 MCTPP, 주변음 청취 등 20개의 추가 기능이 

비상시에 군인과 경찰 및 소방 등 다양한 기관에 제

공된다. 이러한 PS-LTE의 단독기지국 방식은 재난으

로 인한 기지국 간 연결 기능이 끊어진 상황에서도 

한 기지국의 범위 내에서는 정보교류가 가능하게 되

었다. 

이러한 공공재인 PS-LTE 디바이스의 분실과 도단

으로 인한 공공정보 보안을 위한 생체정보 기반의 사

용자 ID를 확인하는 FOTA를 활용방안을 제안하였다. 

이로서 FOTA를 활용한 생체기반의 PS-LTE 사용자ID 

확인방식은 국가재난안전 통신망의 이 구축되면 중앙

정부와 지방정부 등의 다양한 정보보안 기능을 제공

할 것으로 기대된다.  
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