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1. 서론

온라인 게임은 월드 와이드 웹(World Wide Web)과 

더불어 가장 성공한 인터넷 서비스 에 하나이다. 로

벌 게임 업체 Spil Games의 보고서에 의하면, 2013년 

기  세계 으로 12억 명 이상의 게임 이용자 에서 약 

7억 명이 온라인 게임을 하는 것으로 나타났다. 이는 당

시  세계 온라인 인구의 44%에 해당한다[1]. 로벌 

통계 업체 Statista는 2018년  세계 온라인 게임 트래

픽이 월 2,857 페타바이트(petabyte)에 달할 것으로 

측하 다[2]. 산업 측면에서 게임은 고수익 고부가가치 

산업으로,  2017년  세계 게임 시장은 약 786억 1천만 

달러로 평가되었다. 2016년 기  한국은 국, 미국, 일

본, 독일, 국에 이어 세계 6 의 게임 수익 국가로 약 

41억 9천만 달러의 매출 규모를 기록하 다[3].

온라인 게임 이용자가 증가하고 시장 규모가 커짐에 

따라, 온라인 게임을 상으로 하는 보안 이 증가하

고 있다. 특히 온라인 게임 이용자의 개인정보 유출과 게

임 서비스에 한 부정행 는 게임 이용자와 게임사 모

두에게  피해를 입힐 수 있는 심각한 문제이다. 국

내 게임 이용자의 계정 정보 유출을 목 으로 하는 국

발 해킹이 2005년부터 발견되었고, 재까지 끊임없이 

개인정보 유출 사고가 발생하고 있다. 계정 정보 유출로 

인한 개인정보 유출은 불법 으로 온라인 게임이나 인터

넷 서비스를 이용하기 한 명의도용으로 이어질 수 있

으므로 험성이 크다. 한, 게임 이나 게임핵을 이용

한 게임 상의 부정행 , 작업장이나 사설서버 운 , 게임 

서버나 네트워크 해킹 등도 최종 으로  이득이 

목 인 경우가 부분이므로, 게임사들은 이에 한 다

양한 응책들을 시행 이다.

본고에서는 2017년 기  국내 온라인게임사에서 게임 

이용자에게 제공하는 보안 서비스들을 조사하고, 목 과 

기능에 따라 분류하여 황을 악할 수 있도록 한다. 이

를 통하여 온라인게임 보안 서비스를 구축하거나 보완하

는데 도움을  것으로 기 한다.

본고의 구성은 다음과 같다. 1장에서 온라인게임의 이

용 황과 산업 규모, 보안  등에 하여 살펴보았다. 

2장에서 온라인게임 보안과 보안서비스 련 기존 연구

를 소개한다. 3장에서는 본 황 조사의 목 과 조사 범

  방법을 밝힌다. 이어 4장에서 국내 온라인게임 보

안 서비스들을 목 과 기능에 따라 분류하고, 각 서비스

를 소개한다. 5장에서 국내 온라인게임사 별 보안 서비

스 제공 황을 보이고, 6장에서 결론을 맺는다.

2. 관련 연구

온라인게임 보안은 게임 배포사와 개발사의 시스템  

네트워크 등의 정보자산을 외부의 침입으로부터 보호하

는 것이다. 이와 련하여 온라인게임사는 게임 이용자

의 계정과 개인정보, 게임정보 등을 보호하는 다양한 서

비스를 제공한다. 본고에서 소개하는 보안 서비스들의 
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부분이 이에 속한다. 한, 온라인게임사는 게임 이용

자들이 신뢰할 수 있는 환경에서 게임할 수 있도록 서버 

 시스템, 네트워크, 클라이언트 단에서 보안 기술을 

용하고, 정책과 제도를 마련하기도 한다. 이는 게임 , 사

설서버, 작업장, 서버 우회 속, 해킹 등의 부정행 를 

방하거나 탐지하고, 차단하거나 제재하는 등의 활동도 

포함한다.

온라인게임에서의 보안 과 응 기술에 한 연구 

 황 조사는 다양하게 이루어지고 있다. Jiyoung 

Woo 등은 온라인게임, 특히 MMORPG (Massive 

Multi-user Online Role Playing Game)와 같이 최근 

인기 있는 게임 장르에서 빈번하게 발생하는 부정행 들

을 정리하 다. 한 학계와 게임 산업계에서 연구하고 

용한 응책들을 조사하 다. 자는 온라인게임 상의 

부정행 를 탐지하고 응하기 한 실질 인 방안으로 

서버, 네트워크, 클라이언트 단계에서 용 가능한 기술

들을 분류하고, 이에 따라 용할 것을 제안하 다[4]. 

온라인 게임에서의 부정행 와 탐지  방 련 기존

의 연구들을 탐지 단계, 기법, 알고리즘, 탐지에 용된 

데이터, 게임 장르, 탐지 상 등의 기 에 따라 분류한 

연구도 있다. 이 연구에서는 특히, 온라인게임 별 특징이 

다름을 지 하고 각 특징에 따른 부정행  방  탐지 

방법을 분류하 다[5].

한국정보보호진흥원(KISA)이 2006년 발간한 온라인

게임 해킹 응 가이드에서 온라인게임 업체의 보안 

황과 공격 피해 황, 온라인게임 해킹 련 용 법률 

등을 소개하고 있다. 황 악을 하여 국내에서 온라

인게임 서비스를 하는 11개 업체를 상으로 보안 장비, 

보안 인력, 공격 피해  해킹 련 고객 신고 황 등을 

설문조사 하 다. 한, 온라인게임 서버 운 자  보안 

담당자가 해킹  개인정보 유출을 방할 수 있도록 네

트워크, 서버, 애 리 이션 등의 각 요소에서 안 한 온

라인게임 서비스를 제공할 수 있는 방법을 제시하기도 

하 다[6]. Mee Lan Han 등은 2014년 기  국내 온라

인게임사가 제공하는 보안 서비스들을 안 한 트랜잭션

과 계정 보호, 부가 서비스 등으로 분류하고, 각 서비스

를 설명하 다[7].

온라인게임과 함께 보안 서비스가 필수 인 온라인 산

업으로 융을 들 수 있다. 융 서비스가 온라인과 모바

일로 확산됨에 따라 고객과 융사의 자산을 보호하기 

하여, 융계는 최신의 보안 기술을 빠르게 용한다. 

융계에서 용하는 온라인 보안 서비스들은 온라인게

임에서도 용되는 것이 지 않다. 이와 련하여 Gi 

Seong Lee 등은 2014년 기  국내 6개 은행에서 제공

하는 인터넷뱅킹 보안 서비스들을 조사하고, 인증과 클

라이언트 보안 분야로 분류하여 각 서비스를 설명하 다

[8].

한편, 국내 온라인게임이나 인터넷뱅킹에서 이용되는 

사용자인증 기법  표 인 OTP(One Time 

Password) 서비스 황을 소개한 연구도 있다. 자는 

OTP 서비스 소개와 함께 MITM (Man-in-the-Middle) 

공격과 역공학을 이용하여 OTP 용환경의 취약 을 

상으로 하는 공격이 온라인게임과 인터넷뱅킹에서 가

능함을 보 다[9]. Changsok Yoo 등의 연구에서는 

OTP 시스템에 한 알려진 공격 방법을 분석하여 새로

운 OTP 공격이 가능함을 이론 으로 증명하 다. 한, 

발견한 공격 방법을 국내 인터넷뱅킹 서비스를 상으로 

테스트하여 국내 OTP 보안 시스템을 효과 으로 우회 

할 수 있음을 증명하고, 해결 방안을 제시하 다[10].

3. 현황 조사 개요

3.1 조사 목적

국내 온라인게임사의 보안 서비스들을 조사하고, 목

과 기능에 따라 분류하여 각 분야 별 제공 황을 악할 

수 있도록 한다. 한, 표 인 국내 온라인게임사 별 

보안서비스를 비교한다. 이는 향후 보안서비스 구축이나 

보완에 참고가 될 수 있다.

▶▶ 그림 1. 국내 게임회사 평판순위 (2017년 6월 1일 기준)[11]



42 한국콘텐츠학회 제15권 제3호

▶▶ 그림 2. 국내 온라인게임 보안 서비스 분류

3.2 조사 범위 및 방법

2017년 6월에 발표된 한국기업평 연구소 국내 게임

회사 랜드평  기  상  5개 온라인게임사를 상으

로 보안 서비스 황을 조사하되, 모바일 용 게임사는 

제외하 다. 그림 1은 조사 상 선정의 기 이 되는 국

내 게임회사 평 순 를 나타낸다. 최종 으로 넥슨[12], 

엔씨소 트[13], 넷마블게임즈[14], 웹젠[15], NHN엔터

테인먼트의 한게임[16]이 조사 상으로 선정되었다. 

황 악을 하여 각 게임사의 홈페이지를 통해 공

개된 자료를 수집하여 분석하는 방법과 게임사의 홈페

이지에서 제공하는 서비스를 직   테스트 하는 방법

을 선택하 다.

4. 국내 온라인게임 보안 서비스

앞서 선정한 온라인게임사들이 자사 게임에 용하고 

있는 보안 서비스들을 보호 상이나 목 에 따라 크게 

네 가지로 분류할 수 있었다. 그림 2와 같이 네 가지 분

류는 계정 보안, 클라이언트 PC 보안, 네트워크 보안, 정

보보호 활동이다. 분류 결과, 사용자 계정 보안 서비스가 

가장 많았고, 계정을 생성하거나 로그인 시 에 주로 

용되었다. 게임 이용자에게 직 으로 제공하는 보안 

서비스는 아니지만, 게임사가 정보보호 리체계를 수립

하고 이행하는지에 한 공인기 의 인증 한 간 으

로 게임 이용자에게 보안 서비스를 제공하는 것이므로 

정보보호 활동에 포함시켰다.

4.1 계정 보안 (Account Security)

4.1.1 사용자 인증

사용자 인증은 게임 이용자 본인을 확인하여 명의 도

용을 방지하는 것이 목 이다. 게임 계정을 생성하거나 

개인 정보를 사용하는 서비스를 이용할 때 필수로 인증 

과정을 수행하도록 하고, 게임사 마다 평균 두 가지 이상

의 인증 수단을 제공하고 있다. 표 인 사용자 인증 수

단으로 화(유무선, 통신업체), 이메일, 아이핀[17], 소

셜네트워크서비스 등이 있다. 

ARS(Automatic Response Service): 사용자 소

유의 유선 화나 휴 폰으로 인증을 한 화 통

화를 시도하여, 게임 서비스 이용자가 본인임을 확

인한다.

SMS(Short Message Service): 사용자 소유의 

휴 폰에 인증 번호 등의 정보를 문자 메시지로 

송하고 이를 확인한다. 

ISP(Internet Service Provider): 휴 폰 가입자 

정보를 가지고 있는 ISP에서 사용자 인증 서비스

를 제공하여, 게임사가 직  사용자 인증을 하지 

않아도 된다.

이메일(E-mail): 사용자 소유의 이메일 계정으로 

인증 번호, 인증 링크 등의 정보를 송하고 수신 

여부를 확인한다.

아이핀(i-PIN): 국내 본인확인기 (서울신용평가

정보 등)에서 발 받은 아이핀 계정과 비 번호를 
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이용하여, 인터넷 상에서 주민등록번호를 사용하

지 않고 본인 인증을 할 수 있다.

SNS(Social Network Services): 게임 이용자가 

가입되어 있는 인터넷 소셜네트워크 서비스와 연

동하여 계정 정보를 게임사로 안 하게 달한다. 

주로 게임 계정을 생성할 때 이용하고, 추가 인 

정보 입력을 필요로 한다.

4.1.2 비 번호 규칙 강제

비 번호는 게임 이용자의 정보를 수집하여 추측하거

나 사 공격으로 알아맞히기 어렵도록 구성되어야 한다. 

온라인게임 뿐만 아니라 다양한 인터넷 서비스에서 계정 

생성 시 비 번호를 복잡하게 구성하는 것을 강제하고 

있다. 비 번호 규칙으로 문, 숫자, 특수문자를 조합하

는 것과 일정 길이 이상일 것 등이 있다.

4.1.3 계정 등록 보안

1) 자동 가입 방지

자동화 도구를 이용하여 계정을 생성하는 것을 방지하

기 하여 온라인게임 뿐만 아니라 다양한 인터넷 서비

스에서 계정 생성 시 CAPTCHA (Completely 

Automated Public Turing test to tell Computers 

and Humans Apart)[18]를 사용한다. 그러나, 조사 

상 게임사  한 곳만 CAPTCHA를 사용하 다. 그림 

3은 넷마블게임즈 계정 생성 단계의 자동가입방지 

CAPTCHA이다.

2) 계정 생성 제한

동일한 본인 식별 정보 (이름, 주민등록번호, 화번호, 

주소 등)를 사용하는 계정의 수를 제한하여, 도용된 명의

로 다수의 게임 계정을 생성하는 것을 방지한다. 한, 

게임 이용자가 본인의 계정을 생성한 후에 추가 계정을 

생성하지 못하도록 설정하는 기능을 제공하는 게임사도 

있다. 이러한 설정은 개인 정보를 이용하는 민감한 서비

스로, 설정 변경 시 사용자 인증을 수행해야 한다.

▶▶ 그림 3. 자동가입방지 CAPTCHA, 넷마블게임즈

4.1.4 로그인 보안

1) 로그인 시도 제한

잘못된 계정 정보로 로그인을 시도하는 경우, 일정 시

도 횟수 이후 로그인을 차단하거나 일정 시간 동안 로그

인을 제한하여 무차별 입공격(Brute-force attack)을 

방지한다. 한, 자동화 도구를 이용한 로그인 시도를 방

지하기 하여 CAPTCHA 인증을 추가로 수행하기도 

한다. 그림 4는 엔씨소 트의 로그인 시도 제한 수단인 

reCAPTCHA를 나타낸다. 5회 이상 로그인 실패 시 수

행한다.

2) 이  인증 (2-factor Authentication)

이  인증은 다  요소 인증의 한 유형으로 서로 다른 

두 개의 인증 요소를 조합하여 사용자의 신원을 확인하

는 방법이다. 단일 인증의 보안 취약성을 보완하기 하

여, 계정 아이디와 비 번호 입력 외에 추가 인 인증 수

단을 이용한다[19]. 국내 온라인게임사에서 용하고 있

는 이  인증 수단은 다음과 같다.

OTP (One Time Password):　휴 폰에 설치된 

모바일 애 리 이션 형태의 OTP 는 OTP 생

성기 등으로부터 일회용 비 번호 발 받아 로그

인 시 입력한다. 이는 등록된 모바일 기기의 애

리 이션이나 OTP 생성기 소유자를 확인하여, 명

의 도용을 방지하는 효과가 있다. 모바일 애 리

이션 OTP의 경우, 자체 솔루션을 구축하지 않고, 

외부 솔루션을 용한다. 표 인 모바일 OTP 

솔루션으로 U-OTP+[20], MOTP[21] 등이 있다. 

그림 5는 넥슨과 웹젠에서 채택한 AT 솔루션의 

U-OTP+ 모바일 화면을 나타낸다.

▶▶ 그림 4. 로그인 추가 인증 reCAPTCHA, 엔씨소프트
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▶▶ 그림 5. U-OTP+, AT 솔루션

보조 비 번호 (Secondary Password): 계정 비

번호 외에 게임 실행을 한 추가 인 비 번호

를 사용하여 보안성을 높일 수 있다.

ARS: 사용자 인증 과정과 동일하다.

지정 PC (Designated PC):　게임 이용자 소유 

는 주로 사용하는 PC를 게임사에 등록하고, 로그

인 시 PC를 확인하여 사용자를 인증한다. 지정 PC

를 사용하는 경우 이  인증을 생략하여 편의성을 

높일 수 있다.

3) IP 주소 차단 (IP Address Blocking)

로그인 IP 주소를 모니터링 하여, 게임 이용자 본인이 

아닌 비정상 속을 탐지하고 차단한다. 주로 해외 IP 로

그인을 탐지하거나, 로그인 이후 속 IP의 변동 여부 등

을 탐지한다. 비정상이 탐지되면 속을 차단하고 사용

자 인증 후 속을 허용하는 등의 응을 한다. 그림 6은 

NHN 한게임의 IP 보안 선택 화면을 나타낸다.

▶▶ 그림 6. 로그인 시 IP 보안 선택, 한게임

4.1.5 게임 화폐  재화 보호

게임사의 통합 화폐를 부정 사용하는 것을 방지하기 

하여, 게임 화폐를 사용할 게임을 게임 이용자가 미리 

지정하는 보안 서비스가 있다.

4.2 클라이언트 PC 보안 (Client PC Security)

클라이언트 PC 보안은 게임 이용자의 PC와 주변 기

기, 게임 클라이언트 로그램에 한 해킹  공격에 응

하기 한 보안 서비스로, 주로 게임 이용자의 PC에 설

치하는 소 트웨어 솔루션을 이용한다.

4.2.1 키보드 보안 (Keyboard Security)

키보드 입력 정보를 실시간으로 암호화 하여 웹사이트 

로그인과 같이 개인 정보를 입력할 때 정보 유출을 방지

하는 로그램이다. 개인 정보 유출을 시도하는 키로그 

로그램, 백도어, 해킹툴, 키보드 후킹 로그램, 스 이

웨어 등의 설치  실행 여부를 감시하고, 이러한 로그

램이 동작할 경우 사용자에게 경고 알람을 제공하기도 

한다. 게임사는 AhnLab, nProtect, 라온시큐어 등의 보

안 업체의 키보드 솔루션을 용하고, 키보드 보안 서비

스 이용 여부는 사용자의 선택 사항이다.

4.2.2 게임 클라이언트 보호 (Game Guard)

게임 패킷 암호화와 변조 검사를 통해 게임 데이터

를 보호하고, 개인정보 유출을 방지하는 로그램이다. 

게임핵, 스피드핵, 원격제어, 오토마우스와 같은 게임 해

킹 도구를 진단하고 차단하는 기능과 시스템 바이러스 

진단  차단 기능을 포함하기도 한다. 게임 클라이언트 

실행 에 게임 클라이언트 보호 로그램이 정상 으로 

실행되어야 하므로, 지속 으로 게임 서버와 통신을 하

고 인증을 한다. 한, 게임 속 IP가 인가된 IP 인지 확

인하고, 록시 서버 등을 통한 비정상 속인 경우 해킹 

시도로 간주하여 차단시킨다. 

게임 클라이언트 보호 로그램은 필수 로그램으로, 

게임 클라이언트 실행 시 자동으로 실행된다. 그림 7은 

nProtect 사의 게임 클라이언트 보호 로그램인 

GameGuard의 동작 과정을 나타낸다. GameGuard는 

엔씨소 트의 게임 클라이언트에 용되었다.
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▶▶ 그림 8. 웹브라우저 HTTPS 보안 

 연결 확인, 엔씨소프트

▶▶ 그림 7. GameGuard, nProtect [22]

4.2.3 안티바이러스 (Anti-Virus)

인터넷을 통한 개인정보 유출을 방지하기 한 로그

램으로, 실시간 로세스 감시를 통한 바이러스 감염이

나 악성코드 설치 등을 진단하고 실행을 차단한다. 한 

웜 패킷의 패턴을 이용하여 네트워크 단에서 차단하는 

기능을 포함하기도 한다. 추가 으로 악성코드 탐지 로

그를 기록하여 사후 분석을 가능하도록 한다. 안티바이

러스 로그램의 로 nProtect 사의 Netizen 로그램

[22]을 엔씨소 트에서 제공하고 있으나, 설치  실행은 

사용자의 선택 사항이다.

4.3 네트워크 보안 (Network Security)

온라인게임사 홈페이지에 속하여 서비스를 이용할 

때, 개인정보 등의 민감한 정보를 안 하게 송하기 

하여 보안이 강화된 웹 통신 로토콜인 HTTPS를 사

용한다. HTTPS는 TCP/IP 소켓 통신 시, SSL(Secure 

Socket Layer) 는 TLS(Transport Layer Security) 

로토콜을 사용하여 인증과 암호화를 수행하므로, 신뢰

성 있는 통신을 제공한다. 웹페이지의 URI는 ‘https://’

로 표 되고, 웹 라우 에서 통신하는 서버의 인증서를 

확인할 수도 있다. 국내 온라인게임사의 홈페이지에서 

로그인 페이지는 HTTPS 통신을 사용하고 있다. 그림 8

은 엔씨소 트의 로그인 페이지에서 웹 라우 의 보안 

연결을 확인한 이다. 연결 상 서버의 인증서 는 인

증기 의 인증서를 확인할 수 있다.

4.4 정보보호 활동 (Security Operations)

4.4.1 보안센터 (Security Support)

사용자 계정  개인정보보호, 클라이언트 PC  게임 

클라이언트 보호를 한 서비스 안내와 설정을 하여 

게임사 웹사이트에 보안센터를 운 한다. 

4.4.2 신고센터 (Illegality Report)

계정도용, 결제정보도용, 불량이용자 (사기, 불법 로

그램, 유해정보 배포), 권리침해 등의 사례가 발생한 경

우에 게임 이용자가 직  신고할 수 있도록 한다. 실시간 

게임 에 게임 내에서 는 온라인게임사의 홈페이지 

내, 신고센터를 이용할 수 있다.

4.4.3 정보보호인증 (Security Certificates)

정보보호인증 제도는 공인기 으로부터 기업이 정보보

호를 하여 기술 , 제도 으로 한 노력을 기울이

고 있는지에 하여 평가 받고 인증 받는 제도이다. 국내 

온라인게임사는 다음 네 가지의 인증제도  하나 이상

의 인증을 보유하고 있는 것으로 조사되었다.

1) PIMS (Personal Information Management 

   System)[23]

기   기업이 개인정보보호 리체계를 갖추고 체계

, 지속 으로 보호 업무를 수행하는지를 평가하는 인

증제도로, 인증기 은 한국인터넷진흥원이다. 개인정보

보호 리체계 구축을 통해 기업이 보유하고 있는 개인

정보를 안 하게 리하고 인증 기업의 외 신뢰도 향

상이 목 이다.



46 한국콘텐츠학회 제15권 제3호

넥슨 엔씨소 트 넷마블게임즈 웹젠 NHN 한게임

계정 보안

사용자 인증 ●
휴 폰, 
E-mail

●
휴 폰, 
E-mail, 
i-PIN, SNS

●
휴 폰, 
I-PIN

●
휴 폰, 
E-mail, 
SNS

●
휴 폰, 
I-PIN

비 번호 규칙 강제 ● 10~16 ● 8~ ● 8~15 ● 8~20 ● 6~15

계정 등록 보안
자동 가입 방지 - - ● CAPTCHA - -

계정 생성 제한 ● 3 IDs ● 10 IDs - - ● 5 IDs

로그인 보안

로그인 시도 제한 ●
5, 
CAPTCHA

●
5, 
reCAPTCHA

●
5, 
사용자정보

●
5, 
CAPTCHA

●
3, 
CAPTCHA

OTP ○
U-OTP, 
Playpass

○ Google OTP ○ MOTP ○ U-OTP ○ U-OTP

보조 비 번호 - - ○ 게임 실행 - -

ARS 화 인증 - ○ 유료 ○ 유료 ○ -

지정 PC ○ ○ - ○

IP 주소 차단 ● 해외 IP - - - ○
해외 IP, 
IP변동여부

게임 화폐  재화 보호 ○ 게임 지정 - - - -

클라이언트 PC 보안

키보드 보안 ○ AhnLab ○ nProtect ○ AhnLab ○ 라온시큐어

게임 클라이언트 보호 - ● nProtect - - -

안티바이러스 - ○ nProtect - - -

네트워크 보안 HTTP over SSL ● ● ● ● ●

정보보호 활동

보안센터 ● ● ● ● ●

신고센터 ● ● ● ● ●

정보보호인증
PIMS, ISMS, 
e-Privacy

PIMS, ISMS, 
BS10012

PIMS, ISMS ISMS PIMS, ISMS, 

표 1. 국내 온라인게임사 별 보안 서비스 제공 현황

2) ISMS (Information Security Management 

   System)[24]

기업이 주요 정보자산을 보호하기 해 수립, 리, 운

하는 정보보호 리체계를 평가하는 인증제도로 인증

기 은 한국인터넷진흥원이다. 정보보호 험 리를 통

한 비즈니스 안정성을 제고하고, 윤리 경 을 한 법  

거성을 확보하여 침해사고, 집단소송 등에 따른 사회 · 

경제  피해를 최소화 하는 것이 목 이다.

3) e-Privacy[25]

인터넷사이트를 안 하게 이용하기 하여 개인정보보

호 수 을 ‘정보통신망 이용 진  정보보호 등에 한 

법률’과 ‘개인정보보호법’에 근거하여 평가하는 인증제도

로 인증기 은 개인정보보호 회이다.

4) BS10012

기업의 개인정보보호를 한 리체계의 수립  이행

에 하여 평가하는 유일한 국제표 으로 인증기 은 

국표 회 (BSI)이다. EU 개인정보보호 지침, OECD 

개인정보보호 8원칙, Data Protection Act of UK, 

Global Best Practice 등을 기반으로 제정된 개인정보 

경 시스템(PIMS)의 일종이다.

5. 국내 온라인게임사 별 보안 서비스

본 장에서는 조사 상 온라인게임사 별 보안 서비스

들을 정리하 다. 보안 서비스는 앞서 설명한 것과 같이 

목 과 기능에 따라 분류하 고, 각 서비스 별 세부 사항

을 기록하여 황을 한 에 악할 수 있도록 하 다.

표 1의 국내 온라인게임사 별 보안 서비스 황에서 사

용자 인증, 비 번호 규칙 강제, 로그인 시도 제한 등과 

같이 필수 서비스로 제공되는 것은 검정색으로 표시하

고, 사용자 선택 보안 서비스들은 흰색으로 표시하 다. 

각 사의 비 번호 상세 규칙은 표 2를 참고하도록 한다.

넥슨
10～16자
문/숫자/특수문자 2가지 이상 조합

같은 문자 3회 이상 지

엔씨소 트
8자 이상
문/숫자/특수문자 조합

넷마블게임즈
8～15자
문/숫자 조합

웹젠
8～20자
문/숫자/특수문자 2가시 이상 조합

NHN 한게임
6～15자
문/숫자/특수문자 조합

표 2. 국내 온라인게임사 계정 비밀번호 규칙 사례
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6. 결론

본고에서는  2017년 기  국내 온라인게임사에서 게임 

이용자에게 제공하는 보안 서비스들을 조사하여 목 과 

기능에 따라 분류하 다. 한, 각 온라인게임사 간의 보

안 서비스 제공 황을 비교하 다.

국내 온라인게임사가 제공하는 보안 서비스들은 주로 

사용자 계정과 개인정보보호에 치 하는 편이었고, 사용

자의 선택에 맡기는 경향을 보 다. 게임 클라이언트가 

실행되는 PC  게임 클라이언트 소 트웨어를 보호하

기 한 방법으로는 자체 인 솔루션 보다 외부 문 업

체의 솔루션을 용하는 경향을 보 다. 네트워크 보안

의 경우 공개된 웹 보안 기술을 용하는 것 이외에 자체

인 네트워크 보안 서비스에 한 정보는 공개되지 않

았다.

본고를 통하여 국내 온라인게임에 용된 보안 서비스

들을 검할 수 있는 계기가 되었고, 향후 보안 서비스를 

구축하거나 보완할 시 도움이 될 수 있기를 기 한다.
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