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Ⅰ. 서론
MANET(Mobile Ad-hoc Network)은 다양한 무

선 통신 모델 중에서 중요한 모델로서 무선 노드들

의 참여로만 구성된 동적인 네트워크로서 어떠한 인

프라스트럭처도 존재하지 않는다. 따라서 경로 설정 

* 중부대학교 정보보호학과 조교수

및 데이터 전달은 네트워크에 참여하는 노드들에 의

한 다중 홉(multi-hop) 방식으로 이루어진다[1]. 또

한 개방형 환경, 노드들의 이동으로 인한 동적인 토

폴로지, 중앙관리의 부재, 제한된 통신 대역폭 등과 

같은 특징으로 인해 소스 노드와 목적 노드간의 경

로 설정 단계 그리고 데이터 전송 과정에는 많은 공

격 위협이 존재하고 있다. MANET에서는 제한된 
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<Abstract>

MANET consists of only wireless nodes having limited processing capability. It processes
routing and data transmission through cooperation among each other. And it is exposed to
many attack threats due to the dynamic topology by movement of nodes and multi-hop
communication. Therefore, the reliability of transmitted data between nodes must be
improved and security of integrity must be high. In this paper, we propose a method to
increase the reliability of transmitted data by providing a secure cryptography protocol. The
proposed method used a hierarchical structure to provide smooth cryptographic services. The
cluster authentication node issues the cluster authentication key pair and unique key to the
nodes. The nodes performs the encryption through two steps of encryption using cluster
public key and block encryption using unique key. Because of this, the robustness against
data forgery attacks was heightened. The superior performance of the proposed method can
be confirmed through comparative experiment with the existing security routing method.
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자원을 활용한 효율적인 그룹 통신을 제공하기 위해 

네트워크 계층의 IP 멀티캐스트와 응용 계층의 오버

레이 멀티캐스트가 있다. 하지만 멀티캐스트와 같은 

그룹 통신 환경에서 도청과 데이터 변조에 의한 공

격은 심각한 피해를 야기할 수 있다[2]. 따라서 전송

되는 데이터들에 대한 신뢰성을 향상시키고 견고한 

무결성을 제공을 위한 연구가 반드시 필요하다.

본 논문에서는 멀티캐스트 환경에서 노드들간 신

뢰성을 높이고 전송 데이터에 대한 무결성을 제공하

기 위하여 계층기반 보안 암호 프로토콜 기법을 제

안하였다. 본 논문에서는 노드들에 대한 암호화 서

비스를 원활히 제공하기 위해 전체 네트워크를 계층

구조인 클러스터 형태를 이용하였다. 각 클러스터내

의 노드들에게 클러스터 인증 키쌍과 고유키를 발급

해주고 키 정보를 관리하기 위한 클러스터 인증노드

를 연결수 기반으로 선출하였다. 선출된 각 클러스

터 인증노드 서로가 공유할 수 있는 클러스터 공개

키와 비밀키를 설정하며, 클러스터 키 관리 테이블

에서 노드들에게 발급되는 인증 키쌍과 고유키 정보

를 관리하였다. 네트워크에 참여하는 노드들은 두 

단계의 암호화 과정을 통해 데이터를 전달한다. 첫 

번째 단계에서는 클러스터 인증노드로부터 발급받

은 공개키를 이용하여 전송 데이터를 암호화하게 된

다. 두 번째 단계에서는 암호화된 데이터를 고유키

를 보조키로 이용하여 블록 암호화한 후 데이터를 

전송하게 된다. 이렇게 함으로써 전송하는 데이터에 

대한 위변조 공격에 대한 안전성을 향상시킬 수 있

게 하였다.

본 논문의 구성은 다음과 같다. 2장에서는 

MANET에서 그 동안 연구되었던 멀티캐스트 기법

과 보안 라우팅 기법에 대하여 살펴보고 3장에서는 

본 논문에서 제안한 계층기반 보안 암호 프로토콜 

기법에 대하여 설명하였다. 4장에서는 실험을 통해 

제안한 기법의 성능을 확인하였고 마지막으로 5장

에서는 결론을 맺는다.

Ⅱ. 관련연구 
2.1 멀티캐스트 기법

MANET에서의 멀티캐스트 기법은 크게 네트워

크 계층 멀티캐스트와 응용 계층 멀티캐스트로 구분

된다. 네트워크 계층 멀티캐스트 기법은 모든 노드

들이 멀티캐스트 서비스를 인식하고 있어야 하며,

경로 설정에는 멀티캐스트에 참여하지 않는 노드들

도 참여하는 기법이다[3]. 멀티캐스트 데이터 전달 

방법에 따라 메시 기반 방식과 트리 기반 방식으로 

분류된다[4]. 메시 기반 방식은 노드들의 이동성을 

고려하여 다중 전송 경로를 허용하였으며, FGMP

(Forwarding Group Multicast Protocol), ODMRP

(On-Demand Multicast Routing Protocol) 등이 있다.

트리 기반 방식으로는 AMRIS(Ad Hoc Multicast

Routing Protocol Utilizing Increasing id-numberS),

MAODV(Multicast Ad hoc On-Demand Distance

Vector) 등이 있다[5-6].

오버레이 멀티캐스트라고도 불리는 응용 계층 멀

티캐스트 기법은 멀티캐스트 데이터 전송의 효율성

을 높이기 위하여 응용 계층에 가상 멀티캐스트 토

폴로지를 구성하여 서비스를 제공한다. 이 방법은 

응용 계층에서 동작하기 때문에 다양한 기능을 자유

롭게 추가로 제공할 수 있으며, 라우팅 프로토콜에 

비의존적인 장점을 가지고 있다. 응용 계층 멀티캐

스트 기법으로는 PAST-DM(Progressively Adapted

Sub-Tree in Dynamic Mesh), AMRoute(Ad hoc

Multicast Routing Protocol) 등이 있다[7].
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2.2 보안 라우팅 기법
MANET은 이동 노드들에 의한 hop-by-hop 방식

으로 경로 설정과 데이터 전송이 이루어지기 때문에 

다양한 라우팅 공격에 노출되어 있다. 라우팅 공격

은 패킷의 도청이나 감청을 통해 피해를 야기하는 

passive 공격과 라우팅 과정에서 잘못된 패킷의 삽

입, 폐기 또는 변경을 통해 패킷 전송이 불가능하게 

하는 avtive 공격이 있다[8]. 라우팅 공격들 중에서 

대표적인 공격은 블랙 홀 공격, 웜 홀 공격, jellyfish

attack 등이 있다. 이러한 공격에 대응하기 위한 많

은 보안 라우팅 기법들에 대해 연구가 진행되고 있

다[9-10].

SEER(Sercure Energy-Efficient Routing) 기법은 

단방향 해시 체인을 이용하여 데이터를 인증하며,

기밀성을 향상시키기 위해 이동 노드와 베이스스테

이션 사이에 공유된 비밀키를 이용하였다[11]. 이 기

법은 베이스스테이션을 루트로 하는 트리를 생성하

고, 단방향 해시 체인을 초기화한 후 이동 노드들이 

자신의 이웃 노드를 통해 이벤트를 탐지하면 자신이 

선택한 중간 노드를 통해 베이스스테이션에게 데이

터가 전달될 수 있게 구성한다. 그리고 베이스스테

이션에게 안전하게 데이터를 전송하기 위하여 각 노

드들은 자신이 관리하는 유일한 단방향 해시 체인을 

이용하게 된다. ARAN(A secure Routing protocol

for Ad hoc Networks) 기법은 노드들에 대한 인증 

방법과 노드들 사이의 링크 인증을 적용하여 한층 

강화된 보안 기능을 제공하였다[12]. 이 기법에서는 

노드들의 인증을 담당하는 인증 서버가 있고, 네트

워크에 참여하는 노드들은 인증 서버로부터 인증서

를 발급받아야 한다. 소스 노드는 경로 탐색시  

RREQ 메시지를 인증서를 비밀키로 서명하여 발송

한다. 목적 노드에서는 RREP와 인증서를 비밀키로 

서명하여 소스 노드에게 전달하게 된다. 소스 노드

는 목적 노드의 공개키가 있어야만 경로 응답 패킷

의 유효성을 확인할 수 있기 때문에 종단간 인증이 

제공되고, 중간 노드들에 대한 검증 과정은 링크간 

인증을 제공하는 기법이다.

Ⅲ. 계층기반 보안 암호 프로토콜 기법
본 장에서는 MANET의 멀티캐스트 환경에서 높

은 데이터 신뢰성과 안전한 암호화 서비스를 제공하

기 위한 계층기반 보안 암호 프로토콜(HSEP :

hierarchy-based Secure Encryption Protocol) 기법

을 제안하였다.

3.1 HSEP 시스템 구조
MANET에서 멀티캐스트 환경을 지원해주기 위

해서는 멀티캐스트에 참여하는 노드들에 대한 여러 

가지 정보를 유지해야 하는 어려움이 있다. 그리고 

이를 위해 주기적인 제어 메시지를 송수신해야하기 

때문에 네트워크 성능에도 많은 영향을 미친다.

HSEP 기법은 멀티캐스트 환경에서 노드들이 전

송하는 데이터의 신뢰성을 높이고 무결성을 제공

하기 위해 계층기반 구조인 클러스터를 이용하였

다. 각 클러스터에는 클러스터내의 노드들에게 키

를 발급해주는 클러스터 인증노드(CAN : Cluser

Authentication Node)를 선출한다. 초기 클러스터 

형성시 클러스터 인증노드 선출은 각 노드들의 연결

수를 기반으로 하였다. 이렇게 선출된 클러스터 인

증노드는 서로간의 공유할 수 있는 클러스터 공개키

와 클러스터 비밀키 쌍  을 설

정하게 된다. 이렇게 설정한 키쌍은 멀티캐스트 환

경에서 데이터를 전공하고자 하는 클러스터내의 노

드들에게 발급해준다. 그리고 클러스터 키쌍의 노
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출로 인한 피해를 막기 위해 각 클러스터 인증노드

는 주기적으로 클러스터 공개키와 비밀키 쌍을 갱

신한다.

멀티캐스트 환경에서 데이터를 전송하기 위한 노

드는 먼저 클러스터 인증서버로부터 클러스터 공개

키를 발급받은 후 두 단계의 암호화 과정을 거친 후

에 데이터를 전송하여 데이터의 신뢰성과 무결성을 

제공함으로써 안전한 데이터 전송을 할 수 있게 된

다. 첫 번째 단계는 클러스터 인증노드로부터 받은 

공개키를 이용한 암호화를 수행한다. 두 번째 단계

는 암호화된 데이터를 고유키를 보조키로 이용한 블

록 암호화 과정을 수행하게 된다.

<그림 1>는 본 논문에서 제안한 HSEP 기법의 시

스템 구조를 보여주고 있다.

3.2 HSEP 멤버 관리
본 논문에서 제안한 HSEP 기법의 효율성을 높이

기 위해서는 클러스터내 노드들에 대한 관리가 철저

히 이루어져야 한다. 즉, 클러스터 인증노드로부터 

발급되는 키 관리가 제대로 이루어져야 안전한 데이

터 전송을 보장할 수 있기 때문이다. 특히 클러스

터 키를 발급받은 노드가 다른 클러스터에 이동하였

을 때 해당 노드에 대한 클러스터 키 발급을 위한 

과정들이 원활하게 이루어져야 한다.

클러스터 인증노드는 클러스터내 노드들에게 데

이터 전송시 암호화를 위한 클러스터 키 발급 정보

를 클러스터 키 관리 테이블(CKMT : Cluster Key

Management Table)에 저장하게 된다. 이때 클러스

터 키쌍과 각 노드별 고유키 값 을 함께 발급하

게 된다. 이동 노드는 전공하고자 하는 데이터 암호

화에 클러스터 공개키를 이용하며, 노드별로 부여되

는 고유키는 블록 암호화에 사용된다. <그림 2>는  

CKMT의 구조를 보여주고 있다.

클러스터 노드로부터 클러스터 키를 발급받은 노

드가 다른 클러스터로 이동을 한 경우에는 해당 클

러스터 인증노드로부터 클러스터 인증키를 재발급 

받아야만 한다. 먼저 이동을 한 노드는 자신이 이동

한 해당 클러스터 인증노드에게 자신의 정보와 이

전 클러스터 인증 노드로부터 발급받은 클러스터 

키쌍을 클러스터 인증노드에게 전송한다. 이 정보

를 수신한 클러스터 인증노드는 노드로부터 수신한 

클러스터 인증 키쌍을 자신이 소유하고 있는 키쌍

과 일치하는지 비교한다. 만약 일치한다면 노드가 

있었던 이전 클러스터 인증서버에게 노드에게 발급

한 고유키 값의 일치여부를 검사한 후 만약 일치한

다면 해당 노드에게 클러스터 인증 키쌍과 고유키 

값을 재발급해주게 된다. <그림 3> 클러스터 인증 

키쌍의 재발급 과정에 대한 의사코드를 보여주고 

있다.

<그림 1> HSEP 시스템 구조 

<그림 2> CKMT 구조
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3.3 계층기반 보안 암호화
계층기반 보안 암호 프로토콜은 전송 데이터의 

신뢰성을 높이고 무결성을 제공하기 위한 암호화 과

정은 크게 두 단계로 구성되어 있다. 먼저 첫 번째 

단계는 소스 노드가 클러스터 인증노드로부터 발급

받은 클러스터 공개키를 이용하여 전송하고자 하는 

데이터를 암호화하게 된다. 암호화는 식 (1)에서 보

여주고 있다.

  
  



   (1)

여기서 는 클러스터 공개키를 나타내고,

은 소스 노드가 전송할 데이터를 의미한다. 두 번

째 단계에서는 이전 단계에서 생성된 암호문을 클러

스터 인증노드가 노드들에게 발급한 고유키 를 

이용한 블록 암호화를 수행한다. 먼저 이전 단계에

서 생성된 암호문 를 다음 식 (2)와 같이 왼

쪽과 오른쪽으로 반으로 나누어 구성한다.

     (2)

각     ⋯번째 회전에서 중심을 기준으

로 새로운 왼쪽과 오른쪽은 식 (3)과 식 (4)에 의해 

계산된다.

    (3)

<그림 3> 클러스터 인증 키쌍 재발급 의사코드

<그림 4> 계층기반 보안 암호 프로토콜 동작 과정
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   ⊕    (4)

여기서 는 번째 회전에 사용되는 보조키이며,

이 보조키는 클러스터 인증노드로부터 노드별로 부

여한 고유키가 된다. 이러한 과정을 거쳐 얻어진 최

종 암호문은 식 (5)와 같다.

    (5)

위와 같은 과정을 거쳐 생성된 암호문을 멀티캐

스트 그룹에 전송하게 되면 이를 수신한 노드들은 

자신이 속한 클러스터 인증노드에게 소스 노드의 고

유키를 요구하게 된다. 이 요청을 수신한 클러스터 

인증노드는 해당 클러스터 인증노드에게 고유키를 

요청한 후 수신한 고유키를 멀티캐스트 노드에게 전

달해준다. 이러한 암호화 과정을 통해 악의적인 노

드들에 의한 데이터 변조 및 도청 공격에 대한 강건

함을 제공해줄 수 있다. <그림 3>은 계층기반 보안 

암호 프로토콜의 동작 과정을 보여주고 있다.

Ⅳ. 모의실험 및 결과
4.1 실험 환경

이 장에서는 본 논문에서 제안한 계층기반 보안 

암호 프로토콜 기법의 성능을 평가하였다. 성능 평

가를 위해 NS-2 시뮬레이터를 이용하였으며, 다음

과 같은 환경에서 실험하였다. 실험에 사용한 네트

워크의 크기는 1000×1000, 데이터 전송 범위 200m

로 하였다. 이동 노드 모델은 random-way point 모

델로서 0 ~ 20 m/s 사이의 속도로 이동하고 pause

time은 20초로 하였다. 전체 모의실험 시간은 300초

로 하였다. 실험 초기에 클러스터를 형성하는 최초 

과정에서 악의적인 노드는 클러스터 키를 요청하지 

않게 설정하였다. 그리고 제안한 기법의 성능을 측

정하기 위해 실험시간 동안 10개의 공격 노드마다 

임의의 시간에 각각 5회의 공격을 수행하였다. 단,

이동 노드들의 배터리 소모는 고려하지 않고 실험하

였다. <표 1>은 성능 평가를 위한 환경변수 값들을 

보여주고 있다.

4.2 실험 결과
본 논문에서는 제안한 계층기반 보안 암호 프로

토콜의 우수한 성능을 측정하기 위하여 SEER,

ARAN 기법들과 비교 실험을 하였으며, 성능 평가 

기준은 노드 수와  공격 유무에 따른 패킷 전달 비

율과 종단 간 전송 지연 시간으로 하였다.

<그림 4>는 공격 유무에 따른 종단간 전송 지연 

시간의 측정 결과를 보여주고 있다. ARAN 기법은 

노드들 서로가 소유하고 있는 공개키를 가지고 서로

간의 인증하는 과정을 거쳐 패킷이 전달되기 때문에 

지연 시간이 길게 나타났으며, SEER 기법은 단방향 

해시 함수를 이용해 베이스스테이션에게 데이터를 

달하는데 해시값의 유효성 검증 절차가 없기 때문에 

공격에 의한 잘못된 라우팅 정보에 큰 영향을 받아 

성능이 떨어졌다. 제안한 기법은 데이터를 수신한 

목적 노드가 클러스터 인증 노드에게 소스 노드의 

고유키를 수신하는 단계 때문에 다소 지연시간이 길

<표 1> 환경 변수
Parameter Value

Number of Nodes 50, 100

Attack Type Blackhole

Malicious Node 10

MAC Protocol IEEE 802.11 DCF

Packet Size CBR 512 bytes
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(a) 노드 수 50개(공격이 없는 경우) (b) 노드 수 100개(공격이 없는 경우)

(c) 노드 수 50개(공격이 있는 경우) (d) 노드 수 100개(공격이 있는 경우)
<그림 5> 노드 수와 공격 유무에 따른 패킷 전달 비율

(a) 공격이 없는 경우 (b) 블랙 홀 공격이 있는 경우

<그림 4> 종단간 전송 지연 시간
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었지만 두 단계의 암호화 과정을 통해 공격에는 큰 

영향을 받지 않는 성능을 보여주었다.

<그림 5>는 노드 수와 공격 유무에 따른 패킷 전

달 비율을 측정하였다. 그림에서 확인할 수 있듯이 

ARAN 기법은 노드들의 인증을 위한 공개키 배분 

문제와 인증 서버의 선택이 노드들의 이동으로 인해 

좋은 결과를 얻지 못하였으며, SEER 기법은 노드들

의 이동으로 인한 베이스스테이션을 루트로 하는 트

리 생성과 비밀키 관리 때문에 경로 관리가 어려워 

성능이 다소 떨어지는 결과를 보여주었다. 제안한 

기법은 노드들의 이동이 빈번하게 발생하더라도 계

층기반 클러스터 인증노드들 간의 키 공유와 클러스

터 인증노드에 의해 노드들이 발급한 클러스터 인증

키가 관리되고 노드들의 정보가 유지되기 때문에 패

킷 전달 비율에서 우수한 결과를 보여주었다. 다만 

데이터 수신시 소스 노드에 대한 고유키 확인을 위

한 제어 패킷이 다소 증가하는 결과를 보였다.

Ⅴ. 결론
MANET은 제한된 능력을 갖고 있는 이동 노드들

에 의해 다중 홉 방식으로 데이터를 전달하는 네트

워크이다. 이러한 특성 때문에 경로 설정이 어렵고 

경로 설정 및 데이터 전송에 많은 노드들이 참여하

기 때문에 보안 위협에 쉽게 노출되어 있다. 특히 

악의적인 노드들에 의한 데이터 위변조 공격은 네트

워크 성능을 크게 떨어뜨릴 수 있으며, 멀티캐스트

와 같은 그룹통신 환경에서는 그 피해가 더욱 커질 

수밖에 없다. 따라서 본 논문에서는 계층기반 보안 

암호화 프로토콜 기법 제안을 통해 데이터 위변조 

공격에 강건함을 갖고, 전송 데이터에 대한 신뢰성

을 향상시키고 무결성을 높였다. 이를 위해서 클러

스터 형태의 계층구조를 이용하였으며, 이는 노드들

이 암호화에 사용할 수 있는 클러스터 인증키와 고

유키의 발급과 관리를 용이함을 높였다. 노드들에게 

발급되는 클러스터 인증키는 각 클러스터 인증노드

들 간의 공유를 통해 키의 효율성을 높일 수 있었

다. 그리고 클러스터 인증키의 노출에 대한 피해를 

막기 위해 주기적으로 키를 업데이트 하였다. 또한 

각 노드들에 발급되는 고유키를 이용한 블록암호화

는 노드들에게 발급되는 클러스터 인증 키쌍이 노출

되었다 하더라도 그로 인한 피해를 차단시킬 수 있

도록 보안을 더욱 강화할 수 있게 되었다.

제안한 계층기반 보안 암호화 프로토콜 기법의 

성능을 측정하기 위하여 SEER 기법, ARAN 기법과 

비교 실험하였으며, 실험을 통해 우수한 보안 성능

을 확인하였다.

향후에는 암호화의 성능은 높이면서 이동 노드들

의 에너지 소모를 줄일 수 있는 경량 암호화 기법에 

대한  연구가 수행되어져야 할 것이다.
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