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Lightweight Authentication Scheme for Secure Data Transmission 

in Terrestrial CNPC Links
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ABSTRACT

Unmanned Aerial Vehicles (UAV) that are piloted without human pilots can be commanded remotely via frequencies or perform 

pre-inputted missions. UAVs have been mainly used for military purposes, but due to the development of ICT technology, they are now 

widely used in the private sector. Teal Group's 2014 World UAV Forecast predicts that the UAV market will grow by 10% annually over 

the next decade, reaching $ 12.5 billion by 2023. However, because UAVs are primarily remotely controlled, if a malicious user accesses a 

remotely controlled UAV, it could seriously infringe privacy and cause financial loss or even loss of life. To solve this problem, a secure 

channel must be established through mutual authentication between the UAV and the control center. However, existing security techniques 

require a lot of computing resources and power, and because communication distances, infrastructure, and data flow are different from 

UAV networks, it is unsuitable for application in UAV environments. To resolve this problem, the study presents a lightweight UAV 

authentication method based on Physical Unclonable Functions (PUFs) that requires less computing resources in the ground Control and 

Non-Payload Communication (CNPC) environment, where recently, technology standardization is actively under progress.
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요     약

무인기는 조종사가 탑승하지 않고 주파수를 통해 컨트롤 센터에서 원격으로 명령을 하달 받거나 미리 입력된 임무를 수행하며, 지금까지는 

주로 군용으로 이용되었지만 ICT 기술 발전으로 인해 이제는 민간분야에서도 다양하게 이용되고 있다. Teal Group의 2014년 World UAV 

Forecast는 향후 10년간 무인기 시장은 매년 10%씩 성장하여 2023년에는 125억 달러에 이른다고 전망하였다. 그러나 무인기는 원격으로 조종

되기 때문에 만약 악의적인 사용자가 원격으로 조종되는 무인기에 접근한다면 프라이버시를 크게 침해 하거나 재정적 손실이나 인명피해를 입

힐 수 있는 문제점이 있다. 이러한 문제점을 해결 위해서는 반드시 무인기와 조종매체가 상호인증을 통해 보안채널을 구축해야 하지만, 기존 

보안기법은 많은 컴퓨팅 자원과 파워를 요구하며, 통신 거리, 인프라, 데이터 흐름 등이 무인기 네트워크와 다르기 때문에 무인기 환경에 적용

하기에는 적합하지 않다. 본 논문에서는 이러한 문제를 해결하기 위하여 현재 기술 표준화가 활발히 진행 중인 지상 Control and Non-Payload 

Communication (CNPC) 환경에서 적은 컴퓨팅 자원을 요구하는 PUF를 기반으로 경량화된 무인기 인증 기법을 제시한다.

키워드 : 무인기, 무인항공시스템, 지상 제어 및 비 임무용 링크, 데이터 보안, 드론
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1. 서  론1)

무인기는 조종사가 비행체에 탑승하지 않고 임무를 수행
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하는 비행체로 초기에는 주로 군용으로 많이 이용되었으나, 

최근 ICT 기술의 발달로 전 세계적으로 민간 분야에서도 널

리 이용되고 있다[1, 2]. 무인기 시장은 국내외에서 빠르게 성

장하고 있는데, Teal Group의 2014년 World UAV Forecast

에 따르면 향후 10년간 무인기 시장은 매년 10%씩 성장하

여 2023년에는 125억 달러에 이른다고 전망하였으며, 국내시

장은 2014년 100억원에서 2022년까지 매년 5억불씩 22%의 

성장이 기대된다고 하였다[3, 4]. 실제로 중국의 DJI는 전 세

계 민수 무인기 분야 1위 기업으로 다양한 민간용 무인기를 
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Fig. 1. USA Infrastructure

출시하여 2014년 매출이 약 5000억원, 2015년 매출이 약 1조 

1500억원을 달성하였으며, 미국의 아마존이나 도미노 피자

는 무인기를 이용한 배달 사업을 준비 하는 등 새로운 무인

기 서비스를 창출하고 있다[5, 6]. 국내 무인기 시장은 주로 

군수 시장이 비중을 많이 차지하고 있으나, 취미나 레저용 

중심으로 수요가 증가하고 있으며 정부에서도 2016년에 

무인기 민간영역 활성화를 위해 ‘무인이동체 발전 5개년 

계획’을 발표하였다. 뿐만 아니라 세계전파통신 2015 World 

Radiocommunication Conference(WRC-15)에서는 증가하는 

무인기 수로 인해 발생하는 주파수 간섭 문제를 해결하기 

위하여 무인기 지상 제어용으로 61MHz 대역폭인 5,030~ 

5,091MHz 주파수 대역을 할당하였으며, 고정위성업무 주파

수를 이용한 무인기 제어용으로 약 3GHz 대역폭인 10.95~ 

30GHz 주파수 대역을 할당하였다[7].  

그러나 최근 성장하는 무인기 시장에 비례하여 무인기 안

정성에 대한 문제가 이슈가 되고 있는데, 운행 중인 무인기

가 장애나 외부적인 요소로 추락한다면 부여된 임무를 완수

하지 못할 뿐만이 아니라 재정적인 손실과 인명피해를 입힐 

수 있다[8-11]. 이러한 사고를 예방하기 위하여 장애물 감지

나 이상상태 모니터링, 비행 범위 설정, 자동 착륙 등 다양

한 안전 기능들이 무인기에 탑재되고 있지만, 악의적인 공

격자가 무인기를 해킹한다면 안전 기능들이 정상적으로 작

동하지 못하고 사용자나 외부에게 치명적인 피해를 입히게 

된다[12]. 현재 악의적인 공격자로부터 안전하게 통신할 수 

있도록 Mobile ad hoc Network (MANET)나 Vehicular ad 

hoc Network (VANET) 등의 무선 네트워크 환경에서 여러 

보안 기법들이 연구되고 있지만, 무인기 무선 네트워크에 

적용하기에는 컴퓨팅 파워나 통신 거리, 인프라, 데이터 흐

름 등이 달라 그대로 적용하기에는 어렵다. 

본 논문에서는 이러한 문제점을 해결하기 위하여 물리적

으로 복제가 불가능하고 저컴퓨팅 자원을 요구하는 하드웨

어 기반 보안 기술 Physical Unclonable Functions (PUFs)

를 이용하여 무인기 지상 제어용 네트워크에서 안전하게 무

인기와 통신할 수 있는 경량화된 인증 기법을 제안한다. 본 

논문의 구성은 다음과 같다. 2장에서는 무인기 제어 시스템

에 대하여 소개하고, 3장에서는 무인기 제어 시스템에서 갖

추어야하는 보안 요구사항을 정의한다. 4장에서는 보안 요

구 사항을 바탕으로 무인기 제어 시스템에서 안전하게 통신 

할 수 있는 보안 인프라 및 기법을 제안한다. 5장에서는 제

안하는 보안 기법을 기존 보안 기법들과 비교하여 보안성 

및 성능을 평가한다. 마지막으로 6장에서 결론을 맺는다.   

2. 관련 연구

2.1 UAS 개요

무인항공시스템(UAS: Unmanned Aircraft System)은 무

인기(UA: Unmanned Aircraft)의 전 비행과정에서 필요한 

무인기, 통신 시스템, 항행, 비행 통제 등의 모든 요소 포함

한 시스템이다. Fig. 1과 같이 UA는 UAS 시스템을 통해 

비가시선통신 기반의 위성이나 가시선통신기반의 지상 제어

국(CS: Control Station)으로부터 제어되어 데이터를 교환하

며, 데이터를 교환하는 링크에 따라 크게 지상 제어 및 비 

임무용(CNPC: Control and Non-Payload Communication) 

데이터 링크와 UAS 임무용 링크로 구분된다 [13, 14]. 이러

한 데이터 링크는 또다시 상향링크와 하향링크로 나누어져, 

상향링크는 CS나 위성이 UA에게 제어 명령어나 임무를 전

달하고 하향링크는 UA가 수집한 카메라 등의 정보와 임무 

수행 결과를 CS나 위성에게 전달한다. 만약 위성통신이 아

닌데 CS와 UA의 통신거리가 닿지 않을 때에는 네트워크를 

통해 지상무선국(GRS, Ground Radio System)을 통해 UA

와 통신한다. GRS를 통해 통신 할 때는 UA의 이동경로에 

있는 GRS간 핸드오버를 통해 통신을 유지한다. 또한 항공

교통관제 센터(ATC: Air Traffic Control)와 주기적으로 통

신함으로써 안전하고 효율적으로 운항할 수 있도록 한다.

Fig. 2. Internal and External Information Flow of a UAS

UAS에서 교환하는 정보는 Fig. 2와 같다[15]. UAS는 내

부적으로 UA와 CS 사이에 고도, 스피드 변경 명령 등과 같

은 telecommands와 위도, 기체 상태 정보와 같은 telemetry

를 각각 상향링크와 하향링크를 통해 교환하고 UA를 제어

한다. 외부적으로는 UA의 Sense and Avoid (S&A) 시스템
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Fig. 3. Infrastructure of Terrestrial based CNPC Link Control

을 통해 수집한 목표물 트랙 데이터와, 날씨 레이더 데이터

나 비디오 이미지 등의 상황인식 감시 정보, ATC와 UA간

에 교환해야하는 음성정보 및 데이터, 항법정보 데이터를 

교환한다. UA에게 전달되는 telecommands 데이터들은 주로 

적은 용량이지만 UA 동작에 직접적인 영향을 미치며, CS에

게 전달되는 telemetry들은 UA가 수집한 대량의 데이터를 

CS에게 전달하여 UA 운영에 간접적으로 영향을 미친다. 만

약 UAS에서 교환되는 데이터가 간섭되거나 방해를 받아 장

애가 생긴다면 UA 운영에 치명적인 피해를 입힐 수 있다. 이

러한 문제를 해결하기 위하여 WRC-15에서는 지상 CNPC 링크

를 위해 주파수를 61MHz 대역폭인 C 대역(5030~5091 MHz)을 

할당하여 전파혼선으로 인한 UA 사고를 최소화 할 수 있도

록 하였다[16]. 본 논문에서는 현재 기술 표준화가 활발히 

진행 중인 지상 CNPC에서의 보안통신에 대하여 다룬다. 

2.2 지상 CNPC 기술

UAS에서 지상 CNPC 링크 인프라는 Fig. 3과 같이 P2P

형과 GRS를 통한 네트워크형으로 나누어 진다 [13]. P2P형

은 UA가 CS와 중간매개체 없이 바로 통신을 하여 데이터 

전송 및 명령을 주고 받는 형태이다. 주로 기존 UAS에서 

고려되었던 형태로 UA 조종이 CS의 시야 혹은 통신 범위

의 제약을 받지만, 악의적인 사용자로부터 조종권한을 탈취 

당했거나 제어에 벗어난 행위를 하였을 때 CS가 육안으로 

확인할 수 있으며 악의적인 사용자도 공격에 제약을 받는

다. 네트워크형은 UA가 CS의 시야나 통신범위에 제약을 받

지 않고 지상 네트워크와 GRS를 통해 CS와 통신을 수행하

는 형태로 P2P형보다 활용범위가 더 넓다. 그러나 네트워크

형은 P2P형과 달리 UA가 활동할 수 있는 범위가 CS에 제

약을 받지 않지만, 다수의 UA를 컨트롤 할 수 있는 GRS와 

통신 네트워크가 필수적이다. 또한 UA가 기존 통신하고 있

는 GRS 네트워크 범위를 벗어나 인접한 GRS 네트워크 영

역으로 넘어갔을 때 CS와 끊이지 않고 통신할 수 있는 link 

handover 기술을 지원해야한다. 네트워크형에서 악의적인 

사용자는 CS의 육안에서 벗어나 GRS에 연결되어 있는 UA

에 접근하여 권한을 탈취하려 시도 할 수 있으며, 특히 UA

가 link handover를 시도할 때 악의적인 사용자는 정상적인 

CS로 가장할 수 있으므로 UA와 CS간에 안전한 보안채널

을 반드시 구축해야 한다.

3. UAS 보안 요구사항

UA는 무인 비행체로 미리 입력된 임무를 수행하거나 

원격으로 조정할 수 있어 다양한 영역에서 이용될 수 있지

만, 악의적인 공격자가 CS와의 통신을 가로채거나 엿들을 

수 있는 문제점이 있다[9]. CS와 UA의 안전한 통신 구축

하기 위해서는 보안시스템에서 대표적으로 요구하는 기밀

성(Confidentiality), 무결성(Integrity), 가용성(Availability)을 

갖추어야 한다[8]. 

3.1 기밀성(Confidentiality)

기밀성은 기본적으로 시스템의 자원이나 정보에 정당한 

권한을 부여받은 사용자만 접근하고 열람할 수 있는 것을 

의미하며, 주로 악의적인 사용자가 정보를 가로채는 방법으

로 기밀성을 해칠 수 있다. 만약 UAS에서 악의적인 사용자

가 통신링크를 통해 정보를 가로챈다면, CS의 의도와 상관

없이 UA가 수행하는 임무가 유출될 수 있으며 UA가 임무 

수행 중에 수집한 민감한 정보들도 노출될 수 있다. 정보를 

가로채기 위한 공격 기법으로는 대표적으로 가장 공격, 도

청 등이 있다.

3.2 무결성(Integrity)

무결성은 정당한 권한을 부여받은 사용자만이 시스템의 

자원이나 정보를 조작하거나 변경할 수 있는 것을 의미하며, 

주로 악의적인 사용자는 기존 정보를 변경하거나 새로운 정

보로 변조함으로써 무결성을 해칠 수 있다. 만약 UAS가 교

환되는 정보들의 무결성을 보장하지 못한다면 CS나 UA는 

상대방으로부터 수신한 데이터를 신뢰할 수 없어 의도된 동

작을 수행하지 못할 수 있다. 또한 최종적으로 UA가 성공

적으로 임무를 수행하였더라도 CS가 제대로 확인할 수 없

다. 정보의 무결성을 해치는 공격은 재전송 공격, 데이터 변

조, 물리적 공격 등이 있다.

3.3 가용성(Availability)

가용성은 시스템 내외부가 장애 없이 의도된 서비스를 정

상적으로 운영하는 것을 의미한다. 악의적인 사용자는 시스

템의 가용자원을 의도적으로 고갈시켜 가용성을 해칠 수 있

다. 일반적으로 UA는 공중에서 무선으로 임무를 수행하기 

때문에 무게에 민감하고 제한적인 파워를 가지고 있으며, 

연산을 수행할 수 있는 메모리나 IC도 기존 컴퓨팅 환경보

다 적은 자원을 가지고 있다. 만약 UA가 CS와 안전한 통신

을 구축하기 위하여 기존 컴퓨팅 환경을 기반으로 한 보안 

기법을 이용한다면, 악의적인 사용자는 UA에 보안 인증을 

시도하는 것만으로 UA의 시스템 자원을 크게 소모시킬 수 

있다. 
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Fig. 4. Proposed CNPC Infrastructure

현재 많은 보안모델들이 다양한 무선환경의 통신 링크를 

위해 연구되고 있지만, UAS에서 이용되는 무선 통신 네트

워크는 컴퓨팅 파워나, 통신 거리, 인프라, 데이터 흐름 등이 

센서 네트워크나 ad-hoc 네트워크와 같은 기존 무선환경과 

다르기 때문에 적용하기 어렵다. 본 논문에서는 지상 CNPC 

환경에서 UA와 CS가 안전하게 통신할 수 있도록 PUFs 기

반의 경량화된 보안 기법을 제안한다. 

4. 제안하는 기법

본 논문에서는 제안하는 기법은 제안하는 지상 CNPC 인

프라에서 UA-CS 등록 프로토콜, UA-CS 인증 프로토콜로 

이루어져 있다. 제안하는 프로토콜에서 이용하는 파라미터

는 Table 1과 같다. 

Notation Meaning

ID Identity

CV Challenge vector

RV Response vector

C Challenge value

R Response value

Ni Nonce

Ti Time stamp

SK Session key

M Encrypted message

PUF() Physically Unclonable Function

h() Hash function

E() Encryption function

D() Decryption function

f() Session key generator

Table 1. Proposed Protocol Parameters

4.1 제안하는 지상 CNPC 인프라

제안하는 지상 CNPC 인프라는 Fig. 4와 같다. UA의 적

은 컴퓨팅 자원으로 안전하게 CS와 상호인증을 하기 위하

여 각각의 UA에 물리적으로 복제가 불가능한 PUF를 설치

한다. PUF는 물리적으로 복제가 불가능한 칩으로 각 PUF 

마다 유니크한 challenge-response 값을 가지며 키 생성에도 

이용될 수 있다[17, 18]. PUF기반의 인증은 PUF의 challenge- 

response record를 사전에 서버의 DB에 저장하며, 인증을 

수행할 때마다 이용한 각 record를 제거함으로써 재사용이 

불가능하고 challenge에 대응하는 response 값을 예측할 수 

없도록 한다. UA는 사전에 CS와 challenge-response record

를 교환하며 차후에 PUF를 기반으로 상호인증 및 키 생성

을 수행한다. 

4.2 UA-CS 등록 과정

Fig. 5는 UA가 CS에 등록하는 과정을 보여준다. 제안하

는 프로토콜은 CS와 GRS가 사전에 세션키 SKGRS-CS를 공

유하고 있다고 가정한다. 

Fig. 5. UA-CS Registration Phase

Step 1. CS는 PUF DB를 만들기 위해 challenge C를 선

택하여 challenge 벡터인 CV를 만들어 자신의 ID인 IDCS와 

함께 UA에게 전달한다. 

Step 2. CS로부터 CV를 전달받은 UA는 자신이 가지고 

있는 PUF IC로부터 challenge C에 대응하는 response R을 

추출하여 벡터 RV를 만들고 CS에게 자신의 ID인 IDUA와 

함께 CS에게 전달한다.  

Step 3. UA로부터 RV와 IDUA를 전달 받은 CS는 자신이 

만든 CV와 UA로부터 전달 받은 RV를 맵핑하여 PUF DB

를 만들어 저장한다.

4.3 UA-CS 상호 인증 과정

Fig. 6은 UA가 CS에 등록한 이후에 CS와 상호인증하는 

과정을 보여준다. 

Step 1. CS는 UA와 challenge-response를 하기 위한 

challenge C값을 선택한다.

Step 2. CS 인증 요청 메시지와 자신의 ID인 IDCS,중간 

통신 매개체인 GRS의 ID인 IDGRS, 조종하기 원하는 UA의 

ID인 IDUA를 C와 함께 GRS을 통해 UA에게 전송한다.
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Fig. 6. Authentication Phase Between CS and UA

Step 3. GRS를 통해 CS로부터 값을 받은 UA는 자신에

게 내장되어 있는 PUF IC를 통해 challenge C에 대응하는 

response R을 추출하고 랜덤값 N1을 선택한다. 

Step 4. UA는 R값과 N1값을 XOR하고 해쉬하여 h(R◯+

N1)를 계산한다. 그리고 C값과 랜덤값 N1과 함께 GRS을 

통해 CS에게 전송한다. 

Step 5. GRS를 통해 UA로부터 값을 전달받은 CS는 

PUF DB에서 C에 대응하는 R'를 추출하고 h(R'◯+ N1)를 계

산한다. 만약 h(R'◯+ N1)이 h(R◯+ N1)와 같으면 UA를 인증

하고, GRS와 UA가 사용할 세션키 SKGRS-UA를 생성한다. 

그리고 GRS와 UA가 서로 인증하기 위한 랜덤값 N2를 생

성하고, CS와 UA의 세션키 SKCS-UA=f(R)를 생성한다. 마지

막으로 UA에게 전달할 N1, N2, T1, SKGRS-UA를 모두 XOR

하고 세션키 SKCS-UA로 암호화하여 M1=ECS-UA(N1◯+ N2◯+

T1◯+ SKGRS-UA)을 만든다. 

Step 6. M1를 생성한 CS는 SKCS-UA, T1, M1, N2를 서

로 연접하여 GRS와 사전에 공유하고 있는 세션키 SKCS-UA

로 암호화한 EGRS-CS(SKCS-UA||T1||M1||N2)를 T1과 함께 

GRS에게 전달한다.  

Step 7. GRS는 CS로부터 전달 받은 EGRS-CS(SKCS-UA| 

|T1||M1||N2)를 복호화하여 UA와의 세션키 SKGRS-UA와 T1, 

N2, M1을 추출하고 타임스탬프 T1을 확인한다. 그리고 N2

와 T2 XOR하여 UA와의 세션키 SKGRS-UA로 암호화한 

EGRS-UA(N2◯+ T2)를 M1, T2값과 함께 UA에게 전달한다. 

Step 8. UA는 R값을 통해 CS와의 세션키 SKCS-UA=f(R)

를 생성하여, M1으로부터 N1'와 N2, T1, SKGRS-UA를 추출

하고 타임스탬프 T1을 확인한다. 만약 추출한 N1'가 처음 

CS에게 전달받은 N1과 일치하면 CS를 인증한다. 그리고 

SKGRS-UA로 EGRS-UA(N2◯+ T2)를 복호화하여 N2'와 T2를 추

출하고 타임스탬프 T2를 확인한다. 만약 N2'와 N2가 일치

하면 GRS를 인증하고, N2와 T3을 XOR하고 CS와의 세션

키 SKCS-UA로 암호화하여 CS에게 전달한 M2를 만든다. 

Step 9. UA는 T3과 M2, N2를 연접하고 GRS와의 세션

키 SKGRS-UA로 암호한 EGRS-UA(T3||M2||N2)를 T3와 함께 

GRS 에게 전달한다.  

Step 10. UA로부터 값을 전달받은 GRS는 EGRS-UA(T3| 

|M2||N2)를 UA와의 세션키 SKGRS-UA로 복호화하여 T3과 

M2, N2'를 추출하고 T3을 확인한다. 만약 N2‘가 CS로부터 

전달받은 N2와 일치하면 UA를 인증한다. 

Step 11. UA를 인증한 GRS는 M2와 T3을 CS에게 전달

한다. 

Step 12. GRS로부터 값을 전달 받은 CS는 UA와의 세

션키 SKCS-UA로 M2를 복호화하여 N2와 타임스탬프 T3을 

확인하고 GRS와 UA가 정상적으로 세션키를 교환했음을 확

인한다. 

5. 성능 평가

본 논문에서 제안하는 기법은 물리적으로 복제가 불가능

한 PUF를 기반으로 UA와 CS사이에서 안전하고 적은 컴퓨

팅 자원을 효율적으로 이용하는 상호 인증 기법이다. 제안

하는 기법을 평가하기 위해 기밀성, 무결성, 가용성 측면에서 

다양한 공격들에 대해 분석하고 기존 보안 기법과 비교․분석

하였다. Table 2는 제안하는 보안 기법과 MANET, VANET, 

드론 환경에서 제안된 기존 보안 기법을 비교 분석한 결과

를 보여준다[20, 21]. 

Verma 
et al.

Studer 
et al.

Wang 
et al.

Proposed 
scheme

Eavesdropping O O O O

Masquerade attack O O O O

Physical attack X X X O

Replay attack X O O O

Data modification O O O O

Row resource X X Δ O

O: Support, Δ: Not fully support, X: Not support 

Table 2. Comparative Security Analysis



434  정보처리학회논문지/소프트웨어 및 데이터 공학 제6권 제9호(2017. 9)

5.1 기밀성(Confidentiality)

제안하는 인증 기법은 UA와 CS 간에 교환하는 데이터가 

허가받지 않은 개체로부터 노출되지 않도록, 매 세션마다 

세션 키를 교환하여 보안채널을 구축한다. 또한 기밀성을 

해칠 수 있는 악의적인 사용자의 도청이나 가장 공격으로부

터 안전하게 설계되었다.  

•도청(Eavesdropping)

CS와 GRS, UA 사이에서 악의적인 공격자는 교환되는 

데이터를 도청하여 기밀성을 해칠 수 있다. 그러나 CS가 

UA와 상호인증하기 위해 교환하는 데이터들 중에 PUF()의 

challenge C값과 랜덤 N값은 비밀값이 아니고 재사용되지 

않으며, 타임스탬프 T도 공개된 값이다. 그리고 세션키를 

생성하거나 인증을 하기 위한 비밀값은 랜덤값과 함께 해시 

h()되거나 세션키로 암호화 E() 되어 전달되므로 악의적인 

공격자에게 노출되지 않는다.  

•가장 공격(Masquerade attack)

악의적인 공격자는 CS나 GRS, UA로 가장하고 CS와 

UA 사이에 전달되는 정보들을 가로채어 기밀성을 해칠 수 

있다. 그러나 만약 악의적인 공격자가 UA로 가장하려면 물

리적으로 유니크한 UA의 PUF를 복제하거나 UA가 사전에 

CS에 등록한 PUF의 challenge-response 값을 예측할 수 있

어야 한다. 그러나 PUF는 물리적으로 복제가 불가능하고 

모든 PUF마다 유니크한 challenge-response 값을 산출하므

로 예측하기가 매우 어렵다. 또한 CS로 가장하여 UA에 인

증을 시도하여도 재사용 되지 않는 PUF의 response 값으로 

생성한 세션키 SKCS-UA=f(R)가 필요하므로 불가능하다. GRS

는 UA와 CS에 사이에 교환되는 인증값이 평문으로 전달되

지 않아 볼수 없으며, GRS로 가장을 시도하려고 해도 CS와 

사전에 공유하고 있는 세션키 SKGRS-CS가 필요하다.  

5.2 무결성(Integrity)

제안하는 기법은 지상 CNPC 인프라에서 교환되는 데이

터의 무결성을 보장하기 위해서 매번 교환하는 데이터 마다 

무결성을 확인 한다. 또한 악의적인 사용자의 물리적 공격

이나, 재사용 공격, 데이터 변조 공격 등으로부터 무결성을 

보장한다. 

•물리적 공격(Physical attack)

만약 제안하고 있는 프로토콜이 상호인증에 기반하고 있

는 PUF가 물리적으로 복제되거나 변조 된다면, 악의적인 

공격자가 정상적인 사용자로 가장하여 데이터를 가로채어 

기밀성을 해칠 수 있다. 그러나 PUF는 IC가 제조될 때 랜

덤적으로 생성되는 유니크한 물리적인 특성을 이용하여 물

리적인 복제가 불가능하다. 또한 PUF가 물리적으로 변조된

다면 UA가 등록과정에서 CS에 등록한 PUF의 challenge- 

response mapping 값과 달라지므로 악의적인 공격자는 변

조된 PUF를 더 이상 이용할 수가 없다.

•재사용 공격(Replay attack)

악의적인 공격자는 CS와 UA가 상호 인증과정 중에 교환하

는 데이터를 도청하여 재사용 공격을 시도하여 무결성을 해칠 

수 있다. 그러나 악의적인 공격자가 challenge-response 값에 

대하여 재사용 공격을 시도하여도 CS는 UA와 인증을 하고서 

PUF DB로부터 사용한 challenge-response 값을 제거하므로 

재사용할 수 없다. 그리고 UA가 CS에게 인증하기 위하여 전

달하는 N값은 매번 랜덤으로 생성되므로 재사용될 수 없다. 

•데이터 변조(Data modification)

악의적인 공격자는 GRS를 거쳐 교환되는 CS와 UA 사이

의 데이터를 변조 및 가짜 데이터 전송을 하여 무결성을 해

칠 수 있다. 그러나 제안하는 프로토콜에서는 상호인증을 

통해 UA와 CS가 서로 인증하고 세션키를 생성하여 보안통

신을 하므로 악의적인 공격자가 암호화된 데이터를 변조하

거나 가짜 데이터를 전송하는 것이 어렵다. 

  

5.3 가용성(Availability) 

Fig. 7은 제안하는 인증 기법에서 키를 생성할 때 시간과 

RSA 기법에서 키를 생성할 때의 시간을 비교하여 그래프로 

보여준다. 제안하는 기법에서 f()는 SHA-256을 이용하였다. 

제안하는 인증 기법에서는 세션키를 CPU를 거치지 않고 

PUF에서 R값을 추출하여 f(R)를 통해 생성한다. UA와 CS

가 안전한 채널을 구축하기 위하여 PUF 기반으로 기존의 

키 생성 기법보다 적은 컴퓨팅 자원과 시간으로 세션키를 

생성하기 때문에, CS가 한번에 여러 UA와 인증을 시도하거

나 악의적인 사용자가 여러번의 인증을 시도하여 UA와 CS

의 자원을 소모시키려고 할 때 기존 기법보다 안정적으로 

서비스를 제공할 수 있다. 

Fig. 7. Comparison of Time for Key Generation

6. 결  론

무인기는 조종사가 탑승하지 않고 무선 혹은 미리 입력된 

임무에 따라 컨트롤되는 비행체로 초기에는 군용으로 대부

분 이용되었으나 최근 민간 영역에서도 많이 이용되고 있

다. 중국의 DJI는 전 세계 민수 무인기 분야 1위 기업으로 
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이미 다양한 민간용 무인기를 출시하고 있으며, Teal Group

의 2014년 World UAV Forecast에 따르면 향후 10년간 무

인기 시장은 매년 10%씩 성장하여 2023년에는 125억 달러

에 이른다고 전망하였다. 그러나 성장하는 무인기 사장에 

비례하여 다양한 문제들이 이슈가 되고 있는데, 만약 운행 

중인 무인기가 악의적인 공격자로부터 권한을 탈취당한다면 

추락을 하거나 다른 사람의 프라이버시를 크게 침해할 수 

있다[19]. 이러한 문제점을 예방하기 위하여 UA와 CS 간에 

안전한 보안채널을 구축해야 하지만 기존 보안 기법은 제한

적인 컴퓨팅 자원을 가지고 있는 UAS환경에 적합하지 않

다. 본 논문에서는 이러한 문제점을 해결하기 위하여 현재 

기술 표준화가 활발하게 진행 중인 지상 CNPC에서의 인증 

기법을 제시하였고, 보안 기법이 갖추어야 하는 기밀성, 무

결성, 가용성을 기준으로 제안하는 기법의 안정성과 효율성

을 평가하였다.
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