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Abstract

This paper proposes a smart phone authentication method based on user's behavior and habit that 

is an authentication method against shoulder surfing attack and brute force attack. As smart phones 

evolve not only storage of personal data but also a key means of financial services, the importance 

of personal information security in smart phones is growing. When user authentication of smart 

phone, pattern authentication method is simple to use and memorize, but it is prone to leak and 

vulnerable to attack. Using the features of the smart phone pattern method of the user, the pressure 

applied when touching the touch pad with the finger, the size of the area touching the finger, and the 

time of completing the pattern are used as feature vectors and applied to user authentication 

security. First, a smart phone user models and stores three parameter values as prototypes for each 

section of the pattern. Then, when a new authentication request is made, the feature vector of the 

input pattern is obtained and compared with the stored model to decide whether to approve the 

access to the smart phone. The experimental results confirm that the proposed technique shows a 

robust authentication security using subjective data of smart phone user based on habits and 

behaviors.

▸Keyword: Touch pressure, Size of contact area, Pattern input time, User habits and behaviors, smart

phone authentication

I. Introduction

오늘날 스마트폰은 통화 외에 지급결제, 대출, 송금, 증권, 

사용자 인증 등과 같은 다양한 용도로 사용되고 있으며, 인공지

능과 결합하여 초개인화, 예측 및 셀프 서비스의 핵심 기능을 

장착해 가고 있다. 초고속, 초저지연, 초연결을 지향하는 5세대 

이동통신(5G)과 결합하게 되는 스마트폰은 가상현실(Virtual 

Reality: VR)과 증강현실(Augmented Reality: AR) 나아가 혼

합현실(Mixed Reality: MR) 서비스는 물론 음성비서와 결합된 

무인자동차(Self-Driving Car) 제어, 실시간 동시 통역 등 다양

한 목적으로 진화하고 있다. 이에 따라 개인 정보와 재산에 대

한 중요한 정보를 담고 있는 스마트폰의 중요성이 더욱 커짐에 

 

따라 스마트폰의 해킹 및 분실의 위험으로부터 이들을 보호하

려는 강인한 보안 요구가 증대하고 있다.

최근 스마트폰 상의 본인 인증을 위해 지문, 음성, 홍채 등의 

생체인식 방법들이 활용되고 있으나 처리 비용이 높고 인식률이 

낮으며 사용자 거부감 등의 문제가 제기되어[1], 사용자의 일상적

인 행위와 습관을 보안에 적용하려는 연구가 대두되고 있다. 이를 

위해 기계학습 알고리즘을 적용하여 특정 로그인 시간과 위치, 

키스트로크 동작과 특성 등을 파악하고 화면에서 입력 버튼을 클릭

하는 위치, 입력 시 상호작용하는 방법, 응용 프로그램에서 동작하는 

방식 등을 분석하여 보안 위협과 비정상적인 행위를 탐지하려는 
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노력이 있으며[2-5]. 또한 스마트 시계에 저장된 사용자의 심장 

박동수, 사물인터넷 기기의 위치 정보 등을 결합하여 비밀번호를 

사용하지 않고도 사용자를 인증하는 방법을 적용하여 보안을 강화

하려는 연구도 지속되고 있다[6].

본 논문은 스마트 기기를 다루는 사용자의 행위와 습관에 기

반한 스마트폰 인증 방법으로 스크린을 터치하는 사용자의 손

가락 끝의 압력과 굵기, 키가 눌려진 상대적 위치 그리고 패턴

을 입력하는 시간을 고려하여 사용자를 인증하는 방법을 제안

함으로써 훔쳐보기 공격(Shoulder Surfing Attack)과 전사적 

대입 공격(Brute Force Attack)에 강인하고 사용자 편의성을 

확대하는 스마트폰 패턴 인증 기법을 제안한다.

본 논문의 구성은 다음과 같다. 2장에서는 최근까지 연구되

었던 스마트폰 사용자 인증 방법들을 살펴보고, 3장에서는 제

안하는 사용자의 행위와 습관에 기반한 스마트폰 인증 방법을 

논의한다. 4장에서는 스마트폰 어플리케이션으로 개발하여 제

안하는 방법에 대한 실험 결과를 보여주며, 5장에서는 결론 및 

향후 연구방향을 제시한다.

II. Related Works

스마트폰 사용자 인증 방법은 생체인증, 패스워드와 SMS 인

증, 그래피컬 패스워드 인증, 행동 특성에 따른 인증 등으로 나

누어 볼 수 있다.

1. Biometric authentication

생체 인증은 다른 사람과 구별되는 고유한 특성을 기반으로 

신원을 확인하는 것으로 얼굴 특징이나 음성, 지문, 홍채, 심전

도(ECG: Electrocardiogram) 등과 같은 생체 특성이 적용된다

[7-8]. 개인 고유의 특징 정보로 인증함으로써 개인식별번호

(Personal Identification Number: PIN)나 토큰 또는 암호를 

사용할 때 발생되는 분실이나 기억나지 않는 단점을 극복할 수 

있다. 또한 스마트폰 인증 시 사용자의 선호에 맞게 설정 및 조

정 가능하므로 개인화된 보안 서비스 제공이 가능하다. 그러나 

생체 인증을 위해 별도의 장치를 장착해야 하며 처리 비용이 

높고 낮은 인식률 등의 문제가 발생할 수 있다.

2. Password and SMS authentication

스마트폰 이용 시 회원 가입 및 지불 관련 애플리케이션에서 

널리 사용되는 암호 또는 SMS 인증 코드를 이용한 인증 방법

은 전통적인 방법으로 사용자의 암호가 유출되거나 악의적인 

소프트웨어에 의해 SMS 인증 번호가 가로채기 공격을 당하였

을 경우 개인 정보 유출과 더불어 지속적인 보안 위협이 될 수 

있다. 문자 패스워드에 기반하므로 훔쳐보기, 레코딩, 사전 공

격, 키 로거, 스파이웨어 등의 공격에 취약하고 이는 모바일 환

경에서 텍스트 기반의 패스워드를 대체할 새로운 시스템이 요

구되는 이유이다.

3. Graphical password authentication

기존 텍스트 기반 패스워드의 보안상 문제점을 개선하기 위

해 제시된 인증 방법 중 하나인 그래피컬 패스워드는 숫자나 

문자열을 입력하는 대신 이미지를 사용한다. 그래픽 사용자 인

터페이스로 표현된 사용자 이미지를 사용하는 인증 방식으로 

인증 시 사용자가 자신의 패스워드를 격자 등과 같은 일정한 

공간위에 그려 저장한 후 인증 시 일치되는 지 판별하여 인증

을 수행하는 방법과 여러 개의 그림을 패스워드로 등록한 후 

인증 시 해당하는 그림들을 선택하거나 그림의 조합을 이용해

서 인증하는 방법이 있다[9-11]. 그래피컬 패스워드는 텍스트 

기반 패스워드보다 사람들이 기억하기 쉽고 안전하지만 훔쳐보

기, 레코딩, 스머지(Smudge) 공격 등에 취약하다.

4. Authentication based on behavioral characteristics

사용자가 패스워드를 입력할 때의 행동 특성을 분석하여 본인 

인증에 적용하는 방식이 사용자의 편리성과 안전성을 제공하는 

중요한 수단이 되고 있다. 행동 특성에 따른 사용자 인증으로 키스트

로크의 패턴을 분석하는 방법과 필기체 서명을 분석 방법 등이 

사용된다. 키스트로크 리듬 기반 패턴인식은 사용자가 문자열을 

타이핑할 때의 입력 패턴을 고려한 인식 방법으로 개인마다 키스트

로크 패턴이 다르다는데 착안하여 암호의 내용뿐만 아니라 암호의 

키스트로크 패턴까지 이용함으로써 패스워드 공격을 방지하고자 

하는 사용자 인증 방식이다[5]. 키스트로크 인증은 공격자가 사용

자의 암호를 획득하였을 경우에도 사용자의 키스트로크 지속 시간, 

키누름과 키누름 사이의 지연 시간, 공분산 등을 계산하여 키스트로

크의 패턴 일치 여부를 검사한다[3]. 필기체 서명은 다른 사람과 

본인을 확인하기 위한 수단으로 평소에 사용하는 임의의 서명 문구

를 사용하여 암호키 또는 해쉬값으로 시스템 보안에 사용하거나

[12]. 스마트폰이나 태블릿의 터치 스크린에서 글쓰기 또는 서명하

는 동안 사용자의 손가락 움직임의 특성으로 사용자를 인증하는 

방법이 있다[13].

III. The Proposed Method on Smart

Phone User Authentication

터치스크린 장치는 키를 누르거나 패턴을 만들 때 손가락 끝 

압력, 손가락 끝 크기 또는 키가 눌려진 상대적 위치와 모바일 

장치를 다루는 손(왼손, 오른손) 등을 특징으로 갖는다. 터치 패

드에는 기기의 표면에 얼마나 많은 압력을 가했는지 정보를 얻

을 수 있는 센서가 있으며, 손가락 끝 전체를 사용하여 패턴을 

완성하는 경우과 손가락 끝의 일부분만으로 패턴을 만드는 경

우가 있으므로 터치 면적의 크기는 중요한 특징이 될 수 있다. 

또한 패턴을 입력할 때 기본 설정되는 손도 하나의 특징값으로 



A Secure Authentication Method for Smart Phone based on User’s Behaviour and Habits   67

1 1
1

2 2
1

1 1
1

1 ( )

1 ( )

1 ( )

n

i
i
n

i
i

n

k k i
i

P p x
n

P p x
n

P p x
n

=

=

- -
=

=

=

=

å

å

å

M

(1)

1 1
1

2 2
1

1 1
1

1 ( )

1 ( )

1 ( )

n

i
i
n

i
i

n

k k i
i

S s x
n

S s x
n

S s x
n

=

=

- -
=

=

=

=

å

å

å

M

(2)

적용될 수 있으며, 인증 시 사용자가 스마트 폰을 잡고 있는 기

울기도 인증을 위한 특징으로 계산될 수 있다.

본 논문의 사용자 패턴인증 시스템에서는 패턴 인증모델을 

구축하기 위해 터치 패널에서의 사용자가 패턴을 그려서 완성

하는 시간적 특성과 키 누름의 압력 그리고 패턴을 그리는 손

가락이 스크린에 닿는 면적을 구간별 특징벡터로 계산하여 사

용자의 행위와 습관에 기반한 스마트폰 사용자 인증방법을 제

안코자 한다.

1. User Pattern Authentication System

행위와 습관에 기반한 사용자 인증은 생체 인식(Biometry)

과 같이 인간의 고유한 행동 및 생리적인 특성에 대한 정보이

다. 스마트폰에서 패턴 인증을 위해 사용자 등록 및 인증 두 단

계로 나누어 시스템을 구성한다. 등록은 인증에 앞서 사용자의 

행위의 고유 특징을 추출하여 저장하는 단계이다. 공격자가 사

용자의 스마트폰 입력 행위를 엿보거나 녹화하여 패턴을 그대

로 따라해도 접근이 허용되지 않는 특징을 추출하여 원시데이

터로 등록한다. 인증은 등록 프로세스와 동일한 방식으로 사용

자의 특징 데이터를 추출하여, 등록 시 저장된 원시 데이터(참

조 패턴)와 비교한다. 데이터가 일치하지 않으면 등록되지 않은 

사람이거나 공격 의도의 접근으로 보고 인증을 거부한다.

스마트폰 패턴 기반의 사용자 인증 시스템 구축을 위해 개인

마다 입력하는 패턴 모양이 다르고 터치하는 방식이 다르다는 

점에 착안하여 키 누름의 정도와 시간 그리고 눌린 면적을 특

징으로 추출하여 참조 패턴으로 등록한다.  이러한 특징들은 훔

쳐보기 공격과 전사적 공격에 의해 패턴이 유출되더라도 사용

자의 행위와 습관에 기반한 특징으로 저장된 참조 패턴과 일치

하지 않으므로 불법적인 접근 및 해킹을 방지하기 위한 보안 

도구로 사용될 수 있다. 제안하는 스마트폰 사용자 패턴 인증 

시스템은 Fig. 1과 같다.

Fig. 1. Smart Phone User Authentication Modeling by Pattern

Fig. 1은 스마트폰 패턴 인증 모델링 과정으로 사용자 본인

의 패턴을 등록하는 과정과 이후 사용자를 인증하는 과정으로 

나뉜다. 사용자 패턴의 등록을 위하여 여러 번에 걸친 입력을 

받아 특징을 추출하고 다른 사용자와 구별할 수 있는 값으로 

등록하여 참조 패턴을 만든다. 이후 스마트폰 인증이 발생할 시 

참조 패턴과 비교하여 터치 스크린에 눌려진 압력과 영역의 크

기 그리고 시간을 참조 패턴과 순서대로 비교해 가면서 접근 

승인 및 접근 거부를 결정한다.

2. Authentication Process

2.1 Feature Extraction

패턴 기반의 스마트폰 사용자 인증의 방법은 공격 의도의 접

근과 정상적인 접근을 판별하기 위해 파라미터를 학습하여 결

정자(discriminator)를 찾는 문제가 아닌 스마트폰 사용자 본인

의 고유한 행위와 습관을 표현할 수 있는 특징벡터를 찾는 문

제로 보고 이를 해결하기 위해 특징벡터로 구간별 압력과 면적 

그리고 시간으로 구성한다. 

등록할 사용자 본인의 패턴은 ix , 1, ,i n= L 로 나타내며, 

등록된 참조 패턴 [ ]R P S T= 의 특징 벡터로 구성되어 있다.

이다. 식 (1)에서 1, , 1,j j kP = -L 는 구간별 평균 압력으

로 n번의 사용자 패턴을 입력받아 k 개의 문자열을 거치면서 

패턴을 완성할 시 1k -  구간이 생기므로 각 구간마다 상이한 

평균 압력을 계산한 것이다.

식 (2)의 1, , 1,j j kS = -L  는 n번의 사용자 패턴 입력에 

대해 손가락으로 터치되는 면적의 구간별 평균을 나타내고, 식 

(3)의 1, , 1,j j kT = -L 는 패턴을 입력하는데 걸린 구간별 평균 
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1, , 1( , ( )) ,j j kdist P p y q = -< L (4)

1, , 1( , ( )) ,j j kdist S s y e = -< L (5)

1, , 1( , ( )) ,j j kdist S t y t = -< L (6)

( , ) ( ) ( )T
i j i j i jdist x y x y x y= - - (7)

1 1
1

2 2
1

1 1
1

1 ( )

1 ( )

1 ( )

n

i
i
n

i
i

n

k k i
i

T t x
n

T t x
n

T t x
n

=

=

- -
=

=

=

=

å

å

å

M

(3)

시간이다.

각각의 특징벡터로 참조 패턴을 완성한 후 새로운 입력 y

가 입력되면 본인 인증 여부를 판별하기 위해 다음과 같이 거

리를 계산한다.

식(4)~(6)에서 ( )jp y 는 테스트 패턴 입력 시 구간 압력이

며, ( )js y 는 터치 면적이고, ( )jt y 는 패턴을 입력하는데 소

요된 구간 시간으로 등록된 참조 패턴과 거리를 계산한다. 여기

서 두 패턴 사이의 거리는 식 (7)과 같다

2.2 Pattern Authentication

스마트폰 사용자가 훔쳐보기 공격 등으로 패턴이 노출되어 

공격자에 의해 침입 시도가 있을 시 인증되지 않도록 등록된 

참조 패턴과 비교하여 접근 여부를 결정한다. 

(a) user’s pattern (b) attacker’pattern

Fig. 2. Pattern comparison between user and attacker

Fig. 2(a)는 사용자 본인 패턴으로 평소의 습관대로 패턴을 

사용하여 인증하는 과정으로 Fig. 2(b)에서 공격자가 패턴을 해

킹하여 동일한 패턴을 입력하더라도 스마트폰에 등록된 참조 

패턴 R과 비교하여 인증 여부를 결정한다. Fig. 2는 각 구간

의 압력의 세기, 손가락이 닿는 구간 영역의 크기, 그리고 구간

에 도달하는 시간이 다름을 보여주고 있다.

IV. Experiment Result

사용자의 행위와 습관에 기반한 스마트폰 사용자 인증을 위

한 개발 환경과 테스트 환경은 Table. 1과 같다.

Environment item Development Resource

Development

OS maxOSX 10.12.6

Tool Xcode 8.3.3

Programming Swift 3.0

Test
Smart Phone iPhone 7s

OS version 10.3.3

Table 1. Development Environment

Fig. 3은 참조 패턴을 등록하기 위해 사용자 본인으로부터 5

번의 패턴 입력을 받은 데이터이다. 빠른 참조 패턴 등록을 위

해 5회 입력에서 추출된 특징값으로 참조 패턴을 구성하였으나 

입력 패턴의 수가 많을수록 인증의 정확도가 높아진다.
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Fig. 3. User(subject) input patterns for reference model

식(1)~(3)에서와 같이 구간별(1-2-5-7-8-9) 특징 벡터를 

구하기 위해 각 구간의 [ ]P S T 를 구하였다.

Fig. 4. Path of user pattern

Fig. 4는 사용자 패턴의 경로를 그래프로 표현한 것으로 5회

의 입력을 받아 노드와 노드 사이의 압력(P), 손가락이 닿는 영

역의 크기(S), 그리고 시간(T)를 Table. 2와 같이 구간별 평균

값을 구하였다. 압력은 0.0~1.0 사이의 값으로 정규화 하였으

며, 시간은 ms 단위로 나타내었다.

Node 1 2 5 7 8 9

P 0.3206 0.4168 0.4809 0.4809 0.4809 0.4488

S 25.6476 33.3418 38.4714 38.2714 38.4714 38.9067

T 0 251 290 400 327 163

Table 2. Pressure, Area, and Diff_Time for node to node

Table 2의 값들을 참조 패턴로 등록하고 스마트폰 사용자 

인증에 사용한다. 훔쳐보기 공격에 의해 사용자 패턴이 해킹되

어도 인증 시 Table 2에서 제시된 값들과 비교하여 인증 여부

를 결정한다. 

step 1. Refer to the enrolled pattern

      [ ]R P S T=

step 2. Decide the authentication

( , ( ))

( , ( ))

( , ( )) ,

j

j

j

f dist P p y

then if dist S s y

then if dist T t y accept

else reject

i q

e

t

<

<

<

Fig. 5. Authentication process

새로운 패턴 y 가 입력되면 각 구간별 압력, 영역, 시간의 

데이터 
( )
j
p y

, 
( )js y

, 
( )jt y

를 구하여 참조 패턴과 각 

구간 거리를 계산한다. y 가 인증되는 프로세스는 Fig. 5와 같

다. 임계치 q , e , t 에 대하여 최적화(optimization)나 일반

화(generalization) 문제로 해결하기 보다는 스마트폰 사용자 

본인의 데이터에 기반한 개인화(personalization) 문제로 보고 

작은 값으로 결정하였다. 임계 파라미터 q 는 0.2를 적용하고, 

e 는 5.0 이하로 사용하며 t 는 200(ms)으로 인증 여부를 실

험하였다. 임계 파라미터 q , e , t 는 참조 패턴 등록 시 사

용자 입력 패턴의 수가 많을수록 작은 값을 적용할 수 있다.

(a) user’s pattern (b) attacker’pattern

Fig. 6. Pattern authentication between user and attacker

Fig. 6은 (a) 사용자 본인의 패턴과 (b) 훔쳐보기 공격으로 

패턴을 획득한 공격자가 인증을 시도하고 있다. 

Node 1 2 5 7 8 9

P 0.3206 0.4809 0.4809 0.4809 0.4809 0.4488

S 25.6476 38.4714 38.4714 38.4714 38.4714 38.4714

T 0 311 366 434 350 217

Table 3. Pressure, Area, and Diff_Time of user
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Node 1 2 5 7 8 9

P 1.0 1.0 1.0 1.0 1.0 1.0

S 80.0000 80.0000 80.0000 80.0000 80.0000 79.1542

T 0 383 400 499 334 683

Table 4. Pressure, Area, and Diff_Time of attacker

Table 3은 사용자의 데이터이며, Table 4는 공격자의 데이

터로 Table 2의 참조 패턴 데이터와 거리를 계산하여 인증 여

부를 판별할 때 Fig. 6(a)는 접근이 승인되었으며 (b)는 접근이 

거부되었다.

실험에서 사용된 파라미터는 사용자의 행위와 습관에 기반 

하여 평소 습관대로 입력하면 인증될 수 있도록 설계한 것으로 

별도의 조작이나 복잡한 절차 없이 보안이 강화된 인증을 할 

수 있다. 인위적인 패턴의 등록도 가능하며 특정한 구간에서 본

인이 행위 했던 패턴의 절차를 기억하면 공격자를 비롯한 다른 

사용자와 구별되는 강력한 보안을 할 수 있다.

V. Conclusions

스마트폰은 기본적인 통화 목적 외에 대출, 지불, 결제, 국내

외 송금 등 다양한 금융활동이 가능케 되면서 사용자 인증의 

중요성이 강조되고 있다. 사용자 패턴 인증의 경우 기억하기 쉽

고 접근하기 쉬워 많은 사용자가 인증 수단으로 사용하는 반면 

외부에 패턴 노출로 훔쳐보기 공격과 전사적 공격에 취약하였

다. 본 논문에서는 사용자의 습관과 행위에 기반한 사용자 인증

으로 이러한 공격에 강인한 스마트폰 보안을 논의하였다. 평소 

습관대로 입력을 하는 것만으로 본인 인증이 가능하도록 하기 

위해 스마트폰을 다루는 사용자의 터치 시 압력, 패턴을 그리는 

손가락이 닿는 영역 그리고 패턴을 완성하는 시간을 사용하여 

각 구간별 특징값으로 사용자 인증이 가능함을 보여주었다.

향후 사용자의 습관과 행위에 기반한 보안 영역은 확대될 것

으로 보이며, 다른 사람과 구별하여 본인임을 인증할 수 있는 

특징에 대한 연구와 지속적으로 수요가 증가되고 있는 개인화

에 대한 연구가 필요하겠다.
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