
Journal of Korea Multimedia Society Vol. 20, No. 8, August 2017(pp. 1321-1329)
https://doi.org/10.9717/kmms.2017.20.8.1321

1. 서  론

1982년 Richard Feynman[1]은 물리현상을 양자 

컴퓨터로 구현할 수 있는 가능성에 대해 발표하였으

며 2011년 캐나다의 벤처기업인 D-Wave사에 의해 

최초의 양자 컴퓨터가 개발되었다. 양자 컴퓨팅은 큐

비트(quantum bit)를 사용한 정보처리 능력으로 현

재의 보안시스템은 크게 위협을 받을 수 있다. 1994

년 Peter W. Shor[2]는 양자 퓨리에 변환을 이용하여 

현재까지 안전하다고 평가받는 소인수분해 문제를 

효율적으로 계산 할 수 있는 양자 컴퓨팅 알고리즘을 

제안하였다. 현재 가장 널리 사용 되는 공개키 암호

시스템[3]으로 RSA 암호 알고리즘 같은 경우 소인수

분해의 어려움을 기반으로 설계된 암호 알고리즘이

다. 하지만 양자 연산 알고리즘인 쇼어 알고리즘이 

제안되면서 RSA 암호 알고리즘은 양자 컴퓨팅 환경

에서는 더 이상 안전하지 않은 방식이 되었고 이를 

사용한 보안 프로토콜들은 심각한 보안 위협을 받게 

된다.

양자 컴퓨팅 공격에 안전하다고 알려진 암호는 
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Code, Lattice, Hash 및 Multivariate 기반의 4가지 

암호방식이 있으며 본 논문에서는 격자(Lattice) 기

반 암호의 표준으로 채택된 NTRU 공개키 암호를 

사용한다. NTRU는 1996년 Jeffrey Hoffstein[4] 등

에 의해 제안된 격자 기반 공개키 암호체계로서 기존

의 공개키 암호와 비교하여 동일한 안전성을 제공하

면서 암호화 및 복호화 속도가 빠르며 양자 연산 알

고리즘을 이용한 공격에도 안전하다는 이점이 있다

[5].

NTRU를 응용한 보안 프로토콜은 활발하게 연구

되고 있다. 2013년 Lei[6] 등은 기존의 공개키 분배 

방식인 DH방식 또한 양자 연산 알고리즘에 취약함

을 강조하며 NTRU를 활용한 키 분배 프로토콜을 

제안하였으며 같은 해 Park[7, 8] 등은 NTRU 영지식 

대화형 증명방식을 제안하였다. 하지만 2016년 Val-

luri[9] 등은 Lei 등의 프로토콜은 중간자 공격에 의

해 비밀키가 노출되는 문제점을 증명하였고 같은 해 

Park 등의 NTRU 영지식 방식 또한 Jheng[10] 등에 

의해 중간자 공격으로 공격자가 서버와의 통신이 가

능함을 증명하여 두 논문 모두 중간자 공격에 취약함

이 확인되었다.

본 논문은 Lei 등의 프로토콜에 취약점인 중간자 

공격으로 인해 비밀키가 노출되는 문제를 해결하기 

위해 Park 등이 제안한  NTRU 영지식 대화형 증명

방식의 취약점을 보완하여 양방향 상호인증 단계를 

제안한다. 제안한 프로토콜은 양방향 상호인증을 통

해 중간자 공격에 안전하며 키 분배 프로토콜에 추가

적으로 발생될 수 있는 제사용 공격, 세션 키 노출 

공격 등에도 안전하다.

2. 관련 연구

2.1 NTRU 기반 공개키 암호

NTRU 암호는 1996년 Jeffrey Hoffstein[4] 등에 

의해 제안되었으며 격자 문제를 기반으로 하는 공개

키 암호 체계로 기본 연산은 다항식 환(Polynomial

rings)상에서 이루어진다. 현재 널리 사용되는 공개

키 암호인 RSA, ECC 등과 비교하여 동일한 안정성

을 제공하면서 암·복호화 속도가 빠르며 양자 컴퓨

팅 공격에 내성이 있다는 이점[11,12]을 갖는다.

2.1.1 다항식 컨볼루션 연산

Z를 정수들의 집합이라고 하자. Z[X]로 표시되는 

Z에 대한 다항식 링은 Z의 계수들을 갖는 모든 다항

식들의 집합이다. 몫 링(Quotient ring)

  로 정의한다. R에 속하는 원소 a는 

다항식 또는 벡터로서 다음 식 (1)과 같이 정의 된다.

  
  

  


        (1)

R에 속하는 원소 a와 b에 대한 컨볼루션 곱 

  ∗는 다음 식 (2)와 같은 계수를 갖

는다.

 
  



    
   

  

    
  ≡ mod

 (2)

여기서  ≡mod  이다.

이 연산은 N2개의 정수 곱셈을 필요로 하여 그 계

산량이 많다. 그러나 NTRU에 사용되는 다항식 컨볼

루션 연산은 일반적으로 a 또는 b 중 어느 하나가 

작은 계수를 가지게 된다. 따라서 ∗의 계산은 매

우 빠르게 수행될 수 있다.

2.1.2 NTRU 기반 공개 키 암호체계

∙ NTRU는 3가지 공개 파라미터  를 가진다

(p와 q의 최대공약수는 1이고, ≪임).

∙다항식의 계수들은 mod q or q로 감산된다.

∙   mod  로 표시되는 다항식 의 mod q 상의 

역원은 ∗  ≡ mod 를 만족하는 다항식으

로서 정의된다.

IEEE P1363.1 표준 초안[5]은 NTRU에 대한 몇 

가지 전형적인 파라미터 집합을 제안하는데 그 중 

하나는       이다.

2.1.3 키 생성

R에 속하며 작은 계수들을 갖는 N-1차의 다항식 

F, g를 임의로 선택한다. 그 후 F를 사용하여 

 ∗≡ mod 와  ∗≡mod 를 계산한다. 공

개키 h는 앞서 선택한 다항식 g를 이용하여 

    ∗ mod 로 계산된다.

2.1.4 암호화

메시지를 나타내는 다항식을 m이라고 할 때 작은 

계수를 갖는 N-1차의 다항식 r을 임의로 선택하고 

  ∗ mod 를 계산한다
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2.1.5 복호화

e를 복호화하기 위해 먼저  ∗ mod 를 계

산한다(a의 계수들이 ≤ 를 만족하도록 선

택한다. 이때 A의 값은 고정되며 나머지 파라미터에 

의존하는 간단한 공식에 의해 결정됨). 평문 m은 

  mod 로 복구된다.

2.1.6 복호화의 유효성

복호화 과정의 다항식 a는 다음 식 (3)을 만족한다.

(3) ∗ mod 
 ∗∗ mod  ∵  ∗

 ∗∗ mod  ∵∗ ∗  ∗ 

최종 다항식 ∗∗mod  에 대해서 매개 변

수를 적절히 선택하여 계수들이 q보다 작은 길이의 

범위 내에 놓이도록 조정할 수 있다. 따라서 α에 대해 

다음 식 (4)와 같이 등식이 성립함을 알 수 있다.

 ∗∗ ∗∗ (4)

즉 다항식 a는 mod q에 대해서가 아닌 정확하게 

등식이 성립하므로   mod 가 되어 메시지를 

복원할 수 있다.

2.2 Lei 등의 키 분배 방식

2013년 Lei 등은 기존의 공개키 분배 방식인 DH방

식이 양자 연산 알고리즘인 쇼어알고리즘에 취약함

과 NTRU의 공개키 암호화 방법과 디지털 서명 방법

은 존재하지만 공개 키 분배 방법이 없음을 강조하며 

NTRU를 활용한 키 분배 프로토콜을 제안하였다[6].

Fig. 1은 Xinyu Lei 등이 제안한 NTRU 공개키 

분배 프로토콜이다.

∙ 1단계 : Alice는 의 역이 존재하도록 ∈를 

선택하고 ∈를 선택한다. 그 다음 

 ≡
  ∗ mod 를 계산한 후 를 Bob에게 

보낸다.

∙ 2단계 : Bob은 를 받으면 의 역이 존재하도록 

∈를 선택하고 ∈와 ∈를 선택한다.

그 다음  ≡
  ∗ mod 와 

 ≡  mod 를 계산한 후 와 를 Alice

에게 보낸다.

∙ 3단계 : 와 를 받은 Alice는 ∈를 선택하고 

 ≡  mod 를 계산한 후 를 Bob에 보내고 

   ∗ mod     mod    ∗ mod 
를 계산한다.

∙ 4단계 : 를 받은 Bob은 

   ∗ mod     mod    ∗ mod 
를 계산한다.

결과적인 공통 세션 키는     ∗ mod 
가 된다.

하지만 2016년 Valluri 등은 Lei 등의 NTRU 키 

분배 프로토콜은 중간자 공격에 취약함을 증명[9]하

였으며 그 방법은 Fig. 2와 같다.
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Fig. 1. Key distribution scheme of Lei et al.
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∙ 1단계 : Attacker는 Alice와 Bob의 공개키인 와 

를 가로 챈 후 자신의 공개키 

′′ ≡ ′′  ∗′′ mod 와  ′″ ≡′″  ∗ ′′ mod 을 

계산하여  ′′ 는 Alice에게 ′″ 는 Bob에게 보낸다.

∙ 2단계 :  ′″ 를 받은 Bob은 ∈를 선택하고 

 ≡  ′″ mod 를 계산한 후 
′ 를 Alice에 보

내지만 Attacker는 이를 가로챕니다. 동일하게 

′′ 를 받은 Alice는 ∈를 선택하고 

 ≡  ′′ mod 를 계산한 후 
′ 를 Bob에게 

보내지만 Attacker는 이를 가로챈다.

∙ 3단계 : Alice와 Bob이 각각 보낸 
′ 와 

′ 를 사용

하여   
′ ∗′′ mod 와   

′ ∗′″ mod 
를 계산하여 와 를 만든 후 


′  ∗′′  mod   와 


′  ∗′″  mod   를 계산하여 Alice와 

Bob의 개인키인 와 를 구할 수 있다.

위와 같이 Lei 등의 프로토콜은 중간자 공격으로 

인해 개인키를 구할 수 있게 되는 문제점이 존재한다.

2.3 Park 등의 영지식 인증 방식

2013년 Park등은 NFC 모바일 결제정보보호를 위

한 NTRU기반 증명 기법을 제안하였다[7,8]. 이 제안

방식은 사용자를 은행서버에 등록하는 단계와 결제 

시 금융결제정보를 상점, VAN사에 노출시키지 않고 

은행에 사용자 자신을 증명하는 단계로 구성되며 수

행절차는 다음 Fig. 3 및 4와 같다.

2.3.1 사용자 등록 단계

∙ 1단계 : User는 잘려진 다항식 환 상에서 비밀키 

값 와  그리고 의 역함수 
 와 

 를 선택

하고 사용자의 공개키 를 계산한다.

∙ 2단계 : 사용자는 사용자 정보와 를 은행에 제출

하고 은행은 사용자의 신원을 검사한 후 사용자 

정보로 생성한 신원정보  와 를 통해 공개키 

증명서   를 계산하여 사용자에게 발급한

다. 이후 은행은 사용자 정보를 보관한다.

2.3.2 사용자 신원 증명 단계

사용자는 금융거래 시 자신이 정당한 금융결제정

보를 보유하고 있다는 것을 증명하기 위해 다음과 

같은 단계를 수행한다.

∙ 1단계 : 사용자는 임의의 다항식 를 선택한 후 

사용자 증명을 하기 위해 사용되는    ∗를 

계산하여      를 은행에 전송한다.

∙ 2단계 : 은행은   와 디지털 서명을 이용

하여 와 의 타당성을 인증한 후 임의의 다항식 

를 선택하여 사용자에게 전송한다.

∙ 3단계 : 사용자는 와  그리고 를 사용하여 

를 계산하여 은행으로 전송한다.
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∙ 4단계 : 은행은 ∗  ∗인지 검사하여 사용

자를 인증한다.

2016년 Jheng 등은 Park 등의 방식이 중간자 공격

에 취약함을 증명하였다[10].

사용자와 은행간의 통신을 도청 할 수 있는 

Attacker가 있다고 가정하면  ,  ,   , ,

 , 를 가질 수 있으며 다음 Fig. 5와 같이 공격을 

할 수 있다.

∙ 1단계 : Attacker는 
′   ∗를 계산 후  ,  ,

  , 
′ 를 Bank에 보낸다.

∙ 2단계 :  ,  ,   , 
′ 를 받은 Bank는 

  로 무결성을 확인 후 임의의 다항식 

 ′를 선택하여 Attacker에게 보낸다.

∙ 3단계 :  ′를 받은 Attacker는 ′  ∗′를 계

산하여 Bank에게 보낸다.

∙ 4단계 : ′를 받은 Bank는 ′∗  ′∗′를 

계산하여 인증하게 된다.

위와 같이 Park 등의 프로토콜은 중간자 공격으로 

도청으로 통해 얻은 값으로 중간자 공격을 하여 공격

자가 은행과 인증이 되는 문제점이 존재한다.

3. 제안한 프로토콜

본 논문에서 제안한 방식은 Lei 등의 NTRU 키 

분배 프로토콜의 장점을 그대로 보존하면서 Park 등

의 NTRU 영지식 방식의 취약한 부분을 보완 후 응

용하여 양방향 인증과정을 추가하므로 중간자 공격

에 취약함을 보완하였다. 제안된 방식에서는 Alice와 

Bob이 각각 임의의 다항식 을 통해 를 생성하여 

상호인증을 하므로 중간자 공격을 방지 하였다.

3.1 시스템 계수

본 제안방식에서는 다음과 같은 시스템계수를 사

용한다.

∙ ∗ : 볼루션 곱셈

∙  : 잘려컨진 다항식 환   의 차수
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를 정하는 차원 파라미터 값(=소수)

∙   : gcd   을 만족하는 공개 값

∙   : 비밀키 다항식, ∈ ∈

∙ 
  

  : 비밀키 의 역함수

∙  : 공개키,   
  ∗∈  

∙  : 임의의 다항식, ∈

∙    : 잘려진 다항식 환 의 부분집합

∙  : 세션 키

3.2 양방향 인증 NTRU 키 분배 프로토콜

본 논문에서 제안한 방식은 다음 그림 6과 같은 

단계로 인증한다.

∙ 1단계 : Alice는 의 역이 존재하도록 ∈를 

선택하고 ∈와 임의의 ∈을 선택한다.

 ≡
  ∗ mod 와    ∗를 계산한 후 

와 를 Bob에게 보낸다.

∙ 2단계 : Bob은 와 를 받으면 의 역이 존재

하도록 ∈를 선택하고 ∈와 임의의 ∈

를 선택한다.  ≡
  ∗ mod 와 

 ≡ ∗  mod  그리고    ∗와 

   ∗ ∗를 계산한 후 와  그리고 

와 를 Alice에게 보낸다.

∙ 3단계 : 와  그리고 와 를 받은 Alice는 

 ∗   ∗를 계산하여 두 값이 맞는지 확

인 후 문제가 있으면 세션을 종료하고 맞을 시 

 ≡ ∗  mod 와    ∗ ∗를 

계산한 후 와 를 Bob에 보낸다.

∙ 4단계 : 와 를 받은 Bob은  ∗   ∗

를 계산하여 두 값이 맞는지 확인 후 

  ∗  mod    mod    ∗ mod 
를 계산하여 세션 키를 생선하고 Alice 또한 

  ∗ mod     mod    ∗mod 
를 계산하여 세션키를 생성한다.

4. 분  석

제안한 방식의 연산량을 비교 분석하면 Table 1과 

같다. Lei 등의 키 분배 방식은 인증 단계가 존재하지 

않고 Park 등의 인증 방식은 단방향 인증만 가능하여 

중간자 공격에 취약하다. 제안된 방식은 Lei 등과 

Park 등의 방식에 비해 많은 연산을 필요로 하지만 

두 방식의 취약점을 방어하기 위해 양방향 인증이 

추가된 키 분배 방식이다. 또한 컨볼루션 곱셈을 활

용한 NTRU는 RSA에 비해 암호화 과정에서 5.9배,

복호화 과정에서 14.4배, 키생성 단계에서 5배 이상 

빠른 것으로 증명[4]되어 연산량은 문제가 되지 않는

다.

'),,(,, AAAAA xvICertvIBAA exx *=':A'

eB

AA

Le

vICert

Î

=

':B

True?),(:B

'Be

'':A' BAA eyy *= 'Ay

'':B
')(
'''

'

)()'*(

)()'('
?''':B

?''':B

BBAABBAA

BBAA

BBABA

ABAA

AApBBAA

AApBAAA

BAAA

BAAA

eergeerg
eerg
eexex

eerg
gfeerf
gfeyvy

exvy
Verify

exvy

***=***
***=
**=*

***=

****=

***=*
*=*

*=*

Fig. 5. Cryptanalysis of Park et al. scheme.



1327양자 컴퓨팅 환경에 안전한 NTRU 기반 인증 및 키 분배 프로토콜

본 논문에서 제안한 방식은 다음 informal analy-

sis를 이용하여 안전성을 분석하였으며 Table 2와 같다.

∙ Confidentiality

기밀성은 허락 되지 않은 사용자 또는 객체가 정

보의 내용을 알 수 없도록 하는 것이다. 제안한 방식

은 NTRU 기반 공개 키를 사용하므로 데이터의 기밀

성을 제공하며 세션키가 노출되어도 세션마다 임의

로 생성되는 와 로 인해 통신상 기밀성을 제공한다.

∙ Integrity

허락 되지 않은 사용자 또는 객체가 정보를 함부

로 수정할 수 없도록 하는 것이다. 제안한 방식은 

NTRUSign을 통해 메시지의 서명값을 생성하여 전

달하므로 위ㆍ변조가 되더라도 검증과정을 통해 확

인이 가능하며 또한 상호인증 단계에서  와 공개

키 를 사용하여 인증과정을 거치므로 무결성을 제

공한다.

∙Mutual authentication

제안한 방식은 Lei 등과 Park 등의 방식의 취약점

을 방어하기 위해 상호인증 단계를 추가하였다. 상호

간에 만들어낸  와 공개키 를 교환하여 Alice와 

Bob이 각각  ∗   ∗와  ∗   ∗를 

계산하면  ∗ ∗ ∗   ∗ ∗ ∗와 같

은 식이 성립되어 상호인증을 제공하며 와 는 사용

자의 개인키를 활용하여 계산되므로 공격자는 상호
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Fig. 6. NTRU key distribution protocol of the proposed scheme.

Table 1. Comparison of Computation

Lei[6] Park[7, 8] Proposed scheme

Operation
Registration - 1C -

Proof 6C 5C 15C

traffic
Registration - 2-pass -

Proof 3-pass 3-pass 3-pass

- : None C : Convolution multiplication
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인증에 사용되는 정보를 알아내는 것은 불가능하다.

∙Man-in-the-middle attack

중간자 공격은 네트워크 통신을 조작하여 통신 내

용을 도청하거나 조작하는 공격 기법이다. Lei 등과 

Park 등의 방식은 공격자가 정보를 조작하여 서버와 

인증 또는 사용자의 개인키를 구할 수 있어 중간자 공

격에 취약함을 보여준다. 하지만 제안한 방식은 사용

자간에  와 공개키 를 교환하여  ∗   ∗ ,

 ∗   ∗를 계산하여 상호인증을 하게 되므

로 중간에서 값이 위ㆍ변조 되었는지 확인이 가능하

여 중간자 공격이 불가능하다.

∙ User impersonation attack

사용자 위장 공격은 공격자가 사용자로 위장하여 

인증을 시도하는 공격이다. 제안한 방식에서 공격자

가 사용자인 것처럼 위장하기 위해서는 상호인증에 

사용되는   를 알아야 한다. 하지만   값을 구

하기 위해서는 개인키인  와 임의의 값인 을 알아

야하며 이는 NTRU의 암호학적으로 사용되는 수학

의 어려움인 큰 크기의 격자에서 작은 벡터를 찾는 

수학 문제와 등가이므로 계산 상 불가능하다.

∙ Replay attack

재사용 공격은 사용자가 사용한 정보를 공격자가 

도청으로 가로채 다시 사용하는 공격이다. 제안한 방

식은 매 세션마다 임의로 생성되는 을 사용하여 상

호인증에 사용되는 를 계산하므로 한번 사용한 정

보를 재사용하여 인증하는 것은 불가능하다.

∙ Session key disclosure attack

세션키가 안전하지 않은 메모리에 저장되어 공격

자에 의해 노출되어도 제안한 방식의 세션키인 

또는 를 사용하여 사용자의 개인키 또는 정보

를 알아내는 것은 NTRU의 암호학적으로 사용되는 

수학의 어려움인 큰 크기의 격자에서 작은 벡터를 

찾는 수학 문제와 등가이므로 계산 상 불가능하다.

5. 결  론

최근 ETSI 및 IEEE 등의 표준 협회에서는 양자 

컴퓨팅의 위협이 실현되기 이전에 안전한 암호를 준

비하고 실행하여 방어 체계를 갖춰야 한다고 권고

[11]하고 있다. 양자 컴퓨팅에 안전한 암호 중 하나인 

격자 기반 암호 표준 NTRU 암호 알고리즘을 이용한 

Lei 등의 NTRU 키 분배 프로토콜은 양자 컴퓨팅 

공격에는 안전하지만 중간자 공격에 취약함을 보이

며 비밀키가 도출되는 문제가 발생하였다.

본 논문은 Lei 등의 NTRU 키 분배 프로토콜의 

취약점인 중간자 공격을 양자 컴퓨팅에 보안을 유지

하기 위해 NTRU 컨볼루션 곱셈 연산만을 사용하여 

상인증 단계를 추가하므로 중간자 공격과 양자 컴퓨

팅에 안전한 프로토콜로 개선하였다. 이러한 NTRU

알고리즘은 현재 널리 사용되고 있는 공개키 암호 

알고리즘인 RSA나 ECC 보다 빠른 연산으로 컴퓨터 

환경만이 아닌 저사양 환경으로 스마트카드, NFC 등

에도 효과적으로 적용될 수 있다.
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