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비밀 분산 및 스테가노그래피를 이용한 개인 키 보관 기법

Private Key Management Scheme Using Secret Sharing and 
Steganography

이재흥*

Jaeheung Lee*

요  약  본 논문은 개인 키 장을 해, 개인 키를 (k, n) 비  분산 기법을 통하여 n개의 조각으로 나  후, 스테가

노그래피 기술을 사용하여 각 조각을 서로 다른 사진 일에 장하는 기법을 제안한다. 사용자는 체 n개의 사진 

일  k개가 어디에 있는지만 기억하고 있으면 개인 키를 복구할 수 있으며, 시스템에 장된 수많은 사진 일들 사

이에 하게 개인 키 조각들을 숨겨놓으면 공격자는 어디에 개인 키가 장되어 있는지 찾아내기가 힘들다. 사용자

는 n개의 사진 일  k개의 치만 기억하면 개인 키를 복구 할 수 있기 때문에 사용자 편의성도 높은 편이고, 공격

자가 k-1개의 사진 일을 찾아내더라도 개인 키를 복구하는 것은 불가능하기 때문에 안 성도 보장된다.

Abstract  This paper introduces a new method for storing a private key. This method can be achieved by dividing 
the private key into "n" pieces by a (k, n) secret sharing method, and then storing each piece into photo files 
utilizing a steganography method. In this way, a user can restore a private key as long as he can remember the 
locations of "k" photos among the entire photo files. Attackers, meanwhile, will find it extremely difficult to 
extract the private key if a user has hidden the pieces of the private key into numerous photo files stored in the 
system. It also provides a high degree of user convenience, as the user can restore the private key from his 
memory of k positions among n photo files. Coupled with this, a certain level of security can be guaranteed 
because the attacker cannot restore a private key, even if he knows k-1 photo file locations.
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Ⅰ. 서  론

정보통신 기술의 발 으로 인터넷 뱅킹이나 쇼핑과 

같이 기존 오 라인에서 이루어지던 많은 활동들을 PC

나 스마트폰을 통해 수행할 수 있게 되었다. 이를 공격하

여 불법 인 이득을 취하려는 시도 역시 증가하고 있는

데, 이를 막기 해 개발된 다양한 기법들  공개 키 기

반구조(Public Key Infrastructure, PKI) 방식의 공인인

증서가 재 가장 리 사용되고 있다.

공인인증서는 자 서명 검증에 필요한 공개 키에 소

유자 정보를 추가하여 만든 일종의 자 신분증으로 공

개 키가 해당 소유자의 것이 맞다는 것을 인증기 이 보

증한다.[1] 이를 통해 인터넷에서 거래 당사자 간의 신원 

확인  부인 방지가 가능해지며, 따라서 공인인증서는 

자상거래 활성화에 있어 필수 인 요소이다.

특정 공인인증서의 공개 키로 검증 가능한 자 서명
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을 생성하기 해서는 이와 을 이루는 개인 키가 필요

하다. 공격자가 군가의 개인 키를 알아내면 다양한 

자상거래에서 그 사람으로 장할 수 있기 때문에 개인 

키를 어떻게 리하는가가 공인인증서 기반의 보안 시스

템의 안 성을 구성하는 핵심 요소가 된다.

개인 키 리가 요한 것은 재 온라인 가상 화폐로 

가장 많이 사용되는 비트코인에서도 마찬가지이다.[2] 비

트코인은 분산화 구조로 이루어진 블록체인 기반의 가상 

화폐로, 자신이 가진 비트코인을 사용하기 해서는 해

당하는 개인 키가 필요하다. 비트코인에서는 가상 화폐

를 사용하기 한 개인 키들을 자 지갑에 넣어 리하

는데 이를 탈취해 부정 인출하는 사례가 이미 여러 차례 

발생하 다.
[3] 따라서 개인 키를 어떻게 리하는가는 비

트코인 시스템에 있어서도 매우 요하다.

개인 키를 리하는 가장 간단한 방법은 일 형태로 

내용 그 로 장하는 것이다. 하지만 이 방법은 개인 키

를 장한 시스템이 해킹될 경우 키를 그 로 노출하게 

된다. 한 시스템이 고장날 경우를 비해 키 백업이 필

요한데 외부 시스템에 키 백업을 수행할 경우 이를 어떻

게 신뢰할 것인가에 한 문제도 있다.

재 공인인증서나 비트코인 자 지갑에서 개인 키 

보 을 해 가장 많이 사용하는 방법은 개인 키를 사용

자 비 번호에서 추출한 키로 암호화하여 장하는 것이

다. 공인인증서에서 개인 키는 보통 PKCS #5에 정의된 

사용자 비 번호 기반 암호화 기법[4]으로 암호화하여 

PKCS #8 형식의 일로 장하여 보 한다.[5] 비트코인 

자 지갑에서도 개인 키 보 을 해 패스 이즈를 

사용해 개인 키를 암호화하여 장할 수 있다.[6, 7] 하지만 

이 방법은 개인 키를 장한 시스템이 해킹될 경우 공격

자가 무작  입 공격이나 사  공격을 수행할 수 있게 

된다. 사용자들이 편의를 해 무작  입 공격이나 사

 공격에 약한 비 번호를 사용하는 경우가 많아 이 경

우 개인 키가 쉽게 노출된다. 한 공격자가 포털 사이트

와 같은 다른 사이트를 해킹해 얻은 비 번호를 통해 유

추하거나 사용자 PC에 키보드 해킹 로그램을 몰래 설

치해 개인 키 암호화에 사용된 비 번호를 얻어 개인 키

를 찾아내는 것도 가능하다.

본 논문에서는 개인 키 장을 해, 개인 키를 

Shamir의 (k, n) 비  분산 기법[8]을 통하여 n개의 조각

으로 나  후, 스테가노그래피 기술을 사용하여 각 조각

을 서로 다른 사진 일에 장하는 기법을 제안한다. 사

용자는 체 n개의 사진 일  k개가 어디에 있는지만 

기억하고 있으면 개인 키를 복구할 수 있으며, 시스템에 

장된 수많은 사진 일들 사이에 하게 개인 키 조

각들을 숨겨놓으면 공격자는 어디에 개인 키가 장되어 

있는지 찾아내기가 힘들다. 사용자는 n개의 사진 일  

k개의 치만 기억하면 개인 키를 복구 할 수 있기 때문

에 사용자 편의성도 높은 편이고, 공격자가 k-1개의 사진 

일을 찾아내더라도 개인 키를 복구하는 것은 불가능하

기 때문에 안 성도 어느 정도 보장된다.

한 이 기법은 클라우드 환경에 개인 키를 장하기

에 합하다. 재 클라우드에 장된 일들  상당수

가 사진 일인데, 이 사진들 사이에 개인 키 조각들을 

숨겨놓으면 공격자가 클라우드에 장된 사진 일들을 

다 얻을 수 있다 하더라도 그 안에 개인 키 정보가 있다

는 것을 알아채기 힘들며, 알아도 수많은 사진들  어디

에 있는지 찾기가 쉽지 않다.

본 논문은 다음과 같이 구성된다. 2장에서는 련 연

구로 공인인증서와 비트코인 환경에서 개인 키를 어떻게 

장하는지 알아보고, 비  분산 기법과 스테가노그래피 

기법에 해 설명한다. 3장에서 제안 기법에 해 자세히 

설명하고, 4장에서 제안 기법의 타당성을 증명하기 해 

다른 개인 키 장 방법들과 비교 분석하며, 5장에서 결

론을 맺는다.

Ⅱ. 관련 연구

1. 공인인증서 개인 키 저장 기법

인터넷에서 거래 당사자 간의 신원 확인  부인 방지

를 해 공인인증서가 리 사용되고 있다. 특정 공인인

증서의 공개 키로 검증 가능한 자 서명을 생성하기 

해서는 이와 을 이루는 개인 키가 필요하다. 공격자가 

군가의 개인 키를 알아내면 다양한 자상거래에서 그 

사람으로 장할 수 있기 때문에 개인 키를 어떻게 리

하는가가 공인인증서 기반의 보안 시스템의 안 성을 구

성하는 핵심 요소가 된다.

재 공인인증서에서 개인 키 보 을 해 가장 많이 

사용하는 방법이 PKCS #5에 정의된 사용자 비 번호 기

반 암호화 기법이다.[4] 구체 으로 PKCS #5에 정의된 

PBKDF1에 해시 함수[9, 10]로 SHA-1을 사용하여 사용자 

비 번호를 키와 기 벡터로 변환하고, PBES1 
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(Password-Based Encryption Scheme)에 암호 알고리즘

으로 SEED를 사용하여 개인 키 정보를 암호화하여 장

한다. 이 때 장 형식은 PKCS #8을 따른다.[5]

이 방법은 공격자의 손에 암호화된 개인 키 일이 들

어갈 경우, 사용자들이 편의를 해 단순한 비 번호를 

사용하는 경우가 많아 공격자가 무작  입 공격이나 

사  공격을 수행하여 쉽게 개인 키를 얻을 수 있다는 단

이 있다. 한 공격자가 포털 사이트와 같은 다른 사이

트를 해킹해 얻은 비 번호를 통해 유추하거나 사용자 

PC에 키보드 해킹 로그램을 몰래 설치해 개인 키 암호

화에 사용된 비 번호를 얻는 것도 가능하다.

2. 비트코인 개인 키 저장 기법

가상 화폐인 비트코인을 사용하기 해서는 해당 주

소에 응하는 개인 키가 필요하다.[2, 6, 7] 비트코인에서

는 화폐 사용을 한 개인 키들을 자 지갑에 넣어 리

하는데 이를 탈취해 부정 인출하는 사례가 이미 여러 차

례 발생한 바가 있다.[3] 따라서 개인 키의 안 한 리는 

비트코인 시스템에 있어서 매우 요하다.

비트코인은 구조화된 일이나 간단한 데이터베이스 

형태로 구 된 지갑 안에 개인 키들을 장한다.[7] 비트

코인 지갑은 개인 키를 생성하는 방식에 따라 비결정  

지갑과 결정  지갑으로 나뉜다. 비결정  지갑은 다양

한 개인 키들을 무작 으로 생성하고, 결정  지갑은 

공통 종자에서 일방 해시 함수를 용하여 개인 키를 얻

는다. 비결정  지갑은 많은 키를 보유해야 하기 때문에 

그다지 권장되지 않으며, HD 지갑으로 불리는 결정  지

갑이 많이 사용된다.

비트코인에서는 개인 키를 안 하게 보 하기 해 

패스 이즈를 이용해 개인 키를 암호화한다.[6, 7] 이 때 

암호 알고리즘으로 AES를 사용하며, Base64Check를 통

해 인코딩을 수행한다. 이 게 암호화된 개인 키는 종이 

지갑의 형태로 인쇄하여 콜드 스토리지라고 알려진 오

라인 지갑에 보 할 수도 있다.

3. 비밀 분산 기법

1979년 Shamir는 비  데이터 D를 n개의 조각으로 나

어 그  k개 이상의 조각이 있으면 D를 쉽게 계산할 

수 있지만, k-1개 이하의 조각이 있을 경우 D에 한 정

보를  얻을 수 없도록 한 (k, n) 비  분산 기법을 제

안하 다.[8]

이 기법은 다음과 같이 동작한다.

➀ 비  데이터 D를 수로 변환한다. 이를 a0라 하자.

➁ k-1개의 난수 a1, a2, a3, ..., ak-1을 생성한다.

➂ n개의 조각 D1, D2, D3, ..., Dn 값을 다음과 같이 계

산하여 분산 장한다.

   
  

  (1)

             (2)

q(x)는 k-1차 다항식이므로 k개의 서로 다른 (i, Di) 값

을 알면 q(x)를 계산할 수 있다. 그럼 a0 값도 구할 수 있

고(a0=q(0)이므로), 이를 통해 비  데이터 D를 복구하는 

것이 가능하다. 하지만 공격자가 k-1개의 서로 다른 (i, 

Di) 값을 알더라도 a0 값을 계산하는 것은 불가능하고, 따

라서 비  데이터 D의 내용도 알 수 없다.

이 기법은 실수 상에서만 용 가능한 것이 아니라 p

가 소수일 때, 유한체인 Zp에서도 용 가능하다. 이를 이

용하여 비  데이터의 크기가 클 경우 일정 비트, 는 

바이트 단 로 나눠서 처리하는 것도 가능하다.

4. 스테가노그래피 기법

암호화 기법의 경우 공격자가 내용은 알 수 없지만, 비

 메시지가 있다는 사실은 알 수 있는 반면 스테가노그

래피 기법은 비  메시지의 존재 자체를 숨긴다. 이를 

해 이미 존재하는 다양한 형태의 데이터( . 사진, 동

상, 문서, 로그램)에 약간의 변형을 가해 메시지를 삽입

한다. 이를 통해 많은 메시지를 넣을 수는 없지만 존재 

여부를 숨길 수 있어 많은 심을 받고 있다.

사진 는 그림 일에 비  메시지를 숨기기 해 사

용하는 스테가노그래피 기법  가장 유명한 것이 LSB 

삽입 기법이다.[11] 이는 각 픽셀을 이루는 값들  가장 

향을 조  미치는 LSB 값을 메시지의 내용에 따라 변

경함으로써 기존 일과 거의 같게 보이면서 메시지의 

존재를 숨긴다. 이 방법은 비  정보를 손쉽게 삽입할 수 

있고, 종류에 따라 많은 내용을 넣을 수도 있지만 이미지 

변환에 약하다는 단 이 있다. 이 기법은 직 으로 각 

픽셀에 한 RGB 값들을 인코딩하는 방식을 사용하는 

BMP나 PNG 일에 바로 용 가능하다.

JPEG 일의 경우에도 DCT 수행 후 양자화 된 계수

의 LSB 값에 메시지를 삽입하는 방법으로 LSB 삽입 기

법을 사용할 수 있다.[12] Jsteg이 이러한 방식을 사용하는 

표 인 이다.[13] Jsteg은 사진 일의 약 12.8%에 해
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당하는 큰 삽입량을 가지며, DCT 수행 후 양자화 된 계

수 값이 0 는 1인 경우에는 삽입 상에서 제외하여 이

미지의 변화를 최소화한다.

Ⅲ. 제안 기법

본 장에서는 개인 키 장을 해, 개인 키를 (k, n) 비

 분산 기법을 통하여 n개의 조각으로 나  후, 스테가

노그래피 기술을 사용하여 각 조각을 서로 다른 사진 

일에 장하는 기법을 제안한다. 제안 기법은 계산량을 

이기 해 (k, n) 비  분산 기법을 개인 키 체에 바

로 용하지 않고, 일정 크기로 나눠서 처리한다. 표 1은 

제안 기법에서 사용하는 변수  기호를 나타낸다.

표 1. 제안 기법에서 사용하는 변수 및 기호

Table 1. Variables and Notations

이름 설명

k 개인 키를 복구하기 해 필요한 최소 조각 수

n 개인 키 정보가 보 된 체 조각 수

|X| X의 바이트 단  크기

|| 문자열 결합(concatenation)

M 개인 키 정보

Dj

비  분산 기법을 용하여 n개로 나 어진 개인 키 정보

j는 1 ≤ j ≤ n인 정수

mLen 비  분산 기법 용을 한 메시지 크기 (바이트 단 )

t 비  분산 기법 용을 해 나 어진 메시지 개수

p
비  분산 기법이 계산되는 기반 유한체 Zp의 크기

소수(prime number)이며, |p| ≥ mLen + 1이어야 함

1. 개인 키 분산

본 에서는 개인 키를 (k, n) 비  분산 기법을 통하

여 n개의 조각으로 나 는 과정을 상세히 기술한다. 앞에

서 설명한 바와 같이 계산량을 이기 해 (k, n) 비  

분산 기법을 개인 키 체에 바로 용하지 않고, 일정 

바이트 단 로 나눠서 처리한다. 이를 한 구체 인 과

정은 다음과 같다.

➀ 개인 키 정보를 M이라 하고, |M|을 M의 바이트 단

 크기라 하자. M은 개인 키 자체일수도 있고, 사

용자 비 번호 기반 암호화를 용한 개인 키일 수

도 있다. |M|이 mLen의 배수가 아닐 경우, mLen의 

배수가 되도록 뒤에 패딩을 붙여 M’을 만든다. 이 

때 패딩 값은 패딩의 크기와 같은 mLen - (|M| % 

mLen)이다. |M|이 mLen의 배수일 경우에도 mLen

번만큼 mLen 값으로 패딩한다.

M’ = M || 01

(|M| % mLen = mLen - 1일 때)

= M || 02 || 02

(|M| % mLen = mLen - 2일 때)

...

= M || (mLen-1) || ... || (mLen–1)

(|M| % mLen = 1일 때)

= M || mLen || ... || mLen

(|M| % mLen = 0일 때)

(3)

➁ M‘을 mLen 바이트 단 로 나 어 M1, M2, ..., Mt를 

만든다. (t = |M‘| / mLen)

M‘ = M1 || M2 || ... || Mt (4)

➂ 각 Mi (1 ≤ i ≤ t)에 해 아래와 같이 (k, n) 비  

분산 기법을 용하여 Mi1, Mi2, Mi3, ..., Min 값을 계

산한다.

  ⦁k – 1개의 난수 ai1, ai2, ai3, ..., ai(k-1)을 생성한다. 

(aij는 0 ≤ aij < p 인 정수)

  ⦁Mi1, Mi2, Mi3, ..., Min 값을 다음과 같이 계산하여 

각각 장한다.

       
   (5)

               (6)

➃ 인덱스 값과 각 조각 정보를 취합하여 D1, D2, D3, 

..., Dn을 만든다. 여기서 Mij는 0 ≤ Mij < p인 정수

이므로 |p| 바이트를 사용하여 인코딩하고 인덱스 

값은 1 바이트를 사용한다. 따라서 

  ×  

′
×이다.

  Dj = j ||M1j||M2j||M3j||...||Mtj (1≤j≤n) (7)

2. 개인 키 조각 저장

본 에서는 n개의 조각으로 나 어진 개인 키(D1, D2, 

D3, ..., Dn)를 스테가노그래피 기술을 사용하여 서로 다른 

사진 일에 장하는 기법에 해 설명한다. 다양한 종
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류의 사진 일에 개인 키 조각을 넣을 수 있지만 여기서

는 인터넷에서 가장 많이 쓰이는 JPEG 일을 로 들어 

설명하도록 하겠다. BMP나 PNG 일의 경우 직 으

로 각각의 픽셀에 한 RGB 값들을 인코딩하는 방식을 

사용할 수 있어 삽입 가능한 메시지 용량이 크고 화질도 

좋지만, 일 크기가 커서 일반 으로 사용되지는 않는

다. 따라서 이러한 일들의 경우 의심을 사기가 쉽다.

JPEG 일의 경우 양자화를 통한 손실 압축으로 인해 

BMP나 PNG 일에서처럼 각 픽셀 정보에 직 으로 

데이터를 넣는 방식은 사용할 수 없다. 신 DCT 수행 

후 양자화 된 계수의 LSB 값에 메시지를 삽입하는 방법

을 주로 사용한다. Jsteg이 이러한 방식을 사용하는 표

인 이다.
[13] 이 방법을 사용하여 사진 일에 개인 키 

조각을 장하는 과정을 간략하게 기술하면 다음과 같다.

➀ 각 조각 Dj (1 ≤ j ≤ n) 앞에 길이 정보를 추가해 

Dj‘을 만든다. 이를 해 맨 앞 5 비트 공간 L에 다

음에 나오는 |Dj|의 비트 단  크기를 넣고, 그 뒤 

0에서 31 비트 사이의 공간에 Dj의 바이트 단  크

기인 |Dj| 값을 은 후 Dj를 붙여 Dj’을 만든다.

Dj’ = L || |Dj| || Dj  (1 ≤ j ≤ n) (8)

➁ Dj‘ (1 ≤ j ≤ n)을 넣기 한 n개의 JPEG 사진 

일을 선택한다. 각 사진 일에 해 ➂~➄를 수행

한다.

➂ Huffman 디코딩을 수행하여 압축을 푼다.

➃ 양자화된 DCT 계수 값을 순서 로 찾아 이 값이 

0 는 1인 경우는 무시하고, 그 외의 경우 Dj’에서 

한 비트씩 데이터를 차례 로 읽어 해당 DCT 계

수 값의 LSB를 덮어 운다.

➄ 다시 Huffman 인코딩을 수행한다.

이러한 방법으로 n개의 사진 일에 개인 키 조각을 

장한 후, 이 일들을 일 시스템 내부에 하게 분

산하여 장하면 된다. 이 때 일 수정 시간이 개인 키 

조각을 장한 일들을 찾기 한 힌트가 될 수 있으므

로 하게 바꿀 필요가 있다.

3. 개인 키 조각 획득

본 에서는 개인 키 정보가 들어있는 n개의 사진 

일  k개의 사진 일을 찾아 개인 키 조각을 획득하는 

과정을 기술한다.

➀ 개인 키 복구를 해 찾은 k개의 사진 일 각각에 

해 ➁~➂을 수행한다.

➁ Huffman 디코딩을 수행해 압축을 푼다.

➂ 양자화된 DCT 계수 값을 순서 로 찾아 이 값이 

0 는 1인 경우는 무시하고, 그 외의 경우 LSB에

서 한 비트씩 읽어들여 다음과 같이 처리한다.

  ⦁처음 5 비트 정보를 통해 |DX|의 비트 단  크기

를 구한다. (아직 인덱스 값을 모르기 때문에 DX

로 표 )

  ⦁앞에서 구한 비트 단  크기만큼 더 읽어 DX의 바

이트 단  크기인 |DX|를 구한다.

  ⦁마지막으로 |DX| 바이트만큼 더 읽어 DX를 구한다.

4. 개인 키 계산

본 에서는 k개의 개인 키 조각으로 개인 키를 복구

하는 과정을 기술한다.

➀ 개인 키 조각 각각의 첫 바이트를 읽어 인덱스 값

을 구하고, 나머지 부분은 |p| 바이트 단 의 블록

으로 나 다.

Dx = x || M1x || M2x || M3x || ... || Mtx

(1 ≤ x ≤ n)
(9)

➁ ➀에서 나  각 블록 별로 k개의 연립방정식을 만

들어 부분 개인 키 M1, M2, ..., Mt를 계산한다.

➂ M1, M2, ..., Mt를 다 연결해 M’을 만든다.

M‘ = M1 || M2 || ... || Mt (10)

➃ M’에서 패딩 부분을 제거해 개인 키 M를 구한다.

Ⅳ. 평가

본 장에서는 제안 기법의 타당성을 증명하기 해 다

른 개인 키 장 기법들과 비교 분석한 결과를 제시한다. 

표 2는 보안성, 편의성  가용성 에서 개인 키 장 

기법들을 평가한 결과이다.

표 2. 개인 키 저장 기법 평가

Table 2. Evaluation of Private Key Management 

Schemes

개인 키 장 기법 보안성 편의성 가용성

개인 키 그 로 장 × ○ △

개인 키 그 로 장 (백업 수행) ×× ○ ○

사용자 비 번호 기반 암호화 ○ △ ×

제안 기법 ○ △ ○

 (○: 좋음, △: 보통, ×: 나쁨, ××: 아주 나쁨)
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개인 키를 그 로 장하는 기법은 사용하기는 쉽지

만 개인 키를 장한 시스템이 고장나서 키를 잃어버리

거나 해킹되어 키가 유출될 수 있는 험이 있다.

시스템의 고장으로 인한 키 분실을 막기 해 백업을 

수행할 수도 있지만 이 경우 키 유출의 험은 더 커진다.

개인 키를 사용자 비 번호에서 추출한 키로 암호화

하여 장하는 방법은 시스템이 해킹된다 하더라도 키가 

바로 노출되지는 않지만, 암호화된 개인 키 정보를 바탕

으로 공격자가 무작  입 공격이나 사  공격을 수행

할 수 있고, 많은 사람들이 기억하기 쉽도록 간단한 는 

의미가 있는 비 번호를 많이 사용하기 때문에 험할 

수 있다. 한 사용자가 무작  입 공격이나 사  공격

에 강한 비 번호를 사용할 경우 기억하기가 힘들어 개

인 키의 분실 가능성이 그만큼 높아진다.

인지 과학 분야에서의 다양한 실험을 통해 알려진 결

과에 따르면, 사람들은 사진 는 그림을 인지하고 기억

하기 한 매우 거 한 기억 공간을 가지고 있다[14, 15]. 

한 2000년 미국 캘리포니아 버클리 학교에서 20명을 

상으로 수행한 사용자 연구에 따르면, 사용자 인증 시 

표 3에서와 같이 PIN 번호나 사용자 비 번호를 사용하

는 경우보다 랜덤 아트나 사진 포트폴리오를 사용하는 

경우 로그인 실패율이 더 낮아짐을 알 수 있다[16].

표 3. 로그인 실패율 비교 (출처: [16])

Table 3. % Failed logins

PIN 비 번호 랜덤 아트 사진

로그인 실패율 5% 5% 0 0

로그인 실패율 

(일 주일 뒤)
35% 30% 10% 5%

제안 기법에서 사용자는 체 n개의 사진 일  k개

가 어디에 있는지만 기억하고 있으면 개인 키를 복구할 

수 있으며, 시스템에 장된 수많은 사진 일들 사이에 

하게 개인 키 조각들을 숨겨놓으면 공격자는 어디에 

개인 키가 장되어 있는지 찾아내기가 힘들다. 사용자

는 n개의 사진 일  k개의 치만 기억하면 개인 키를 

복구 할 수 있기 때문에 사용자 편의성  가용성이 높은 

편이고, 공격자가 k-1개의 사진 일을 찾아내더라도 개

인 키를 복구하는 것은 불가능하기 때문에 안 성도 어

느 정도 보장된다.

Ⅴ. 결 론

본 논문에서는 개인 키 장을 해, 개인 키를 (k, n) 

비  분산 기법을 통하여 n개의 조각으로 나  후, 스테

가노그래피 기술을 사용하여 각 조각을 서로 다른 사진 

일에 장하는 기법을 제안하 다. 사용자는 n개의 사

진 일  k개의 치만 기억하면 개인 키를 복구 할 수 

있기 때문에 사용자 편의성도 높은 편이고, 공격자가 k-1

개의 사진 일을 찾아내더라도 개인 키를 복구하는 것

은 불가능하기 때문에 안 성도 어느 정도 보장된다.

본 논문에서 제안한 기법은 클라우드 환경에 개인 키

를 장하기에도 합하다. 재 클라우드에 장된 

일들  상당수가 사진 일인데, 이 사진들 사이에 개인 

키 조각들을 숨겨놓으면 공격자가 클라우드에 장된 사

진 일들을 다 얻을 수 있다 하더라도 그 안에 개인 키 

정보가 있다는 것을 알아채기 힘들며, 알아도 수많은 사

진들  어디에 있는지 찾기가 쉽지 않다.

앞으로도 본 논문에서 제안한 기법이 사용하고 있는 

다양한 매개변수들의 최  값에 한 연구를 계속 진행

할 정이다.
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