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내부자 정보 유출 탐지 방법에 관한 연구

A Study on Method for Insider Data Leakage Detection

김현수*

Hyun-Soo Kim*

요  약  최근 많은 기업  기 에서 내부정보가 유출되는 사고가 지속 으로 발생하고 있으며, 이러한 내부정보 유출 

사고는 부분 권한 있는 내부자에 의해 발행하고 있다. 본 논문에서는 은닉 마르코  모델(HMM)을 이용하여 내부자

의 정상행 에서 생성된 정보를 모델링한 후 내부자들의 비정상행 를 탐지하는 내부정보 유출 탐지 기법에 해 제안

한다. 보안시스템들의 로그를 통해 내부자들의 행 에 한 특징을 추출하여 입력 시 스를 생성하고, HMM 모델에 

학습하여 정상행 에 한 모델을 생성한다. 이상행 에 한 정은 사용자 행 에 한 측열을 정상행  모델에 

용하여 확률값을 계산하고, 이 값을 특정 임계값과 비교하여 이상행 를 탐지한다. 실험을 통해 내부자 정보유출 행

를 탐지하기 한 최 의 HMM 매개변수를 결정하 고, 실험결과 제안한 시스템이 내부자 정보유출 행 에 해 

20%의 오탐율과 80%의 탐지율을 보여주었다.

Abstract  Organizations are experiencing an ever-growing concern of how to prevent confidential information 
leakage from internal employees. Those who have authorized access to organizational data are placed in a position 
of power that could well be abused and could cause significant damage to an organization. In this paper, we 
investigate the task of detecting such insider through a method of modeling a user’s normal behavior in order to 
detect anomalies in that behavior which may be indicative of an data leakage. We make use of Hidden Markov 
Models to learn what constitutes normal behavior, and then use them to detect significant deviations from that 
behavior. Experiments have been made to determine the optimal HMM parameters and our result shows detection 
capability of 20% false positive and 80% detection rate.

Key Words : Insider Data Leakage, Abnormal Behavior Detection, Hidden Markov Model

Ⅰ. 서  론

최근 많은 기업에서 내부정보가 유출되는 보안사고가 

빈번히 발생하고 있으며, 이러한 내부정보 유출 사고는 

기업 이미지 손실을 비롯해 첨단기술의 경쟁사 유출로 

인한  손실을 래하는 등 사고가 발생한 기업에

게 심각한 피해를 래하고 있다. 

내부정보 유출 사고의 원인을 살펴보면 외부자 침입

에 의한 정보유출과 내부자에 의한 정보유출로 구분할 

수 있다. 과거에는 외부 해킹 공격에 의한 정보 유출 사

고의 비 이 높았지만 최근 발생한 부분의 내부정보 

유출 사고들은 특정 권한을 가지고 있는 내부자에 의해 

발생하고 있다. 국가정보원 산업기 보호센터의 조사에 

따르면 산업기  유출 범죄의 주체의 80%가 · 직  직

원으로 나타났으며, US. Justice Department의 조사에서

는 미국 기업내에서 발생하는 정보유출사고의 74%가 내
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부자에 의해서 이루어지고 있는 것으로 나타났다[1].  실

제로 공기업 K사에서는 공사 리 장이 이메일  USB 

형태로 자사의 첨단 기술을 민간 설계 업체로 빼돌리다

가 발된 사례가 있으며, 자동차 부품 제조업체인 A사

에서는 해외 업 장이 B 경쟁사에게 같은 제품을 개발

할 수 있는 비 문서를 달하여 실형을 선고받은 사례 

등 다양한 내부정보 유출 사고가 지속 으로 발생하고 

있다. 2013년에는 CIA요원이자 NSA 직원이었던 

Edward Snowden이 개인의 모든 정보를 감청하는 

PRISM에 한 국가기 정보를 언론매체에 공개하면서 

미국이  세계의 질타를 받기도 하 으며, 2016년에는 

NSA 력업체 직원이었던 헤롤드 마틴이 국가 1  기

이 포함된 50TB 규모의 데이터를 유출하는 사건이 발생

하는 등 기업의 입장에서는 내부자에 의한 정보유출을 

차단할 수 있는 방안이 시 한 실정이다.

재 많은 기업에서는 내부정보 유출 사고를 방지하

기 한 노력으로 유출경로에 한 통제가 가능한 DLP 

시스템과 내부에서 생성되는 문서를 보호하기 한 

DRM 시스템 등 다양한 보안시스템을 도입하여 운 하

고 있다. 하지만 이러한 보안시스템들도 특정 권한이 있

는 내부자가 악의 인 목 으로 정보 유출을 시도할 경

우 정상 인 차에 따라 외부로 반출되기 때문에 실질

인 응이 어렵다. 한, 내부자들의 경우 조직 내의 존

재하는 IT 시스템들의 환경을 충분히 악하고 있기 때

문에 보안시스템을 우회하여 정보를 유출할 수 있으며, 

 동료들의 계정정보를 탈취하여 정보 유출을 시도할 

수도 있다. 기존의 단순 패턴 탐지 방식으로 운용되고 있

는 재의 보안시스템으로는 내부자의 정보유출을 탐지

하는데 한계가 있으며, 내부자 공격 특성에 맞는 탐지 방

법이 필요하다.

본 논문에서는 내부자에 의한 정보유출 탐지 방법으

로 이상행  탐지 개념을 용한 머신러닝 기반의 탐지 

방법에 해서 제안하고자 한다. 내부자에 의해 발생하

는 모든 정상행 들을 은닉마르코  모델을 기반으로 모

델링하여 외부로 반출되는 모든 문서들에 한 비정상 

차에 해서 즉각 으로 탐지할 수 있는 매커니즘을 

제안한다. 본 논문에서 제안한 정상행  모델링에는 

HMM(Hidden Markov Model)을 사용하 으며, HMM 

입력 시 스로 싱/변환하는 처리 과정을 수행하여 

내부자의 비정상 유출 행 를 탐지하 다. 

본 논문의 구성은 총 5장으로 구성되었다. 2장에서는 

내부자 정보 유출 탐지 기법에 한 선행 연구를 살펴보

고 3장에서는 논문에서 제안한 탐지방법에 해 소개한

다. 4장에서는 제안한 탐지방법을 사용하여 실험한 결과

를 분석한 후 5장에서는 결론  향후 연구에 하여 제

시하 다.

Ⅱ. 관련 연구

내부자 정보 유출에 한 사회  심이 많아지면서 

다양한 학문 분야에서 내부자의 정보 유출 탐지 방안에 

한 연구가 수행되었다. 심리학 분야에서는 사회  이

론을 활용하여 악의 인 내부자들에게서 나타나는 특정 

행동들을 지표화하여 정보 유출을 탐지하는 연구가[2][3] 

수행되었으며, 범죄학 분야에서는 억제 이론(deterrence 

theory)과 사회유  이론(social bond theory)을 통해 악

의 인 내부자를 탐지하는 연구가[4][5] 수행되었다. 특히, 

시스템 개발 측면의 선행 연구들을 살펴보면 정상 행

를 모델링하여 이를 벗어난 outlier를 탐지하는 이상행  

기반의 탐지 기법을 활용한 연구가 많이 이루어지고 있

다. Liu et al[6]은 외부 침입을 탐지하는 방식을 용하여 

사용자들의 컴퓨터 OS 벨에서 이루어지는 일복사, 

USB 복사, 악성코드 설치 등의 이벤트 로그를 이용하여 

내부자들의 이상 행 를 탐지하는 연구를 수행하 고, 

Kwon et al[7]은 외부 침해시도를 탐지하기 하여 빅데

이터 기반의 패턴탐지 방법과 이상탐지 방법을 병합하는 

연구를 수행하 다. Maloof and Stephens[8]는 “need to 

know” 원칙에 따라 권한 이상의 근을 시도하는 내부

자들을 탐지할 수 있는 ELICIT이라는 시스템을 제안하

다. ELICIT 시스템은 이상 행  시나리오를 기반으로 

76개의 탐지기를 구 하여 이로부터 탐지된 행 들을 

Bayesian Ranking에 따라 수화하 으며, 실제 기 에 

용하여 효과 으로 내부자의 이상행 가 탐지되는 것

을 검증하 다. 

이상행  기반의 탐지 기법은 외부 네트워크 공격에 

응하기 한 침입탐지시스템(Intrusion Detection 

System)에서 많이 활용되었던 방식으로 일반 으로 통

계 모델을 이용한 탐지 기법과 머신러닝을 이용한 탐지 

기법이 있다. 통계  탐지 기법은 사용자 행 를 시간에 

따라 측정하고 평균과 표 편차를 모델링하여 정상과 비

정상을 탐지하는 방식이며, 머신러닝 탐지 기법은 사용
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자 행 를 추출하고 학습을 통해 정상행 를 모델링하여 

비정상을 탐지하는 방식이다. 통계  기법을 이용한 기

존 연구의 경우 악의 인 내부자도 부분의 행 가 정

상 행 로 구성되어 있기 때문에 탐지에 어려움이 있었

으며[9], 최근의 연구에서는 부분 머신러닝을 이용한 

탐지 시도가 이루어지고 있다. 머신러닝을 이용한 이상

행  탐지의 경우 정상행 를 어떻게 모델링하는지에 따

라 성능이 좌우되며 비교  쉽게 정의 가능한 외부 침입 

공격에 비하여 내부자의 유출 행 는 정상 행 를 정의

하기 어렵기 때문에 내부자의 공격 특성에 맞는 탐지 방

법이 필요하다.

표 1. 내부자 정보 유출 탐지에 관한 접근 방법 비교

Table 1. Comparison of different approaches for 

insider data leakage 

자 찰 행 데이터 탐지 방법

Parveen et 
al[14]

Unix 명령어 가상 비지도 

Maloof et 
al[8]

사용자의 모든 행  기
반 탐지

가상 지도

Legg et 
al[10]

사용자 행   역할 
기반 탐지

가상 지도

Gavai et 
al[11]

조직 내 사회  계 
 온라인 행  기반 

탐지
실제

비지도/
지도

Eldardiry 
et al[12]

사용자 PC에서 발생하
는 행
(6개 특징 추출)

실제 지도

Rashid et 
al[13]

사용자 PC에서 발생하
는 행
(16개 특징 추출)

가상 지도

제안연구
사용자 PC에서 발생하
는 행
(18개 특징 추출)

실제 지도

머신러닝 기반의 최근의 연구들을 살펴보면 Eldardiry 

et al[12]은 사용자 행 를 기반으로 log on, device, file, 

http, email sent/revieved 6가지 특징을 추출하여 내부자 

을 탐지하는 시스템을 제안하 으며, Rashid et a

l[13]은 CMU CERT에서 공개되어 있는 가상데이터를 활

용하여 사용자 행 에 한 특징을 추출하여 HMM 모델

에 용하여 내부자 을 탐지하는 연구를 수행하 다. 

Parveen et al[14]은 UNIX Shell에서 타이핑되는 커맨드

를 특징으로 추출하여 비지도 학습 기반의 스트림 마이

닝 기법을 활용한 내부자 을 탐지하는 시스템을 제

안하 다. 이들 연구는 모두 가상 시나리오를 기반으로 

만들어진 인 인 데이터를 활용하여 연구가 이루어 졌

으며, 내부자 행 에 한 특징 추출이 세분화되어 있지 

않아 특정 시나리오에서만 탐지가 가능한 한계가 있다. 

한, 비지도 학습 기반의 탐지는 내부자 정보 유출 행

가 정상행 에 비하여 극히 드물게 분포되어 있고 새롭

게 진화하는 이상 행 를 탐지 가능한 장 이 있지만 지

도 학습 기반의 탐지에 비하여 탐지 성능이 떨어지는 문

제가 있다. 본 연구에서는 다양한 내부자 정보 유출 행

를 탐지 할 수 있도록 사용자 행 에 특징 추출을 좀 더 

세분화 하여 HMM 모델을 학습하 으며, 실제 조직에서 

발생한 내부자 정보 유출 데이터를 기반으로 검증하는 

작업을 수행하 다. 

Ⅲ. 3장 내부자 정보 유출 탐지 기법

1. 내부자 정보 유출 탐지 환경 구성

부분의 국내 조직은 내부 에 응하기 하여 

다양한 보안시스템을 도입하여 운 하고 있다. 이를 통

해 USB, 웹메일, CD/DVD, 스마트폰 등 유출 경로에 

한 사  차단이 이루어지고 있으며, 특정 승인 차에 따

라 외부 반출이 이루어지고 있다. 이러한 국내 조직의 환

경을 고려하여 내부자의 정보 유출 행 와 련된 데이

트를 생성하기 하여 일반 으로 조직에서 운  인 

DRM, DLP, 보안USB, 이메일시스템 등의 보안시스템과 

그룹웨어의 로그를 활용하 다.

내부정보 유출은 부분 문서 일과 인쇄의 형태로 

이루어지고 있기 때문에 문서를 생성, 열람, 편집, 인쇄하

는 행 에 한 정보가 필요하며 이에 한 데이터는 

DRM 로그를 활용하 다. 문서 일을 외부로 반출하기 

한 수단으로 많이 활용되는 이메일, USB, CD/DVD, 

메신 , 스마트폰 등에 한 정보는 DLP 시스템과 메일

시스템의 로그를 활용하 으며, PC를 통해 내부 시스템

에 속하는 정보에 해서는 NAC 시스템에서 생성되

는 로그를 활용하 다. 

2. 내부자 정보 유출 탐지 과정

본 연구에서는 시계열 기반의 내부자 행  특징을 사

용하여 HMM을 학습하고 이를 이용함으로써 이상 행

를 탐지한다. 시스템의 체 처리 과정은 그림 1과 같이 

처리 단계(preprocessing), 학습 단계(learning phase), 
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탐지 단계(detection phase) 등 크게 3 단계로 구성된다. 

먼  처리 단계에서는 보안시스템들의 로그를 통해 내

부자들의 행 에 한 특징을 추출한다. 그리고 이 게 

추출된 특징들을 사용자 기반으로 시 스 형태의 입력 

데이터를 생성한다. 학습단계에서는 시계열 훈련 데이터

를 이용하여 HMM 학습을 통해 정상 행 에 한 모델

을 생성한다. 마지막으로 탐지 단계에서는 테스트 데이

터를 HMM 모델에 용하여 확률값이 임계값 T보다 작

을 경우 이상행 로 탐지한다.

그림 1. 정보 유춭 탐지 처리 과정 개요

Fig. 1. Overall Process of Data Leakage Detection 

3. 내부자 행위 특징 추출 

HMM은 시계열의 데이터를 기계학습의 특징(feature)

으로 추출하여 인식할 수 있다. 즉 악의 인 내부자가 정

보 유출을 시도하기 한 특정 행 가 시간에 따라 일정

한 패턴의 순서로 존재할 경우 특징을 추출하여 HMM의 

시 스에 용할 수 있다. 본 연구에서 제안 하는 탐지 

기법은 특징 추출을 해 사용자 PC에서 발생하는 다양

한 행  정보들이 기록되는 보안시스템의 로그를 활용하

다. DRM 로그의 경우 사용자ID, 문서명, 문서 일 크

기, 열람/편집 날짜, 인쇄 날짜, 인쇄 IP 등에 한 정보들

이 포함되어 있어 가, 언제, 어디서, 무엇을 출력하 는

지 인쇄 행 에 한 확인이 가능하다. 이러한 보안시스

템들의 로그를 취합하여 PC 로그온, 문서 사용, 문서 인

표 2. 특징 추출

Table 2. Feature Extraction 

구분 특징 내용

1 업무 시간 로그인
평일 일과시간 (오 8시 ～ 

오후6시) 내에 PC 로그온

2 업무외 시간 로그인
평일 일가시간 외에 PC 

로그온

3 주말 로그인 주말 시간 PC 로그온

4 지정 로그인 지정된 PC를 통한 로그인

5 비지정 로그인
다른 직원의 PC를 통한 

로그인

6 사무실 인쇄
사용자 사무실에 치한 

린터 인쇄

7 사무실외 인쇄
사용자 사무실이 아닌 다른 

사무실에서 인쇄

8 일반문서 일반문서 생성/열람/편집

9 보안문서 보안문서 생성/열람/편집

10 문서 복호화
문서를 외부로 반출하기 

한 DRM 해제

11 내부메일 내부직원에게 메일 발송

12 외부메일 외부인에게 메일 발송

13 USB USB에 일 복사

14 CD/DVD CD/DVD에 일 굽기

15 Fax Fax 발송

16 메신 메신 를 통해 일 달

17 인터넷 인터넷 사이트 속

18 스마트폰 스마트폰을 PC로 연결

쇄, 문서 복호화, 이메일, USB, CD/DVD, Fax, 메신 , 

스마트폰, 인터넷 속 총 11개의 행  특징을 1차 으로 

추출하 다. PC 로그온 특징의 경우 내부자 정보 유출 

시도가 주로 업무외 시간에 이루어지는 을 고려하여  

업무 시간 로그인(오  8시 ～ 오후 6시), 업무외 시간 로

그인(오후6시 ～ 오  8시), 주말 로그인(토요일, 일요일)

으로 세분화 하 다. 이메일 특징의 경우에는 수신 주소

의 도메인을 비교하여 내부직원에게 발송되는 메일인지 

외부로 발송되는 메일인지 구분화 하여 특징을 추출하

다. 문서 인쇄의 경우 린트 IP 역 를 비교하여 사무

실내에 치한 린터를 사용하는지 아니면 다른 부서에 

치한 린터를 사용하는지 구분 하 다. 이러한 세분

화 작업을 통해 표 1과 같이 총 18개의 특징을 추출하

다. 추출된 특징들은 정수값으로(1～18)으로 찰 가능한 

기호(Symbol)로 정의한 후 각각의 로그 데이터에 기호를 

부여하 다. 이후 모든 로그 데이터를 사용자 ID를 기반

으로 하나 데이터로 조인하고 시간순서에 따라 정렬하는 
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과정을 거쳤다. HMM에 용 가능한 시 스(Sequence) 

형태의 입력값을 생성하기 하여 1주 단 로 그룹화하

는 작업을 거쳤으며, 이 게 생성된 데이터는 1주 동안 

시간에 따라 이루어진 내부자의 모든 행  리스트를 나

타낸다. 

그림 2. 내부자 행위 시퀀스 생성 과정

Fig. 2. Creation Process of Insider Behavior Sequence  

4. HMM 기반 내부자 정보 유출 탐지 

내부자 정보 유출 탐지를 해서는 정상 행 에 한 

모델이 필요하며, 정상 행  모델은 내부자 행  시 스

를 기반으로 HMM의 매개변수를 결정하는 과정이다. 

HMM 매개변수 결정은 측열 가 해당 모델 로부터 

측될 확률인 값이 최 가 되도록 

  을 조정한다. 본 논문에서는 측열  

⋯이 모델     에서 

측되었을 확률을 최 로 하는 매개변수를 구하기 하여  

Baum-Welch 알고리즘을 사용하 다.

정상행  모델 모델을 생성한 후에는 1주 단 의 내부

자 행  시 스를 입력하여 각 정상 행 에서 재 행

가 생성되었을 확률을 구한다. 각 모델별로 구해진 확률

은 특정 임계값(Threashold)과 비교하여 더 낮은 값을 가

질 경우 내부자 정보 유출로 단한다. 

Ⅳ. 실험 및 결과

1. 데이터 

실험 데이터는 A기업에 도입되어 운 인 DRM, 

DLP, NAC 등 보안시스템들의 로그를 사용하 다. 데이

터 정제 작업을 통해 퇴직하거나 신규로 입사한 직원은 

제외하 으며, 업무 특성상 외근이 잦은 직원들도 데이

터에서 제외하여 총 580명의 내부자들이 선정되었다. 이

들로부터 생성된 6개월 동안의 보안시스템 로그를 데이

터셋으로 활용하 다. 데이터셋 안에는 15건의 내부정보 

유출로 의심되는 행 정보들이 포함되어 있으며, 이외에

는 모두 정상행 들로 구성되어 있었다. 데이터셋은 

HMM 정상행  모델 생성하기 한 학습용 데이터셋과 

이상행 에 한 탐지를 실험하기 한 테스트 데이터셋

으로 분리하 다. 학습용 데이터는 정상행 로만 구성된 

데이터로 처리 과정을 통해 4주 동안의 HMM 입력 시

스 변환하여 모델을 학습하 으며, 나머지 20주의 데

이터셋은 15건의 내부자 정보유출 행 를 포함하여 이상

행 에 한 탐지를 한 테스트 데이터셋으로 활용하 다. 

각 실험 결과는 ROC(Receiver Operating Characteristic) 

곡선을 사용하여 비교하 으며, 본 논문에서는 상태수와 

매개변수 조정에 따른 탐지율과 false-positive 오류율의 

변화를 ROC 곡선을 사용하여 보여 다. 바람직한 내부

정보 유출 탐지시스템은 낮은 false-positive 오류에서 높

은 탐지율을 보여주어야 하므로 곡선이 왼쪽 로 있을

수록 좋은 성능을 나타낸다. 정상행  평가값은 확률값

에 자연로그를 취한 실수값으로 [0,1]의 범 를 갖는다.

2. 결과

본 실험에서는 내부정보 유출 탐지시스템이 최 이 

성능을 보일 수 있도록 HMM 매개변수를 결정하기 한 

실험을 수행하 다. 상태수를 10, 20, 30, 40으로 변경하

여 ROC 곡선을 얻은 결과는 그림 2에서와 같이 상태수

가 증가할수록 조  더 높은 탐지율을 보여주었다. 하지

만 상태수가 증가할수록 계산에 소요되는 시간이 격히 

증가하 다. 6개월 동안의 데이터를 한 번에 처리하는 분

석과정을 거쳤기 때문에 본 실험에서는 많은 시간이 소

요되었지만 실제 시스템을 구축하여 온라인 방식으로 새

롭게 생성되는 데이터만을 실시간으로 처리할 경우 분석 

시간에 한 문제는 해결할 수 있다. 상태수 증가에 따른 

탐지 성능 향상정도가 5% 내외로 미미하 기 때문에 상
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태수는 10으로 고정하여 이후의 실험을 진행하 다. 

그림 3. 상태수에 따른 ROC 곡선

Fig. 3. ROC Curve with varying number of states

표 3. 상태수에 따른 AUC

Table 3. AUC for each of states

상태수(States) Area Under Curve(AUC)

10 0.732

20 0.758

30 0.786

40 0.791 

상태수에 한 설정값 이외에 탐지성능에 요한 

향을 미치는 매개변수 에 해서도 0.1부터 0.9까지 값

을 변화하여 실험을 수행하 다. 그림 3과 같이 매개변수 

가 0.1으로 설정된 경우와 0.9로 설정된 경우를 비교하

을 경우 탐지율에 큰 차이가 발생하는 것을 볼 수 있다. 

  = 0.1일 때 AUC = 0.823으로 가장 높은 탐지율을 보

으며, 부분의 내부정보 유출 행 를 탐지할 수 있는 것

으로 나타났다.   = 0.1은 과거의 행 를 지속 으로 반

하기 해서는 무 작은 값으로 생각될 수 있지만 

HMM의 확률값은 매개변수 가 작은 값일 때 더 넓게 

분포되어 있는 것을 의미한다. 그림 3에서와 같이 탐지율 

80%에서는 20% false-positive 오탐율을 보여주었으며, 

false-positive 오탐이 발생한 부분은 학습시 정상행 로 

모델링되지 않아 발생한 것으로 성능을 개선하기 해서

는 정상행 와 비정상행 를 명확히 구분할 수 있는 추

가 인 특징을 반 할 필요가 있다. 

그림 4. 매개변수  변화에 따른 ROC 곡선

Fig. 4. ROC Curve with varying the parameter 

표 4. 매개변수  따른 AUC

Table 4. AUC for each of parameter   

 Area Under Curve(AUC)

0.9 0.521

0.8 0.584

0.7 0.687

0.6 0.701 

0.5 0.764

0.4 0.779

0.3 0.782

0.2 0.808

0.1 0.823

Ⅴ. 결 론

본 논문에서는 HMM을 사용하여 내부자들의 정상행

를 모델링한 후 시간순서에 따라 생성되는 내부자들의 

행  시 스를 분석하여 내부자의 정보 유출 행 를 탐

지하는 방법을 제안하 다. 실제 기업에서 생성된 보안

시스템 로그 데이터를 활용하여 검증을 수행하 으며, 

실험 결과 내부자 정보 유출 행 를 히 탐지함을 확

인할 수 있었다.

향후 연구로는 정상 행  모델을 생성하기 해 사용

되었던 HMM을 LSTM과 같은 딥러닝 알고리즘을 활용

하여 탐지 성능을 보다 정교하게 개선할 수 있는 방안이 

필요하다. 한 내부자들의 심리 인 상태와 사회  

계에서 나타나는 특징들을 반 하여 정상행 를 세부

으로 모델링하는 연구가 필요하다. 
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