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Ⅰ. 서 론

위치기반 서비스의 기반 기술인 GPS는 병사들

이 정확한 목표지점으로 이동하기 위한 군사적 용

도로 개발되었다. GPS 위성에서 보내는 시간신호는 

군사적으로 유용하게 사용된다. 

첨단 유도무기들은 GPS 수신장치를 이용해 정

확한 지점에 타격한다. 각지에 흩어진 병사들은 

GPS 수신기를 이용해 위치를 확인하고 목표지점과 

작전시간을 예측하거나 공유한다. 

위성으로부터 보내진 GPS 정보는 중계기를 거

쳐 전투무선망에 있는 전술용 단말기로 수신해 작

전지시 및 지휘/통제에 이용된다. 

그러나 GPS는 네트워크망에 의존하기 때문에 

전장의 환경에 크게 좌우된다. 또한 GPS의 기준 신

호는 –130dBm으로 주요시설을 방어하기 위한 교란

전파에 취약하다 [1]. 우리나라의 경우 그림 1과 

같이 북한의 GPS 전파 교란에 의해 항공센터나 이

동통신 기지국이 피해를 입은 사례가 있으며 현재

까지 GPS 교란 전파의 간섭신호를 제거하는 방법

에 대한 많은 연구가 이루어지고 있다 [2, 3].

본 논문에서는 교란신호에 취약한 GPS 수신 체

계의 대안으로 네트워크 연동을 하지 않은 상태의 

스마트폰, 마이크로웹페이지와 보안 QR을 이용하는 

보안 마이크로웹페이지 기반 전장용 스마트 지도 

그림 1. 전파교란에 의한 피해 현황

Fig. 1 Damage due to radio disturbance
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(이하 전장용 보안 스마트 지도) 체계를 제안한다.

선발대와 후발대는 보안키를 작전 수행 전 중앙 

서버로부터 발급받는다. 선발대는 작전지역 지도와 

마커, 텍스트, 보안키로 구성된 스마트지도를 중앙 

서버에 업로드한다. 후발대는 등록된 스마트지도를 

중앙서버로부터 스마트폰에 다운받는다. 선발대는 

작전지역을 선행하며 현재 상황과 보안키를 QR코드

에 저장한다. 후발대는 작전지역에서 QR코드를 스

캔할 때 보안키를 이용하여 QR코드의 위/변조 사실

을 전용 앱에서 우선 확인한다. QR코드의 신뢰성을 

확인한 뒤 상황을 파악하여 전술에 이용한다. 

제안하는 시스템은 네트워크에 의존하지 않고 

선발대와 후발대 간 정확한 위치와 전술 내용을 전

달할 수 있다. 시스템의 성능을 확인하기 위해 네트

워크망에 연결하지 않고 구현한 시스템과 기존 시

스템을 비교하여 신뢰성, 환경 영향 등의 항목을 검

증한다.

Ⅱ. 본 론

1. 스마트 지도

위치기반 서비스 중 가장 보편화된 전자지도는 

위치정보를 이용해 다양한 서비스를 제공한다 [4]. 

그러나 스마트 지도 서비스를 이용하기 위해서는 

네트워크망의 연결이 필수적이다. 특정 위치의 정보

가 저장된 QR 코드를 다른 사용자에게 전달하여 스

마트지도에서 사용할 수 있다. 그러나 QR 코드는 

불특정 다수에게 노출되거나 위/변조 될 수 있다 [5].

오프라인 스마트지도는 상대적으로 큐싱 

(Qshing)이나 개인정보 유출의 위험성이 낮지만 대

용량의 지도 전체를 저장한다. 스마트지도의 다양한 

기능을 사용할 수 없고 지도를 표시만 할 수 있다.

따라서 작전환경을 예측할 수 없는 환경에서 통

신망에 의존하지 않고 접근이 용이한, 적은 용량으

로 필요한 정보를 기록할 수 있는 오프라인 스마트 

지도 체계가 필요하다.

2. 군용 GPS 기술

GPS는 유도무기의 정밀한 폭격 유도와 부대 지

휘/통제 등에 사용된다. 군은 GPS 정보를 기반으로 

적군의 주요 시설에 대한 집중 포화나 타격을 실행

한다 [6]. 각 부대의 지휘/통제관은 전송된 정보를 

토대로 전술무선망 안의 아군 부대와 공유한다. 정

보를 기반으로 작전의 정밀도와 전투의 능률을 높

인다. 

GPS는 치명적인 피해를 주거나 받을 수 있는 

기술로써 전장에서의 활용도가 높다. 

그러나 기준신호의 세기가 –130 dBm 으로 교란 

전파에 취약하다 [1]. 이를 위해 GPS 교란 전파의 

간섭신호를 제거하는 방법에 대한 다양한 연구가 

이루어지고 있다 [2, 3].

3. 마이크로웹페이지 기술

마이크로 웹페이지는 웹을 구성하는 템플릿과 

콘텐츠로 구분한다. 스마트단말에 템플릿을 저장하

고 QR코드에 콘텐츠를 저장한 뒤 이를 합성하여 경

량화 된 웹서비스를 제공한다 [7, 8]. 

스마트폰의 마이크로웹페이지 앱으로 QR 코드를 

스캔하여 컨텐츠 정보를 얻는다. 마이크로웹페이지

는 네트워크망에 연결하지 않고 웹 서비스를 할 수 

있다.

Ⅲ. 보안 마이크로 웹페이지 기반 

전장 스마트 지도

1. 시스템 구성

본 논문에서 제안하는 전장용 보안 스마트 지도

는 네트워크망에 의존하지 않고 작전 활동에 활용

한다. 그림 2와 같이 전장용 보안 스마트 지도는 전

자 지도인 템플릿과 정보를 표시하는 콘텐츠로 구

성된다. 

템플릿은 작전 지역의 지도와 마커, 화살표, 

Text들로 구성되며 스마트폰에 저장된다. 콘텐츠는 

간단한 텍스트와 식별자 등으로 구성되며 템플릿에 

표시하는 구체적인 정보를 저장한다.

그림 2. 시스템 구성도

Fig. 2 System configuration diagram



대한임베디드공학회논문지  제 12권 제  4호  2017년  8월 261

그림 3. 사용자 시나리오

Fig. 3 User scenarios

전장용 보안 스마트 지도의 사용자 시나리오는 

그림 3과 같다.

그림 3의 시나리오를 이용하여 아래와 같은 절

차를 가진다.

1) 선발대와 본대는 중앙 서버를 통해 보안 KEY를 

나누어 가진다.

2) 선발대는 템플릿에 보안 KEY를 포함하여 중앙 

서버에 업로드하며 본대가 사용자 인증 후 접근

하여 다운받는다.

3) 선발대는 작전 지역을 선행하며 전용 앱으로 상

황에 맞는 QR 코드를 제작하고 약속된 장소에 

QR 코드를 설치한다.

4) 본대는 선발대를 쫓으며 약속된 QR 코드 설치 

장소에서 QR 코드를 스캔한다.

5) 전용 앱이 보안코드를 해석/비교하여 스캔한 QR 

코드의 신뢰성이 확인되면 보안 KEY를 입력한

다.

6) 인증 절차가 마무리되면 화면에 작전 지도 데이

터가 표시된다.

전장용 보안 스마트 지도는 기존의 QR 코드를 

사용하지 않는다. 보안코드가 들어간 QR 코드와 템

플릿을 사용하여 QR 코드가 위/변조되었을 때 전용 

앱에서 즉시 확인한다. 구성원이 중앙 서버에서 인

증 절차를 거쳐 작전 템플릿의 접근 권한을 부여받

고 선발대와 후발대가 동일한 보안 KEY를 나누어 

가지기 때문에 이중 보안요소를 가진다. 아래 표 1

와 같이 제안하는 시스템은 기존 마이크로웹페이지

와 GPS의 문제점을 해결할 수 있다.

2. 템플릿

전장용 보안 스마트 지도의 템플릿은 그림 4와 

Network

Problem

Device is disabled when GPS signal 

interception or propagation 

disturbance occurs.

Solution

It is composed of template and 

contents based on micro web page, 

so there is no data consumption in 

actual use, so it is not affected by 

radio disturbance activity.

QR code

Problem

Manipulated information confusion 

during modulated QR code scan.

Solution

QR code is scanned with 

exclusive application and security 

code interpretation is determined 

by modulation.

Template

Problem

Information leaked in combination 

with content.

Solution

Designed so that templates and 

contents are composited only by 

entering a security key.

Problem

Heavy confusion due to missing 

information due to randomly created 

templates.

Solution

Limit creating and modifying 

templates by specifying access 

rights on the central server.

표 1. 기존 문제점 해결

Table 1. Solve existing problems

같이 특정 지역 지도 이미지가 저장되며 고유 식별

번호로 분류한다. 선발대는 중앙 서버를 통해 보안 

KEY를 제공받고 이를 템플릿에 포함시켜 서버에 

업로드 한다.

중앙 서버에 등록된 템플릿은 설정된 접근권한

에 따라 사용자의 접근을 제한한다.

3. QR 데이터

전장용 보안 스마트 지도의 보안 QR 코드는 그

림 5와 같이 사용자가 지정한 지점의 좌표 외에 템

플릿 고유 식별번호와 목적지/경로 좌표, 보안 KEY 

가 포함된다. 보안 KEY는 중앙 서버로부터 제공되

며 정보유출을 최소화하기 위한 안전장치이다.

4. 전장용 보안 스마트 지도 전용 앱

전장용 보안 스마트 지도 전용 앱은 QR 코드를 
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그림 4 템플릿 순서도

Fig. 4. Template Flowchart

그림 5. 보안 QR코드 데이터

Fig. 5. Security QR Code Data 

인식하여 디스플레이에 표시해 주며 로그인 기능을 

통해 사용자를 식별하고 서버로부터 각 사용자에 

알맞은 접근권한을 부여 받는다. 이는 중앙 서버에 

저장된 템플릿을 임의 변경 수정이나 삭제로부터 

보호한다. 보안 마이크로 웹페이지 스마트 지도의 

보안 QR 코드나 템플릿은 전용 앱을 통해서만 해석

이 가능하며 스캔한 보안 QR 코드의 데이터와 보안 

코드를 해석하여 템플릿의 보안코드와 비교하여 QR 

코드의 위/변조 사실을 판단하고 신뢰성과 보안성을 

높인다.

선발대의 경우 QR 코드를 작성하여 습득한 작전 

정보를 본대에 알리는 임무를 수행해야 때문에 선

발대가 가지고 있는 앱에는 QR 코드 작성 기능이 

추가 되어야한다. 전용 앱으로 템플릿을 열어 지도

가 표시되면 현 작전 지역에 있는 정보를 지도에 

표시한다. 표시할 수 있는 정보는 지형 및 기후 상

태와 진행방향, 적군의 병력 구성과 인원, 주요시설 

등을 표시할 수 있다. 표시된 정보는 변환되어 QR 

코드에 저장된다.

5. 보안코드

보안 코드는 군부대의 매일 바뀌는 암구호의 역할

그림 6. 특수상황에서 보안코드 예시

Fig. 6 Security code example

in special situations

Key item

Validity

Sender 
Recei

ver 

Symmetric 

key 
Secret key

Max 

2year

Max 

5year

Public key

Encryption

Public key
Max 2year

Decryption

Private key
Max 2year

Verification

Public key
Max 2year

Signature 

Private key
Max 2year

표 2. 암호키 사용 유효기간 (NIST 권고안)

Table 2. Cryptographic key validity period 

(NIST recommendation)

을 한다. 그러나 작전중의 부대에게 매일 변경되는 

보안코드를 전달하는 것은 어렵다. 본 논문에서는 

특수 상황에서 정해진 규칙에 따라 보안코드를 구

성하기 위하여 그림 6과 같이 복수의 숫자와 문자

가 조합된 표를 날짜를 이용해 구하는 방식을 사용

하였다.

보안코드를 입력할 때 보안성을 높이기 위해 대

칭키 방식의 AES (Advanced Encryption 

Standard)로 128 비트의 암호화 키를 가지는 방식

을 채택하였다. 128 비트의 대칭키 암호 알고리즘

을 사용할 경우 최대 30년까지 알고리즘의 안정성

이 보장되고, 보안 KEY의 경우 2~5년의 사용 유효

기간이 설정된다. 표 2는 NIST의 보안 KEY 관리 

권고안을 기반으로 작성한 사용 유효기간이다. 보안 

Key는 중앙서버에서 발급하고 군부대에서 수신하기 

때문에 전쟁중에도 전달기간에 상관없이 신뢰성 있

게 사용할 수 있다.
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그림 7. iframe과 createMarker

Fig. 7 iframe and createMarker

그림 8. GeoLocation

Fig. 8 GeoLocation

Ⅳ. 구현 및 성능 평가

1. 시스템 형상

1.1 템플릿

템플릿에는 SVG형 지도 이미지 파일과 브라우

징을 위한 코드가 저장된다. 그림 7과 같이 

HTML5의 iframe을 사용하여 지도를 생성한다. QR 

코드로부터 받은 좌표는 icon 객체를 생성하여 

createMarker 함수로 출발지와 목적지에 마커를 

올리고 경로를 그려준다.

JavaScript의 GeoLocation과 Orientation을 이

용하여 사용자의 현재위치와 바라보는 방향을 지도

에 표시한다. 그림 8과 같이 GeoLocation은 

position 메소드를 사용하여 모바일의 위도와 경도

를 웹브라우저로 불러온다.

그림 9의 Orientation은 지자기 센서의 값을 읽

고 값이 변할 때마다 (이벤트 발생) 각도를 계산하

여 사용자의 방향을 나타낸다.

그림 9. Orientation

Fig. 9 Orientation

그림 10. 전장 보안 스마트 지도 전용 앱 실행 화면

Fig. 10 Battlefield security smart map exclusive 

application execution screen

그림 11. 보안 KEY, ID 입력 화면

Fig. 11 Security KEY, ID input screen

1.2 보안 QR 코드

보안 QR 코드는 사용자가 지정한 지역의 좌표 

외에 템플릿의 고유 식별번호, 보안 코드, 컨텐츠 

위치 및 내용이 저장된다.  보안 코드는 QR 코드 

생성 시 계산식에 의해 임의의 문자와 숫자가 조합

되며 QR 코드의 위/변조를 탐지하기 위해 사용된

다.

1.3 전장용 보안 스마트 지도 전용 앱

전장용 보안 스마트 지도 전용 앱은 그림 10과 

같이 보안 QR코드에서 추출한 콘텐츠를 템플릿과 

합성하여 스마트폰 화면에 스마트 지도를 표시한다. 
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그림 12. QR 코드 생성 UI

Fig. 12 Security QR code generation UI 

Item Size

Template 17 MB

Contents 700byte

표 3. 템플릿과 컨텐츠 용량

Table 3. Templates and Content Capacity

Category Conformation Size

Identification 

number
12345678 (8count) 8byte

Security 

code

ABCDEFGH 

(8count)
8byte

Contents
(contents/location

/Separator)
12byte

표 4. QR 코드 용량

Table 4. QR code capacity

보안 QR 코드나 템플릿은 전용 앱을 통해서만 해석

이 가능하며 스캔한 보안 QR 코드의 데이터는 보안 

KEY를 입력해야만 저장된 템플릿에 접근할 수 있

다. 본 논문에서는 그림 11과 같이 로그인을 통해 

사용자를 식별하여 임의로 조작하지 못하도록 설계

하였다.

선발대가 습득한 정보를 QR 코드에 저장하기 위

한 QR 코드 작성 기능은 앱을 이용해 저장된 템플

릿을 열어 그 위에 병력의 구성과 인원, 진행 방향

을 나타내기 위한 화살표, 기후 상태, 지형 지물을 

입력하게 되면 그림 12와 같이 컨텐츠의 종류와 위

치를 QR 코드 데이터로 변환하여 작성해준다.

2. 성능 평가

스마트폰에 저장되는 템플릿의 크기와 컨텐츠의 

크기를 표 3과 같이 측정하였다. 컨텐츠는 QR 코드

의 저장 공간과 오류복원레벨을 표준인 “M”을 기준

으로 입력 할 수 있는 개수에 제한을 두어 인식률 

저하를 방지하여야 한다.

count 1 2 3 4 5 6 7 8

sec. 2.3 3.1 2.7 2.6 2.9 2.9 2.8 2.6

count 9 10 11 12 13 14 15 Aver.

sec. 3.3 3.0 2.8 2.8 2.9 3.1 3.3 2.87

표 5. 템플릿 합성 응답시간

Table 5. Template composite response time

Network
Contents

Size

Contents

Display

Map app O - O

Offline

Map
X Large X

Military 

GPS
O Small O

Smart

Map
X Small O

표 6. 기존 방식과의 비교

Table 6. Comparison with existing methods

표 4는 QR 코드의 구성과 용량을 나타낸다.

QR 코드의 최대 저장 용량은 약 3KB이며 고유

식별번호와 보안코드 등의 기본 구성요소를 제외한  

용량에서 QR 코드의 인식률이 저하되지 않기 위해

서는 컨텐츠의 개수를 150개 이하로 제한해야 한

다.

표 5은 QR 코드를 스마트폰으로 스캔했을 때, 

템플릿과 합성되어 화면에 표시되는 응답시간을 나

타낸다.

QR 코드를 스캔하고 나서 템플릿과 합성되어 화

면에 표시되기까지 약 3초 정도 걸리는 것을 확인

했다. QR 코드 스캔/인식과정 때문에 실제 사용 시 

2~3초 정도의 추가시간이 필요함을 알 수 있었다.

다음은 온/오프라인 스마트 지도, 군용 GPS, 보

안 마이크로 웹페이지 스마트 지도를 각 항목에 따

라 비교한 것이다.

표 6에서 나타난 것과 같이 네트워크 의존성을 

제거하고 같은 지역을 저장할 때 저장 공간을 더 

적게 차지하는 것을 확인했다. 컨텐츠를 나타내는 

것이 가능하여 네트워크가 불안정하거나 GPS 신호

의 신뢰성이 떨어지는 환경에서 정확한 정보를 주

고받을 수 있어 군사 작전에 큰 효용성을 볼 수 있

다.

Ⅴ. 결 론

본 논문에서는 군용 GPS 체계의 문제점에 대한 
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대안을 제시하였다. 기존의 GPS 체계는 네트워크망

에 의존적이기 때문에 인프라가 없거나 정상적인 

동작을 하지 않는 환경에서 사용할 수 없다. 이를 

마이크로 웹페이지를 기반으로 하는 스마트 지도를 

설계함으로써 해결하였다. 사용자는 중앙서버로부터 

경량화된 템플릿을 미리 다운로드 받아 스마트폰에 

저장하여 QR 코드를 스캔 하는 행동만으로 스마트 

지도를 사용할 수 있다. 다음으로 QR 코드를 이용

한 접근방법의 보안성 문제는 보안 KEY와 보안코

드를 통해 QR 코드의 위/변조를 막고 접근을 제한

함으로써 접근 방법에 따른 보안 위협을 제거하였

다. 또한 중앙서버에서 이뤄지는 사용자 인증 절차

를 통해 템플릿의 무단 수정, 변경과 삭제를 미연에 

방지 하였다. 네트워크를 사용하지 않고 위치기반 

서비스를 사용할 수 있고 보안성을 위협하는 요소

를 제거하였다. 

향후 전장에서 실제 선발대가 전술적으로 사용 

할 수 있도록 QR코드의 설치 및 훼손방지 방법에 

대한 연구와 스마트폰과 실제 군 전용 단말기간의 

호환성, QR코드와 스마트폰간 응답시간 단축, 스마

트 지도를 경량화 하는 등의 기능 개선을 통해 실

제 전장에서 적용할 수 있도록 하는 후속 연구가 

필요하다.
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