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요 약 무선센서네트워크는자원제약적인센서노드들로 구성되는네트워크로, 분산 서비스거부공격, 라우팅

공격 등 다양한 악의적인 공격이 발생될 수 있다. 본 논문에서는 소프트웨어 정의 네트워킹 기술과 보안 기술을

융합하여 무선 센서 네트워크에 발생하는 다양한 공격을 탐지하고 방어하는 기법을 제안한다. 제안 기법에서는 서

버에있는 침입탐지및방지시스템이 SDN 컨트롤러를통해전달되는오픈플로우스위치의로그 정보들을축적하

여 침입을 탐지하며, 침입을 탐지했을 때 오픈플로우 프로토콜을 이용하여 오픈플로우 스위치에 해당 침입에 대한

대응방안을 설정함으로써 침입을 방지할 수 있다. 본 논문에서는 분산 서비스 거부 공격 및 라우팅 공격 발생 시

침입 탐지 및 방지를 보임으로써 제안기법의 타당성을 보였다. 제안기법은 다른 기법과 달리 중앙 집중 서버에서

그래프 모델과 침입탐지 모델을 융합하여 효과적이고 메시지효율적으로 다양한침입을 탐지하고 방지할 수 있다.

• 주제어 : 정보기술 융합, 침입 탐지, 소프트웨어 정의 네트워킹, 무선 센서 네트워크, 오픈플로우

Abstract A wireless sensor network is composed of many resource constrained sensor nodes. These

networks are attacked by malicious attacks like DDoS and routing attacks. In this paper, we propose the

intrusion detection and prevention system using convergence of software-defined networking and security

technology in wireless sensor networks. Our proposed scheme detects various intrusions in a central server

by accumulating log messages of OpenFlow switch through SDN controller and prevents the intrusions by

configuring OpenFlow switch. In order to validate our proposed scheme, we show it can detect and prevent

some malicious attacks in wireless sensor networks.
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1. 서론 
무선 센서 네트워크(Wireless Sensor Network)는 제

한된 자원과 전송 범위를 갖는 센서 노드들로 구성되는

네트워크이다[1]. 센서노드들끼리통신하기위해서는다

중홉통신을위한무선라우팅프로토콜이필요하다[2].

무선 센서 네트워크가 군, 헬스케어, 농업 분야 및 산업

필드다양한분야로융합되어민감한섹터에사용되면서

보안의필요성이더욱증가되고있다[3]. 현재 무선센서

네트워크의보안을위해서는키를이용한데이터무결성,

기밀성등에대한연구가있으며, 보안라우팅에대한연

구가 있으며, 인증을 이용하여 침입을 방지하는 기법들

도제안되고있다[4, 5]. 그러나, 인증기법을이용한기법

들은 라우팅을 위해 많은 오버헤드를 발생시킬 수 있으

며, 서비스거부공격등의침입에는적당한대응방안이

없다[6].

소프트웨어 정의 네트워킹(SDN: Software-Defined

Networking) 기술은 네트워크 제어 기능과 네트워크 전

달기능을분리한다. 즉, 새로운기능, 관리및제어를수

행하면서 동시에 프로그래밍 인터페이스를 제공하는 것

과같다. 또한, 이 기술은네트워크를하나의시스템처럼

중앙 집중식으로 관리하고 응용할 수 있게 해준다. 소프

트웨어 정의 네트워킹에는 스위치와 컨트롤러와의 통신

을 위한 사우스바운드(southbound) 인터페이스와 응용

과 컨트롤러와의 통신을 위한 노스바운드(northbound)

인터페이스가 있다[7]. 사우스바운드 인터페이스의 대표

적인 구현 사례가 오픈플로우(OpenFlow) 프로토콜이다

[8]. 본 논문에서는소프트웨어정의네트워킹기술을이

용하여 무선 센서 네트워크 환경에서 발생하는 침입을

탐지하고 방지하는 기법을 제안하고자 한다.

2장에서무선센서네트워크에서발생할수있는침입

과 침입탐지 및 방지 기술에 대해 소개한다. 3장에서 소

프트웨어 정의 네트워킹의 오픈플로우를 이용하여 침입

을 탐지하고방지하는기법을 제안하고, 제4장에서는 제

안기법의타당성을위해여러가지침입사례에침입탐

지와대응방안을설명하고, 5장에서결론및기대효과를

설명한다.

2. 관련연구
무선 센서 네트워크에서 발생할 수 있는 침입 유형과

침입탐지 기술에 대해 소개하고자 한다.

2.1 침입 유형
무선 센서 네트워크 환경에서의 공격은 내부 공격과

외부 공격으로 구분할 수 있고, 단순히 데이터를 훔치는

공격과 가짜 데이터를 통해 시스템을 변경하는 공격과

서비스접근거부공격, 에너지효율성에영향을주는공

격으로 구분할 수도 있다.

무선 센서 네트워크에서 다중 홉 라우팅(Multi-hop

routing) 프로토콜에대한침입유형은공격시간에따라

경로검색과정에대한공격유형, 라우팅경로를선택할

때공격하는유형, 그리고라우팅경로가설정된후의공

격 유형으로 분류할 수 있다[9].

경로검색과정에대한공격유형에는가짜라우팅정

보 공격과 라우팅 경로 찾는 메시지의 전송을 방해하는

러싱(rushing) 공격과라우팅경로찾는메시지의플러딩

(flooding) 공격 등이 있다. 라우팅 경로를 선택할 때 공

격하는 유형으로는 Hello 플러딩 공격, 싱크홀(sinkhole)

공격과 웜홀(wormhole) 공격 등이 있다[10]. Hello 플러

딩 공격은 이웃노드들에게 자신을 알리는 Hello 메시지

를 더 큰 영역까지 범람시켜 이웃노드들에게 자신이 옆

에 있는 것처럼 속이는 공격이다. 싱크홀 공격은 이웃노

드들에게 경로를 선택할 때 최적의 경로라고 속이고 공

격자를통과하는경로를선택하게하여트래픽이공격자

를 경유하도록 하는 공격이다. 웜홀공격은 적은 지연시

간을 갖는 두개의 악의적인 노드들이 터널을 만들어서

더많은경로가악의적인노드들에게전송되도록만드는

공격이다.

라우팅 경로가 설정된 후의 공격 유형으로는 모든 메

시지를드롭(drop)하는블랙홀(blackhole) 공격과의미없

는 스팸 메시지를 전송하는 스팸(spam) 공격 등이 있다.

2.2 침입 탐지 
침입 탐지 시스템은 센서(sensor), 탐지기(detector),

지식베이스(knowledge base), 대응 컴포넌트(response

component)의 4가지 구성요소로 이루어진다. 센서는 모

니터링시스템에서데이터를수집하고, 탐지기는수집된

데이터를분석하여침입을탐지한다. 지식베이스는침입

시그니처를통해탐지기를돕고, 대응컴포넌트는침입에

대하여 대응하는 액션을 관리한다.

침입 탐지 기법에는 침입을 탐지하는 접근 방식에 따
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라 이상 탐지(anomaly detection) 기법과 오용 탐지

(abnormal detection) 기법이 있다. 침입 탐지 시스템

(IDS: Intrusion Detection System)은 구성하는 방식에

따라중앙집중식침입탐지시스템과분산침입탐지시

스템으로 구분할 수 있다[11].

2.3 소프트웨어 정의 네트워킹 기술 적용 
무선 센서 네트워크 환경에서 소프트웨어 정의 네트

워킹을 이용하는 기법으로, SDN 컨트롤러에서 전체 네

트워크에대한글로벌뷰를유지하여실시간으로새로운

응용이나 서비스를 효율적으로 배치하는 기법이 제안되

었다[12]. 또 다른기법에서는소프트웨어정의네트워킹

을이용하여무선센서네트워크의정책변경및관리의

어려움을 해결하였다[13]. 소프트웨어 정의 네트워킹 기

법은제한된네트워크자원을효과적으로활용하기위한

혁신적인 해결책 중의 하나로 평가되고 있다[14].

SDN 컨트롤러에 침입탐지 시스템 기능을 포함하는

기법도 제안되고 있다[15]. 침입 탐지를 위해 SDN을 이

용하여 로그 파일을 서버에 저장하는 기법이 있지만 무

선네트워크의제약사항으로인해로그파일을실시간으

로서버에저장하는것은오버헤드가많이발생할수있

다[16].

3. 제안기법
본 논문에서는 무선 센서 네트워크 환경에서 소프트

웨어 정의 네트워킹을 활용하여 전체 네트워크 정보를

유지하여 중앙집중식으로 침입을 탐지하고 방지하는 시

스템을 제안한다.

3.1 무선 센서 네트워크 구조
무선센터네트워크의일반적인구조는그림 1에서보

이는바와같다. 무선센서네트워크에서센서노드들간

에는 다중 홉 라우팅을 하며 싱크(sink) 노드를 거쳐 인

터넷에 연결된다. 본 논문에서 센서 노드들은 오픈플로

우 프로토콜을 사용하며, SDN 컨트롤러는 인터넷 내에

분산되어 상호 협력한다. 소프트웨어 정의 네트워킹 구

조의 응용 계층에 칩임 탐지 및 방지 시스템(IDPS:

Intrusion Detection and Prevention System)이 있으며

침입탐지및방지시스템내에는무선센서네트워크에

대한 정보도 저장되어 있다고 가정한다.

[Fig. 1] Structure of a Wireless Sensor Network 

3.2 소프트웨어 정의 네트워킹 구성도
본 논문에서 사용되는 소프트웨어 정의 네트워킹 구

성도는 그림 2에서 보이는 바와 같다.

[Fig. 2] Structure of SDN of Our Proposed Scheme

그림 2에서, 칩임탐지및방지시스템은응용계층에

구현된다. 칩임 탐지 및 방지 시스템은 오픈플로우 스위

치로부터전달되어 SDN 컨트롤러를통과한로그메시지

를기반으로침입을탐지하고, SDN 컨트롤러를통해오

픈플로우스위치를제어할수있다. 분산된 SDN 컨트롤

러들은 메시지 교환을 통해 상호 협력하여 동작한다.

3.3 침입 탐지 및 방지 시스템 설계
본논문에서제안하는침입탐지및방지시스템설계
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는 그림 3에서 보이는 바와 같다.

[Fig. 3] Design of IDPS of Our Proposed Scheme

그림 3에서 보이는 바와 같이, 제안기법의 침입 탐지

및방지시스템(IDPS) 서버에서는무선센서네트워크에

대한 침입탐지와 관련된 모든 정보를 모아서 관리한다.

SDN 컨트롤러는 IDPS 서버에서오는요청을받아서오

픈플로어 스위치를 보안 설정하거나 오픈플로어 스위치

의상태정보를받아서 IDPS 서버에게알려준다. 오픈플

로우 스위치는 패킷에 대한 정보를 로그 형태로 저장하

고 적당한 시기에 로그 정보들을 SDN 컨트롤러를 통해

IDPS 서버에전달한다. 오픈플로우 채널은 SDN 컨트롤

러와 오픈플로우 스위치와의 통신을 담당하고, 포트는

패킷의 입출력을 담당한다. 플로우 테이블은 매칭필드,

액션, 카운터 등으로 구성된다. 입력포트로 들어온 패킷

은 플로우 테이블들의 설정에 따라 처리된다.

제안기법에서, IDPS 서버는 SSL(Secure Socket

Layer)로 연결된모든 SDN 컨트롤러로부터침입탐지와

관련된 로그 정보들을 수신하며, 수신된 로그 정보를 이

용하여침입을탐지한다. 특히, 센서노드들에대한위치

정보와 트래픽 정보 및 네트워크 연결 정보를 저장하고

있는 센서 네트워크에 대한 그래프를 구성하여 침입 탐

지에 활용한다[17]. 이 기법은 서버에 패킷 정보에 대한

빅데이터를 구성하고 침입을 분석하는 기법과 유사하다

[18]. 침입을 탐지 한 경우, IDPS서버는 공격당한 센서

노드와 연결된 SDN 컨트롤러에게 침입 대응을 위한 정

보를전송한다. 침입대응정보를받은 SDN 컨트롤러는

해당 오픈플로우 스위치의 플로우 테이블을 설정함으로

써 침입에 대한 대응을 한다.

3.4 지역 로깅 시스템 
기존 유선 네트워크 환경에서는 들어오는 패킷을 복

제하여 침입탐지시스템에게 전송하여 침입을 탐지할 수

있지만, 무선 네트워크는 무선 통신의 제약성으로 인해

바로 복제하여 전송하는 것은 어렵다. 들어오는 패킷에

대한로그정보를침입탐지시스템에곧바로전송하는것

보다는 지역 로깅 시스템(local logging system)을 이용

하여 효율적으로 처리해야 한다. 저장될 로그 정보들은

저장 공간과 전송의 효율성을 위해 축약과정을 거쳐 통

합하여 저장된다. 유사한 패킷들이 들어왔을 경우 모든

패킷에대한정보를개별로저장하는것보다는축약하여

저장하는 것이 효율적이다.

본 논문에서제안하는기법은오픈플로우스위치에서

오는 로그 정보를 이용하여 침입 탐지를 수행하는 것이

다. 로그 정보에는 오픈플로우 스위치가 수신하는 패킷

에대한정보와오픈플로우스위치가수행한액션정보가

포함된다. 그림 4는 오픈플로우스위치가 SDN 컨트롤러

를통해 IDPS 서버에전달하는로그메시지에대한형식

을 보인다.

[Fig. 4] Format of a Log

그림 4에서 보이는 바와 같이, 지역 로깅 시스템에는

침입탐지에 필요한 모든 정보를 유지할 수 있으나 지역

로깅시스템의메모리제약성으로인해응용계층데이터

는 옵션으로 하고 각 입력 포트(Inport) 또는 출력포트

(Outport)마다 전송계층에서 사용되는 소스 포트번호

(srcPort) 및목적지포트번호(destPort)들과네트워크계

층에서 사용되는 소스 IP 주소(srcIP)및 목적지 IP 주소

(destIP)들을 저장한다. 항목 중에서 srcIP, destIP,

srcPort, destPort 부분은 설정에 따라서 모두 구분하여

저장할 수 있거나 모두 합쳐서 저장할 수 있다. 모두 구

분할수록더많은로그정보들을테이블형태로유지하게

된다.

패킷이 도착하였을 때 해당 패킷의 정보를 로그로 구

성하여 로깅 시스템에 전달된다. 전달되어 오는 로그 정
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보를 이용하여 새롭게 테이블 항목을 구성할 수도 있고,

기존 로깅 시스템에 기록된 로그와 중복된 메시지인 경

우 가장 정확하게 매칭되는 테이블 항목을 갱신한다. 카

운터(counter)를두어서중복된메시지를계수하며, 해당

패킷 유형이 로깅시스템에 처음 로깅된 시간 또는 새롭

게 설정된 시간(setTime)과 마지막으로 로깅되는 시간

(curTime)을 기록한다. 이러한카운터와시간정보는패

킷 전송 속도를 측정할 때 사용될 수 있다.

저장된 정보는 타이머에 의해 주기적이나 긴급한 메

시지인 경우 실시간으로 컨트롤러에게 전송할 수 있다.

로깅시스템에는타이머기능이있어서주기적으로전송

하거나로깅공간이다차거나긴급메시지전송이필요

한 경우에는 곧바로 컨트롤러에게 전송된다. 로깅 정보

를전송하는컨트롤러와의통신은한쪽방향으로만가는

것이므로 TCP 기반 보다는 UDP 프로토콜이 사용하며,

보안기능이 필요할 때에는 오픈플로우 프로토콜이 사용

하고있는 SSL보다 UDP를사용하는전송계층보안기

법인 DTLS(Datagram Transport Layer Security) 기법

을 사용한다[19].

4. 제안기법의 타당성
제안기법에서 IDPS 서버는 전체 무선 센서 네트워크

에대한위치및 트래픽정보등을이용하여네트워크의

위상정보그래프, 트래픽그래프등다양한그래프정보

를유지한다. 제안기법에서는그래프정보들을침입탐지

모델과 결합하여 다양한 유형의 침입 공격을 탐지할 수

있다.

4.1 분산 서비스 거부 공격 탐지 및 방지
분산 서비스 거부 공격(DDoS: Distributed Denial of

Service)은 트래픽을 분산시켜 한곳으로 집중하는 공격

기법으로, 특정포트번호나특정 IP 주소로트래픽이집

중되는 것을 탐지함으로써 대응할 수 있다. 본 논문에서

제안하는 기법에서 IDPS 서버에는분산 서비스거부 공

격을탐지하기위해오픈플로우스위치로부터오는로그

메시지를 이용하여 목적지 IP주소를 루트로 하는

DAG(Direct Acyclic Graph)을 그림 5와 같이 구성하고

유지한다[20, 21].

[Fig. 5] DDoS Detection by using Graph Algorithm

그림 5에서, 그래프 노드의 값은 목적지로 가는 트래

픽의속도(PDR: Packet Data Rate) 값이다. 목적지 IP주

소를 루트(root)로 하는 DAG에서 동일한 레벨에 있는

노드들의 패킷 전송 속도(PDR)들을 더한 값


∈

(i번째 레벨()에 있는 노드들의

의 합)이 임계값( )을 넘을 경우 분산 서

비스 거부 공격이라고 탐지하게 된다.

침입을 탐지한 경우 가장 트래픽의 속도가 높은 노드

들부터 차례대로오픈플로우프로토콜을이용하여 SDN

컨트롤러를통해해당오픈플로우스위치에있는트래픽

을 제거함으로써 분산 서비스 거부 공격에 의해 시스템

의 피해를 방지할 수 있다.

4.2 라우팅 공격 탐지 및 방지
제안기법의 IDPS 서버는웜홀공격의탐지를위해트

래픽 정보 그래프와 무선 센서 네트워크 위상 그래프를

이용한다. 임의의패킷의트래픽들을분석하여트래픽의

경로가무선센서네트워크위상그래프상에서건너띄

어져 있을 때 웜홀 공격을 탐지할 수 있다. 공격이 탐지

된후에는오픈플로우프로토콜을이용하여웜홀공격을

받는지역에있는오프플로우스위치들에게웜홀공격에

사용된패킷을수신할경우폐기하도록설정함으로써공

격을 방지할 수 있다.

제안기법은 패킷 송수신 속도의 차이가 특정 임계치
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보다 작을 경우 블랙홀 공격이라 탐지한다. 오픈플로우

프로토콜을 이용하여 블랙홀공격을 수행하는 노드를 경

로 상에서 회피하도록 설정하여 공격에 대응할 수 있다.

4.3 제안 기법의 장점
본 논문에서 제안하는 기법은 기존 기법과 다르게 많

은 장점을 가질 수 있다. 첫 번째 장점으로는 다양한 침

입탐지모델들과무선센서네트워크에대한그래프모

델을 융합하여 효과적으로 다양한 침입을 탐지할 수 있

다는 점이다. 두 번째 장점으로는 센서 노드와 서버간의

통신 메시지를 축약하거나 필요한 정보만을 전송함으로

써효율적으로동작할수있다는점이다. 세번째장점으

로는 서버에서 침입 탐지와 방지 대책을 제어함으로써

전체네트워크에대한종합적이고정책적인보안관리를

할 수 있다는 점이다.

5. 결론 및 향후 연구과제
무선 센서 네트워크는 자원 제약적인 센서 노드들이

협력적으로 구성하는 네트워크이며 다양한 응용에 적용

되고 있다. 응용 범위가 넓어짐에 따라 보안의 중요성이

증가하였지만, 센서 노드들의 제약성으로 인해 다양한

유형의 침입을 탐지하는 문제를 해결하기가 쉽지 않다.

본 논문에서는 소프트웨어 정의 네트워킹 기술을 사

용하여무선센서네트워크에부하를낮추면서중앙집중

적으로 침입을 탐지하고 방지하는 기법을 제안하였다.

제안 기법으로 무선 센서 네트워크에서 발생하고 있는

다양한 공격을 탐지하고 방지할 수 있음을 보였다. 제안

기법에서 사용하는 그래프 모델을 활용하면 무선 센서

네트워크에서 발생하는 많은 침입들을 탐지할 수 있을

것으로 기대된다.

향후 연구과제로는 제안기법을 통해 탐지할 수 있는

여러 가지 침입들을 사례가 아닌 구체적인 알고리즘을

통해 구현하고, 다양한 침입 기법들에 적용할 수 있는지

를연구하는것이다. 또한, 다양한침입탐지를위해제안

기법으로 인해 발생할 수 있는 오버헤드를 평가하여 자

원제약적인무선센서네트워크에효율적으로사용할수

있을 지를 평가한다.
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