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유한체위에서 정규기저의 고속생성과 저비용 연산 
알고리즘의 구현에 관한 연구

김용태

On Implementations of Algorithms for Fast Generation of Normal Bases and Low Cost 
Arithmetics over Finite Fields 

Yong-Tae Kim

요 약

유한체위에서 사칙연산의 H/W 구현의 효율성은 사용하는 유한체의 기저 선택에 의해서 크게 좌우된다.  

그러한 H/W 구현의 효율성의 관점에서 보면, 정규기저가 가장 적절한 이유는, 표수가 2인 유한체 의 

원소를 위에서 정규기저로 표현하면, 원소의 제곱은 단순하게 좌표의 순환이동이 되기 때문이다. 본 논

문에서는, 모든 유한체에서 관용기저로 부터 정규기저로 고속으로 변환하는 알고리즘을 소개하였으며 그 알고

리즘을 이용한 H/W 구현결과와 우리의 방법으로 구현한 정규기저를 이용하여, 유한체 위에서 두 원

소의 곱셈과 역원을 구하는 효율적인 알고리즘에 따른 프로그램과 H/W 구현결과를 제시하였다. 

ABSTRACT

 The efficiency of implementation of the arithmetic operations in finite fields depends on the choice representation of elements of the field. It seems that 

from this point of view normal bases are the most appropriate, since raising to the power 2 in    of characteristic 2 is reduced in these bases to a 

cyclic shift of the coordinates. We, in this paper, introduce our algorithm to transform fastly the conventional bases to normal bases and present the result of 

H/W implementation using the algorithm. We also propose our algorithm to calculate the multiplication and inverse of elements  with respect to normal 

bases in    and present the programs and the results of H/W implementations using the algorithm.   
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Ⅰ. 서 론

  유한체 이론은 전환(switching)이론, 컴퓨터 H/W 

상에서의 연산, 오류 정정 부호이론과 암호학 등에 폭 

넓게 응용되기 때문에 꾸준히 주목을 받고 있다. 그런

데 유한체위에서 사칙연산의 H/W 구현의 효율성은 사

용하는 유한체의 기저(basis)의 선택에 의해서 크게 좌

우된다. 가장 큰 이유는 유한체의 원소를 곱하거나 역
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원을 구할 경우에 유한체의 원소를 관용기저

(conventional basis)로 표현하면 계수의 계산이 매우 

복잡하지만, 원소를 정규기저(normal basis)로 표현하

면, 원소의 제곱은 단순하게 좌표의 순환이동(cyclic 

shift)이 되기 때문이다. 따라서 유한체에서의 곱셈이

나 역원을 구하는 경우, 관용기저보다 정규기저를 사

용하면 H/W 실행시간이 현저하게 단축된다[1]. 모든 

유한체가 정규기저를 갖는다는 사실은 1888년에 K. 

Hensel에 의해서 밝혀졌으나[2], 실제로 유한체위에서 

정규기저를 이용한 컴퓨터상에서의 연산 스킴이 제안

된 것은 그 후 100년 뒤의 일이다[3]. 그 후, 유한체의 

다양한 정규기저[4]가 발견되었으며 그 중에서 가장 효

율성이 높은 최적정규기저를 이용한 곱셈기 [5]도 등장

하였다. 그러나 최적정규기저는 매우 제한된 유한체에

서만 존재하기 때문에 다양한 유한체를 계속적으로 바

꾸어가면서 사용하는 타원곡선 암호법이나 공개키 암

호법에서는 최적정규기저보다는 저 복잡도 정규기저를 

가지는 유한체가 가장 많이 사용되고 있다. 본 논문에

서는, 실행속도의 효율성을 위하여 최근의 수열 고속생

성에 관한 연구결과[6-7]를 적용한 표수(characteristic)

가 2인 유한체 의 정규기저를 고속으로 생성하

는 알고리즘과 유한체를 생성하는 기약다항식을 이용

하여 정규기저로 표현된 의 두 원소의 곱셈과 

역수를 구하는 효율적인 알고리즘을 제안하기로 한다. 

또한 그 알고리즘에 따른 프로그램과 구체적인 H/W 

구현결과를 제시하기로 한다.  

II. Massey-Omura 스킴

이 장에서는 Massey-Omura가 제안한 유한체위에

서의 연산 스킴을 설명하면서 유한체 연산에서 정규기

저의 특성을 알아보기로 한다. 

2.1 Massey-Omura 스킴의 개요

  개의 원소로 이루어지는 유한체 는 유

한체   위에서의 기약다항식 를 찾아 

로 나타내 진다. 따라서 유한체 

의 모든 원소는 위에서 차수가 

인 다항식으로 나타내지며, 는 위에서 

관용기저{  ⋯  }를 갖게 된다. 잘 알려진 

바와 같이 관용기저는 유한체의 원소를 가장 간단하

게 표현할 수 있으나, 두 원소의 곱셈 또는 어떤 원소

의 역원을 계산할 때에는 초등대수학에서 알 수 있는 

바와 같이 각 기저의 계수 계산이 매우 복잡하다는 

단점이 있다. 이러한 단점을 극복하기 위해서 

Massey-Omura[3]는 관용기저 대신 정규기저를 사용

하는 방안을 소개하였다. 지금부터 그 방법의 개요를 

설명하기로 한다. 

 {⋯
  

}이 위에서 유한체  

의 정규기저이고  를 의 임의의 

두 원소라고 하자. 그러면 

 
 ⋯


  

 (1)

  
 ⋯


 

 (2)

단  ∊이다. 이 경우에 표기를 간단하

게 하기 위해서  를 계수만을 이용하여 다음과 같

이 표현하기로 한다. 

   ⋯ ,   ⋯ (3)

  그러면 유한체 는 표수가 2이므로,

   


   인 성질을 이용하면

 
 ⋯


  

   

    
 ⋯


  

     ⋯ . (4)

만일 

   ⋯ (5)

라 하고, 곱셈함수(Bool 행렬) 를 이용하여 의 마

지막 계수를 다음과 같이 표기하기로 하자.

  ⋯⋯ . (6)

그러면 식 (4)에 의해서

 

    ⋯ ⋯  

   ⋯ (7)

이 되며, 식 (6)에 의해서 

  ⋯⋯ (8)

계속해서 의 지수를 올려 가면 결국 다음과 같은 결

과를 얻게 된다.
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  ⋯⋯

  ⋯⋯

     ⋮

  ⋯⋯ (9)

 곱셈함수 의 이러한 성질을 이용하면 유한체의 두 

원소의 곱셈한 결과의 계수들을 아주 빠르게 구할 수 

있다. 따라서 유한체의 관용기저를 알고 있는 경우에, 

그 관용기저를 정규기저로 변환시키는 일이 중요하게 

된다. 

III. 정규기저 생성 알고리즘

이 장에서는 주어진 유한체의 관용기저로부터 정규

기저를 고속으로 생성하는 알고리즘을 제안하고 그 

알고리즘에 의한 H/W상에서의 수치실험의 예를 제시

하기로 한다. 

3.1 정규기저의 생성과정

정수 은 홀수이고, 위에서 유한체  

의 관용기저를 {   ⋯  }이라고 하

자. 또한 다음의 개의 등식

 ⋯
   ⋯ (10)

의 차 계수행렬을 라고 하자. 그러면 

⋯
  

 ∙⋯ (11)

이 성립한다. 단, 는 행렬의 전치를 의미한다.

이제, 식 (10)의 양변을   제곱으로 올리면 다음의 

식을 얻게 된다.


 



 

⋯


 

   ⋯
(12)

  그러면 식 (11)과 마찬가지로 다음 식이 성립한다.




⋯ 


 ∙⋯. (13)

 그런데, 모든 ∊에 대하여 


   이

고 {   ⋯  }이 관용기저이므로,  (

차 단위행렬) 이므로      이 차 계수행렬 

의 최소다항식이다. 지금, 

           
   (14)

을 의 위에서의 기약 인수분해이고 

deg   라고 하자. 그러면 함수 는 중근을 갖

지 않으며, 다항식 의 근인 ⋯ 는 행렬 

의 고유치(eigenvalues)가 된다. 그러면

[2]의 정리 2.14에 의해서 다음 식이 성립한다.

         

 

   ⋯ (15)

 

3.2 정규기저의 생성 알고리즘

3.1 절에서 유한체의 관용기저를 정규기저로 변환

하는 과정을 제안하였다. 그 과정을 알고리즘화하면 

다음과 같다. 

Algorithm

Step 1.  다음의 연립방정식의 근을 구한다.

   (16)

 편의상   ⋯이라고 하자. 

Step 2. 

    

 

⋯

 

   ⋯ (17)

Step 3. 

     ⋯    ⋯ (18)

라고 하면 의 모든 성분은 의 원소이다.

Step 4. 

    ⋯  ⋯ (19)

로 놓으면 모든   역시 의 원소이다.

Step 5. 

    ⋯
 (20)

로 놓자. 

 그러면 위의 알고리즘에서 다음과 같은 정리를 

얻게 된다.

정리 1.  위의 알고리즘에서 구한 는  위

에서 유한체 의 정규기저를 과 2의 다

항식 시간(polynomial time) 내에 생성된다. 

(증명) 위의 3.1절의 정규기저의 생성과정에서   

   


  ⋯  ⋯ (21)

그런데 Step 4에 의하면, 는 식 (10)에서 정의
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한차 계수행렬을 의 서로 다른 고유

치 ⋯에 대응하는 고유벡터 ⋯의 

합 즉,     ⋯으로 표현할 수 있다. 

그렇다면, 

    
 ⋯

   ⋯ (22)

이때 만일,

     





   ∊ (23)

이라면

     










    (24)

그런데  ⋯는 일차독립이므로    

    





     ⋯ (25)

이다. 따라서 고유치 ⋯와 그들의 

Vandermonde행렬식의 성질에 의해서 모든 에 

대해서 계수   이 된다. 그러므로 

⋯은 일차독립이고, 그에 따라서 위

의 Algorithm에서 구한 ⋯
  

 역시 일차

독립이다. 즉, {⋯
  

}는 위에서 유

한체 의 정규기저이다.

3.3 정규기저의 H/W 구현결과

Pentium 166 MHZ CPU에서 Mathematica 4.0[8]을 

이용한 프로그램을 사용하여 얻은 H/W 구현 결과는 

다음과 같다. 단, 는 위에서의 유한체 

의 기약다항식, 는 위에서의  행렬 

의 최소다항식의 기약인수분해, 는 Algorithm의 

1단계에서의 고유벡터, 는 Algorithm의 3단계에서

의  , 는 Algorithm의 4단계에서의 벡터이다. 

 

         

   

     

  

  

  


  

  





  

  



  

       

    

     

       

    

  

  

     

     

   

      

    

  

  

IV. 정규기저와 곱셈함수를 이용한 곱셈과 
역원의 구현

최근에 초대규모집적회로(VLSI)를 내장한 컴퓨터

에서의 유한체 연산의 효율적인  H/W 구현 방안에 

대한 연구[9]와 함께, network 공학 등의 다양한 응용

분야에서 유한체위에서의 고속연산에 대한 연구[10]가 

활발하게 수행되고 있다. 또한 유한체위에서의 효율적

인 연산에 관한 알고리즘 또는 프로토콜[11]에 관한 

연구 결과도 제시되고 있다. 이장에서는, 그러한 연구

결과를 참고하여, 유한체   위에서 주어진 기약

다항식 에 의해서 생성되는 II장의 식(6)의 곱셈

함수 를 구축하기로 한다. 그런 다음, III장의 방법을 

적용하여 얻은 의 정규기저와 곱셈함수 를 

이용하여 의 원소들의 곱셈과 원소의 역원을 

구하는 알고리즘을 구축한다. 또한 그 알고리즘을 적

용한 곱셈과 역원의 H/W 구현결과를 제시하기로 한

다.
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4.1 곱셈함수의 구축

다항식 

   
 

 ⋯ (26)

을 위에서 유한체 의 차 기약다항식

이라고 하자. 그리고 {  ⋯  },  

{ ⋯ 
  

}을 각각 위에서 유한체 

의 관용기저, III장의 방법에 의해서 구한 정

규기저라고 하자. 그러면 임의의  ∊  는 

다음과 같이 표현된다. 

 
 ⋯


 

 (27)

  
 ⋯


  

 (28)

 ∊이다. 이 경우에 표기를 간단하게 하기 

위해서  를 계수만을 이용하여 다음과 같이 표현

하기로 한다. 

   ⋯ ,   ⋯ (29)

그러면 

 
 ⋯


  

   

    
 ⋯


  

     ⋯ (30)

만일 

    ⋯ (31)

라 하고, 곱셈함수 를 이용하여 의 마지막 계수를 

다음과 같이 표기하기로 하자.

  ⋯⋯ . (32)

그러면 식 (4)에 의해서

 

    ⋯ ⋯  

   ⋯ (33)

이므로 정규기저로 표현된 유한체 의 원소의 

곱셈이 훨씬 쉬워진다.

  이제, 유한체 의 정규기저 { ⋯ 
  

}

로 표현한 식(27), (28) 또는 (29)의 임의의 두 원소 

 , 를 효율적으로 곱하는 식(32)의  곱셈함수 를 

구축하기로 한다. 

    





   







  (34)

 여기에서 는 을 법으로 계산한 값이며, 식 

(34)의 

 



를 정규기저 { ⋯ 
  

}로 표현

하고, 그 계수를 롤 표현하면 다음과 같게 된다.



 



  
 



 











        






 










 (35)

단, 와 는 을 법으로 계산한 값이다.

 이때,   




라 놓으면 식 (34)는 다음

과 같게 된다.

   





 (36)

 지금,     로 놓고 와 를 을 법

으로 계산하면 다음과 같은 식을 얻게 된다.

  




 






    




 





 

 (37)

단,  은 좌표벡터의 개의 좌표를 순환시키는 연

산을 뜻한다. 이때. 다항식

       




 (38)

이 우리가 찾는 곱셈함수이다.

4.2 프로그램과 H/W 구현결과

Pentium 166 MHZ CPU에서 Mathematica 4.0[8]을 

이용한 프로그램을 사용하여 얻은 H/W 구현 결과는 

다음과 같다. 단, 는 위에서의 105차 기약다

항식, 는 곱셈함수를 생성하는 Mathematica 프로그

램, invv는 역원을 구하는 Mathematica 프로그램, xx

와 yy는  기약다항식 에 의해서 생성된 정규기저로 

표현된 의 두 원소, zz는 xx와 yy의 곱, hh

는 xx의 역원이다.

         

           

          

      
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f[xx_,yy_]:=Block[{},Table[cc[k-l]=0,{k,1,105}];

     aa=Table[b[k-1]=xx[[1,k]],{k,1,105}];

     bb=Table[c[k-1]=yy[[1,k]],{k,1,105}];

     d=Table[0,{1},{105}];

     For[l=1,l<106,l++,a1=RotateLeft[aa,l+1];

        b1=RotateLeft[bb,l+1];  

     Table[b[k-1]=Take[a1,{k,k}][[1]],{k,1,105}];

     Table[c[k-1]=Take[b1,{k,k}][[1]],{k,1,105}];

     cc[105-l]=Mod[b[42]*c[0]+b[104]*c[0]+

       b[26]*c[1]+b[42]*c[1]+b[33]*c[2]+

b[85]*c[2]+b[69]*c[3]+b[93]*c[3]+b[9]*c[4]+

b[99]*c[4]+b[14]*c[5]+b[65]*c[5]+b[17]*c[6]+

b[78]*c[6]+b[21]*c[7]+b[58]*c[7]+b[72]*c[8]+

b[98]*c[8]+b[4]*c[9]+b[70]*c[9]+b[14]*c[10]+

b[97]*c[10]+b[59]*c[11]+b[80]*c[11]+b[49]*c[12]+

b[87]*c[12]+b[64]*c[13]+b[96]*c[13]+b[5]*c[14]+

b[10]*c[14]+b[78]*c[15]+b[80]*c[15]+b[29]*c[16]+

b[77]*c[16]+b[6]*c[17]+b[66]*c[17]+b[21]*c[18]+

b[46]*c[18]+b[52]*c[19]+b[75]*c[19]+b[45]*c[20]+

b[57]*c[20]+b[7]*c[21]+b[18]*c[21]+b[52]*c[22]+

b[72]*c[22]+b[35]*c[23]+b[39]*c[23]+b[83]*c[24]+

b[102]*c[24]+b[32]*c[25]+b[41]*c[25]+b[1]*c[26]+

b[43]*c[26]+b[56]*c[27]+b[85]*c[27]+b[48]*c[28]+

b[76]*c[28]+b[16]*c[29]+b[81]*c[29]+b[66]*c[30]+

b[101]*c[30]+b[40]*c[31]+b[54]*c[31]+b[25]*c[32]

+b[84]*c[32]+b[2]*c[33]+b[43]*c[33]+b[38]*c[34]+

b[69]*c[34]+b[23]*c[35]+b[73]*c[35]+b[83]*c[36]+

b[91]*c[36]+b[55]*c[37]+b[68]*c[37]+b[34]*c[38]+

b[44]*c[38]+b[23]*c[39]+b[53]*c[39]+b[31]*c[40]+

b[102]*c[40]+b[25]*c[41]+b[103]*c[41]+b[0]*c[42]

+b[1]*c[42]+b[26]*c[43]+b[33]*c[43]+b[38]*c[44]+

b[56]*c[44]+b[20]*c[45]+b[53]*c[45]+b[18]*c[46]+

b[67]*c[46]+b[75]*c[47]+b[92]*c[47]+b[28]*c[48]+

b[86]*c[48]+b[12]*c[49]+b[81]*c[49]+b[90]*c[50]+

b[96]*c[50]+b[71]*c[51]+b[74]*c[51]+b[19]*c[52]+

b[22]*c[52]+b[39]*c[53]+b[45]*c[53]+b[31]*c[54]+

b[67]*c[54]+b[37]*c[55]+b[84]*c[56]+b[27]*c[56]+

b[44]*c[56]+b[20]*c[57]+b[76]*c[57]+b[7]*c[58]+

b[79]*c[58]+b[11]*c[59]+b[98]*c[59]+b[87]*c[60]+

b[94]*c[60]+b[62]*c[61]+b[63]*c[61]+b[61]*c[62]+

b[88]*c[62]+b[61]*c[63]+b[95]*c[63]+b[13]*c[64]+

b[88]*c[64]+b[5]*c[65]+b[100]*c[65]+b[17]*c[66]+

b[30]*c[66]+b[46]*c[67]+b[54]*c[67]+b[37]*c[68]+

b[92]*c[68]+b[3]*c[69]+b[34]*c[69]+b[9]*c[70]+

b[73]*c[70]+b[51]*c[71]+b[97]*c[71]+b[8]*c[72]+

b[22]*c[72]+b[35]*c[73]+b[70]*c[73]+b[51]*c[74]+

b[91]*c[74]+b[19]*c[75]+b[47]*c[75]+b[28]*c[76]+

b[57]*c[76]+b[16]*c[77]+b[79]*c[77]+b[6]*c[78]+

b[15]*c[78]+b[58]*c[79]+b[77]*c[79]+b[11]*c[80]+

b[15]*c[80]+b[29]*c[81]+b[49]*c[81]+b[90]*c[82]+

b[101]*c[82]+b[24]*c[83]+b[36]*c[83]+b[32]*c[84]

+b[55]*c[84]+b[2]*c[85]+b[27]*c[85]+b[48]*c[86]+

b[93]*c[86]+b[12]*c[87]+b[60]*c[87]+b[62]*c[88]+

b[64]*c[88]+b[95]*c[89]+b[100]*c[89]+b[50]*c[90]

+b[82]*c[90]+b[36]*c[91]+b[74]*c[91]+b[47]*c[92]

+

b[68]*c[92]+b[3]*c[93]+b[86]*c[93]+b[60]*c[94]+

b[99]*c[94]+b[63]*c[95]+b[89]*c[95]+b[13]*c[96]+

b[50]*c[96]+b[10]*c[97]+b[71]*c[97]+b[8]*c[98]+

b[59]*c[98]+b[4]*c[99]+b[94]*c[99]+b[65]*c[100]+

b[89]*c[100]+b[30]*c[101]+b[82]*c[101]+

b[24]*c[102]+b[40]*c[102]+b[41]*c[103]+

b[103]*c[103]+b[0]*c[104],2]];

Do[d[1,k]=cc[k-1],{k,1,105}];Return[d]];

invv[a9]:=Block[{},

         d9=a9[[1]];Print[d9];

         d9=RotateRight[d9,1];d10=d9;

  d9=f[f[{RotateRight[d9,2]},RotateRight[d9,1]}],

     {d9}][[1]];

  d9=f{RotateRight[d9,3]},{d9}][[1]];

  d9=f[{d10},f[{RotateRight[d9,1]},RotateRight

      [d9,7]}]][[1]];

  d9=f[{RotateRight[d9,13]},{d9}][[1]];

  d9=f[{RotateRight[d9,26]},{d9}][[1]];

  d9=f[{RotateRight[d9,52]},{d9}][[1]];
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    Return[d9]];

xx={{1,1,1,1,0,1,1,1,0,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,

     1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,

     1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,

     1,1,1,1,1,1,1,1,1,1,1,1,1,0,1,1,1,1,1,1,1,1,1,1,1,

     1,1,1,1,1}};       

yy={{1,1,1,1,0,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,

     1,1,1,1,1,1,1,1,1,1,1,1,1,0,1,1,1,1,1,1,1,1,1,1,1,

     0,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,

     1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,

     1,1,1,1,1}};

zz=xx*yy;

zz={{1,0,1,1,1,0,1,1,0,1,1,1,1,1,0,0,1,1,1,1,1,1,1,1,1,

     1,1,1,1,0,1,1,1,1,0,1,1,1,0,1,1,0,1,1,1,1,1,1,0,1,

     0,0,1,1,1,1,1,1,0,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,0,

     1,1,1,1,1,1,1,1,1,1,1,1,1,0,1,0,1,1,1,1,1,1,1,0,1,

     1,1,1,1,1}};

(*xx^(-1)*)

hh={{0,0,0,0,0,1,1,1,1,0,0,1,0,1,1,0,0,1,1,1,1,0,1,0,0,

     0,0,1,0,0,1,1,1,1,0,0,1,0,0,0,1,1,1,1,1,1,1,1,1,1,

     1,0,0,0,1,0,1,1,0,0,1,1,1,1,1,0,1,1,1,0,0,1,0,1,0,

     0,1,1,1,0,1,0,1,1,0,1,0,1,1,0,1,1,1,0,0,1,0,0,1,1,

     0,0,1,0,1}};

V. 결 론

유한체위에서 사칙연산의 H/W 구현의 효율성은 

사용하는 유한체의 기저의 선택에 의해서 크게 좌우

된다. 그런데 유한체의 원소를 정규기저로 표현하면, 

원소의 제곱은 단순하게 좌표의 순환이동이 된다. 따

라서 유한체가 응용되는 전환(switching)이론, VLSI

를 내장한 컴퓨터 H/W, network 공학 과 암호학 등

에 곱셈이나 역원을 구하는 경우, 제한된 유한체에서

만 존재하는 최적정규기저보다는 저 복잡도 정규기저

를 가지는 유한체가 가장 많이 사용되고 있다. 이러한 

정규기저의 중요성을 고려하여, 본 논문의 III장에서는 

모든 유한체에서 관용기저로 부터 정규기저로 고속으

로 변환하는 알고리즘을 소개하였으며 그 알고리즘을 

이용한 H/W 구현결과를 제시하였다. 또한 IV장에서

는 III장의 방법으로 구현한 정규기저를 이용하여, 지

금도 연구가 진행[12]되고 있는 표수가 2인 유한체 

위에서 두 원소의 곱셈과 역원을 구하는 효

율적인 알고리즘에 따른 프로그램과 H/W 구현결과를 

제시하였다. 
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