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요 약

오늘날 컴퓨터를 이용한 정보교환 방식은 다양하게 변화하고 있으며, 이를 이용한 불법적인 공격은 더욱 증가하고 있

다. 특히 IP 스푸핑 공격은 그 특성상 DDoS 공격과 같은 자원고갈 공격을 수반하기 때문에 정확하고 빠른 탐지가 요구

된다. IP 스푸핑 공격을 탐지하는 기존 방식에는 접속을 요청한 클라이언트의 트레이스 백 경로 정보를 서버에서 미리

보유하고 있는 정상적인 경로 정보와 비교하는 방식을 사용하고 있다. 그렇지만 이러한 공격 탐지 방식은 경로상에 존

재하는 모든 라우터들의 IP 정보를 순차적으로 단순 비교하는 방식을 사용하기 때문에 빠르게 변화하는 공격을 탐지하

고 대응하기에는 시간적 어려움이 존재한다. 본 논문에서는 이러한 문제를 개선하기 위하여 먼저 경로상에 존재하는 모

든 라우터들의 IP에 해당하는 좌표값을 유클리드 거리 계산을 통하여 도출해 놓고, 이를 기반으로 트레이스 백 정보를

분석하여 공격 탐지를 위한 분석횟수를 개선할 수 있었다.

An Improved Model Design for Traceback Analysis Time Based on

Euclidean Distance to IP Spoofing Attack
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ABSTRACT

Now the ways in which information is exchanged by computers are changing, a variety of this information ex

change method also requires corresponding change of responding to an illegal attack. Among these illega

l attacks, the IP spoofing attack refers to the attack whose process are accompanied by DDoS attack an

d resource exhaustion attack. The way to detect an IP spoofing attack is by using traceback informatio

n. The basic traceback information analysis method is implemented by comparing and analyzing the nor

mal router information from client with routing information existing in routing path on the server. There

fore, Such an attack detection method use all routing IP information on the path in a sequential comparison. It

's difficulty to responding with rapidly changing attacks in time. In this paper, all IP addresses on the path to com

pute in a coordinate manner. Based on this, it was possible to analyze the traceback information to improve the num

ber of traceback required for attack detection.
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1. 서 론

정보 통신 기술은 지속적인 발전 과정을 거쳐 빅데

이터 서비스를 위한 네트워크 환경 구축을 요구하고

있으며, 이에 따른 네트워크 기반의 공격 기법도 새로

운 네트워크 환경에 맞추어 다양한 공격 형태를 보이

고 있다. 그러므로 온라인상으로 이루어지는 정보의

상호 교환에 따른 송/수신 정보 자료의 보안이 한층

필요한 시점이라고 할 수 있다[1-2].

불법적인 접근에 대한 보안 기법에는 특정 패턴을

비교 분석하여 불법적인 접근을 탐지 해 내는 기법과

OTP를 이용한 재인증 기법, 정상적인 사용자 외에

는 원문을 볼 수 없도록 하는 암호화 기법을 일반적

으로 사용하고 있다[3-5]. 하지만 이러한 개별 보안

기법들은 빅 데이터 서비스를 수행하는 새로운 네트

워크 환경에는 많은 취약점을 보이고 있다.

빅 데이터 환경에서 원활한 정보 구축과 서비스를

수행하기 위해서는 클라우드 컴퓨팅 기술이 반드시

필요하다. 그렇지만 이러한 클라우드 환경은 불법적

인 공격자들의 집중적인 공격 대상이 될 수 있다. 특

히 고도의 불법적인 접근 방법을 숙지하고 있는 공격

자들은 주로 IP 스푸핑 공격을 시도한다. IP 스푸핑

공격이란 클라우드를 구성하는 상호 신뢰호스트의 정

보를 이용하여 클라우드 내의 다른 신뢰호스트를 불

법적으로 공격하는 기술이다. 그러므로 클라우드 환

경에서는 상호 신뢰호스트의 IP를 이용한 불법적인

공격 유형이 더욱 증가할 수 있다[6-7].

IP 스푸핑 공격에 대한 기존 탐지 방식에는 트레

이스 백 정보를 비교하여 정상적인 접근 여부를 판정

하는 방식을 사용하고 있다. 기존의 트레이스 백 분

석 과정은 송/수신자 사이에 접속 요청 발생시 경유

하는 라우터들의 정보를 실시간 비교 분석한 후 적절

한 대응 과정을 수행하는 방식이다. 그렇지만 단순

트레이스 백 정보를 분석하는 과정은 경유하는 라우

터들의 IP 정보를 모두 비교하기 때문에 이에 대한

오버헤드를 초래할 수 있다[8-10].

본 논문은 클라우드 환경에서 정상적인 사용자 분

석 시간을 개선하기 위하여 수학적 유클리드 거리 계

산식을 이용하였다.

본 논문의 유클리드 거리 좌표는 정상적인 경로상

에 존재하는 라우터들이 보유하고 있는 IP 정보를 각

두 개씩 짝을 지어 거리 좌표로 사용하였다. 그 다음

이들 좌표 값을 기반으로 정상적인 사용자 판정 정보

로 사용하여 분석시간을 개선할 수 있었다.

본 논문의 구성은 다음과 같다. 2장에서 본 논문의

관련 연구를 살펴보고, 3장에서는 트레이스 백 정보

를 이용한 유클리드 거리 좌표를 생성하는 과정을 보

였다. 그 다음 4장에서는 유클리드 거리 계산을 통하

여 도출한 좌표를 기반으로 기존의 트레이스 백 정보

의 분석시간과 유클리드 거리 값을 이용한 분석시간

을 비교하였다. 마지막 결론 부분은 트레이스 백 정

보의 비교 분석 과정에서 요구되는 파라메터들에 대

한 언급과 향후 이용 가능성에 대하여 논하였다.

2. 관련연구

네트워크 상에 존재하는 호스트들은 상호 접속을

위하여 IP 정보를 이용한 인증 과정을 수행한다. IP

스푸핑 공격은 이러한 인증 과정의 취약점을 이용하

여 신뢰호스트에 존재하는 IP 정보를 이용하여 공격

자 자신이 신뢰호스트로 위장한 후 불법적인 접속을

시도하는 공격이다. 기존의 IP 스푸핑 공격을 탐지하

기 위한 연구에는 정상적인 송/수신자들의 경로를 획

득한 후 이를 기반으로 접속이 발생할 경우 트레이스

백을 수행하여 상호 비교하는 방식을 채택하고 있다.

그렇지만 이러한 비교 방식은 트레이스 백 정보를 이

진수나 십진수 형태로 비교하기 때문에 홉 수가 증가

하면 할수록 비교 과정에 많은 시간을 낭비하게 된다.

이에 따라 본 논문은 이를 개선하기 위해 유클리드

거리 계산을 통하여 이러한 부분을 개선하였다.

2.1 IP Spoofing

스푸핑이란 원래 ‘속이다, 사기치다’라는 의미를 가

지고 있다. 네트워크를 이용한 다양한 공격 중 심각한

결과를 초래한 공격 유형에는 IP 스푸핑 공격이 거의

대부분이다.

네트워크상에 존재하는 신뢰 호스트들은 접근 과정

의 인증을 위하여 상호 IP 주소를 이용하고 있다. IP
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스푸핑이란 인증 과정에 필요한 특정 호스트의 IP를

강탈한 후 (그림 1)과 같은 과정을 수행하여 정상적인

호스트에 대한 불법적인 접속을 시도하는 공격이다.

또한 실질적인 타겟 호스트의 공격 과정에 IP를 강탈

한 호스트를 다운시키기 위하여 서비스 거부 공격 등

을 시도한다[11]. 그러므로 향후 클라우드 서비스 환

경에서 집중적으로 발생할 수 있는 공격 기법이라고

할 수 있다.

(그림 1) IP 스푸핑 과정

2.2 트레이스 백

트레이스 백이란 송신자와 수신자의 상호 접속을

위하여 경로를 구축하고 있는 라우터들의 IP를 추적

하여 해당 정보를 제공해 주는 프로그램이다[12].

본 논문에서는 트레이스 백 과정에서 생성되는 라

우터들의 IP 정보를 유클리드 거리로 계산하고 그 결

과를 분석 비교 값으로 이용하였다.

2.3 유클리드 거리

유클리드 거리는 두 점 사이의 거리 계산이 필요

할 경우 일반적으로 사용하는 방법이다. 본 논문에서

는 트레이스 백에 의하여 생성되는 경유 라우터들의

IP 정보를 각각 두 개의 쌍으로 조합하여 유클리드

좌표값으로 생성하여 분석 수행 자료로 사용하였다.

아울러 유클리드 좌표 값을 계산하기 위하여 유클리

드 거리에 대응하는 직교 좌표계의 두 점이 필요하

다. 즉, p = (p1, p2, ..., pn)와 q = (q1, q2, ..., qn)가

존재한다고 할 때, 두 점 p, q의 거리는 다음과 같이

계산할 수 있다[14-15].

유클리드 거리 좌표 유도식

    

   ∈
 모는직선의집합
임의의두점       에대해
  




3. 제안 모델 동작 과정

본 논문에서 제안하고 있는 분석시간 개선 모델은

일반적인 네트워크 상황에서 발생하는 과정을 기반으

로 하였으며, 그 처리 과정은 (그림 2)와 같다.

먼저 클라우드를 구성하고 있는 신뢰호스트로 사

용자 접근이 발생하면 해당 접속자에 대하여 트레이

스 백을 수행한다. 이 때 접속자의 IP 정보가 분석데

이터베이스에 없는 경우에는 OTP를 발생시켜 인증

과정을 수행하도록 한다. 그 다음 인증을 완료하면

분석데이터베이스에 새로운 정상 접근경로로 등록하

고, 인증에 실패하면 공격자 정보로 등록한다.

그 다음 해당 접속자가 기존 분석 데이터베이스에

존재하는 IP 사용자이면 트레이스 백 정보의 분석 과

정을 수행한다. 이러한 분석 과정은 미리 트레이스

백을 수행하여 획득한 경로상에 존재하는 라우터들의

IP 정보를 기반으로 유클리드 거리 좌표 값으로 구축

해 놓은 정보를 이용하여 수행한다.

기존의 트레이스 백 정보 기반의 IP 스푸핑 탐지

를 위한 연구에서는 트레이스 백 정보를 이진수나,

십진수 형태로, 각 구간 경로 정보를 분석하여 정상

적인 접속자 유무를 판정하는 방식을 채택하고 있다.

그렇지만 이러한 트레이스 백 정보의 비교 분석 과정

은 해당 경로상에 존재하는 홉의 수가 증가함에 따라

분석에 더 많은 시간을 요구하고 있다.

본 논문에서는 유클리드 거리 값 계산 결과를 기

반으로 비교 분석을 수행하기 때문에 기존의 분석 시

간을 단축할 수 있었다.
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(그림 2) 제안 모델의 탐지 분석 과정

4. 실험 및 평가

본 논문의 실험을 위한 트레이스 백 정보 획득은

본 연구자의 컴퓨터를 출발지로 하고 국내 임의 지역

의 서버를 목적지로 하여 해당 정보를 (그림 3), (그

림 4)와 같이 획득하였다. (그림 3), (그림 4)의 트레

이스 백 정보를 분석해 보면, 동일한 출발지 IP를 이

용한 접근이 발생했지만 경로상에 존재하는 라우터의

IP 정보가 동일하지 않다는 것을 알 수 있다.

(그림 3) 트레이스 백 정보 결과 1

(그림 4) 트레이스 백 정보 결과 2

즉, 공격자가 IP 스푸핑 공격을 시도하여 기존의

정상적인 트레이스 백 정보와 상이한 결과를 나타내

는 과정을 보이는 것으로 가정할 수 있다. 그러므로

트레이스 백 정보의 분석 과정에서 상이한 정보를 신

속하게 탐지를 하는 것이 공격 대응 시간을 단축할

수 있다.

(그림 5)는 트레이스 백 정보를 이용하여 경유 라

우터들의 IP 정보를 유클리드 거리 값으로 나타낸 것

이다. 이는 향후 접속자들의 트레이스 백 정보를 획

득하여 이를 유클리드 거리값으로 분석한 후 상호 비

교분석 과정에 사용하기 위한 자료이다.

(그림 5) IP 쌍을 이용한 거리 좌표

(그림 6)은 (그림 3), (그림 4)의 트레이스 백 과정



IP 스푸핑 공격 발생 시 유클리드 거리 기반의 트레이스 백 분석시간 개선 모델 15

에서 존재하는 홉들의 IP정보를 이용하여 유클리드

거리로 계산한 값을 표로 나타낸 것이다.

(그림 6) 유클리드 거리 계산 과정

본 논문에서는 접속자에 대한 트레이스 백 정보

분석과 관련하여 분석시간의 개선을 위하여 유클리드

거리 좌표 값을 이용하고 있다. 또한 각 홉의 IP 정

보는 비교분석을 위하여 2진수, 10진수 형태로 수집

되어 저장 할 수 있다. 본 논문에서는 이러한 IP 정

보를 비교 분석하기 위하여 강력한 비교병합 프로그

램인 울트라컴페어 프로페셔널을 이용하여 (그림 7),

(그림 8), (그림 9)로 나타내었다.

(그림 7) 2진수에 기반한 트레이스 백 분석

(그림 7)은 트레이스 백 정보를 수집한 결과 해당

정보를 2진수로 수집하여 비교한 결과를 나타낸 것이

다. IP정보는 기본적으로 4개의 옥텟으로 구성되기

때문에 이를 위한 비교 횟수는 홉 1개당 32회의 비교

과정을 수행하기 때문에 15개 홉에서는 총 480회의

분석이 이루어져야 한다.

(그림 8) 10진수에 기반한 트레이스 백 분석

(그림 8)은 트레이스 백 정보를 수집한 결과 해당

정보를 10진수로 수집하여 비교한 결과를 나타낸 것

이다. 이 경우 IP정보는 기본적으로 홉 당 10진수 4

개로 구성되기 때문에 이를 위한 비교 횟수는 홉 1개

당 4회의 비교과정을 수행하기 때문에 15개 홉에서는

총 60회의 분석이 이루어진다.

(그림 9) 유클리드 거리 값에 기반한

트레이스 백 분석

(그림 9)는 트레이스 백 정보를 수집한 결과 해당

정보를 유클리드 거리 값을 기반으로 분석 자료 값을
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(그림 10) 홉당 비교 회수

생성한 후 분석 횟수를 나타낸 것이다. 이 경우 홉의

개수에 해당하는 비교 분석 과정을 15회 수행하게 된다.

(그림 10)은 접근을 시도한 시스템으로 트레이스

백을 수행하여 획득한 각 홉의 정보를 2진수, 10진수

형태로 수집한 것과, 본 논문에서 주장하는 유클리드

거리 좌표 값을 이용하여 그 비교 과정을 그래프로

나타낸 것이다. 그 결과 일반적인 트레이스 백 정보

를 수집하여 비교 분석을 수행하는 경우보다 유클리

드 거리 값을 계산한 후 해당 좌표 값을 비교하는 과

정이 분석에 필요한 횟수를 감소시킬 수 있다는 것을

알 수 있었다. 이상의 내용은 다음 <표 1>과 같다.

<표 1> 홉의 수에 따른 분석 자료 비교횟수

5. 결 론

네트워크가 없는 우리의 일상생활은 생각할 수도

없다. 그러므로 네트워크 환경도 다양한 방향으로 발

전하고 있으며 이에 따른 빠르고 안정적인 보안 서비

스가 필요한 시점이다.

일반적인 트러스트 기반의 네트워크 환경에서는

불법적인 IP 스푸핑 공격에 대응하기 위하여 트레이

스 백 정보의 단순 비교를 수행하는 방식을 사용하고

있다. 그렇지만 이러한 비교 방식은 트레이스 백을

수집하여 각 홉들의 IP 정보를 단순하게 비교하기 때

문에 송/수신자의 네트워크 경로상에 존재하는 홉의

수가 증가할수록 비교 분석에 많은 시간이 소요된다.

IP 스푸핑 기법은 공격의 특성상 반드시 사전 공

격으로 자원고갈 공격이 발생한다. 이러한 자원 고갈

공격은 빅데이터 서비스를 구축하는 클라우드 네트워

크 환경에 대하여 그 공격 양상을 다양하게 나타낼

수 있기 때문에 IP 스푸핑 공격 발생시 신속한 탐지

가 더욱 요구되고 있는 시점이다.

본 논문은 이러한 공격을 탐지하는데 있어 분석과

정에 필요한 시간 단축과 빠른 대응을 위하여 유클리

드 거리 값 계산을 통한 좌표 값을 이용하고 있다.

즉, 해당 좌표 값들은 송/수신 경로상에 존재하는 각

홉들의 IP 정보를 쌍으로 묶은 후 이를 유클리드 거

리 값으로 계산해 낸 정보라고 할 수 있다. 이는 홉

이 보유하고 있는 IP들에 대한 비교 분석 횟수를 감

소시킬 수 있으며, 탐지에 필요한 일반적인 파라메터

들을 상수로 가정할 경우 해당 트레이스 백 정보의

분석시간을 감소시킬 수 있다고 본다.

본 논문에서는 이들 좌표 값들을 사전에 구축해

두고, 접근이 발생하면 트레이스 백을 실시하여 신속

한 비교 분석 과정을 수행할 수 있도록 하였다.

미래의 사회는 클라우드와 사물인터넷 환경이 네

트워크 분야를 주도하게 된다. 그렇지만 이러한 네트

워크 환경의 변화는 네트워크를 이용한 공격 기법의

다변화도 가져 올 것이다. 본 연구는 빠르고 다양하

게 변하고 있는 공격 형태에 능동적이고 신속한 대응

을 할 수 있도록 분석 횟수의 감소를 통하여 공격 탐

지에 대한 시간을 개선한 연구이다.

향후 연구 과제로 공격 탐지에 필요한 일반화가

가능한 파라메터들의 정확한 분석을 통하여 효율적인

공격 탐지가 가능한 데이터베이스 구축이 필요하다고

본다.
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