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요  약

스마트폰 이용자가 증가함에 따라서 개인정보 보호에 대한 취약점이 증가하고 있다. 개인의 정보를 인터넷에 연

결된 여러 서버에 저장하고 동일한 아이디와 비밀번호를 이용하여 인증하는 경우가 많기 때문이다. 전통적인 인증 

방식을 해결하기 위해 OTP, FIDO, PIN 코드 등의 인증 방식이 도입되었지만 타 사용자와의 공유가 필요한 인증에는 

사용이 제한적이다. 본 논문에서는 병원, 기업과 같이 공용으로 정보를 관리하는 곳에서 필요로 하는 인증방식을 제

안하였다. 제안한 알고리즘은 스마트폰 IMEI, QR 코드, BLE, 푸쉬 메시지를 이용하여 같은 장소에 있는 사용자끼리 

실시간으로 인증을 진행할 수 있는 알고리즘이다. 스마트폰을 이용하여 상호 협력을 통하여 사용자 인증을 진행할 

수 있고, 실시간 인증 취소가 가능한 인증 알고리즘을 제안하고 상호 협력 인증 시스템을 설계 및 구현하였다.

ABSTRACT

As the number of smartphone users increases, vulnerability to privacy protection is increasing. This is because 
personal information is stored on various servers connected to the Internet and the user is authenticated using the same 
ID and password. Authentication methods such as OTP, FIDO, and PIN codes have been introduced to solve traditional 
authentication methods, but their use is limited for authentication that requires sharing with other users. In this paper, 
we propose the authentication method that is needed for the management of shared information such as hospitals and 
corporations. The proposed algorithm is an algorithm that can authenticate users in the same place in real time using 
smart phone IMEI, QR code, BLE, push message. We propose an authentication algorithm that can perform user 
authentication through mutual cooperation using a smart phone and can cancel realtime authentication. And we 
designed and implemented a mutual authentication system using proposed algorithm.
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Ⅰ. 서  론

전 세계적으로 스마트폰 이용자수가 증가하고 있으

며 Pew Research Center의 발표에 따르면 2015년 3월 

기준으로 대한민국은 UAE(90.8%), 싱가포르(87.7%), 

사우디 아라비아(86.1%)에 이어 83.0%의 보급률로 

4위를 기록하고 있으며, 성인인구 40,879,472명 중 

33,929,961명이 스마트폰을 사용하고 있다[1,2]. 

스마트폰 사용자가 증가함에 따라서 모바일 환경에

서 쉽고 편하게 개인 정보에 접근할 수 있게 되었지만 

개인정보에 대한 보안이 취약하게 만든 문제점이 발생

되었다. 쉽게 편한 인터넷 서비스 가입 및 접근으로 인

하여 다양한 서버에 개인정보가 분산되어 저장되어 있

으며, 필요할 때 언제나 인터넷에 접근 가능한 환경이 

유지되고 있으며, 개인이 여러 개의 인터넷이 가능한 

디바이스를 가지고 있는 경우가 많기 때문에 더 많은 

정보를 인터넷에 연결된 서버에 저장하고 있다. 또한 

대부분의 웹 서비스에 동일한 아이디와 비밀번호를 이

용하여 사용자 인증을 하고 있는 경우가 많아 하나의 

디바이스가 분실 또는 타 사용자에게 노출되면 많은 정

보가 유출되는 사태가 발생할 가능성이 있다[3,4].

전통적인 방식의 인증 방식인 아이디와 비밀번호를 

사용하여 인증을 진행하는데서 발생하는 문제점을 해

결하고자 비밀번호와 다른 인증요소를 결합하는 형태

인 OTP(One Time Password), 공인인증서, 보안카드, 

NFC 등의 인증 방식을 지원하거나 비밀번호를 사용하

지 않고 사용자를 인증하는 FIDO(Fast IDentity Online) 

기술 기반의 지문인식, 홍체인식, PIN 코드 인증 등의 

다양한 인증 방식이 사용되고 있다[5].

하지만 이러한 인증 방식은 타 사용자와의 공유가 필

요한 인증에는 적용이 제한적이며, 특히 병원 또는 기

업과 같이 공통체가 협의에 의해서 공용으로 정보를 관

리하는 곳에는 그 사용이 바람직하지 않거나 적용이 어

려운 경우가 많다. 기업에서는 정보보호를 위해 많은 

시간을 할애하고 있지만 여전히 많은 개인 및 사내 정

보유출 사례가 있으며, 심지어는 정보에 접근 가능한 

권한을 가진 임직원이 퇴사하면서 경쟁사에 정보를 넘

겨주는 형태의 산업기밀 유출 사례도 있다. 또한 병원

에서는 수평화된 접근 권한을 가진 의료정보 시스템을 

이용하여 의사들이 본인의 담당 환자의 정보 이외에도 

다른 환자의 정보에 쉽게 접근 가능하며 의료자격이 없

는 사무장이 개인정보를 검색하고 유출 또는 삭제가 가

능한 심각한 문제점이 존재하고 있다[6,7].

본 논문에서는 개인의 정보 및 기업 정보에 대한 접

근 권한에 대한 문제점을 해결하고 개인 또는 다수의 

인증을 통해 정보에 접근 가능한 인증이 이루어질 수 

있는 모바일 환경에서 스마트폰을 이용하여 상호 협력

을 통한 사용자 인증을 진행할 수 있는 인증 시스템을 

제안한다. 제안한 시스템에서 사용된 인증 매커니즘은 

상호 신뢰를 요구하는 정보에 접근하기 위한 사용자가 

인증을 시도할 때 등록된 다른 사용자가 인증을 함께 

진행하며 BLE(Bluetooth Low Energy)와 QR 코드를 이

용하여 실시간으로 인증 상황을 확인한다. 또한 원할 

때는 언제든지 실시간으로 인증을  취소할 수 있는 장

점이 있기 때문에 병원의 환자정보, 기업의 비밀정보와 

같이 민감한 정보에 접근할 때 스마트폰을 이용하여 쉽

고 빠르게 강화된 보안 인증 방식으로 적용할 수 있다

는 특징이 있다.

본 논문의 구성은 다음과 같다. 2장에서는 인증요소 

기술에 관하여 알아본다. 3장과 4장에서는 사용자 인증 

시스템을 위한 제안 일고리즘 및 시스템 구현에 대해서 

알아본다. 마지막으로 5장에서는 결론을 맺는다.

Ⅱ. 관련 연구

본장에서는 제안한 모바일 환경에서 스마트폰을 이

용하여 상호 협력을 통한 사용자 인증을 진행할 수 있

는 인증 매커니즘을 설계 및 구현하는데 필요한 관련 

연구에 대해서 설명한다. 

2.1. BLE

블루투스 기술은 1998년 Ericsson, Nokia, Tosiba, 

IBM, Intel 등이 참여한 SIG(Special Interest Group)에 

의해 개발되었으며 2010년 6월 30일 기존의 블루투스 

Basic Rate(BR) 및 Enhanced data Rate(EDR)보다 전력 

소모량을 극소화한 저전력 에너지 기술을 도입하고 이

를 포함하는 새로운 표준인  블루투스 4.0을 발표하였

다. 표 1은 기존의 블루투스 BR/EDR과 BLE의 특징을 

보여준다[8]. BLE는 기존 방식에 비해서 초저전력 대

기 상태, 간편한 기기 검색, 다양한 장비로의 데이터 전

송, 보안 저전력 전송, 통신거리의 증가, 낮은 duty 
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cycle 등의 특징들을 가진다. 로우 펄싱(Low Pulsing) 

기술을 이용하여 기기 간 연결 유지에 필요한 전력 소

모를 줄이는 것이 가능하여 배터리 교환 없이 장기간 

사용하는 것이 가능하다. 스타-버스(Star-bus) 토폴로

지를 지원하여 다수의 디바이스끼리 통신이 가능하기 

때문에 사물인터넷(Internet Of Things) 환경에 적합한 

기술로서 평가된다. 

Table. 1 Bluetooth BR/EDR and BLE characteristic 
comparison

Technology Bluetooth BR/EDR BLE

Radio Frequency 2.4GHz 2.4GHz

Range 10 to 100 meters 10 to 100+ meters

Power consumption 15-20mW 1.5-2mW

Latency 100ms < 3ms

Network topology Scatternet Start-bus

Nodes/Active Slaves 7 / 16777184 unlimited

BLE 디바이스는 기본적으로 Advertise 방식을 지

원하며 특정 디바이스를 지정하지 않고 주변의 모든 

디바이스에게 Non-Connectable Adversing Packet을 

일정주기로 전송하는 Advertiser와 Non-Connectable 

Adversing Packet을 감지하기 위해 주기적으로 스캔하

는 디바이스인 Observer로 역할로 구분된다. Advertise 

방식은 한 번에 한 개 이상의 디바이스와 통신할 수 있

는 방법으로 디바이스가 자신의 존재를 알리거나 

31Bytes 이하의 적은 양의 데이터를 보낼 때도 사용된

다. 또한 전송할 수 있는 데이터 크기 제한을 보완하기 

위해 Scan Request, Scan Response을 이용해서 추가적

인 데이터를 주고받을 수 있다.

2.2. QR 코드

QR 코드(Quick Response Code)는 1994년에 일본의 

덴소 웨이브(Denso Wave)사에서 개발한 2차원 매트릭

스 형태의 바코드로서 빠른 반응(Quick Response)를 위

해 기존의 선으로 나열된 1차원 바코드를 격자무늬 정

사각형으로 표현한 것이 특징이다. 1차원 바코드는 막

대선의 굵기로 정표를 표현하여 20자 내외의 숫자를 표

현할 수 있는 것에 반해 QR 코드는 가로, 세로 두 방향

으로 정보를 표현하여 한글, 한자, 영자, 숫자 등 다양한 

정보를 표현할 수 있으며 최대 2,953바이트 정보를 기

록할 수 있다. QR 코드는 3곳의 Finder Pattern이 배치

되어 있어 360도 어느 방향에서나 인식이 가능하다. 

QR 코드는 이미지와 로고를 활용하여 정보를 표현할 

수 있는 것이 가능하여 홍보, 마케팅에 널리 활용되고 

있다. 또한 생성과 읽기가 쉽기 때문에 다양한 기기에 

활용되며, 특히 스마트폰의 카메라를 이용하여 정보를 

공유할 때 유용하게 사용될 수 있다[9].

2.3. IMEI

IMEI (International Mobile station Equipment 

Identities)는 모바일 디바이스 제조사에서 부여하는 고

유 코드로서 디바이스의 제조사, 모델, 국적, 단말기 일

련번호 등의 정보가 포함된다. 따라서 동일한 종류의 

모바일 디바이스라도 고유한 식별 코드를 가지게 되며 

이를 이용하여 모바일 디바이스를 구분할 수 있다. 표 2

는 IMEI의 구조와 형식을 보여준다[10].

Table. 2 IMEI Structure and Format

Division Digit explanation

TAC
(Type Allocation 

Code)

AA(2)
IMEI Certification 
Authority Number

BBBBCC(6) Allocation code

Serial Number DDDDDD(6) Device Unique ID

Check Digit E(1)
EIR registration 

verification Number

Ⅲ. 제안 사용자 인증 알고리즘

3.1. 네트워크 모델

그림 1은 제안한 사용자 인증 시스템이 운용되는 네

트워크 모델을 나타낸다. 모바일 디바이스는 이동통신

망 또는 무선 공유기를 이용하여 인증 서버와 상호 통

신을 주고받는다. 인증 서버는 사용자의 인증 정보 및 

각종 정보들을 안전하게 보관하고 있는 데이터베이스

와 네트워크를 통해 연결되어 있다. 모바일 디바이스는 

서버와 실시간으로 메시지를 주고받으며, 인증을 필요

로 하거나 인증을 받기를 원하는 모바일 디바이스와는 

블루투스를 이용하거나 인터넷에 연결된 인증 서버를 

이용하여 실시간으로 메시지를 주고받는다. User1은 

정보에 접근하기 위해 허가를 요청하는 사용자를 의미

하며, User2는 근접된 위치에서 인증을 허가하는 사용

자를 의미한다. 
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Fig. 1 Proposed Network Model

3.2. 사용자 등록 

그림 2는 사용자 등록을 위한 절차를 나타낸다. 사용

자는 등록 과정 중에 아이디와 비밀번호를 입력한다.  

애플리케이션에서 아이디, IMEI를 이용하여 암호화된 

비밀번호, 핸드폰번호를 함께 인증 서버로 전송하여 등

록을 진행한다. IMEI와 핸드폰번호를 함께 전송하면 

이미 등록된 사용자를 구별할 수 있으며, 인증 기기의 

제한 조건을 줄 수 있다는 장점이 있다. 세부 동작은 다

음과 같다.

① 사용자는 인증에 사용할 아이디와 비밀번호를 입력

한다.

② 전송하기 전에 비밀번호를 IMEI를 SALT로 이용하

여 단방향 해시 처리한다. 이때 체크 디지트를 반복

횟수로 지정하며, 체크 디지트가 0일 경우 10으로 처

리한다.

③ 아이디, 해시 처리된 비밀번호, IMEI를 인증서버로 

전송한다.

④ 인증서버에서 사용자 정보를 확인하여 등록되어 있

지 않은 사용자면 데이터베이스 서버로 정보를 저장

하여 등록을 마친다.

3.3. 사용자 로그인

본 논문에서 사용되는 인증 절차는 두 개의 인증 절

차를 진행한다. 첫 번째 인증 절차는 사용자 로그인 인

증 절차로서 접근하고자 하는 정보의 목록을 보거나 본

인이 권한을 가지고 있는 정보에 접근하고자 할 때 사

용하는 인증 절차이다. 기업이나 병원의 경우 개인의 

정보 접근과는 다르게 타인의 정보를 보거나 협업을 해

야 하는 경우가 많기 때문에 타인의 정보를 보기 위해

서는 첫 번째 인증 절차 이외에 사용자 정보 접근 절차

를 진행해야 한다. 그림 3은 사용자 로그인 인증 절차를 

나타낸다. 세부 동작은 다음과 같다.

Fig. 2 User Registration Flow Fig. 3 User Login Flow
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① 사용자는 아이디, 비밀번호, IMEI를 이용하여 서버

로 로그인 한다. 사용자의 IMEI가 서버에 등록된 정

보와 일치하지 않을 경우 로그인을 거부한다. 

② 로그인 완료되면 사용자가 요청하는 데이터 리스트

를 데이터베이스 서버로부터 받아서 전송한다. 

③ 사용자는 데이터 리스트 중에서 본인이 접근하길 원

하는 데이터의 인증을 시도하며, 인증 서버에서 해

당 정보의 인증 권한을 가진 사람에게 이메일, SMS, 

푸시 메시지를 이용하여 메시지를 전송한다.

3.4. 정보 접근 인증

그림 4는 인증 절차를 나타낸다. User1은 인증을 요

청하는 사람의 모바일 디바이스이고 User2는 인증을 

허가하는 사람의 모바일 디바이스이다. 세부 동작은 다

음과 같다.

① User1은 접근하고자 하는 정보를 선택한다.

② 서버에서 User1에게 일회성 임의의 범용 고유 식별

자인 UUID(Universally Unique IDentifier)를 생성하

여 전송한다. User2에게는 이메일, SMS, 푸시 메시

지를 이용하여 인증 요청이 왔음을 알리고 User1에

게 전송한 UUID을 알려준다.

③ User1의 화면에 UUID 정보가 들어있는 QR 코드를 

생성한다. 

④ User2의 카메라를 이용하여 QR 코드를 스캔한 후 

스캔된 UUID를 서버로 전송한다. 

⑤ 서버에서 User1에 전송한 UUID와 User2에서 받은 

UUID가 일치하면 User1에 인증을 허가한다.

⑥ User1의 인증 허가 후 서버에서 새롭게 UUID를 생

성하여 User1과 User2에 알린다. 새롭게 생성된 

UUID는 인증 유지를 위해서 사용한다.

⑦ User2에서 블루투스를 이용하여 실시간으로 UUID 

정보를 광고(Advertising)한다. User1은 User2와의 

RSSI 신호를 확인하여 거리가 멀어지거나 신호가 

끊어지면 자동으로 인증을 해지한다. 

⑧ 만일 User2에서 인증 해지를 요청하면 서버에서 인

증을 해지 한다.

Ⅳ. 제안 사용자 인증 시스템 구현

4.1. 시스템 구성

그림 5는 제안한 사용자 인증 시스템 구현을 위한 시

스템 구성을 나타낸다. 시스템 구현을 위해 사용자 스

마트폰, 인증 서버, 실시간 메시지 전송을 위한 Firebase

를 이용하여 시스템을 구성하였다. 

본 논문에서 구현된 사용자 인증 시스템은 제안한 알

고리즘의 성능을 검증하기 위한 프로토타입으로서 인

증서버만 구현하고 실시간 메시지 전송을 위한 서버는 

별도로 구현하지 않고 Firebase 모바일 플랫폼을 이용

하였다. Firebase 모바일 플랫폼은 서로 다른 플랫폼 간

에 안정적인 메시지 교환을 위한 FCM(Firebase Cloud 

Messaging) 서비스를 지원하고 있으며 안드로이드, 

iOS 에 맞는 적절할 메시지를 실시간으로 전송할 수 있

다는 특징을 이용하여 스마트폰과 인증 서버 간의 접근 

인증 허가 메시지 교환을 위해 사용 하였다.

Fig. 5 System based on Proposed AlgorithmFig. 4 Document Access Authorization Flow
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Fig. 6 Login, Register, Reset Password Screen

그림 6은 스마트폰에 구현된 로그인, 회원가입, 비밀

번호 찾기 화면이다. 사용자는 회원가입 과정에서 입력

한 디바이의 UUID, 이메일, 비밀번호, 이름 등을 이용

하여 인증에 활용하게 된다. 

그림 7은 각각 다른 사용자가 서로간의 스마트폰을 

이용하여 로그인을 진행한 후 등록된 글의 목록이 출

력되는 화면이다. 본인의 글은 내용이 보이지만 다른 

사람의 글은 숨김으로 처리하여 인증을 해야만 접근할 

수 있도록 구현하였다. 왼쪽은 안드로이드 폰의 화면

이고 오른쪽은 아이폰의 화면이다.

그림 8은 본인의 글과 다른 이의 글에 접근할 때의 

메뉴를 보여준다. 본인의 글인 경우 읽기, 수정, 삭제 

등의 메뉴가 존재하며, 다른 이의 글을 읽기 위해서는 

권한 허가를 요청하는 작업을 진행한다. 

  

Fig. 7 User Screen with Different Access Granted

  

Fig. 8 User Menu with Different Access Granted

그림 9는 다른 이의 글을 읽기 위해서 권한 인증을 획

득하는 과정을 보여준다. 

① 권한을 획득하기 위해서  User1(안드로이드폰)은 서

버에게 해당 문서접근을 위한 인증을 서버에 요청하

게 된다. 

② 해당 문서의 관리 권한을 가진 User2(아이폰)는 서버

로부터 문서 접근에 대한 요청이 왔음을 알리는 메

시지를 받게 된다. 

③ 인증 허가 버튼을 누를 경우 User1은 서버로부터 인

증 UUID를 요청한다. 

④ 서버로부터 인증 허가 UUID를 받은 User1의 스마

트폰 화면에 인증 QR 코드가 생성된다.
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Fig. 9 Authentication Authorization Process Screen

⑤ 인증을 허가하는 User2의 스마트폰으로 QR 코드를 

스캔하기 위한 과정을 진행한다. 

⑥ 인증이 정상적으로 처리되면 접근을 요청하는 User1

의 스마트폰 화면에 글의 내용이 보여 지게 된다. 위

의 화면은 인증을 요청하는 안드로이드 폰의 화면이

고 아래는 인증을 허가하는 아이폰의 화면이다.

Ⅴ. 결  론

정보기술과 정보통신의 발달로 스마트폰의 이용자

가 급속하게 증가하고 있으며 다양한 업무를 스마트

폰을 이용해서 진행하는 서비스가 증가하고 있다.

스마트폰을 이용하는 서비스가 증가할수록 보안기

술도 함께 발전하고 있지만 인증을 위해 사용되는 아

이디와 비밀번호 관리는 개인의 책임 문제이며 여러 

개의 서버에서 동일한 계정을 사용하고 있는 문제로 

개인정보 유출이라는 문제가 발생하게 된다. 이를 이

용하여 타인이 개인의 정보에 접근하고 탈취하는 문

제가 발생하고 있다.

이러한 문제를 해결하기 위해서 OTP, FIDO, PIN 코

드와 같은 2차 인증요소를 적용하거나 홍체 인식, 지문 

인식과 같은 개인이 소유한 고유한 특징을 이용한 생체

인식과 다차원 인증 요소를 도입하여 인증을 진행하는 

연구가 활발하게 진행되고 있다. 하지만 이러한 인증 

방식은 개인을 인증하기 위한 인증 서비스이며 개인적

인 서비스에 적용 가능한 인증이 대부분이다. 

회사나 병원 같이 여러 사용자들이 정보를 공유해서 

사용하는 경우 개인 인증 방식으로는 정보 보호에 한계

점이 발생한다. 일례로 무역 회사에서 대외비에 해당되

는 제품 수입, 수출 내역을 거래처에서 탈취하거나 퇴

사한 사람이 평소 친분이 있던 사람들의 정보를 이용해

서 접근할 경우 막대한 손실을 입게 될 수 있다. 병원도 

마찬가지로 주치의가 아닌 의료진이 환자 정보에 쉽게 

접근한다면 그리고 본인이 그 사실을 모른다면 이 또한 

문제가 될 수 있다. 

본 논문에서는 공용으로 정보 접근이 가능한 환경에

서 사용되는 기존의 개인 인증방식의 문제점을 해결하

기 위해서 스마트폰을 이용한 상호 협력 기반 인증 방

식을 제안하였다. 

인증이 필요한 사용자와 인증을 허가해 주는 사용자

가 상호 실시간으로 메시지를 교환하는 형태로 진행하

며, QR 코드와 BLE를 이용하여 인증 사태를 유지하거

나 종료할 수 있도록 제안하였다. 인증이 필요한 사용

자가 IMEI와 UUID를 이용하여 실시간으로 QR 코드를 

생성하고 인증을 허가하는 사용자 측에서 스마트폰을 

이용하여 QR 코드 정보와 서버 정보를 확인해 주는 동

작을 진행하도록 하였다. 

제안된 알고리즘은 개인적으로 인증이 필요한 서비

스가 아닌 다중 협력 또는 상호 인증이 필요한 환경에

서 효율적인 인증 알고리즘으로 제시될 수 있을 것으

로 사료된다.  또한 제안한 알고리즘의 효율성을 평가

하기 위해서 상호 협력 인증 시스템을 설계 및 구현하

였다.
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