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요  약

최근 IoT는 제한된 네트워크 환경에서의 디바이스 통신을 충족시키기 위해 경량화 프로토콜에 대한 연구가 진행 

중이다. MQTT는 대표적인 경량화 프로토콜이며, 오버헤드를 최소화하기 위해 작은 고정 헤더를 지원하고, 
publish/subscribe구조를 채택함으로써 실시간성을 보장한다. 하지만 MQTT는 중요 데이터에 대한 우선순위 처리를 

지원하지 않아 특정 IoT 서비스에서의 QoS를 제공할 수 없다. 본 논문에서는 MQTT에서 다양한 IoT 서비스의 우선

순위를 고려하기 위한 메시지 처리 방법을 제안한다. 제안하는 방법은 노드에서 MQTT의 고정헤더에 우선순위 플

래그를 추가하여 메시지를 전송하며, broker에서는 해당 메시지에 대한 우선순위를 확인하여 우선적으로 처리한다. 
실험 및 평가를 통해 우선순위에 따라 노드간의 종단 간 지연의 감소를 확인하였다.

ABSTRACT

Recently, IoT has been studying a lightweight protocol to satisfy device communication in a limited network 
environment. MQTT is a typical lightweight protocol. It supports small fixed headers to minimize overhead, and 
adopts publish/subscribe structure to guarantee real-time performance. However, MQTT does not support 
prioritization of important data and can not provide QoS in a specific IoT service. In this paper, we propose a message 
processing method to consider the priority of various IoT services in MQTT. In the proposed method, the priority flag 
is added to the fixed header of the MQTT in the node to transmit the message, and the broker confirms the priority of 
the corresponding message and processes it preferentially. Through experiment and evaluation, we confirmed the 
reduction of end-to-end delay between nodes according to priority.
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Ⅰ. 서  론

IoT(Internet of Things)는 지능화된 사물들이 네트워

크를 통해 연결되어 사람과 사물, 사물과 사물 간 통신에 

상황 인식 기반의 지식이 결합되어 지능적인 서비스를 

제공하는 기술이다[1]. IoT는 스마트 홈, 스마트 그리드, 

스마트 시티, 헬스케어, 지능형 교통 서비스 등과 같은 

다양한 형태의 서비스 측면에서 고려되고 있다[2]. 이러

한 서비스에서 적용되는 IoT 디바이스들은 제한된 네트

워크 환경에서 동작하기 때문에 MQTT(Message Queue 

Telemetry Transport), CoAP(Constrained Application 

Protocol) 등과 같은 경량‧저전력 애플리케이션 프로토

콜이 필요하다[3,4].

MQTT는 IoT 디바이스 통신의 실시간성을 보장하기 

위해 publish/subscribe 구조를 채택하였으며, 작은 크기

의 고정 헤더를 제공하여 오버헤드를 최소화한 프로토

콜이다. 또한 QoS(Quality of Service) Level 0, 1, 2를 통

해 메시지 처리의 신뢰성을 보장할 수 있다. 하지만 

MQTT는 특정 IoT 서비스 측면에서 중요한 데이터에 

대한 우선순위 처리를 지원하지 않는다[5-7].

우선순위 처리는 긴급 데이터 전송에 대한 특정 수준

의 성능을 보장하기 위한 방법이다. 우선순위 처리와 

같은 QoS 정책은 데이터 전송의 성격에 따라 적절하게 

활용해야 한다[8]. 

예를 들어 일반적인 환경 센서 데이터보다 환자의 심

박, 화재 경고등과 같은 긴급 데이터는 우선적으로 서

버에서 처리해야 된다. 따라서 IoT 환경에서는 특정 서

비스 측면에서 우선순위가 높은 데이터에 대한 QoS를 

보장하는 상황이 존재한다[9-12]. 

본 논문에서는 MQTT broker에서 우선순위 메시지 

처리를 위한 방법을 제안한다. 제안하는 방법은 MQTT 

메시지의 고정 헤더에 priority-QoS 플래그를 추가하여 

전송함으로써 broker에서 메시지의 우선순위를 확인하

고, 메시지를 우선적으로 처리한다.

본 논문의 구성은 다음과 같다. 2장에서는 MQTT와 

우선순위 기반 QoS에 대한 관련 연구를 설명하고, 3장

에서는 제안하는 우선순위 처리 방법에 대해 설명한다. 

4장에서는 실험 및 평가를 통한 결과에 대해 설명하고, 

결론으로 마무리한다. 

Ⅱ. 관련 연구

본 장에서는 MQTT의 특징에 관한 설명과 우선순

위 기반의 QoS를 지원하기 위한 관련 연구에 대해 기

술한다.

2.1. MQTT

MQTT는 1999년 IBM 사에서 설계된 양방향 메시지 

통신 규약으로써 다음과 같은 특징을 가지고 있다[5].

2.1.1. 고정 헤더

MQTT는 오버헤드를 최소화하기 위해 2byte의 고정 

헤더를 제공하고 있으며, 구성은 그림 1과 같다.

Fig. 1 Message fixed header

Byte 1은 message type, DUP, QoS, retain 플래그로 

구성된다. Message type은 ‘PUBLISH’, ‘SUBSCRIBE’

를 포함한 14가지의 MQTT 메시지 형태를 정의하는 플

래그이다. DUP은 중복 메시지를 확인하기 위한 플래그

이다. QoS 플래그는 2개의 비트로 QoS Level 0, 1, 2를 

정의하는 플래그이다. RETAIN는 마지막으로 송신된 

데이터를 broker에 저장하기 위한 플래그이다. Byte 2

에 정의된 remaining length는 가변 헤더 및 페이로드의 

데이터를 포함하여 현재 메시지의 byte의 수를 계산하

기 위해 사용되는 필드이다.

2.1.2. Publish/Subscribe

MQTT는 그림 2와 같이 publish/subscribe 구조이다. 

Fig. 2 Publish/Subscriber model
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Publish/Subscribe 구조에는 publisher, subscriber, 

broker가 있다. Subscriber는 특정 토픽을 broker로부터 

구독한다. Broker는 subscriber가 구독 요청한 토픽에 

대한 메시지를 publisher로부터 수신하면 subscriber에 

해당 메시지를 전달한다.

2.1.3. QoS Level 0, 1, 2

MQTT는 3 단계의 QoS를 지원하여 메시지 처리에 

대한 신뢰성을 보장한다. 그림 3은 QoS level 0, 1, 2에 

대한 설명이다. QoS level 0은 클라이언트가 메시지를 

한 번만 전달하며, 메시지 도착에 대한 확인을 하지 않

아 신뢰성이 낮다. QoS level 1은 메시지가 전달되는 것

을 ‘PUBACK’ 메시지로 확인하지만, 응답 메시지가 유

실되면 메시지가 중복으로 전달될 수 있다. QoS level 2

는 4-way handshake 방식으로 메시지를 명확하게 전달

한다.

Fig. 3 QoS level 0, 1, 2

2.2. 우선순위 기반의 QoS지원에 대한 관련 연구

Y. J. Park의 연구에서는 실시간 철도 안전 관제를 목

적으로 기존의 신호설비 데이터를 변환하여 DDS(Data 

Distribution Service) 형태로 전송하는 방법을 제안하였

다. 제안하는 방법은 이기종의 데이터를 동일한 형태로 

관리하고, 많은 양의 데이터 전송에 대한 효율적인 

네트워크 QoS 제어가 가능하다[8]. A. Ludovici의 연구

에서는 CoAP의 observe 확장에서 적시성을 보장하기 

위해 4가지 수준의 우선순위 기반 QoS를 설계하였다

[9]. O. J. Kwon의 연구에서는 SIP(Session Initiation 

Protocol) 프록시 큐에서 긴급 호가 일반 호보다 빠르게 

처리할 수 있도록 INVITE 메시지에 우선순위를 부여

하고 우선적으로 처리하는 방법을 제안하였다[10]. P. 

S. Jeong은 IEEE 802.15.6의 문제점인 동일한 우선순위

를 가지는 응급 메시지를 전송하기 위해 모드의 슬롯 

경쟁 문제를 해결하기 위한 MAC 프로토콜을 제안하였

다. 제안하는 방법은 경쟁 구간에서 전송 주기와 환자

의 병력에 근거한 트래픽 우선순위를 통해 응급 메시지 

전송 확률을 높일 수 있다[11]. T. Tachibana는 이기종 

원격 모니터링 시스템의 우선순위 제어 기법을 제안하

였다. 제안한 기법은 애플리케이션에서 요구되는 우선

순위 기반의 QoS에 따라 IoT 디바이스의 데이터 양, 전

송 속도를 제어한다[13].

Ⅲ. 제안하는 MQTT broker에서의 우선순위 

처리 방법

본 장에서는 MQTT broker에서 우선순위 메시지를 

처리하기 위한 방법에 대해 설명한다. MQTT 메시지의 

우선순위를 설정하기 위해 고정 헤더에 priority-QoS 플

래그를 추가한다. Publisher와 subscriber 노드는 메시지

를 송수신하는 과정에서  priority-QoS에 따라 우선순위

가 높은 메시지부터 처리된다. Broker는 서로 다른 우선

순위의 메시지가 동시에 도착할 경우 높은 우선순위를 

가지는 메시지부터 처리한다.

3.1. 고정 헤더 수정

그림 4는 수정한 MQTT 메시지 고정 헤더이다. 기존

의 MQTT 메시지 고정 헤더 기능에 영향을 주지 않기 

위해 2byte의 필드는 수정하지 않고, priority-QoS 플래

그를 설정하기 위한 1byte를 추가하였다.

Fig. 4 Modified message fixed header

표 1은 priority-QoS 플래그에 대한 설명이다. 

Priority-QoS 플래그는 2bit로 구성되어 4가지의 우선순

위를 설정한다. priority-QoS의 수준은 0~3으로 표현

되며, 숫자가 높을수록 높은 우선순위를 의미한다. 
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Priority-QoS level 0은 00으로 표현되며, 1, 2, 3은 각각 

01, 10, 11로 표현된다. 특정 IoT 서비스에서의 우선순

위 처리를 위한 시나리오는 다음과 같다. Priority-QoS 

level 0은 중요하지 않은 일반적인 센서 데이터에 설정

된다. Priority-QoS level 1과 2는 중간 수준으로 액추에

이터 디바이스에 대한 동작과 같은 데이터에 설정된다. 

Priority-QoS level 3은 최우선으로 처리되어야 하는 긴

급 데이터에 설정된다.

priority-QoS bit Description
0 00 Very low-priority data
1 01 Data with medium severity
2 10 Important data
3 11 Urgent Data

Table. 1 priority-QoS flag

3.2. 우선순위 처리 방법

MQTT는 broker를 통해 publisher와 subscriber 노드 

간 메시지를 전달하므로, broker에서 메시지 우선순

위에 대한 처리를 해야 한다. Broker는 publisher와 

subscriber 노드의 priority-QoS level를 확인하고, 메시

지의 우선순위를 결정한다.

Fig. 5 Flowchart for storing information according to 
priority message 

그림 5는 우선순위에 따른 노드 정보를 저장하는 순

서도를 나타낸다. Publisher 또는 subscriber 노드로 부

터 메시지를 전달받은 경우 broker는 priority-QoS 플래

그를 확인한다. 해당 노드의 priority-QoS에 따라 노드

의 우선순위를 저장하고, 우선순위에 따라 정렬한다. 

이를 통해 다수의 노드가 동시에 메시지를 전송할 경우 

저장된 노드의 우선순위에 따라 우선순위가 높은 노드

의 메시지부터 처리된다.

Ⅳ. 실험 및 평가

4.1. 실험 환경 구축

제안하는 방법에 대한 성능을 평가하기 위해 그림 6

과 같이 실험 환경을 구축하였다. 실험 환경은 제안하

는 방법을 적용한 broker와 publisher/subscriber 간의 통

신 과정에서 처리 지연을 제외한 모든 지연 요소를 제

거하기 위해 내부 네트워크에서 실험하였다. 실험 환경

에서의 publisher와 subscriber 노드는 paho library를 통

해 구현하였으며, broker는 오픈 소스인 mosquitto를 사

용하였다[13,14]. 실험 환경에서 사용한 시스템의 경우 

intel Core i7-6700 3.40GHz, RAM 16Gbyte이다.

Fig. 6 Experiment environment

Publisher와 subscriber 노드는 각각 4개로 구성하였

으며, 각각의 노드들은 1:1 통신을 위해 서로 다른 topic

을 구독하게 하였다. 또한 broker로 publisher 1, 2, 3, 4

를 순서대로 연결하고, 다음으로 subscriber 1, 2, 3, 4를 
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순서대로 연결하였다.

메시지의 전송주기와 페이로드 크기에 따라 네트워

크 환경이 변화되므로 전송주기는 50ms로 고정하였으

며, 페이로드의 크기는 1Kbyte로 고정하였다. 우선순위 

처리를 성능을 확인하기 위해 group 별로 priority-QoS 

level를 동일하게 설정하였다.

4.2. 성능 평가

그림 7은 제안하는 방법을 적용한 broker에서 QoS 

level 0, 1, 2 설정에 따른 결과를 설명한다. Group 1, 2, 

3, 4는 순서대로 priority-QoS level 1, 2, 3, 4로 설정하

였다. QoS level 0일 경우에는 종단 간 지연이 0.1ms 이

하였으며, 우선순위가 높은 순서대로 종단 간 지연이 

낮은 것을 확인하였다. QoS level 1은 QoS level 0보다 

평균적으로 높은 종단 간 지연을 가지고 있으나, 우선

순위에 따라 종단 간 지연이 낮은 것을 확인하였다. 

QoS level 2는 평균적으로 0.5ms에 가까운 종단 간 지

연을 가졌으며, QoS level 0, 1과 동일하게 우선순위에 

따라 종단 간 지연이 낮아지는 것을 확인하였다. 

Fig. 7 Experiments based on the QoS level in the 
broker applying the proposed method

그림 8은 제안하는 방법에서 같은 우선순위 메시지

에 대한 처리를 확인한 결과이다. 본 실험에서는 모든 

노드들의 QoS level은 0으로 설정하였다. 또한 group 1

과 group 2는 priority-QoS level를 0으로 설정하고, 

group 3, group 4는 각각 1, 2로 설정하였다. 우선순위가 

설정된 group 3, 4의 경우 우선순위 순서대로 종단 간 

지연이 낮아졌으며, 동일한 priority-QoS level 일 경우

에는 기존 mosquitto와 같이 접속한 순서에 따라 우선순

위가 판정됨을 확인하였다.

Fig. 8 Experiments for handling the same priority message

Fig. 9 Performance test for unused and applied cases 
of proposed method

그림 9는 제안하는 방법과 일반 mosquitto broker를 

비교한 결과이다. 제안하는 방법의 경우 group 1, 2, 3, 4
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의 priority-QoS level을 1, 2, 3, 4로 설정하여 group 4가 

긴급 메시지를 가진 상황을 고려하였다. 각 group을 순

서대로 broker에 접속하였을 때, 일반 mosquitto의 경우 

우선순위와 상관없이 접속 순서대로 처리되어 마지막

에 접속한 group 4는 가장 높은 종단 간 지연을 나타내

었다. 제안하는 방법의 경우 group4가 우선적으로 처리

됨을 확인하였다. 또한 제안하는 방법이 일반 mosquitto

보다 평균 종단 간 지연이 더 낮은 것을 확인하였다.

Ⅴ. 결  론

본 논문에서는 MQTT에서 특정 IoT 서비스의 긴급 

메시지를 처리하기 위해 우선순위에 따른 메시지 처리 

방법을 제안하였다. 메시지의 우선순위를 설정하기 위

해 MQTT 메시지 고정 헤더에 2bit의 priority-QoS 플래

그를 추가하였다. Publisher와 subscriber 노드가 broker

로 메시지를 전송하면 priority-QoS level에 따라 해당 

노드의 우선순위를 저장하여 정렬한다. 이를 통해 동시

에 broker로 메시지가 전송될 경우 우선순위가 높은 노

드의 메시지를 우선적으로 처리할 수 있다. 실험 및 평

가를 통해 우선순위가 높은 노드의 종단 간 지연이 감

소됨을 확인하였다. 향후 연구로는 MQTT에서 다양한 

QoS를 보장하기 위해 priority-QoS가 정의된 필드에서 

남은 bit를 정의할 예정이다.
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