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요  약 

사이버 해킹공격과 사이버테러는 국민 생활에  피해를 주고, 결국엔 국가 안보가 위협을 당하고 있다. 사이버 해킹

공격으로 원자력 냉각시스템 설계도면이 유출되었으며, 청와대 홈페이지의 해킹, KBS 방송국 해킹 등 사이버사고

가 발생하였다. 정보통신기반보호법, 정보통신망이용촉진 및 정보보호 등에 관한 법률, 개인정보보호법이 사이버공

격의 책임을 지우고 있으나, 새로운 기술로 무장한 해커의 공격을 막기는 어렵다.  본 논문은 사이버안보를 위한 사이

버보안 전문가 양성을 연구한다. 사이버보안 전문가를 위한 지식 데이터베이스를 구축한다. 웹 해킹, 시스템 해킹, 
네트워크 해킹의 기술과 평가를 통해 사이버보안 전문가 자격증 제도를 도입한다. 사이버보안 전문가 자격증 운영과 

취득방안에 관한 연구를 통해, 국가 사이버안보를 위한 사이버보안 전문가를 육성하는데 도움이 되고자한다.   

ABSTRACT 

Cyber ​​hacking attacks and cyber terrorism are damaging to the lives of the people, and in the end, national security 
is threatened. Cyber-hacking attacks leaked nuclear power cooling system design drawings, cyber accidents such as 
hacking of Cheongwadae's homepage and hacking of KBS stations occurred. The Act on Information and 
Communication Infrastructure Protection, Promotion of Information and Communication Network Utilization and 
Information Protection, and the Personal Information Protection Act remove the responsibility for cyber attacks, but it 
is difficult to prevent attacks by hackers armed with new technologies. This paper studies the development of cyber 
security experts for cyber security. Build a Knowledge Data Base for cyber security professionals. Web hacking, 
System hacking, and Network hacking technologies and evaluation. Through researches on the operation and 
acquisition of cyber security expert certification, we hope to help nurture cyber security experts for national cyber 
security.
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Ⅰ. 서  론

사이버 세상이 도래하였다. 세계에 연결된 인터넷 정

보와 네트워크 인프라(Infrastructure)의 발달로 ICBM 

(IoT, Cloud, Bigdata, Mobile)은 국민, 산업, 국가 의 데

이터에 대한 통합 서비스를 제공한다. 국내의 모르는 

곳을 찾아갈 때 스마트폰으로 현재 위치를 파악하고, 

목적지를 검색하고, 교통수단을 선택하고 예약하고 결

제할 수 있다.

스마트폰 사용자의 자료는, 위치추적은 물론 활동 

내역을 알 수 있는 증거 자료가 된다. 사이버 세계의 

단점은 이러한 정보를 이용하여, 개인정보와 금융정

보를 추적하여, 관련되어 있는 사회와 국가의 인프라

에 대한 사이버공격과 사이버테러를 일으킬 수 있다

는 점이다.

예를 들어 3월 4일 발생한 DDoS(Distributed 

Denial of Service) 공격, 7월 7일 발생한 DDoS 공격, 

카드3사(KB국민카드, 롯데카드, NH농협카드)의 개

인정보유출 사건, 피싱(Phishing), 파밍(Pharming), 

스미싱(Smishing), 카드사기, 전자금융사기로 인해 소

액결제 피해 발생 또는 개인의 금융정보를 탈취[1] 등의 

사이버공격은 국민의 실생활에서 경제적 피해를 가져

다주고 있다. 2013년 3월에 발생한 MBC, KBS, YTN 

등 주요 방송국에 대한 해킹공격은 방송시스템 마비라

는 심각한 결과를 초래하였다[2].

따라서 국가사이버안보와 사이버 보안을 위한 전문

가가 필요하고, 전문가를 양성하고, 전문가를 측정하기 

위한 전문기술과 소양을 갖춘 사이버보안전문가 양성

에 관한 연구가 필요하다.

본 논문은 사이버안보를 위한 사이버보안 전문가 양

성을 연구한다. 사이버보안 전문가 양성을 위한 Web 

hacking, System hacking, Network hacking 등에 대한 

보안 Knowledge(지식)을 Data Base(DB)에 축적하고, 

사이버보안 전문가를 위한 Knowledge DB를 구축한다. 

Web hacking, System hacking, Network hacking의 기술

과 평가를 통해 사이버보안 전문가 자격증 제도를 도입

한다. 본 논문은 사이버보안 전문가 자격증 운영과 취

득방안을 연구하여, 국가의 사이버안보를 강화하는 방

안을 제시하고자 한다.

Ⅱ. 사이버보안 전문가 Knowledge DB

2.1. Web hacking 

웹(Web)은 문자뿐만이 아닌 영상, 음성 등이 혼합된 

멀티미디어 정보를 통신망으로 세계 각지에 연결시켜

주는 서비스다. 

웹 사이트의 취약점을 공격하는 기술적 위협으로, 웹 

페이지를 통하여 권한이 없는 시스템에 접근하거나 데

이터 유출 및 파괴와 같은 행위를 뜻한다. 

2013년 OWASP(The Open Web Application Security 

Project) Top 10[3]에서 뽑은 취약점으로는 인젝션

(Injection), 인증 및 세션 관리 취약점, XSS(Cross Site 

Scripting), 취약점 직접 객체 참조, 보안 설정오류, 민감 

데이터 노출, CSRF(Cross Site Request Forgery), 알려

진 취약점이 있는 컴포넌트 사용 등 다양한 취약점이 

선정되었다. 

OWASP Top 10은 2004년 이후로 매 3년마다 웹 애

플리케이션에서 가장 위험한 취약점 10가지를 선정하

며, 각 취약점의 항목은 순위가 높을수록 위험성이 더 

높은 것으로 알려져 있다[4].  

Type Content

SQL 
Injection

It occurs when untrusted data is sent to the 
interpreter as part of the command or query, and 
malicious data from the attacker can be fooled 
into the interpreter to access unexpected 
command execution or unauthorized data.

Zero
Board

Some Zeroboard php programs have flaws that 
can run php files remotely, and you can run 
computer commands to manipulate the screen or 
manipulate the computer.

Cross 
Site 

Script

This occurs when an application sends data to a 
web browser with untrusted data without proper 
confirmation or restriction, allowing an attacker 
to execute a script within the victim's browser, 
thereby stealing the user's session, tampering 
with the website, Can be redirected.

Table. 1 4 Techniques of typical web hacking

표 1은 국가정보원의 3대 취약점으로 선정된 대표 취

약점이다. 국가정보원 국가사이버안전센터(NCSC)에

서 국내 각 기관에서 홈페이지 해킹에 많이 악용되었던 

보안취약점을 선정하고 발표하였다.
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2.2. System hacking

운영체제 기반의 해킹 유형은 일반적으로 공격하고

자 하는 System(시스템)이 결정되면 먼저 운영체제 종

류를 파악한 다음 그에 따른 취약점을 발견하고 다양한 

공격방법을 시도한다. 

시스템의 프로그램 취약점을 이용한 해킹으로 버퍼

오버 플로우(Buffer overflow), 포맷 스트링(Format 

string)과 같은 기법을 이용하여 취약한 시스템을 공격

하여 해당 시스템에 접속하여 관리자 권한을 획득하는 

행위를 뜻한다. 

그림 1은 국가정보통신망 해킹 시도 건수로 정부부

처, 지자체 등 국가정보통신망 이용기관을 대상으로 시

도되었다. 이때 해킹시도 차단건수는 신․변종 공격을 

탐지 후 정밀분석하여 공격자 IP를 차단한 건수를 의미

한다. 해킹 시도 중 유형별로는 비인가 접근시도가 가

장 많았으며, 정보유출, 시스템권한획득 순으로 다양한 

해킹시도가 발생했다.

Fig. 1 Number of national information network hacking 
attempts (source : Ministry of the Interior)

시스템해킹에서 자주 사용되는 해킹방식은 비인가 

접근시도가 가장 많다. 비인가 접근시도라는 것은 백도

어(Back door)를 뜻한다. 백도어의 종류로는 로컬 백도

어, 원격 백도어, 트로이 목마형, 등 다양한 종류가 있다. 

표 2는 시스템 해킹에 사용된 대표적인 3가지 방법으

로 시스템의 취약점을 공격할 때 쓰이는 방식이다.표 

안에 설명된것처럼 이때 사용되는 백도어라는 것은 시

스템 접근 시 사용자 인증 등 정상적인 절차를 거치지 

않고 응용프로그램이나 시스템에 접근하도록 도와주는 

도구이며, 공격자가 시스템에 최초 침입을 한 후, 자신

이 원할 때 재침입하거나 권한을 쉽게 획득하기 위해 

설치하는 통로라고 할 수 있다[2].

Type Content

Back door

It is possible to access the application 
program or system without relying on normal 
procedures such as user authentication for 
accessing the system.

Buffer 
overflow

The C / C ++ compiler does not perform an 
array bounds check to write data larger than 
the declared size, and allows arbitrary data to 
be written and executed in the stack or heap 
area.

Password 
Cracking

In the case of short words or passwords in 
dictionary entries, a list of keyboard layouts, 
inferred words in user account information, or 
a case in which the length of passwords is not 
set, the passwords are divided into weak 
passwords.

Table. 2 4 Techniques of typical system hacking

2.3. Network hacking

Network(네트워크)는 정보기기 사이에서 전송매체

를 이용하여 데이터 통신을 제공하며, 현재의 단말기와 

시스템들은 대부분 네트워크에 연결되어 사이버 세계

는 네트워크로 연결된 통신이 되고 있는 상황이다. 

네트워크 보안은 개방형 네트워크 환경에서 전달되

는 정보의 변조, 조작, 위조, 유출, 무단침입 등의 불법

행위로부터 정보를 보호하는 것을 의미한다[3].

그림 2는 2015년도 상반기 DDoS 월간 공격 동향이

다. 총 123회가 발생되었으며, 1분기에만 70.70%가 발

생되었고, 6월 말부터 다시 공격횟수가 상승하고 있다.

0
10
20
30
40

Jan. Feb. Mar. Apr. May. Jun.

Fig. 2 Monthly Attack Trend of DDoS in the first half of 
2015 (source : DDoS trend analysis report for the first 
half of 2015)
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2.4. 전문가 자격증

개인정보보호법은 개인정보 처리단계별 규정을 두

고 있으며, 개인정보보호 책임자를 임명해야 하나, 현

실상황은 제대로 반영되지 않고 있다. 

또한 2015년 하반기동안 38%가 북한의 지능형 사이

버공격의 타깃이 되었다. 북한의 사이버공격 위협이 커

지고 있는 시점에서, 조직력과 기술력을 갖춘 해커의 

기습적인 사이버공격을 막기 위해 사이버보안 기술에 

대한 DB 형성 및 사이버보안 전문가 인력 양성체계를 

마련해야 한다.

개인정보유출과 사이버안보를 위협하는 해킹 공격

은 일반인들이 접근하기 어려운 전문가 영역이기 때문

에 사이버해킹을 직접 해본사람일수록 사이버보안에 

대해서 파악하기도 쉽다. 공격방법을 잘 알면 보안대응

방법도 잘 알기 때문이다. 

따라서 사이버보안전문가, 개인정보보호 책임자 자

격증가 과정을 만들어 자격증을 발급해야 한다. 

또한 개인정보보호책임자와 사이버보안전문가는 보

안지식과 실습을 통해서 능력을 갖춰야한다[4]. 이때 교

육기관에서는 주로 정보보호 개념과 이론위주의 교육

이 진행되기 때문에 전문가 자격증 교육을 이수한사람

도 실질적으로는 업무를 수행하는데 어려움이 있다[5]. 

사이버보안전문가, 개인정보보호책임자 자격증은 

사이버안보를 위해서 필요하며, 개인정보보호책임자

는 법률과 정보보호 시스템을 완전히 이해하고 실습

할 수 있도록 PC와 스마트폰에서 학습 실습을 위한 

Knowldge DB 구축 및 온라인 프로그램 개발에 대한 내

용을 바탕으로 자격증학습[6]을 진행한다. 

Ⅲ. 사이버보안 전문가 양성을 위한 평가

3.1. Web hacking 평가

웹의 구성요소 파악, 웹 공격기법 및 웹 관리에 대한 

지식을 평가한다.  

웹 해킹의 기본인 본인의 IP확인부터 웹 브라우저와 

웹서버, 웹 애플리케이션, 데이터베이스 서버를 통해 

인젝션, XSS, CSRF 등 웹 기반의 공격 기법해킹지식을 

이해해야한다. 웹 해킹 지식평가로는 취약한 인증 및 

세션관리, 불안전한 직접 객체 참조, 잘못된 보안설정, 

URL 접속제한 실패, 불충분한 전송 계층 보호, 확인되

지 않은 리다이렉션 및 전달상태가 발생하지 않도록 웹 

보안 평가를 진행할 것이다.

3.2. System hacking평가

시스템 구성, 시스템을 기반으로 하는 공격방식에 대

한 지식을 평가한다. 

시스템 해킹 지식평가로는 시스템 보안 패치, 방화벽 

관리, IPS(Intrusion Prevention System) 관리, 계정관리, 

패스워드 관리, 파일 및 폴더 관리, 보안 관련 정책, 로

그 분석, 침입 추적에 관한 지식을 이해하고, 이러한 공

격에 대응하기 위한 관리 및 보안설정방법을 학습하며 

시스템 보안 평가를 진행할 것이다.

3.3. Network hacking 평가

네트워크의 구성 및 종류에 대한 개념, 네트워크 기

반의 공격방식에 대한 지식을 평가한다. 

네트워크 해킹 지식평가로는 방화벽, 침입탐지시

스템, 가상사설망, 허니팟, 기타 보안 솔루션에 대한 지

식을 이해하고 네트워크 기반의 공격기법인 Sniffing, 

Spoofing, DoS, DDoS 공격에 대응하고 안전한 네트워

크 관리를 위한 보안기술을 학습하며 네트워크 보안 평

가를 진행 할 것이다.

3.4. 사이버보안전문가 평가 측정

사이버보안전문가(2급,3급) 과정에서는 Web 해킹과 

보안, 시스템 해킹과 보안, 네트워크 해킹과 보안 과정

의 knowledge Data Base 구축과 특허 출원을 하며, 자

격증 시험 평가 문제 1,000문제 이상을 개발한다. 

개인정보보호책임자(2급, 3급) 과정에서는 수집

처리유지파기, 보안관리 암호화, 법제도 처벌 과정의 

knowledge Data Base 구축과 특허 출원을 하며, 자격증 

시험 평가 문제 1,000문제 이상을 개발한다. 

위 내용을 자격증 과정의 knowledge DB에 구축하고, 

온라인 Contents로 만들어 개인정보와 사이버보안을 위

한 전문가 양성한다.

3.5. Hacking 평가 방법 기준

Hacking 평가 방법으로는 사이버보안전문가와 개인

정보보호책임자 두 항목으로 나뉜다. 

사이버보안전문가에서는 평가항목을 3급, 2급으로 

나눈 후 Web, System, Network 각 평가비중을 15%, 
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15%, 20%로 구성한다. 평가내용으로는 네트워크보안 

등 보안에 관련된 해킹방식, 원리 문제로 평가한다. 

개인정보보호책임자에서는 평가항목을 3급, 2급으

로 나눈 후 수집/처리/유지/파기, 보안관리 암호화, 법제

도 처벌, 각 평가비중을 15%, 20%, 15%로 구성한다. 평

가내용으로는 정보주체의 동의와 정보주체 동의 없이 

수집 등 법률의 특별한 규정으로 평가한다.

Ⅳ. 사이버보안 전문가 자격증 도입

4.1. 사이버보안전문가  자격증 도입

사이버보안전문가는 웹, 시스템, 네트워크 등 해킹과 

보안 지식을 가지고 체계적으로 보안업무 수행할 수 있

는 능력을 가진다. 자격기준으로는 관련학과의 대학졸

업자 등 또는 그 졸업예정자로서 IT업계 및 유사 직무

분야에서 4년 이상 실무에 종사한 사람 등 자격기준을 

세운다. 

정보보호책임자, 사이버보안전문가 민간자격증 취

득 후 취업 알선 네트워크를 확보한다. 

공공기관이나 기업들은 전문가 인력을 확보하게 되

면 보안사고가 발생하였을 경우 침해사고에 대응 할 수 

있다.

기존 자격증과 사이버보안 자격증을 비교했을 때, 기

존자격증은 정보보안기사로 예로 든다. 정보보안기사

는 국가기술자격증으로 분류된다.

사이버보안전문가와 개인정보보호책임자 자격증은 

처음 도입되는 것으로 민간자격증으로 도입되어, 일정 

요건을 갖추면 국가자격증으로 전환되어야 한다. 

또한 기존자격증은 강의형식으로 교육이 진행되지

만 사이버보안전문가는 인터넷으로 강의 및 실습할 수 

있도록 PC와 스마트폰에서 학습 실습을 통해 더욱 활

성화가 될 것이다.

커리큘럼은 2급을 기준으로 처음 시작단계에서는 운

영체제에 대한 학습과 컴퓨터구조론 등을 학습한다. 온

라인 학습과 실습을 통해 기준(60점) 이상이 통과 될 경

우 중급단계를 학습하게 되는데, 중급에서는 정보보안 

실무 및 네트워크공격기법, 정보보안 감사, 시스템해킹

실무 등을 학습한다.  약 6과목을 수강한 후 자격시험을 

치러 자격증을 취득한다.

4.2. 사이버보안 자격증 교육현황

현재 사이버보안에 관련된 교육으로는 많은 기관에

서 진행되고 있다. KISA, KG ITBANK, 코리아정보보

안아카데미, KH정보교육원등 온라인과 오프라인 강의 

등으로 수업을 진행하고 있다[7]. 

교육내용으로는 개인정보안정성 확보조치, 개인정

보보호법 이해하기 등 수업을 수강 할 수 있도록 마련

되어있다. 

해킹, 사이버보안은 경험적이고 비공개적인 기술로 

학술적인 선행연구가 부족하여 중요정보, 개인정보, 금

융정보에 대한 악성코드의 제작과 배포, 방어 시스템의 

교육준비가 어렵고, 실제 knowledge DB가 거의 없는 

형편이다. 또한 정보보호, 사이버보안 교육 실습할 수 

있는 사이트가 찾기 힘들어, 교육 및 실습할 수 있는 환

경이 부족하다. 

4.3. 사이버보안 자격증 취득 향후 방안

정부, 공공기관 등에서는 사이버보안 전문가, 정보보

호책임자, 사이버전사, 해킹보안 전문요원, 해킹 포렌

식 수사요원이 매우 부족한 상태라 많은 인력을 필요로 

하고 있다. 

사이버안보와 사회의 정보보호를 위해 사이버보안

전문가 및 사이버전사를 양성하고, 개인정보 관리를 위

하여 매년 예산을 증액시키고 인력양성제도를 시행하

고 있지만 해킹, 보안, 개인정보보호 실습교육이 거의 

없기 때문에 인력양성이 필요하고 사이버보안전문가가 

부족한 상황이다.

Ⅴ. 결  론

본 논문에서는 사이버보안 전문가 양성과 사이버보

안 전문가 자격증을 도입하기 위한 연구를 하였다.  

계속되는 사이버공격에 대한 해킹개념과 자격증에 

관련된 지식 및 교육과정, 개인정보보호법을 지켜야 하

는 사이버보안 전문가 양성을 제안하였다.

사이버보안전문가 평가 측정에서 다양한 해킹방식 

이론에 대한 교육을 학습한 후 실습을 통해 교육이 이

루어지면 자격증 과정을 개설하여,  자격증 학습-평가-

인증 과정을 위한 전문가들의 Knowledge DB를 구축하

고 인터넷과 스마트폰을 통한 교육과 실제 실습을 포한
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한 평가를 제안한다. 

향후 논문에서는 보안전문가 양성이 실제 공공기관

과 기업에 사이버보안과 개인정보보호에 미치는 효과

에 관한 연구가 필요하다.
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