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요  약 

최근 정보통신 기술의 발달로 인하여 데이터의 양이 점차 증가하고 있으며, 이에 대한 처리와 관련된 연구가 활발

히 진행되고 있다. 주어진 집합 내에 특정 개체의 존재여부를 알기위해 사용되고 있는 블룸필터는 데이터의 공간 활

용에 매우 유용한 구조이다. 본 논문에서는 블룸필터의 긍정오류확률에 대한 요인분석과 함께, 긍정오류를 최소화

시키기 위한 방안으로 병렬구조 방식의 블룸필터를 제안한다. 일반 블룸필터의 최소 긍정오류확률값을 가질 수 있도

록 구현된 병렬 불룸필터 방식은 일반 블룸필터 크기의 메모리와 유사한 크기를 사용하지만, 해쉬함수별로 병렬 처

리함으로서, 속도를 높일 수 있다는 장점을 가진다. 또한 완전 해쉬함수를 사용하는 경우에는 삽입뿐 아니라, 삭제도 

가능하다는 장점을 가진다. 

ABSTRACT 

As the size of the data is getting larger and larger due to improvement of the telecommunication techniques, it would 
be main issues to develop and process the database. The bloom filter used to lookup a particular element under the 
given set is very useful structure because of the space efficiency. In this paper, we analyse the main factor of the false 
positive and propose the new parallel type bloom filter in order to minimize the false positive which is caused by other 
hash functions. The proposed method uses the memory as large as the conventional bloom filter use, but it can improve 
the processing speed using parallel processing. In addition, if we use the perfect hash function, the insertion and 
deletion function in the proposed bloom filter would be possible. 
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Ⅰ. 서  론

시스템 내에 저장된 캐쉬 메모리, 라우팅 테이블 등

의 데이터 증가로 인하여, 데이터의 존재여부를 확인할 

수 있는 인덱스로서 블룸필터를 자주 사용한다. 블룸필

터는  개의 입력요소에 대하여  개의 해시함수 결과 

값을 사이즈가  인 배열의 해당 비트에 ‘1’로 설정하

는 것으로 데이터의 공간 활용에 매우 유용한 구조이다. 

하지만 블룸필터의 특성상 존재하지 않는 데이터를 존

재한다고 판단하는 긍정오류 확률(false positive rate) 

발생할 수 있다. 반면에 부정오류 확률(false negative 

rate)은 존재하지 않는 다는 장점이 있다. 

블룸필터[1]가 제안된 이래로, 블룸필터에 대한 긍정

오류 확률에 대한 다양한 연구와 긍정오류 확률에 대한 

최소값 및 하한경계에 대한 분석[1,2]이 이루어 졌다. 

이후에도 블룸필터의 응용에 관한 연구로서, 일반화된 

블룸필터, 압축 블룸필터[3], 스펙트럼 블룸필터, 캐쉬

메모리에 적용 가능한 카운팅 블룸필터[4,5], 메모리 최

적화된 카운팅 블룸필터[6,7], 삭제 가능한 블룸필터

[8-10] 등에 대한 연구가 이루어졌다. 

분산시스템의 각종 응용에서 사용되고 있는 블룸필

터는 입력요소에 대한 존재유무를 확인하기 위해 사용

되며, 검색할 때 긍정오류가 발생할 수 있다. 본 논문에

서는 블룸필터의 긍정오류에 대한 발생원인을 분석하

고, 이를 최소화할 수 있는 병렬 구조의 블룸필터를 제

안한다. 제안된 방식은 처리속도의 향상과 더불어 완전

한 해쉬함수를 사용하는 경우에는 삭제기능도 부가할 

수 있다. 본 논문은 1장은 서론, 2장 본론에서는 블룸필

터의 개념, 긍정오류확률의 개념을 설명하고, 3장에서

는 제안된 방식을 설명하고, 4장에서는 기존의 방식과 

제안된 방식을 비교분석하고, 결론을 맺는다.

Ⅱ. 본  론

2.1. 블룸필터의 긍정오류 확률

2.1.1. 블룸필터 개념

블룸필터는 1970년 Burton Howard Bloom에 의해 

고안된 것으로 원소가 집합에 속하는지 여부를 검사하

는데 사용되는 확률적 자료 구조이다[1]. 그림 1과 같이 

초기에 모두 “0”으로 설정된 (=16) 비트의 블룸필터

를 이용하여, 개체에 대한 해쉬함수 결과값에 따라 블

룸필터의 내용이 “1”로 세트된다.

Fig. 1 The element Insertion process

예를 들어 개체 e1 에 대한 세 개의 해쉬함수 결과 값

이 각각 2, 5, 14 이라면, 이에 해당되는 비트가 “1”로 설

정된다. 마찬가지로 개체 e2에 대해서 3, 14, 15 번째 비

트가 “1”로 설정된다. 이러한 블룸필터에는 개체 e1, e2

가 존재함을 표시하고 있다. 블룸필터를 이용하여 개체

의 존재여부를 확인하기 위한 룩업(look up) 과정에서 

그림 2와 같이 정상적으로 입력된 e1 의 경우에는 실제 

존재하는 개체이므로 정상적으로 판정된다. 반면에 입

력되지 않은 개체 ex에 대해서는 실제로 존재하지 않지

만, 블룸필터 룩업과정을 통하여 존재하는 것으로 표현

되기 때문에 이를 긍정오류(false positive)라 한다.

Fig. 2 The element look up process

2.1.2. 블룸필터의 긍정오류 확률

긍정오류란 긍정으로 판정된 것 중에서의 실제로 존

재하지 않는 오류를 말한다. 이와 같이 블룸필터는 주
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어진 공간을 이용하여 요소의 존재여부를 표현하기 때

문에, 이러한 긍정오류가 발생할 수 있는 확률을 항시 

가지고 있다. 그러나 이러한 긍정오류확률은   을 

적당한 값으로 조절하여 제어할 수 있다.

1970년 Bloom에 의해 제안된 이래, 지금까지 블룸필

터의 긍정오류 확률 or는 아래의 식으로 정의되어 

지금까지도 많은 논문에서 이를 인용하고 있다.

or  

  ≈            (1)

블룸필터는 초기에 모두 “0”으로 설정된 상태에서 

해쉬함수의 결과 값에 의해 블룸필터를 설정한 것이다. 

즉, 개의 입력요소에 대하여 존재유무를 확인할 수 있

도록  개의 해쉬함수 결과값을   비트의 블룸필터의 

각 비트에 세트시키고, 검색과정에서 이를 이용하는 방

식이다.

위의 긍정오류 확률식의 내부 수식을 이라면,  

  

은 번 시행에 대하여 임의의 비트

가 “1”로 세트될 확률을 의미하며, 이를 다시 개의 해

쉬함수에 대해 적용하면, 

 or  

     

검색과정에서 특정 요소에 대한 개의 해쉬함수의 

결과값에 해당되는 모든 비트들이 “1”로 설정된 경우에

는 존재한다고 판단한다. 그러나 실제로 존재하지 않는 

것에 대해서 존재한다고 판단하는 긍정오류가 발생할 

수 있다는 것을 의미한다.

긍정오류 확률을 최소화하기 위한 해쉬함수의 개수 

 값은  ln × 으로 알려져 있으며, 이때 최소 

긍정오류확률은 or   ≈ 이 된다.

2.1.3. 긍정오류에 대한 원인분석

블룸필터에서 긍정오류가 발생하는 이유는 크게 두 

가지 요인으로 초래된다. 첫 번째 요인은 특정 해쉬함

수에 두 가지 입력값을 적용하였을 때, 동일한 결과값

을 가지는 해쉬함수의 충돌이라고 볼 수 있다. 

전체 집합을  라하고 전체 요소 갯수를 개로 정의

하고, 이들 중 집합에 속하는 요소 개를 블룸필터에 

입력하였을 경우에, 블룸필터의 긍정오류확률을  이라 

하자. 블룸필터가  비트로 구성되어있는 경우에, 블룸

필터의 모든 비트들로 를 표현할 수 있는  ≥ 인 경

우에는 완전한 해쉬함수에 의한 충돌현상을 제거할 수 

있다. 또한  ≥인 경우도 완전한 해쉬함수

를 사용하는 경우에는 제거할 수 있으며, 이러한 경우

에는 긍정오류가 포함된  개를 블룸필터에 

표현된다고 볼 수 있다.

두 번째 요인은 블룸필터에서 사용되는 여러 개의 해

쉬함수들 간의 충돌에 의해 발생된다. 

첫 번째 해쉬함수의 결과값과 두 번째 해쉬함수의 결

과값이 동일한 경우에 충돌이 발생되며, 빈번히 발생될 

수 있다. 이론적으로 해쉬함수의 긍정오류확률을 줄이

기 위해서 해쉬함수의 개수를 늘리거나,  값을 늘리

는 방법이 사용될 수 있다. 전 절에서 언급된 최소 긍정

오류확률을 얻기 위한 식 or   ≈ 을 

통해서 알 수 있다.

본 연구에서는 두 번째 요인에 해당되는 해쉬함수 간

의 충돌에 의해 발생되는 긍정오류를 제거하기 위한 방

법을 제안한다.

2.2.  병렬블룸필터 설계

본 논문에서 제안하는 병렬구조 블룸필터란 다 수개

의 블룸필터들로 구성한 방식이다.

그림 3은 본 논문에서 제안한 병렬구조 블룸필터이

다. 개의 입력요소에 대하여  개의 해쉬함수 결과값

을 개의 블룸필터들에 각각 적용하였을 경우의 긍정

오류확률은 다음과 같다.

  

 ≈ 

Fig. 3 Proposed parallel Bloom Filter
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표 1은 , ,   값이 주어졌을 경우에 이에 대한 긍

정오류 확률 or와 제안된 방식에 의해, 동일한 , 

  값이 주어졌을 때, 개로 구성된 병렬구조 블룸필터

방식(제안방식)에서의 긍정오류 확률을 비교한 

것이다.

   or 

100 2 400 0.1548 0.0489

100 4 400 0.1596 0.0023

200 2 1600 0.0489 0.0138

200 4 1600 0.0239 0.0001

Table. 1 Comparison of False Positive Rate

본 논문에서는 긍정오류확률의 오류의 확률을 최소

화하기 위하여 병렬구조블룸필터를 제안하여 해쉬함수

간의 발생되는 긍정오류를 제거하고, 기존의 방식에서 

발생되는 긍정오류확률과 동일한 값을 갖는 다층구조

의 블룸필터에서의 구조를 찾기 위하여 다음과 같은 방

식을 제안한다.

① 일반 블룸필터와 동일한 긍정오류확률을 갖는 병렬

블룸필터 구조를 찾는다. 이때 병렬블룸필터에 필요

한 해쉬함수의 갯수  를 구한다.

②  개의 병렬구조의 블룸필터를 구성한다. 각 단은 

서로 다른 해쉬함수별로 구성된 블룸필터이다.

③ 검색 과정은 각각의 해쉬함수의 결과에 따른 블룸필

터값이 모두 “1”이 되면 존재로 확인하고, 하나라도 

“0”이면 존재하지 않는 것으로 설정한다.

Fig. 4 Look up process of parallel Bloom Filter (1)

그림 4와 5는 제안한 병렬구조 블룸필터를 이용하여 

요소의 존재여부를 검색하는 그림이다. 개의 입력요

소에 대하여  개의 해쉬함수 결과값을 개의 블룸필

터들에 각각 적용하였을 때 그림 4와 같이 모두 “1”이 

나타나면 존재하는 것으로, 그림 5와 같이 하나라도 “0”

이 나타나면 존재하지 않는 것으로 판정한다.

Fig. 5 Look up process of parallel Bloom Filter (2)

2.3.  성능비교

본 절에서는 일반 블룸필터와 제안된 방식의 병렬구

조블룸필터간의 비교를 수행한다.

(1)   인 경우의 긍정오류확률 비교

예를 들어 로 가정하였을 때, 원래 블룸필터

의 긍정오류확률을 최소화 하기 위한 값은 다음과 같다.

 

 ln   ln                      

 or  

  




 

값을 이용하여 단으로 구성된 병렬구조블룸필터

에 대한 긍정오류확률은 다음과 같다.

   
         

 

결국  인 경우, 위와 동일한 긍정오류확률인 

 or  을 얻기 위하여 요구되는 단수인 한 

  값을 구하면, 
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    ,ln     ln 
 ln   

ln 
 

이러한 결과를 정리하면, 일반 블룸필터의 최소긍정

오류확률을 갖기 위한 조건인 ,  를 

이용한 결과 얻어진 긍정오류확률은  or  
이다. 제안된 병렬구조블룸필터를 이용하여 이와 동등

한 긍정오류확률을 얻기 위하여 동등한 크기의 블롬필

터를    단으로 연결하여 병렬처리방식으

로 얻을 수 있음을 보인다.

      

 2.772589 5.545177 11.090355 22.180710

or 0.146338 0.021414 0.000459 0.000000

 0.015253 0.000006 0.000000 0.000000

 1.273840 1.795022 2.741875 4.416330

Table. 2 Comparison of FP based on m/n 

표 2는  값을 일정한 상수로 유지하였을 경우에 

대하여 일반 블룸필터에서 얻은 최소긍정오류확률 

 or  와 동일한 단수()로 구성하여 제안된 병렬블룸

필터 방식으로 얻은 긍정오류확률은   이다. 마지

막   는 최소긍정오류확률과 동일한 값을 얻기 위하

여 제안된 병렬방식으로 구성하였을 경우에 필요한 단

수(the number of stage)를 의미한다.

(2)   인 경우의 긍정오류확률 비교

이번에는 긍정오류확률을 최소화하기 위한 해쉬함

수의 갯수 를 상수로 두고 고려한다.

예를 들어  로 가정하였을 때, 일반 블룸필터의 

긍정오류확률을 최소화 하기 위한 값은 다음과 같다.




ln

ln

 

 or  

  




 

값을 이용하여 단으로 구성된 병렬구조블룸필터

에 대한 긍정오류확률은 다음과 같다.

   
        

결국 인 경우,  위와 동일한 긍정오류

확률인  or  을 얻기 위하여 요구되는 단수

인 한   값을 구하면,  

  
  ,

 ln   
ln 

 

이러한 결과를 정리하면, 블룸필터의 최소긍정오류

확률을 갖기 위한 조건인  , 를 이용

한 결과 얻어진 긍정오류확률은  or  이
다. 제안된 병렬구조블룸필터를 이용하여 이와 동등한 

긍정오류확률을 얻기 위하여  동등한 크기의 블롬필터

를    단으로 연결하여 병렬처리방식으로 

얻을 수 있음을 보인다.

       

 4.328085 7.213475 10.098865 12.984255

or 0.124997 0.031249 0.007812 0.001953

 0.008780 0.000036 0.000000 0.000000

 1.317428 1.695198 2.054639 2.397538

Table. 3 Comparison of FP rates based on k

표 3은  값을 일정한 상수로 유지하였을 경우에 

대하여 일반 블룸필터에서 얻은 최소긍정오류확률  

or와 동일한 단수()로 구성하여 제안된 병렬블룸

필터 방식으로 얻은 긍정오류확률은 이다.  마지

막    는 기존의 최소긍정오류와 동일한 값을 얻기 위

하여 제안된 병렬방식으로 구성하였을 경우에 필요한 

단수를 의미한다.

(3) 실제 적용 가능한 경우의 긍정오류확률 비교

이론적으로  값이 일정한 상수일 때, 최소긍정오

류확률을 얻을 수 있는  값은 소수점으로 나타나기 때

문에 이를 실제 현실에 적용할 수 없다.

그러므로 본 절에서는 실제 적용할 수 있도록 블룸필

터의 크기는 2의 지수 승 크기로 하고, 또한 해쉬함수의 

개수를 상수를 사용하여 현실에 적용할 수 있는 병렬구

조블룸필터를 알아본다. 

제안된 블룸필터에서는 표 2에서 나타난  값을 반
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올림하여 해쉬함수의 개수로 정의하고 블룸필터의 크

기를  ,  로 정의하였을 경우에 병렬 블룸필터의 

단수를 계산하였다.

      

 3 6 11 22

 or 0.146892 0.021577 0.000459 0.000000

 1.271340 1.791499 2.741790 4.416193

  2.056345 2.542681 3.589933 5.483580

  4.181740 4.112690 5.095204 7.179867

Table. 4 Comparison of FP rates based on k and m/n 

표 4는  값과  값을 일정한 상수로 유지하였을 

경우에 대하여 일반 블룸필터에서 얻은 긍정오류값 

or  를 구한다.  는 동일한 긍정오류값을 얻기 위

해 필요한 단수이다.  는 제안된 병렬방식에서 

블룸필터의 크기를 1/2로,  는 블룸필터의 크기

를 1/4로 줄였을 때, 필요한 단수를 의미한다.

   으로 설정하고, 이에 대한 긍정

오류확률은 

 or  

     

 or      

제안된 블룸필터에서는 

  
    × 

가 된다. 동일한 긍정오류확률인   을 얻기 위

한   값을 구하면

 ln 
ln 

 

 를 구하기 위하여 동일한 긍정오류확률과 함

께 블룸필터의 크기 1/2로 하여 단수를 구하면 다음과 

같다.

  ln   
ln 

 

 를 구하기 위하여 동일한 긍정오류확률과 함

께 블룸필터의 크기 1/4로 하여 단수를 구하면 다음과 

같다.

  ln   
ln 

 

즉, ,  인 블룸필터와 동일한 긍정오류확

률을 얻기 위해서 제안된 병렬 구조 블룸필터를 적용하

면 다음과 같다.

  비트의 블룸필터로 적용하면 1.791499 단,  

비트의 블룸필터로 적용하면 2.542681 단,  비트의 

블룸필터로 적용하면 4.112690 단으로 동일한 긍정오

류확률을 얻을 수 있다는 것을 알 수 있다. 

(4) 하드웨어 구성

표 4에서 m/n=4 인 경우,  m= 1024 bits의 일반블룸

필터로 구성하면 그림 6과 같다. 반면에 m/4= 256 bits 

크기의 블룸필터를 각각 해쉬함수 별로 5단 병렬형태로 

구성하면 그림 7과 같이 구성된다. 

Fig. 6 H/W structure of General Bloom Filter

Fig. 7 H/W structure of Parallel Bloom Filter

일반 블룸필터는 그림 6과 같이 1024 bits의 메모리

를 사용하고 있으며,  3개의 해쉬함수 결과값이 한 개의 

블룸필터에 적용되어야 하며, 이때 긍정오류확률은  

0.146892이다.  

 or          
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제안된 방식은 그림 7과 같이 × bits = 1280 bits

의 메모리를 사용하고 있으며, 이때 긍정오류확률은 

0.100925이다.

   
        

5개의 해쉬함수값이 병렬로 블룸필터에 적용되기 때

문에 속도와 성능 면에서 매우 빨라질 수 있다. 

또한 그림 7과 같이 5개의 완전 해쉬함수 별로 병렬

형태로 블룸필터를 구성하고, 특정 요소에 대한 블룸필

터들의 비트 값이  모두 “1” 이 될 경우에는 요소에 대

한  삭제가 가능하다.

   

Ⅲ. 결 론

블룸필터는 공간효율성을 가진 메모리 구조로서 지

금까지 다양한 분야에 많이 사용되어 왔다. 또한 부정 

오류(false negative)가 전혀 발생하지 않고 없고, 단지 

긍정오류가 존재하기 때문에 긍정오류를 최소화하기 

위한 많은 노력이 시행되어왔다. 

블룸필터에서 긍정오류확률은 동일한 해쉬함수에 

의해 발생되는 결과값의 충돌에 의해 나타나는 유형

과 다른 해쉬함수 결과값의 의해 충돌되는 경우로 구

분할 수 있다. 여기서 첫 번째 유형의 긍정오류는 충돌

이 없는 완전해쉬함수를 적용함으로서 제거할 수 있

다. 두 번째 유형의 긍정오류는 타 해쉬함수의 결과값

에 의해 충돌되는 긍정오류로 볼 수 있으며, 본 연구는 

두 번째 유형의 긍정오류를 제거하기 위하여 해쉬함

수별로 블룸필터를 병렬형으로 구성하는 방식을 제시

하였다.

본 연구를 통하여 제안된 병렬구조 블룸필터는 기

존의 일반블룸필터에 비해 약간 큰 메모리를 활용함

으로서, 기존방식의 블룸필터의 긍정오류확률와 유사

한 값을 얻을 수 있음을 보였다. 실제로 제안된 병렬구

조의 블룸필터는 병렬처리 방식의 하드웨어를 이용하

여 구현하면, 기존의 방식에 비해 처리속도도 빨라질 

뿐 아니라, 선택한 해쉬함수가 충돌을 발생시키지 않

는 완전 해쉬함수 라면 삽입과 삭제가 가능할 뿐 아니

라, 긍정오류가 대부분 제거될 수 있다는 것을  알 수 

있다.

또한 추후에는 제안된 병렬구조 블룸필터 방식을 기

존의 삭제가 가능한 카운팅 블룸필터등과 비교하고, 이

를 보완하여 각종 응용에 적용할 예정이다.
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