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융기  정보보호업무의 정인력 산정에 한 연구
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요   약

재 부분의 융기 이 정보보호인력 산정 시, 융회사의 규모  정보보호업무 역별 특성을 고려하지 않고, 

일률 으로 자 융감독규정에서 정한 총 IT 인력 수 비 정보보호인력 비율(5%)만 수하고 있다. 한, 정보보호

인력이 여러 업무를 겸직함으로써 본연의 업무 소홀로 인한 리스크가 확 되고 있는 상황이다. 본 연구에서는 융회사

의 규모  각 정보보호업무의 특성을 고려한 필요 인력 수를 산정하여 체계 인 정보보호조직을 구성함으로써 융 보

안사고에 보다 효율 으로 응할 수 있는 방안을 제시하고자 한다.

ABSTRACT

The majority of financial institutions are complying with the ratio of the total number of IT staff to total IT regulatory 

regulations, regardless of the size of the financial institutions and the scope of the information security work. The risk is 

spreading as a result of the information security workforce neglect their own work because of having multiple tasks. In this 

study, we propose a method to estimate the number of workforce needed in consideration of the size of financial companies and 

the characteristics of information security work, and to establish a systematic information security organization to respond more 

effectively to financial security accidents.

Keywords: Financial institutions, Information security workforce, The size of the financial institutions, The characteristics of  

information security work 

I. 서  론1) 

1.1 연구의 배경

융기 의 인터넷  모바일 뱅킹의 성장, 간편결

제 등 핀테크의 발 에 따라 최근 융기 을 상 로 

한 해킹, 악성코드 배포 등 사이버 침해사고 한 

증하고 있다. 이에 히 응하기 해 각 융기

들은 정보보호조직의 규모  산을 확 하고 최
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신 보안인 라를 마련하는 등 최선의 응을 하고 있

지만 정보보호인력 확보에는 어려움을 겪고 있다.

융당국은 융기 의 정보보호인력  산에 

한 가이드라인을 제시하고 있으나, 이는 융기 의 

특성  규모를 고려하지 않은 일 인 가이드라인

으로 많은 부작용을 낳고 있다.  

한 정보보호인력의 자격 기  부재와 정보보호인

력의 공  부족으로 융기 에서는 정보보호 분야의 

경험  문성이 확보되지 않은 인력을 활용하는 경

우가 많이 발생하고 있다. 이런 사유로 돌발 상황 발

생 시 업무처리 미숙으로 인한 피해 규모가 확 되고 

있으며, 일례로 2014년 아웃소싱 인력에 의한 신용
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Ran

king
Answer Ratio

Responde

nts

1
Lack of security 

experts
40.3% 367

2
Responsibility for 

security incidents
27.3% 248

3

Increase investment 

through CEO and 

executive persuasion

18.5% 168

4 Low level of salary 6.4% 58

5

Frequent overtime 

work and weekend 

work

4.7% 43

6 etc 2.8% 26

Total 100.0% 911

(Source : http://www.boannews.com)

Table 1. Security officer's complaint ranking

카드 3사의 규모 고객정보 유출사고 역시 정보보호

인력 수와 문성 부족에 따른 결과라고 볼 수 있다. 

규모 은행권 이외 ‧소 규모의 융기 의 경우에

는 정보보호업무 수행을 한 인력 수 이 더욱 힘들

어 한 사람이 여러 정보보호업무를 겸직함에 따른 리

스크가 확 되고 있다.

최근 공공기 과 기업의 개인정보보호  보안담당

자 911명을 상으로 조사한 결과에서 “개인정보보

호·보안담당자로서 업무수행  가장 큰 애로사항은?” 

이라는 질문에 1 는 367명(40.3%)이 답한 “보안

문인력 부족”이며, 2 는 248명(27.3%)이 답한 “보

안사고시 책임부담”으로 악되었다[1].

보안업무 담당자들이 업무수행에 있어서 겪는 가장 

큰 애로사항은 악성코드 유포  개인정보 유출사건

이 증가하고 핀테크 등 지 결제 신기술이 증하면

서, 보안인력이 응해야 되는 업무 범 는 넓어졌음

에도 불구하고, 부분의 기업 보안인력은 IT 인력에 

비하여 소수에 불과하다는 것이다.

한 KT 개인정보 유출사고로 보안담당자가 불구

속 입건 다는 언론보도가 해지면서 보안 문가들

의 보안사고에 한 부담감도 높아진 상황이다. 

근무태만에 의한 보안사고는 당연히 보안담당자가 

책임져야 하겠지만, 인력부족으로 업무가 과 한 상

태 거나 보안인 라에 한 투자가 제 로 이 지지 

않아 발생한 사고에 해서까지 보안담당자에게 책임

을 가하는  상황은, 기업의 보안업무가 기피 상 

업무로 되고 있는 주된 이유이다. 

결국 이러한 상황에서 보안 문 인력이 지속 으로 

공 되지 않은 채, 문화 되지 않은 한정된 인력이 

여러 보안업무를 겸직함에 따른 보안사고 발생이 가

장 근본 인 보안리스크이다. 

따라서 기업의 보안업무를 효율 이고 안정 으로 

수행할 수 있도록 해당 분야의 정인력을 산정, 확

보하고 충분한 보안인 라를 갖추는 것이, 이러한 보

안리스크에 응하는 최 의 방법이라고 해석할 수 

있다.    

최근 융기 의 정보보호 유출사고 황을 살펴보

면, 형 융회사도 해킹이나 내부직원의 정보유출, 

외주인력에 의한 정보유출 등으로 많은 피해를 입은 

것을 알 수 있다[2].      

사고 원인으로는 기본 으로 담당 업무의 차 미 

수, 내부통제 소홀 등 여러 가지 원인이 있겠으나, 

앞서 언 한 충분하고 문성 있는 정보보호인력의 

미확보도 요 요인이다. 

Company Date Type Feature
Leakage 

Count

HD

Capital
2011.4 Hacking

Informat

ion

Leaka

ge

1,750

Hanhwa

P.I
2011.5 Hacking 160

Samsung

Card
2011.8

Employee

Leakage
800

IBK

Capital
2011.12

Employee

Leakage
5.8

SC

Bank
2012.2

Outsider

Leakage
104

Citi

Bank
2013.4

Employee

Leakage
34

Meritz

Fire
2013.5

Employee

Leakage
164

KB,NH,

Lotte Card
2014.1

Outsider

Leakage
140,000

(Source : http://www.nexpert.net)

Table 2. Key information security accident types 

of domestic financial companies 

1.2 연구의 목

본 연구에서는  정보보호조직 구성 련 법규

황과 융기  별 정보보호조직 운  황을 검토하

고 문제 을 악하여, 각 정보보호업무별 정인력
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을, 최종 으로는 정보보호조직에 한 정인원을 

산정해 보고자 한다. 

기존 정보보호업무의 정인력 산정의 선행연구 사

례는 정보보호업무의 특성을 고려하지 않고, 정보보

호조직 체의 필요인력을 설문조사 결과나 로벌 

융회사의 운 황을 참고하여 연구해왔다. 

따라서 본 연구에서는 융회사 규모  각 정보보

호업무의 특성을 고려한 업무별 필요 인력 산정모델

을 제시하고자 한다. 

융회사의 규모를 실효 으로 측정할 수 있는 다

양한 요소를 용하고, 개별업무의 특성을 반 할 수 

있는 측정지표를 반 하여, 융회사에서 실질 으로 

필요한 정보보호인력을 보다 정교하게 산정해 보도록 

한다. 

본 산정모델이 비록 융회사를 상으로 한 모델

이나, 큰 틀에서 산정방법의 방향성은 융회사뿐만 

아니라, 각 산업계의 정보보호업무에도 용될 수 있

을 것이다.

향후 본 산정모델이 각 산업계의 정보보호 분야에 

용되어, 문성 있는 정보보호인력의 충분한 공

으로 해킹  고객정보 유출 등 보안사고 리스크에 

효율 으로 응할 수 있기를 바란다. 아울러, 이러한 

선순환 구조를 통하여 정보보호 산업 체에 한 활

력을 불어넣을 수 있을 것을 기 한다. 

II. 융기 의 정보보호조직 구성  인력운  

황

2.1 융기  정보보호인력 산정 련 법규 황

융 원회 고시 자 융감독규정 제8조(인력, 조

직  산) 제2항  제3항에 따르면 융회사의 정

보기술부문 인력은 총 임직원수의 100분의 5 이상, 

정보보호인력은 정보기술부문 인력의 100분의 5 이

상이 되도록 하고, 이를 이행하지 못하는 융기 은 

그 사유  이용자보호에 미치는 향을 홈페이지에 

공시토록 하고 있다. 

< 자 융감독규정>

제8조(인력, 조직  산) ① 융회사 는 자

융업자는 인력  조직의 운용에 하여 다음 각 

호의 사항을 수하여야 한다.

                  ~ 략 ~

② 융회사 는 자 융업자는 인력  산에 

하여 다음 각 호의 사항을 수하도록 노력하여야 

한다. 1. 정보기술부문 인력은 총 임직원수의 100분

의 5 이상, 정보보호인력은 정보기술부문 인력의 

100분의 5 이상이 되도록 할 것  2. 정보보호 산을 

정보기술부문 산의 100분의 7 이상이 되도록 할 

것

③ 제2항 각 호의 사항을 이행하지 못하는 융회

사 는 자 융업자는 그 사유  이용자 보호에 

미치는 향 등을 설명한 자료를 해당 융회사 는 

자 융업자가 운 하는 홈페이지 등을 통해 매 사

업연도 종료 후 1개월 이내에 공시하여야 한다. 

                

                 ~ 이하 생략 ~

그러나 이러한 제도는 융기 의 업무특성  규

모를 반 하지 않은 일률  제도로 많은 부작용을 낳

고 있다. 융기 들은 많은 사이버침해  개인정보 

유출 사고 이후 보안인력  인 라를 확충하는 방향

으로 나아가고는 있으나, 여 히 정보보호조직  인

력 규모에는 자 융감독규정의 산정 기 만을 수

한 채 유지되고 있는 것이 실이다.

2.2 국내 융기 별 정보보호인력 황

국내 은행권 정보보호 산  인력 황을 살펴보

면, 국민, 신한, 농 , 우리, 하나 등 형 융기  

이외 일부 지방 소 은행들은 5명 이내의 매우 은 

인력으로 정보보호업무를 수행하고 있음을 알 수 있

다[3].

Table 4.는 국내 비 은행권 정보보호 산  인

력 황이다[4]. 증권, 보험사의 정보보호인력은 

체 인력의 0.5% 미만인 7명 이내로, 융회사의 정

보보호업무의 요성을 고려할 때 매우 은 인력이 

정보보호업무를 수행하고 있음을 알 수 있다.
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Bank

Budget workforce Fluctuations

2012 2013 2012 2013
Bud

get

workfo

rce

N.H 1,103 406 70 83 -172% 16%

Kdb 129 80 14 14 -61% -

Hana 237 178 24 25 -33% 4%

Ibk 391 304 34 38 -29% 11%

Kyoung 

Nam
49 44 7 7 -11% -

Junbuk 37 33 5 5 -12% -

Suhyup 58 55 11 11 -5% -

Busan 67 63 9 9 -6% -

KB 340 337 55 55 -1% -

Daegu 70 70 8 8 - -

SC 70 71 16 18 1% 11%

Jeju 12 12 3 3 - -

Citi 130 134 31 29 3% -7%

KJ 30 31 5 5 3% -

Woori 186 213 40 48 13% 17%

KEB 173 200 26 24 14% -8%

Korea

exim
14 17 2 4 18% 50%

Shinhan 174 292 37 37 40% -

Total 3,270 2,540 397 423 -29% 6%

(Source : http://m.ceoscoredaily.com)

Table 3. Budget and workforce status of 

information security area of domestic bank

 

Table 4. Budget and workforce status of 

information security area of domestic non-bank 

Division Year
Security

Budget

Security

workforce

Total

workforce

(Avg)

Securities

(49

Company)

2012 2.7b 4 840

2013 2.3b 4 826

Insurance

(41

Company)

2012 5b 6 1,560

2013 4.3b 7 1,568

Card

(8

Company)

2012 11.5b 1 2,115

2013 11.1b 18 1,917

(Source : http://m.ceoscoredaily.com)

 

2.3 국내 정보보호 업체별 인력 황

Table 5.는 2013년도 말 기  국내 정보보호인력 

황이다.

총 94,224명으로, 보안업체 12,473명(13.2%), 

공공기  8,531명(9.1%), 일반기업 73,220명

(77.7%)으로 추정된다[5]. 

보안업체는 기업의 주력 업종이 “정보보안” 인 업

체, 공공기 은 통계청의 산업 분류 구분 상 “공공

행정  국방, 사회보장 행정”에 해당하는 업체, 일반

기업은 공공기   보안업체를 제외한 업체를 말한

다. 

Division Total

Security 

Com 

pany

General 

Com

pany

Public

Instituti

ons

Total

Company
285,304 653 274,959 9,652

Sample 

size
1,794 375 1,310 109

Number of 

Security 

workforce

94,224 12,473 73,220 8,531

100% 13.2% 77.7% 9.1%

(Source : Korea Internet & Security Agency)

Table 5. Status of information security 

workforce by each domestic industry division

 

III. 정인력 산정에 한 문헌연구

3.1 선행연구 분석

정 인력이란 조직이 추진하고 있는 목표  략

을 달성하는데 요구되는 인원의 규모를 의미한다. 직

무 만족도에 한 연구나 업무운  효율성 분석에 

한 연구는 다수 있었으나, 정인력 산정에 한 연

구는 상 으로 다. 그 에서도 정보보호 분야에 

한 정인력 산정 연구는 매우 다. 선행연구 사

례를 보면, 방 용 등[6]은 할인구, 교통안  시설 

수, 도로연장, 자동차 수 등을 고려하여 AHP 분석방

법으로 교통경찰의 정인력을 산정하 고, 조옥경 

등[7]은 세종특별자치시 교육청 지방공무원의 정 

인력규모를 산정함에 있어 세종특별자치시가 타 시도 

교육청의 행정수요 요인(학생수, 학 수, 교원수) 등

의 규모와 큰 격차가 있다고 보고 18개 시도  가장 

규모가 유사한 제주특별자치도 교육청 인력을 토 로 
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산정하 다. 김종만 등[8]은 연구개발 부문의 정인

력을 산정함에 있어서 기존의 확정  모형이 아닌 확

률  모형 설계를 바탕으로 하 다. 강찬우 등[9]은 

지방자치단체 정보보호 정인력을 업무별 총 수행시

간을 분석하여 산출하 다.

한 임정환 등[10]은 동 조합형 융회사의 

앙회를 한 정보보호인력  산의 정성에 한 

연구에서 정보보호인력  산은 로벌 평균을 반

하여 정보보호 정인력은 IT인력의 8%, 정보보호

산은 IT 산의 9%로 반 해야 한다고 하 다. 임

종인 등[11]은 공기업 정보보안 인력의 정선 연구

에서 42개 공기업과 9개 외국계 기업을 상으로 한 

심층 인 설문조사를 통해 IT인력은 총 임직원의 1% 

이상, 정보보호인력은 IT인력의 6% 이상을 유지하는 

것이 바람직하며, IT보안사고에 한 제재 수 을 강

화해야 한다고 하 다. 

선행 연구를 분석해보면 정보보호업무의 정인력 

산정은 주로 정보보호업무의 특성과 상 없이 정보보

호조직 체의 정인력에 한 설문조사 결과나, 

로벌 융회사의 정보보호조직 인력운  규모의 평균

값 는 각 직무별 업무 수행시간을 분석하여 인력 

산정을 연구해 왔다. 그러나 이러한 연구방법은 융

회사의 규모와 특성, 는 정보보호 상세 업무의 특

성을 고려하지 않고 일률 으로 산정함에 따라 실 

정 인력과 많은 괴리가 발생하여 부분 융기 에

서 참고 정보로 활용할 뿐, 인력을 투입하기 한 산

정 기 으로 용되기는 어려운 실정이다. 한 직무

별 업무 수행시간 분석을 통한 인력산정 방법도 융

회사의 특성  개별 업무 환경이 서로 상이하기 때

문에 각 직무의 업무 수행시간을 산출한다는 것은 상

당히 주 이고 많은 오차가 발생할 것이라고 단

한다. 그럼에도 불구하고 재 정인력을 산정할 수 

있는 명확하고 뚜렷한 방법이 존재하지 않아 정인

력을 산정한다는 것은 매우 어려운 일임에 틀림없다.

본 연구에서는 기존의 연구 분석 방법인 설문조사 

방법을 활용하되, 융회사의 규모를 산정하는 요소

를 기존 자 융감독규정의 총 인원으로만 정의하지 

않고, 회사의 규모를 측정할 수 있는 다양한 요소를 

용해 보기로 한다. 

한 회사의 규모 이외 각 직무의 특성을 반 하는 

인력 산정을 해 직무별 업무 수행시간이 아닌, 직무

별 업무 요도  업무난이도, 업무 요도와 업무난이

도 간 상 계에 따른 조정계수 등 여러 요소를 고려

한 정보보호인력 산정 모델을 제시하고자 한다.

3.2 정인력 산정 방법론 

3.2.1 회귀분석법

회귀분석법은 통계 인 분석을 통해 인력의 규모와 

여러 가지 다른 변수들 사이에 역사 인 계( 를 

들어, 매출액과 업 인력의 수 사이의 계식)를 도

출한다. 회귀분석법을 실시하려면 매출액, 생산되는 

제품의 수, 고객 수 등과 같은 독립변수와 인력 규모

나 정규직 인원수 등과 같은 종족변수에 한 과거 

데이터가 필요하다[12].     

 

3.2.2 스태핑 비율

업무량 는 성과물의 크기와 그 업무를 수행하는 

인력 수 사이의 정량 계를 스태핑 비율이라고 부른

다. 보통 이러한 비율들은 ‘1인당 얼마’ 의 형태로 표

된다. 스태핑 비율이 결정되면 업무량이나 성과물 

크기 등을 추정하여 요구되는 인력 규모를 구할 수 

있다[12].

 

3.2.3 스태핑 프로파일

조직의 크기  형태 등에 따라 표 으로 얼마의 

인력이 필요한지를 정의한 로 일을 용하는 것이 

유용할 때가 있다. 로 일은 독특한 특성 값들의 

조합에 의해 만들어지는데, 각기 다른 로 일들을 

종합하여 정리하면 필요한 인력을 정의하기 한 ‘참

조 라이 러리’를 구성할 수 있다[12].

3.2.4 업무프로세스 기반 업무량 분석

단  업무간의 실제 흐름을 고려하지 못하는 직무

분류 기반 업무량 분석의 한계를 극복하기 하여 

용되는 기법인 업무 로세스 기반 업무량 분석은 단

업무의 세부 활동법(Lead Time, Cycle Time, 

Man Hour) 등의 비교 분석을 통해 설정된 표 시

간을 기반으로 업무량을 분석한다.

 

3.2.5 AHP 방법

계층화분석법(Analytic Hierarchy Process: 

AHP)은 의사결정의 목표, 혹은 평가기 이 다수이

며 복합 인 경우, 상호 배타 인 안들의 체계 인 
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Fig. 1. AHP analysis technique procedure

평가를 지원하는 의사결정지원기법의 하나이다. 계층

화분석법의 특징은 복잡한 문제를 계층화하고, 계층

구조를 구성하고 있는 요소간의 이원비교(pairwise 

comparison)를 통해 요도를 도출하는 데 있다. 

이 기법은 모형을 이용하여 상  요도 혹은 선호

도를 체계 으로 비율척도(ratio scale)화하여 정량

인 형태의 결과를 얻을 수 있다는 에서 그 유용

성을 인정받고 있다. 뿐만 아니라 간결한 용 차에

도 불구하고 척도 선정, 가 치 선정 차, 민감도 분

석 등에 사용되는 각종 기법이 실증분석과 엄 한 수

리  검증과정을 거쳐 채택된 방법을 활용한다는 

에서 이론 으로 높이 평가되고 있는 의사결정기법이

다[13].

첫째, 정량  요소와 정성  요소를 모두 고려한 

합리 인 의사결정을 가능하게 해 다. AHP는 가격, 

비용, 수익, 시간 등과 달리 계량화하기 어려운 요소

들, 를 들어 심각성, 요성 등을 설득력 있게 의사

결정 과정에 반 해  수 있다.

둘째, 계량단 나 측정단 가 서로 다른 경우에도 

비교가 가능하다. AHP에서는 기 들의 측정 단 를 

화폐, 미터 등의 표 단 ( 척도)로의 변환이 필

요 없는 상 척도(두 요소간의 의사결정자간의 주

 선호도)를 이용하므로 각 요소를  척도화 하

는 어려움이 없다.

셋째, 문제 해결과 련된 소수의 문가들의 참여

에 의해서도 상  요도의 측정이나 우선순  결

정이 가능하다. 일반 으로 설문조사의 경우, 분석결

과의 신뢰성 확보나 유의성 확보를 해서 일정 수 

이상의 표본이 필요하다. 하지만 AHP는 문성과 

논리일 성이 제되는 경우에는 표본의 크기에 구애

받지 않는다.

넷째, 그동안 정보보호 분야에서도 AHP방법론을 

많이 활용해 왔다. 

성욱  등[14]은 정보보호 정책에 한 우선순

를 연구하기 해 AHP 방법론을 활용하 으며, 연

구결과 정보보호 련 법제의 정비가 가장 높은 우선

순 로 분석되었다. 안선옥 등[15]은 ROI를 활용한 

정보보호의 투자성과 분석을 해 AHP 방법론을 이

용하 고, 성기훈 등[16]은 AHP 방법론을 활용하여 

SNS 정보보호 요인을 분석하 으며, 연구결과 

‘개인 로 일 조  명 훼손’과 ‘산업스 이가’ 정

보보호의 요 요인으로 분석되었다. 공희경 등

[17]도 AHP 방법론을 이용하여 정보보호투자 의사

결정에 한 연구를 하 으며, 연구결과 기업에서 정

보보호의 목 을 달성하기 해 투자하는 경우 기술

 측면의 시스템 무결성을 가장 요한 기 으로 인

식하는 것으로 나타났다. 김동욱 등[18]은 정보통신

기술의 발 과 스마트시  환에 따른 정보보호 문

제에 한 정책 응 방안을 모색하는 연구를 진행하

으며, AHP 분석을 통해 우리나라의 정보보호 정

책  략에 한 우선순 를 제시하 다. 신상필 

등[19]은 AHP를 활용한 모바일오피스 시스템의 구

방식 선정에 한 연구를 진행하 으며, 연구결과 

‘업무생산성’, ‘보안성’이 모바일오피스 시스템 구 방

식 선정 시 가장 요한 요인으로 도출되었다. 이

듯 정보보호 분야에서도 상  요도를 산정하기 

해서 AHP 방법론을 많이 활용해 오고 있다. 따라

서 본 연구에서도 정보보호업무별 인력산정의 각 지

표별 상 요도  우선순 를 산출하기 해 AHP 

분석방법을 활용하기로 한다. AHP 분석방법의 용 

차는 Fig. 1.과 같은 단계로 구성된다[20].

단계 1 : 문제를 정의하고 찾는 지식의 종류를 정

의한다.

단계 2 : 문제와 련된 모든 요소들을 검토하여, 

최고 단계인 문제의 목표부터 간 수 의 평가항목 

선정  배치를 거쳐 최하  수 인 안들의 비교까

지를 포 하는 계층구조를 구성한다. 

단계 3 : 상 수 의 평가항목을 기 으로 하  

수 에 있는 종속 평가항목들이 어느 정도 요한가

를 단하기 해 평가항목 간의 이원비교를 해당 종

속 평가항목 부에 해 실시하여 상 수 에 있는 

평가항목에 한 종속 평가항목들의 상  요도를 

비교행렬로 작성한다.

단계 4 : 비교행렬로부터 평가항목 간 상  추

정 가 치를 구한 후, 단계 2에서 설정한 계층구조에 

속한 모든 수 의 평가항목들에 하여  단계 과정
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Division Main Contents
Work-

ID

Policy

Part

Establish and 

implement Information 

Security policy

W-1

Mid-to long-term plan 

of Information Security
W-2

Foreign financial 

institutions response 

such as Financial 

Supervisory Service

W-3

Planning

Part

Information Security

System construction 

related business plan

W-4

Security review W-5

Internal control W-6

Diagnosis 

Part

Vulnerability analysis 

and evaluation
W-7

Operation

Part

Building and 

monitoring internal 

control system

W-8

Operate security 

solutions and security 

equipment

W-9

Providing information 

between subsidiary
W-10

Integrated account 

rights management
W-11

Control

Part

Integrated Security 

Control
W-12

Policy &

Planning

Part

Establish a Personal

information protection 

plan

W-13

Protecting, erasing, 

and

managing Personal

information 

W-14

Personal information 

protection education, 

campaign, inspection

W-15

Trust, 

Affiliate

Part

Providing third-party

personal information 

and security 

management of

external companies

W-16

New

Technology

Investigate trends in

information security 

related technology and 

plan response

W-17

Incident 

Response

Financial Accident 

Prevention Activity

Emergency response

W-18

Audit
Information Security 

Internal audit
W-19

Table 6. Information security scope of work 

category
을 반복하여, 어떤 수 에 있는 평가기 의 상 인 

가 치를 하 수 에 있는 종속 평가기 의 상  

가 치와 곱하는 과정을 상 수 부터 순차 으로 최

하  수 까지 실시한 후, 평가 기 별로 구한 안

들의 상  가 치를 안별로 합산한다.

IV. 융기 의 정보보호조직 구성  인력산정 

개선방안

4.1 융정보보호 분야별 업무범

한국인터넷진흥원의 2014년 정보보호 인력수  실

태조사  분석 망 결과보고서[5]에서는 정보보호 

직무를 ① 략  기획, ② 정보보호 컨설 , ③ 마

  업, ④ 연구개발  구 , ⑤ 교육  훈

련, ⑥ 리  운 , ⑦ 사고 응, ⑧ 평가  인증, 

8개 직무군으로 분류하고 있다.

그러나 이는 국내 K 융그룹의 11개 계열사 보안

담당자 인터뷰 결과 마   업, 연구개발  구

, 평가  인증 등 융기 이 수행하고 있지 않은 

역이 있어 다음과 같이 재조정하 다. 융기 의 

정보보호업무는 융기 별 고유 업무에 따라 다소 

차이가 있겠지만, ① 정보보호기획, ② 정보보호운 , 

③ 개인정보보호, ④ 기타업무(신기술 응, 사고

응, 감사)로 크게 나  수 있으며, 주요 업무별 상세 

내용은 Table 6.과 같다. 

이 게 여러 분야의 정보보호업무를 수행하기 해

서는 각 업무별로 문성 있는 충분한 인력이 필수

이나, 부분 융기 들은 각 정보보호업무에 한 

인력 산정을 정성 인 평가에 의해 실시하고 있으며, 

업무별 인력 산정 기 은 부재한 상태이다. 이는 우

리나라의 융기 뿐만 아니라, 각별한 정보보호가 

요구되는 산업계 반에 걸쳐 비슷한 상황이다. 

이러한 실정이다 보니 자본  여유나 경 진의 높

은 정보보호 인식으로 훌륭한 인 , 시스템  보안 

인 라를 갖춘 융기 도 있지만, 반 로 회사의 매

출  이윤과의 직 인 연 계가 부족하다는 이

유로, 정보보호 인 라에 한 투자비용을 아끼고 

융감독기 의 최소한의 가이드라인만 수하는 융

기 도 비일비재한 상황이다. 열악한 정보보호 인

라는 곧 융기 의 정보유출 사고로 이어져 많은 피

해를 래한 후 정보보호 인 라를 다시 확충하는 계

기가 되고 있다.
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Fig. 2. Hierarchy for proper information security workforce calculation 

4.2 융정보보호인력 산정방식 개선안

정보보호 각 업무별 인력 산정을 해 AHP 분석

기법을 활용하 으며, 이를 해 Fig. 2.와 같은 계

층구조를 만들었다.

산정기 이 되는 지표는 ① 융회사의 규모를 

단하는 공통지표(H-1), ② 각 정보보호 개별업무가 

공통지표의 증감정도에 따른 업무량 연 도를 측정하

는 공통지표 연 도 지표(H-2), ③ 각 정보보호업무 

개별특성을 단하는 개별지표(H-3)로 구성하 다. 

공통지표 내 하 지표는 정보보호 산(H-1-1),  

고객서비스 채  수(H-1-2), 고객정보 보유 수

(H-1-3), 총 임직원 수(H-1-4), 총 외주인력 수

(H-1-5), 총 정보시스템 수(H-1-6)로 정의하 다. 

공통지표 연 도 지표의 하 지표는 공통지표와 동일

하다. 개별지표 내 하 지표는 컴 라이언스 강도

(H-3-1), 업무 요도(H-3-2), 업무난이도(H-3-3)

로 정의하 다.

각 상 지표 내 하 지표의 증가량은 업무량의 증

가와 이에 따른 인력산정의 증가로 이어진다고 가정

하 고, 각 지표별 우선순 는 AHP 분석기법1)을 사

용하여 정하기로 하 다.

한 AHP 분석을 한 설문 조사표를 작성하 으

며, 설문 문항은 상 지표 상호간 우선순 를 정하는 

3문항, 상 지표 내 하 지표 상호간 우선순 를 정

하는 33문항, 하 지표의 범  설정(“High”, 

“Medium”, “Low” 3단계 범 )을 정하는 7문항으로 

하여 총 43문항으로 구성하 다. 설문조사는 국내 

표 융그룹 K 융그룹의 11개 계열사의 정보보호 

실무책임자 11명을 상으로 실시하 다. 이들은 각 

1) AHP에 의한 상  요도 측정을 한 척도는 Saaty 

의 9  척도를 이용하며, 개별 구성원들의 평가자료를 

종합하는 방법으로는 기하 평균법을 이용, 가 치 계산 

 CI  CR은 엑셀 로그램으로 산정

Score Define

1 Equally important

3 Slightly important

5 Strongly important

7 Obviously important

9 Extremely important

2,4,6,8 The median of the values

<A measure of relative importance>
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High level Index Sub level Index

Common

Index

Measure the 

size of a 

financial 

company

Information security

budget

Establish and operate an annual information 

protection infrastructure total cost to spend

Number of

service channels

Number of customer service channels such as 

branches, etc.

Number of customer 

information 

possession

Total customer information the company holds 

(Based on number of people)

Number of employees Total number of employees

Number of 

outsourcing 

workforce

Total number of outsourcing workforce

Number of 

information systems

Total number of information systems operated by 

the company (Based on number of servers)

Common 

association 

Index

Measures 

the relevance 

of individual 

information 

security 

workloads by 

increasing or 

decreasing 

common 

index

Information security

budget

Impact of workload by the increase or decrease the 

information security budget

Number of

service channels

Impact of workload by the increase or decrease the 

number of service channels

Number of customer 

information 

possession

Impact of workload by  increase or decrease the 

number of customer information possession

Number of employees
Impact of workload by  increase or decrease the 

number of employees

Number of 

outsourcing 

workforce

Impact of workload by  increase or decrease the 

number of outsourcing workforce

Number of 

information systems

Impact of workload by increase or decrease the 

number of Information systems

Individual 

Index

Measures 

the inherent 

characteristi

cs of 

individual 

information 

security 

work

Compliance degree
The deree of compliance regarding each information 

security work

Importance of work
Relative Importance of between individual 

information security work

Difficulty of work
Relative difficulty of between individual information 

security work

Table 7. Detailed description of each index in the hierarchy

계열사의 정보보호 실무를 담당하는 책임자로서, 

행 정보보호인력 운 에 해 많은 문제 을 인식하

고 있으며, 수년간 정보보호 분야에 종사한 문가들

이다. 이 게 서로 다른 11개 융회사의 정보보호 

문가들을 설문에 참여시켜, 표본의 다양성을 극

화 하 다.

11명의 설문 표본이 부족해 보일 수도 있으나, 

AHP 분석의 가장 큰 장 은 소수의 응답자를 상

으로, 과학 인 방법에 의해 선호도를 산출할 수 있

다는 것이다. 한국개발연구원은 그동안 AHP 분석을 

사용함에 있어 3~4명 내외의 문가를 평가에 참여

시켰으며, 참여자의 수가 문가 3명 이상일 경우 일

반인을 상으로 하는 설문과 달리 결과를 신뢰할 수 

있다고 밝히고 있다. 그러나 평가자 수가 어 일부 

평가자의 동기  편향에 의해 체 인 의사결정이 

왜곡될 수 있다는 문제 이 제기되자 7~8명으로 확

하고 있다(한국개발연구원, 2004). 즉, AHP 분석

의 이용은 유효 표본 수에 집 하기보다는 어떤 분야

의 문가 집단을 선정하는지와 응답자가 얼마나 성

실하고 일 성 있게 응답을 했는지가 요한 요인이 
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    ID

 Cy.
H-1-1H-1-2H-1-3H-1-4H-1-5H-1-6 CR

Holdin

gs
0.079 0.143 0.155  0.100 0.154 0.369 0.067 

Bank 0.242 0.043  0.340  0.045  0.048  0.283  0.009 

Card 0.230 0.044 0.342 0.047 0.048 0.288 0.008  

Securit

ies
0.234 0.045 0.331 0.049 0.050 0.291 0.009  

Insu

rance
0.097  0.158 0.155 0.076 0.154 0.360 0.095  

Asset

Magt.
0.056  0.095  0.095 0.305  0.211  0.238  0.056  

Capital 0.242 0.048  0.302  0.054  0.054  0.302  0.011 

Credit.

I.F.
0.272  0.043  0.303 0.046  0.048  0.287  0.004  

Real

est.Tr.
0.039  0.368  0.368 0.032  0.048  0.145  0.070  

Saving

s Bank
0.242 0.049  0.302  0.054  0.052  0.302  0.012 

Invest

ment
0.296  0.048 0.268 0.052 0.047 0.289 0.032  

Gatheri

ng

Weight

0.171  0.084 0.280 0.071 0.079 0.315 0.003  

Table 9. Result of weighting calculation of the 

sub level in common index

          ID

  Cy.
H-1 H-2 H-3 CR

Holdings 0.571 0.096 0.333 0.021  

Bank 0.209  0.240  0.551 0.016 

Card 0.146  0.083  0.770 0.016 

Securities 0.670  0.088  0.242 0.006 

Insurance 0.444  0.111  0.444 0.000 

Asset Magt. 0.582  0.109  0.309 0.003 

Capital 0.540  0.163  0.297 0.008 

Credit.I.F 0.620  0.114  0.266 0.064 

Real est.Tr 0.682  0.102  0.216 0.002 

Savings Bank 0.571  0.143  0.286 0.000 

Investment 0.658  0.092  0.250 0.064 

Gathering

Weight3)
0.511  0.127  0.362 0.000 

Table 8. Result of the weighting calculation in 

high level index

될 수 있다는 것이다[21]. 

AHP 기법에서는 설문 자료의 신뢰도를 단하기 

해 각 설문자의 오차 정도를 측정할 수 있는 일

성 비율(Consistency Ratio: CR)2)을 산출한다.  

Saaty[22]에 따르면 일 성비율이 0.1 이하일 때 

비교 행렬은 일 성이 있다고 제시하 다.

따라서 본 연구에서도 설문결과의 일 성 확보

(CR 값 0.1 이하)를 해 사  설문자에게 설문의 

취지와 방법, 그리고 유의사항을 충분히 설명하여 설

문을 진행하 다. 

다수의 평가에 한 결과를 종합하기 해 행렬의 

역수성을 Saaty[22]가 검증한 행렬의 역수성을 유

지하는 기하평균(geometric mean)을 이용하 다

2) CI(Consistency Index): 평가자가 얼마나 일 성을 

지고 결과를 었는지 보여주는 지표, 평가내지 응답에 

논리  모순 을 검증해 다.

CI = (⋋max - n) / (n-1)

*CR (Consistency Ratio) = CI /RCI(Random 

Consistency Index)

Random Consistency Index

1~9 까지 정수를 무작 로 추출하여 역수행렬을 작성한

후 이로부터 구한다.

n 1 2 3 4 5 6 7 8 9

RCI 0 0 0.58 0.9 1.12 1.24 1.32 1.41 1.45

3) 각 설문자의 설문문항별 응답값을 기하평균으로 구하여 

그 기하평균 값으로 다시 AHP 가 치를 산정한 결과

[19]. 

Table 8.은 정보보호업무 인력산정 계층구조의 상

지표 우선순  설문결과이다. 11명 각각의 설문결

과 CR 값은 모두 0.1 이하로 나왔고, 그들의 평균

(기하평균) CR 값은 0.000으로 산정되었다. 

산정결과 1 는 공통지표(H-1,0.511), 2 는 개

별지표(H-3,0.362), 3 는 공통지표 연 도 지표

(H-2,0.127)로 산정되었다. 결국 각 계열사 정보보

호 담당자들은 정보보호업무별 인력산정에 있어서 

융회사의 규모가 제일 요하다고 단한 것이다.

Table 9.는 공통지표 내 하 지표 상호 간 설문조

사에 따른 우선순  산정 결과이다. 

11명 각각의 설문결과 CR 값은 모두 0.1 이하로 

나왔고, 그들의 평균(기하평균) CR 값은 0.003으로 

산정되었다. 산정결과 1 는 총 정보시스템 수

(H-1-6, 0.315), 2 는 고객정보 보유수(H-1-3, 

0.280), 3 는 정보보호 산(H-1-1, 17.1%), 4

는 고객 서비스 채 수(H-1-2, 0.084), 5 는 총 

외주인력 수(H-1-5, 0.079), 6 는 총 임직원 수
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    ID

 Cy.
H-2-1H-2-2H-2-3H-2-4H-2-5H-2-6 CR

Holdin

gs
0.063 0.200  0.159  0.087  0.132  0.359  0.062  

Bank 0.300 0.054  0.304  0.041  0.044  0.257  0.061 

Card 0.038 0.263  0.298  0.062  0.173  0.166  0.046  

Securit

ies
0.299 0.055  0.295  0.043  0.046  0.261  0.063 

Insu

rance
0.036 0.269 0.301 0.061 0.169 0.163 0.058 

Asset

Magt.
0.314 0.056  0.275  0.044  0.045  0.267  0.045 

Capital 0.058  0.099  0.099  0.248  0.248  0.248  0.033  

Credit.

I.F.
0.082  0.245  0.417  0.065  0.152  0.039  0.077  

Real

est.Tr.
0.298 0.046  0.289  0.049  0.050  0.269  0.021 

Savings 

Bank
0.354  0.043 0.255 0.048 0.046 0.255 0.026  

Invest

ment
0.048  0.076  0.123  0.080  0.195  0.478  0.066  

Gatheri

ng

Weight

0.140 0.120  0.282  0.080  0.116  0.262  0.012 

Table 10. Result of weighting calculation of the 

sub level in common association index

       ID

 Cy.
H-3-1 H-3-2 H-3-3 CR

Holdings 0.429 0.429  0.143  0.000 

Bank 0.328  0.414 0.259 0.046  

Card 0.069  0.653 0.277 0.057  

Securities 0.083  0.648 0.269 0.047  

Insu

rance
0.168  0.388 0.444 0.016  

Asset

Magt.
0.078  0.555 0.367 0.075  

Capital 0.333  0.333 0.333 0.000  

Credit

I.F.
0.551  0.240 0.209 0.016  

Real

est.Tr.
0.083  0.444 0.472 0.003  

Savings 

Bank
0.068  0.584 0.348 0.028  

Investment 0.168  0.444 0.388 0.016  

Gathering

Weight
0.178  0.490 0.332 0.009  

Table 11. Result of weighting calculation of the 

sub level in individual index

(H-1-1, 0.071)로 산정되었다.

설문 상자들은 총 정보시스템 수(H-1-6)를 실질

인 정보보호 업무량과 가장 직 인 연 계가 

있는 지표로 선정하 고, 최근 융기 의 고객정보 

유출 사건이 빈번히 일어나고 고객정보 유출이 회사

의 존폐 기와 직 인 연 성을 가짐에 따라, 고

객정보 보유 수(H-1-3)를 공통지표 내 차 순 로 

요한 하 지표로 선정한 것이다.

Table 10.은 공통지표의 증감 정도에 따른 각 정

보보호 개별 업무의 업무량 연 도인 공통지표 연

도 지표 내 하 지표 상호 간 우선순  산정 결과이

다. 11명 각각의 설문결과 CR 값은 모두 0.1 이하

로 나왔고, 그들의 평균(기하평균) CR 값은 0.012

로 산정되었다. 산정결과 1 는 고객정보 보유수

(H-2-3, 0.282), 2 는 총 정보시스템 수(H-2-6, 

0.262), 3 는 정보보호 산(H-2-5, 0.140), 4

는 고객 서비스 채  수(H-2-2, 0.120), 5 는 

총 외주인력 수(H-2-5, 0.116), 6 는 총 임직원수

(H-2-4, 0.080)로 산정되었다. 공통지표 연 도 지

표 내 하 지표 우선순 는 1 와 2 의 순  변경을 

제외하고 공통지표 내 하 지표 우선순 와 동일하게 

측정되었다.

Table 11.은 개별지표 내 하 지표 상호간 설문

조사 결과에 따른 우선순  산정 결과이다. 

11명 각각의 설문결과 CR 값은 모두 0.1 이하로 

나왔고, 그들의 평균(기하평균) CR 값은 0.009로 

산정되었다. 산정결과 1 는 업무 요도(H-3-2, 

0.490), 2 는 업무난이도(H-3-3, 0.332), 3 는 

컴 라이언스 강도(H-3-1, 0.178)로 나타났다. 

AHP 분석 결과를 토 로, 최종 상 지표  하

지표 별 가 치 산정 결과는 Table 12.와 같다. 최

종 가 치는 상 지표의 가 치 결과와 하 지표 상

호간 가 치 결과를 곱하여 산출하 다.
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Index Name Criteria of Calculation

Co

mm

on

Ind

ex

Information 

Security

budget

(H-1-1)

High :  >= 10 billion

Medium : 1 billion =< &  

< 10 billion

Low : < 1 billion

Number Of

Service 

channels

(H-1-2)

High : >= 50

Medium : 10 =< & < 50

Low :  < 10

Number Of 

Customer 

Information 

Possession

(H-1-3)

High: >= 10 million

Medium : 1 million =< 

&< 10 million

Low : < 1 million

Number Of 

Employees

(H-1-4)

High : >= 1000

Medium : 100 =< & < 

1000

Low : < 100

Number Of 

Outsourcing 

workforce

(H-1-5)

High : >= 3000

Medium : 1000 =< & < 

3000

Low : < 1000

Number Of 

Information 

systems

(H-1-6)

High : > =500

Medium : 100 =< & <500

Low : < 100

Table 13. Result of measurement range in  

common index 

High

level

Index

Weight
Sub level

Index
Weight

Final 

Weight

Priorit

ies

Common

Index
0.511

Information 

Security

budget

0.171 0.0873 5

Number Of

Service 

channels

0.084 0.0427 7

Number Of 

Customer 

Information 

Possession

0.280 0.1433 3

Number Of 

Employees
0.071 0.0365 9

Number Of 

Outsourcing 

workforce

0.079 0.0403 8

Number Of 

Information 

systems

0.315 0.1609 2

Common 

associati

on 

Index

0.127

Information 

Security

budget

0.140 0.0178 12

Number Of

Service 

channels

0.120 0.0152 13

Number Of 

Customer 

Information 

Possession

0.282 0.0358 10

Number Of 

Employees
0.080 0.0101 15

Number Of 

Outsourcing 

workforce

0.116 0.0148 14

Number Of 

Information 

systems

0.262 0.0333 11

Individu

al Index
0.362

Compliance 

Degree
0.178 0.0644 6

Importance 

Of Work
0.490 0.1774 1

Difficulty 

Of Work
0.332 0.1202 4

Table 12. Final weight analysis results for each 

index
최종 가 치 분석 결과를 보면 1 는 개별지표 내 

업무 요도(H-3-2,0.1774), 2 는 공통지표 내 총 

정보시스템 수(H-1-6,0.1609), 3 는 공통지표 내 

고객정보보유 수(H-1-3,0.1433), 4 는 개별지표 

내 업무난이도(H-3-3,0.1202), 5 는 공통지표 내 

정보보호 산(H-1-1,0.0873) 순으로 도출되었다. 

Table 13.은 공통지표 내 하 지표 범  설정 결

과이다. 공통지표 내 하 지표의 범  설정은 3단계 

측정(“High”, “Medium”, “Low”)으로 11명의 설문

조사 결과 평균값이 아닌, 11명의 설문조사 최빈값을 

설정하 다. 평균값은 설문자 모두의 의견을 수렴하

기에는 왜곡이 심하기 때문에 최빈값으로 산정하는 

것이 타당하다고 단하 다. 

각 정보보호 개별업무와 공통지표의 증감에 따른 

업무량 증감을 악하는 공통지표 연 도 지표의 상

계 측정 방법은 공통지표 내 하 지표 범  설정

과 동일하게 3단계 측정  설문조사의 최빈값으로 
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Division

Difficulty Of Work

Strategic 

Strength

ening

Work

Strategic

Work 

Subsidy

Work

Mainte

nance 

Work

A B C D

Work

Import

ance

High 1.20 1.05 1.03 1.00

Medium 1.05 1.00 0.95 0.85

Low 0.95 0.90 0.85 0.70

Table 14. Adjustment coefficient according to 

the relation between importance and difficulty 

of work

산정하 다. 연  계가 “High”라는 것은 공통지표 

연 도 지표의 하 지표 증가정도와 개별 업무량의 

증가가 매우 한 연  계가 있다는 뜻이며, 

“Low”는 그 반 로, 공통지표 연 도 지표의 하 지

표 증가와 개별 업무량의 증가의 상 계가 희박하

다는 뜻이다. 개별지표 내 컴 라이언스 강도  업

무 요도의 측정은 의 3단계 방법과 동일하게 수

행하 다.

그러나 업무난이도는 앞의 3단계 측정 방법과 달

리 ① 략  강화업무(A), ② 략업무(B), ③ 보

조업무(C), ④ 리  유지업무(D) 4단계로 분류하

여 설문을 실시하 다.

략  강화 업무(A)는 향후 으로 추진해야 

하거나 발 ·강화시켜야 할 업무로서 상당한 난이도

를 가진 업무, 략업무(B)는  상황에서 요하고 

운   유지의 난이도가 있는 업무, 리유지 업무

(C)는 고유 업무 수행에 있어 최소한으로 유지시키거

나 업무 환경의 변화로 차 소멸될 업무로서 쉬운 

난이도를 가진 업무, 보조업무(D)는 기본업무 수행 

상 부가 으로 필요하거나 서비스  성향의 업무로 

정의한다.

업무난이도 측정값에 따른 배  기 으로, ① 략

 강화업무(A)는 본 지표 가 치의 100%, ② 략 

업무(B)는 본 지표 가 치의 75%, ③ 보조업무 (C)

는 본 지표 가 치의 50%, ④ 리  유지업무(D)

는 본 지표 가 치의 25%로 용하기로 한다. 업무

요도와 업무난이도의 최종 산출 수는 최종 두 항

목 간의 계에 따라 기존 연구 자료의 조정계수를 

활용하기로 한다[9].

그 외 지표의 측정값에 따른 배  기 은 100  

기  3단계 균등 수 분할 방법으로 “High”일 경우 

본 지표 가 치의 100%, “Medium”일 경우 본 지표 

가 치의 66.6%, “Low”일 경우 본 지표 가 치의 

33.3%로 산정한다. 최종 으로 각 정보보호업무별 

공통지표 연 도 지표의 상 계 결과와 개별지표의 

측정값은 Table 15.와 같다. 

지 까지의 연구 결과를 바탕으로 최종 정보보호업

무별 정인력 산정 수는 다음과 같다. 

정보보호업무별 정인력 산정 수 

= ① 공통지표 수 + 

   ② 공통지표 연 도 지표 수 +

   ③ 개별지표 수

① 공통지표 수 계산

∑ (공통지표 AHP 분석결과 가 치 *  

    공통지표 측정결과 배 비율)

② 공통지표 연 도지표 수 계산 

∑ (공통지표 연 도지표 AHP 분석결과 가 치 * 

    공통지표 연 도지표 측정결과 배 비율)

③ 개별지표 수 계산

  (컴 라이언스 강도 AHP 분석결과 가 치 *

   컴 라이언스 강도 측정결과 배 비율) +

  ∂(조정계수)* 

  [(업무 요도 AHP 분석결과 가 치 *

    업무 요도 측정결과 배 비율) +

   (업무난이도 AHP 분석결과 가 치 *

    업무난이도 측정결과 배 비율)] 

 

정인력 산정 수 값에 따른 인력투입 수는 다음

과 같다. 각 지표 내 하 지표 측정값 “Medium”의 

배  비율 66.6%와 근 한 65 을 투입인력 1명으

로 가정(평가 등 이 “Medium”인 업무는 1명 투입

이 정 인력으로 가정)하고 5  단 로 0.15명이 

가감되도록 설정하 다. 업무별 최고 투입인력과 최

 투입인력의 차이는 약 2명(1.8명)으로 정의하

다.

이는 정보보호 각 업무의 최소 인력 수를 보장함과 

동시에, 규모가 큰 형 융회사와 상 으로 규모

가 작은 , 소형 융회사 정보보호조직의 규모 차

이를  운  황보다 이기 함이다.  
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Division

    Index

     ID

Work

  ID

Common association Index
Individual 

Index

H-2-1 H-2-2 H-2-3 H-2-4 H-2-5 H-2-6 H-3-1 H-3-2 H-3-3

Security 

planning

Policy Part

W-1 M M M M M M H H A

W-2 M L L L M M M H A

W-3 L L L L M M H H C

Planning Part

W-4 H H L L L H M H B

W-5 M M L L L H H H B

W-6 L M H H H H H M C

Security

Operation

Diagnosis Part W-7 L H L L L H H H B

Operation Part

W-8 L H L M M H H M C

W-9 L M L L M H M H B

W-10 L L H M M L M L D

W-11 L L L H H H L H C

Control Part W-12 L M M M M H L M B

Privacy

Policy & Planning

Part

W-13 L L M M M M H M A

W-14 L M H H H M H M D

W-15 L L H H H L L L D

Trust, Affiliate Part W-16 L L H L L L H M C

Etc

New Technology W-17 L L L L L L L L C

Incident Response W-18 L L L L L L M M C

Audit W-19 L L L H H H H H C

Table 15. Result of measurement value in common association index and individual index by each 

information security work

Score range

Number of 

required 

workforce

Remarks

Score >= 95 1.90

Based on 

the score of 

65, the score 

is increased 

or decreased 

by 0.15 in 

5-point 

increments

90 =< Score < 95 1.75

85 =< Score < 90 1.60

80 =< Score < 85 1.45

75 =< Score < 80 1.30

70 =< Score < 75 1.15

65 =< Score < 70 1.00

60 =< Score < 65 0.85

55 =< Score < 60 0.70

50 =< Score < 55 0.55

45 =< Score < 50 0.40

40 =< Score < 45 0.25

Score < 40 0.10

Table 16. The number of required workforce 

according to the final score 

본 산정모델을 A 융사에 로 용해 보기로 한

다. K 융그룹 내 A 융사는 업계 시장 유율 국내 

2 인 신용카드사로, 지난 2014년 1월 보안사고를 

경험하고 정보보안 인 라를 강화하고 있는 회사이다.

A 융사의 공통지표는 다음과 같다.

  ① 정보보호 산 : 80억원

  ② 고객서비스 채 수 : 30개 

  ③ 고객정보 보유수 : 1,200만명 

  ④ 총 임직원 수 : 1,500명

  ⑤ 총 외주인력 수 : 3,000명

  ⑥ 총 시스템 수 : 500  (서버 기 )

본 산정모델로 계산된 A 융사의 정보보호조직의 

정 인력은 26.65명으로 산정되었다. 이는 자 융

감독규정의 산정기  결과인 3.75명 보다 22.9명이 

더 많은 것이다. 

실제로 A 융사는 외주인력 포함 30명으로 정보보

호조직을 운  이다[Table 18].  

동일한 방법으로 K 융그룹의 B 융사(은행), C

융사(증권사), D 융사(신용정보사), E 융사(부동
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Work

Division

Index - ID

Common Index Common association Index Individual Index

Tot
al

Nu

mbe

r of 

req

uire

d 

wor

kfor

ce

H-
1-1

H-
1-2

H-
1-3

H-
1-4

H-
1-5

H-
1-6

Su
b

tot
al

H-2
-1

H-2
-2

H-2
-3

H-2
-4

H-2
-5

H-2
-6

Sub
tot
al

H-2
-1

Adj

ust

me

nt 

coef

fici

ent

H-2
-2

H-2
-3

Sub
tot
al

       Final   

  

       Weight

        (%)

Work-ID

8.7
34

4.2
72

14.
328

3.6
47

4.0
25

16.
094

51.
100

1.7
84

1.5
22

3.5
77

1.0
10

1.4
77

3.3
31

12.
700

6.4
36

17.
738

12.
027

36.
200

100
.00
0

Secu

rity 

plan

ning

Policy

Part

W-1

Grade M M H H H H 　 M M M M M M 　 H 　 H A 　 　

1.9
Score

5.8
17

2.8
45

14.
328

3.6
47

4.0
25

16.
094

46.
756

1.1
88

1.0
14

2.3
82

0.6
73

0.9
84

2.2
18

8.4
58

6.4
36

1.2
00

17.
738

12.
027

42.
153 

97.
367

W-2

Grade M M H H H H 　 M L L L M M 　 M 　 H A 　 　

1.75
Score

5.8
17

2.8
45

14.
328

3.6
47

4.0
25

16.
094

46.
756

1.1
88

0.5
07

1.1
91

0.3
36

0.9
84

2.2
18

6.4
24

4.2
86

1.2
00

17.
738

12.
027

40.
003 

93.
183

W-3

Grade M M H H H H 　 L L L L M M 　 H 　 H C 　 　

1.45
Score 5.8

17
2.8
45

14.
328

3.6
47

4.0
25

16.
094

46.
756

0.5
94

0.5
07

1.1
91

0.3
36

0.9
84

2.2
18

5.8
30

6.4
36

1.0
3

17.
738

6.0
13

30.
899 

83.
485

Planni

ng

Part

W-4

Grade M M H H H H 　 H H L L L H 　 M 　 H B 　 　

1.6
Score

5.8
17

2.8
45

14.
328

3.6
47

4.0
25

16.
094

46.
756

1.7
84

1.5
22

1.1
91

0.3
36

0.4
92

3.3
31

8.6
55

4.2
86

1.0
5

17.
738

9.0
20

32.
382 

87.
793

W-5

Grade M M H H H H 　 M M L L L H 　 H 　 H B 　 　

1.6
Score

5.8
17

2.8
45

14.
328

3.6
47

4.0
25

16.
094

46.
756

1.1
88

1.0
14

1.1
91

0.3
36

0.4
92

3.3
31

7.5
51

6.4
36

1.0
5

17.
738

9.0
20

34.
531 

88.
839

W-6

Grade M M H H H H 　 L M H H H H 　 H 　 M C 　 　

1.45
Score

5.8
17

2.8
45

14.
328

3.6
47

4.0
25

16.
094

46.
756

0.5
94

1.0
14

3.5
77

1.0
10

1.4
77

3.3
31

11.
002

6.4
36

0.9
5

11.
813

6.0
13

23.
371 

81.
129

Secu

rity

Ope

rati

on

Diagno

sis 

Part

W-7

Grade M M H H H H 　 L H L L L H 　 H 　 H B 　 　

1.6
Score

5.8
17

2.8
45

14.
328

3.6
47

4.0
25

16.
094

46.
756

0.5
94

1.5
22

1.1
91

0.3
36

0.4
92

3.3
31

7.4
66

6.4
36

1.0
5

17.
738

9.0
20

34.
531 

88.
753

Grade M M H H H H 　 L H L M M H 　 H 　 M C 　 　

1.3

Operat

ion

Part

W-8
Score

5.8
17

2.8
45

14.
328

3.6
47

4.0
25

16.
094

46.
756

0.5
94

1.5
22

1.1
91

0.6
73

0.9
84

3.3
31

8.2
94

6.4
36

0.9
5

11.
813

6.0
13

23.
371 

78.
421

W-9

Grade M M M H H H 　 L M L L M H 　 M 　 H B 　 　

1.6
Score

5.8
17

2.8
45

14.
328

3.6
47

4.0
25

16.
094

46.
756

0.5
94

1.0
14

1.1
91

0.3
36

0.9
84

3.3
31

7.4
49

4.2
86

1.0
5

17.
738

9.0
20

32.
382 

86.
587

W-10

Grade M M H H H H 　 L L H M M L 　 M 　 L D 　 　

0.85
Score

5.8
17

2.8
45

14.
328

3.6
47

4.0
25

16.
094

46.
756

0.5
94

0.5
07

3.5
77

0.6
73

0.9
84

1.1
09

7.4
43

4.2
86 0.7

5.9
07

3.0
07

10.
525 

64.
725

W-11

Grade M M H H H H 　 L L L H H H 　 L 　 H C 　 　

1.45
Score

5.8
17

2.8
45

14.
328

3.6
47

4.0
25

16.
094

46.
756

0.5
94

0.5
07

1.1
91

1.0
10

1.4
77

3.3
31

8.1
09

2.1
43

1.0
3

17.
738

6.0
13

26.
607 

81.
472

Control

Part
W-12

Grade M M H H H H 　 L M M M M H 　 L 　 M B 　 　

1.3
Score

5.8
17

2.8
45

14.
328

3.6
47

4.0
25

16.
094

46.
756

0.5
94

1.0
14

2.3
82

0.6
73

0.9
84

3.3
31

8.9
77

2.1
43 1

11.
813

9.0
20

22.
976 

78.
709

Table 17. A financial company information security appropriate workforce
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Work

Division

Index - ID

Common Index Common association Index Individual Index

Tot
al

Nu

mbe

r of 

req

uire

d 

wor

kfor

ce

H-
1-1

H-
1-2

H-
1-3

H-
1-4

H-
1-5

H-
1-6

Su
b

tot
al

H-2
-1

H-2
-2

H-2
-3

H-2
-4

H-2
-5

H-2
-6

Sub
tot
al

H-2
-1

Adj

ust

me

nt 

coef

fici

ent

H-2
-2

H-2
-3

Sub
tot
al

         Final  

 

       Weight

Work-ID    

(%)

8.7
34

4.2
72

14.
328

3.6
47

4.0
25

16.
094

51.
100

1.7
84

1.5
22

3.5
77

1.0
10

1.4
77

3.3
31

12.
700

6.4
36

17.
738

12.
027

36.
200

100
.00
0

Priv

acy

Policy 

&

Planni

ng

Part

W-13

Grade M M H H H H 　 L L M M M M 　 H 　 M A 　 　

1.6
Score

5.8
17

2.8
45

14.
328

3.6
47

4.0
25

16.
094

46.
756

0.5
94

0.5
07

2.3
82

0.6
73

0.9
84

2.2
18

7.3
57

6.4
36

1.0
5

11.
813

12.
027

31.
468 

85.
581

W-14

Grade M M H H H H 　 L M H H H M 　 H 　 M D 　 　

1.3
Score

5.8
17

2.8
45

14.
328

3.6
47

4.0
25

16.
094

46.
756

0.5
94

1.0
14

3.5
77

1.0
10

1.4
77

2.2
18

9.8
90

6.4
36

0.8
5

11.
813

3.0
07

19.
033 

75.
678

W-15
Grade M M H H H H 　 L L H H H L 　 L 　 L D 　 　

0.85
Score

5.8
17

2.8
45

14.
328

3.6
47

4.0
25

16.
094

46.
756

0.5
94

0.5
07

3.5
77

1.0
10

1.4
77

1.1
09

8.2
74

2.1
43 0.7

5.9
07

3.0
07

8.3
82 

63.
412

Trust/

affiliat

e

Part

W-16

Grade M M H H H H 　 L L H L L L 　 H 　 M C 　 　

1.3
Score 5.8

17
2.8
45

14.
328

3.6
47

4.0
25

16.
094

46.
756

0.5
94

0.5
07

3.5
77

0.3
36

0.4
92

1.1
09

6.6
15

6.4
36

0.9
5

11.
813

6.0
13

23.
371 

76.
742

etc

New

Techn

ology

W-17

Grade M M H H H H 　 L L L L L L 　 L 　 L C 　 　

1
Score 5.8

17
2.8
45

14.
328

3.6
47

4.0
25

16.
094

46.
756

0.5
94

0.5
07

1.1
91

0.3
36

0.4
92

1.1
09

4.2
29

2.1
43

0.8
5

8.8
69

6.0
13

14.
793 

65.
778

Incide

nt 

Respo

nse

W-18

Grade M M H H H H 　 L L L L L L 　 M 　 M C 　 　

1.15
Score

5.8
17

2.8
45

14.
328

3.6
47

4.0
25

16.
094

46.
756

0.5
94

0.5
07

1.1
91

0.3
36

0.4
92

1.1
09

4.2
29

4.2
86

0.9
5

11.
813

6.0
13

21.
221 

72.
207

audit W-19

Grade M M H H H H 　 L L L H H H 　 H 　 H C 　 　

1.6
Score

5.8
17

2.8
45

14.
328

3.6
47

4.0
25

16.
094

46.
756

0.5
94

0.5
07

1.1
91

1.0
10

1.4
77

3.3
31

8.1
09

6.4
36

1.0
3

17.
738

6.0
13

30.
899 

85.
765

Total
26.
65

산신탁사)의 공통지표를 알아보고,  운 인력과 법

규상 필요인력, 그리고 본 산정모델로 인력을 산정하

여 비교해 보기로 한다. B 융사는 국내 최  규모의 

은행이며, C 융사는 업계 5  내에 드는 형 증권

사이다. D 융사와 E 융사는 업계에서 상 으로 

시장 유율이 낮고 소규모로 운  인 회사이다. 

Table 18.의 산정결과를 보면 ·소규모의 회사에서

는  운 인력보다 높게 인력산정이 되었으며, 규

모의 융회사에서는  운 인력과 비슷한 수 으로 

약간 낮게 측정되었다.  

본 산정모델에서는 총 임직원 수가 더라도 정보

시스템 수, 고객정보보유 수 등 기타 융기 의 규

모를 측정하는 지표의 값이 크면, 많은 정보보호인력

이 필요함을 알 수 있다. 이는 정보보호인력 산정에

서 기업의 규모를 총 임직원 수로 한정하여 총 임직

원 수가 증가할수록 정보보호인력이 증가하는 자

융감독규정의 내용과는 조되는 부분이다.

한, 융기 의 규모가 클수록 무한정 정보보호

인력의 수가 증가하는 것이 아니라, 일정규모 이상

(공통지표 내 하 지표의 모든 항목이 “High”로 측정

된 경우)이 되면 융기 의 정보보호인력이 더 이상 

증가하지 않고 일정 수 을 유지하는 것도 본 산정모

델의 특징이다. 이것은 기업의 규모가 크다고 정보보

호인력의 수도 한정 없이 이에 비례하는 것이 아니

라, 일정 규모의 정보보호조직이 되면 더 이상 기업

의 규모와 비례하지 않고도 효율 으로 운 될 수 있
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     Company

Common

  Index

A B C D E

Card Bank
Securi

ties

Credit

I.F.

Real

est.Tr.
Information 

Security

budget

8

billion

17

billion

2.8

billion

0.2

billion

0.5

billion

Number Of

Service 

channels

30 1,064 115 17 2

Number Of 

Customer 

Information 

Possession

12

million

40

million

4

million

0.25

million

0.07

million

Number Of 

Employees
1,500 19,513 2,760 137 148

Number Of 

Outsourcing 

workforce

3,000 4,000 325 500 10

Number Of 

Information 

systems

500 1,200 250 16 16

Legal

required 

Workforce4)

3.75 49 7 0.3 0.4

Current 

Workforce5)
30 41 15 2 2

New 

Calculation

Workforce

26.65 29.2 20.2 11.2 10.2

Table 18. Information security workforce 

calculation result by company

을 것으로 단한 것이다. 하지만 이 산정모델 한 

자 융감독규정과 같이 최소한의 인력운  가이드

라인이다. 인력과 자본에 여유가 있어 보다 많고 좋

은 인 라가 있다면 각 융기 이 자체 으로 상황

을 단하여 유연하게 운 해도 될 것이다.

V. 결  론

그동안 정인력 산정에 한 연구가 지속 으로 

수행되었음에도 불구하고, 많은 기 과 기업에서는 

정인력 산정에 한 확실한 해답을 여 히 못 찾고 있

다. 그것은 각 기업들의 고유한 특성  정형화되지 

않은 특수사항을 고르게 반 하지 못하기 때문이며, 

특히 정보보호 부문에 한 정인력 산정은 타 업무 

분야와 비교해 볼 때 기존 연구사례가 거의 무한 상

4) 자 융감독규정상 총임직원 수의 5%를 정보기술인력

으로, 정보기술인력의 5%를 정보보호인력으로 산정한 기

, 인정 상주 외주인력은 고려하지 않음

5) 외주인력 포함

태라 인력의 정성을 단하기에는 더 어려웠던 것 

같다.

그럼에도 불구하고 본 연구에서는 융기 의 규모

를 반 한 공통지수와 정보보호 개별업무가 공통지수

와의 계로 가지는 연 도, 개별업무의 요도와 난

이도를 고려한 인력산정 모델을 제시한 바, 행 자

융감독규정의 일률  정보보호인력 산정방법보다는 

타당성과 실성이 있는 결과가 도출된 것으로 단한

다. 

본 연구는 이러한 의의와 결과에도 불구하고 몇 가

지 한계 을 지니고 있다.

첫째, 본 연구는 연구 참여자를 모집하는 과정에서 

이론  표본 추출에 근거하여 표본을 추출하 고, 국

내 최  융그룹의 다양한 융업종 계열사의 정보호

호 담당자가 설문에 참여하 으나, 그 결과를 한민

국 체 융기 으로 일반화하여 해석하기에는 어려

울 수 있다는 제한 을 지니고 있다. 한, 질  연구

를 심으로 진행된 계로 향후 연구에서는 질  연

구뿐만 아니라 양  연구를 병행함으로써 질  연구가 

지니는 이러한 한계 들을 보완할 수 있을 것이다.

둘째, 총 임직원 100명 미만의 세한 융기 의 

경우 임직원 수 비 상 으로 정보보호인력수가 높

게 산정되어 실 으로 용하기에 어려움이 있을 것

이다. 이 부분은 본 연구에서 기술된 정보보호 개별 

업무를 각 융기  상황에 맞게 조정하여 용해야 

될 것이다.   

셋째, 본 연구는 업무분석기반 정인력 산정방법

이나 기존의 업무 수행시간에 기반을 둔 분석방법이 

아니라 업무의 성격  특성에 따른 분석방법으로, 

리  유지업무와 같이 업무의 요도와 난이도가 다소 

떨어지는 업무라도 융기 의 상황에 따라 단순반복 

처리건수가 많은 경우에는 용하기가 어려울 것이다.

본 연구에서 도출된 산정모델이 와 같은 한계를 

가졌어도, 이 모델을 베이스로 각 기 과 기업의 특성

에 맞게 수정되어 각 산업분야의 정보보호인력 산정에 

활용될 수 있기를 기 한다.
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