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요   약

최근 다양한 기능을 가진 IoT 제품이 개발되고 있으며, 사물과 정보기술의 결합을 통해 기존에는 미처 상상하지 못

했던 편리한 서비스가 등장하고 있다. 안전한 IoT 환경을 위해서는 제품의 보안성이 필수적으로 고려되어야 하나, 기존 

IoT 제품에서는 보안 취약성이 발견되는 등 다양한 문제점이 발생하고 있다. IoT 제품의 보안성 확보를 위해서는 기술

적 대응방안과 함께 정책적인 대응방안도 필요하다. 그러나 현행의 IoT 제품에 관련된 법제도는 IoT 환경에서의 안전

을 보장하기에는 한계점이 존재한다. 본 논문에서는 이러한 현행 IoT 관련 법제도의 한계점을 분석하고, 이에 대한 개

선방안을 제시하고자 한다.

ABSTRACT

Recently, IoT products with various functions are being developed. Through the combination of objects and information 

technology, convenient services that have not been imagined before are emerging. For a secure IoT environment, product security 

must be considered. However, the existing IoT products have various problems such as security vulnerability. In order to secure 

the security of IoT products, technical countermeasures as well as policy responses are needed. However, the legislation related 

to current IoT products has a limit to guarantee safety in IoT environment. In this paper, we analyze the limitations of the 

current legal system of IoT, and suggests ways to improve it.
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I. 서  론* 

IoT 환경이 어느새 현실로 다가왔다. IoT 환경은 

물리적 제품과 정보통신 기술이 결합하여 생활에 필

요한 다양한 서비스를 제공해 줄 것이며, 사용자는 

기존보다 더욱 편리한 생활을 영위할 수 있을 것이
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다. 향후 IoT 제품이 점차 지능화 되어감에 따라, 

기존에는 상상하지 못했던 여러 다양한 서비스를 제

공받을 수 있게 될 것이며, IoT 시장은 점차 확대되

어 미래의 주요한 성장 동력으로 작용할 것으로 보인

다[1,2,3].

그러나, 이러한 이면에는 IoT 환경의 특성에 따른 

다양한 위협요소가 도사리고 있다. IoT의 주요 분야

인 홈/가전, 의료, 교통, 에너지, 제조분야 등에서 

다양한 해킹 사례가 보고되었으며, 향후 스마트 홈/

가전, 커넥티드 카와 같은 IoT 제품과 서비스가 생

활 깊숙이 보편화되는 본격적인 IoT 시대를 맞게 되

면, 기존에는 생각지 못했던 다양한 위협을 직면하게 
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Category Application Areas

Smart Cities

Noise Urban Maps, Waste 

Management, Intelligent 

Transportation Systems

Smart 

Environment

Forest Fire Detection, Air 

Pollution, Landslide and 

Avalanche Prevention

Security & 

Emergencies

Perimeter Access Control, 

Radiation Levels, Explosive 

and Hazardous Gases

Industrial 

Control

M2M Applications,

Temperature Monitoring,

Ozone Presence

Table 1. Application Areas of IoT

될 것이다[4]. 

보안에 대한 우려는 아무리 크더라도 지나치지 않

으며, 이에 대한 완벽한 대응책이 필요하다. 특히, 

IoT 환경에서는 기존의 정보통신 환경에 비해 더욱 

다양한 보안 위협요소를 안고 있다. 물리적 기기들이 

서로 연결된다는 것은 원격 해킹에 용이한 환경을 제

공하는 측면에서 바라볼 수도 있다. 해킹을 통한 원

격 조작 등으로 사용자에게 재산적, 신체적 피해를 

직접적으로 발생시키는 것은 실제로 가능한 일이며, 

다양한 IoT 제품에서 보안 결함이 발견된 사례가 있

다[5].

이를 위해 제품 출시 전 설계 및 개발단계에서 기

술적인 보호조치가 당연히 수반되어야 하며, 이에 따

른 법제도적 대책도 함께 요구된다. 그러나 현행 법

제도상의 보안 규정으로는 IoT 제품의 보안성을 완

전히 보장하기에는 한계점이 있다[6,7,8]. 

본 논문에서는 IoT 제품에 대한 법제도적 현황과 

한계점을 분석하고, 안전한 IoT 환경을 법제도적 개

선방안에 대하여 제시해 보고자 한다.

II. 관련 연구

본 장에서는 IoT 제품에 대한 정보보호 위협요소

와 관련 제도 현황을 살펴본다.

2.1 IoT 환경에서의 정보보호 위협

2.1.1 물리적 특성에 따른 보안 위협

IoT 환경은 기본적으로 사물이 인터넷에 연결되

는 특성을 가지며, 이러한 점은 기존의 IT 환경보다 

더욱 많은 보안 취약성을 가질 수 있다. 즉, 기본적

으로 기존의 정보통신 환경에서 갖는 보안 취약성은 

그대로 가질 수 있으며, 물리 환경과 연동되는 과정

에서의 보안 취약성 및 IoT 디바이스 자체의 보안 

결함에 따른 디바이스의 무력화, 오용, 작동 정지, 

기기 손상 등 다양한 증상을 야기할 수 있다. 이러한 

문제점은 해당 IoT 디바이스와 직간접적으로 연동되

는 타 IoT 디바이스의 작동에도 영향을 미치게 된

다. 또한, IoT 제품의 보안 취약점은 사용자에게 신

체적, 재산적 피해를 야기할 수 있다. 예를 들어, 스

마트도어락의 해킹이 발생하였을 경우, 원격에서 문

의 개폐가 가능해짐에 따라 사용자의 직접적인 재산

피해를 발생시킬 수 있으며, 스마트 가스밸브의 해킹

이 발생하였을 경우는 오작동이나 과도한 작동으로 

사용자의 신체적 안전을 직접적으로 위협할 수 있다. 

IoT 환경이 본격적으로 도래하고 있는 현 시점에

서, 이와 같은 보안 위협은 반드시 해결되어야 한다. 

실제로 IoT 제품에 대한 다양한 보안 취약점이 보고

되고 있으며, 실질적으로 IoT 제품이 해킹을 당한 

사례 또한 다수 보고되고 있다. 예를 들어, 유아 모

니터링 제품 상당수가 보안 취약점에 노출되어 있으

며, 이러한 보안 취약점에 따라 카메라를 해킹하여 

영상 링크를 유포하는 등의 사례가 발생한 바 있다.

또한, 2013년 미국 FDA에서 네트워크에 연결된 

의료기기가 악성코드에 감염된 사례를 발표한 적이 

있으며, 블랙햇 컨퍼런스에서는 의료기기 해킹을 통

한 약물 과다 투여 상황을 직접 시연한 바가 있다.

한편, IoT 환경은 다양한 사회 분야에서 활용되고 

있으며, 인간의 생활과 밀접하게 연관되어 있다. 

EU FP7 프로젝트를 수행 중인 IERC의 분류[9]에 

따르면, 도시, 환경, 보안/안전, 산업분야에서의 IoT

의 활용분야는 Table 1.과 같으며, IoT 기기의 해

킹을 통하여 이와 같은 사회적 서비스가 정상적으로 

작동하게 되지 않아 큰 혼란을 초래할 수 있다.

실제로 2012년, 미국에서 암호화 및 인증절차 부

재로 인한 교통표시판(VMS) 및 교통제어 시스템이 

해킹 된 바 있으며, 2013년에는 미국 오하이오의 원

자력 발전소 보안 모니터링 시스템이 작동불능 상태

가 된 적이 있다. 또한 2014년에는 독일의 철강회사

를 대상으로 하여 실제 피해를 입힌 바 있다.

IoT 환경은 이와 같이 해킹을 당할 경우 개인 뿐 

아니라 사회적인 영향을 미치게 될 수 있어 철저한 

보안 대책이 필요한 상황이다.
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2.1.2 IoT 기기의 보안 취약성

IoT 기기는 여러 보안 취약 요소가 존재한다. 만

약 로컬 API가 평문을 기준으로 인터페이스가 구성

된다면, 암호화되지 않은 상태에서 통신상으로 전송

될 것이며, 이러한 점은 보안상 큰 문제를 야기한다. 

비록 API상에서 암호화를 지원하더라도 IoT 장치간 

통신을 위한 최신 암호화 표준을 적시에 지원하기 어

렵다는 문제도 존재한다. 암호화 표준을 시기적절하

게 적용하려면 IoT 디바이스에 연결된 모든 장치가 

소프트웨어 업데이트 기능을 지원해야 하며, 업데이

트가 실시간으로 이루어져야 한다. 그렇지 않으면 

IoT 디바이스에 탑재된 소프트웨어 버전의 차이로 

기기간 암호화 통신에 문제가 발생할 수도 있다.

한편, IoT 제품의 원격 쉘로 접근이 가능하게 될 

경우에도 보안상 심각한 문제가 발생할 수 있다. 이

러한 경우 침입자는 기기를 정상작동하지 않게 하거

나, 기기 자체를 무력화시킬 수 있다. 또한 중요 데

이터를 평문으로 저장하게 될 경우 인가되지 않은 자

가 데이터에 접근하여 정보를 가져가거나 조작하게 

될 수도 있다. 따라서, 해킹 방지를 위하여 IoT 제

품에 대한 원격 쉘 접근은 제품 출시 이후에는 가능

하지 않도록 차단하여야 하며, IoT 기기내의 중요 

데이터는 반드시 암호화하여 보관하여야 한다[10].

IoT 기기 자체의 물리적 파괴나 분실이 발생할 

수 도 있다. 이러한 경우는 통신기능 상실로 인하여 

IoT 서비스의 중단을 야기할 수 있다. 또한, 기기 

분실의 경우는 기기 내부에 포함된 개인정보 유출로

도 이어질 수 있다.

IoT 기기를 대상으로 한 서비스 거부(Denial of 

Service) 공격이 발생할 수 있다. 단말이나 센서는 

정상적인 서비스 제공을 위하여 이들을 관리하는 게

이트웨이를 통해 원격에서 연결요청이 수시로 수행될 

것이며, 이를 기반으로 악의를 가진 공격자가 대량의 

연결요청을 지속적으로 전송하는 것으로 서비스 공격

을 일으킬 수 있으며, 이러한 공격에 따라 기기 자체

의 전력 소모를 야기하여 결과적으로 정상적인 서비

스가 이루어지지 않도록 할 수도 있다[11].

따라서, IoT 기기의 보안을 위해서는 검증된 보안 

통신 프로토콜을 사용할 필요가 있다. 현재 IoT 보

안을 위하여 다양한 국내외 표준 기구 및 사설 표준 

기구에서 논의하고 있다. 표준화는 ITU, ETSI, 

IETF등에서 주도하고 있는 상황이며, IETF는 저

전력/저성능의 경량화된 방식으로 메시지를 주고받을 

수 있는 CoAP를 표준화하고 있다[12]. 

CoAP는 REST 구조 기반의 프로토콜로 멀티캐

스트 지원이 가능한 특징이 있으며, 빠른 서비스의 

제공이 가능한 DTLS에 기반한 보안을 제공한다는 

특징이 있다. 또한, OMA의 LwM2M 구조에서도 

CoAP와 DTLS를 전송 프로토콜로 권고하고 있으

며, LwM2M은 ETSI에서 규격 표준화를 진행중이

며, 인증, 기밀성, 무결성의 제공이 가능하다.

2.2 IoT 제품 보안의 두가지 관점

IoT 제품에 대한 제도적인 보안성을 확보하는 방

법에는 크게 두 가지의 관점이 존재한다. 

먼저, 제품 출시 전 단계에서의 보안성 확보 방법

으로, 적절한 규제를 통하여 보안상 안전이 검증된 

제품만을 출시하도록 하는 방법이다. 이는 제품의 설

계/개발 단계에서 사전에 해당 규제를 충분히 만족하

도록 하는 것이며, 안전한 IoT 환경을 위해서는 최

소한의 강력한 규제가 필요하다고 볼 수 있다. 이러

한 제도가 정착되면 기본적인 보안성이 확보되지 않

은 제품은 시장에 출시되지 않을 것이다.

두번째 관점으로, 제품 출시 이후의 사후관리가 

필요하다. 이는 IoT 제품의 운영/관리 단계에서 필

요한 부분에 해당한다. 제품의 출시 전에 미처 발견

되지 않았던 보안상의 허점이 제품 출시 이후에 발견

될 수도 있으며, 이러한 취약점이 발견된 경우에는 

기본적으로 소프트웨어 업데이트로 해결해야 하며, 

이를 위해 IoT 제품에는 자동 업데이트 기능 탑재가

필수적으로 요구된다. 그러나 경우에 따라 소프트웨

어 업데이트가 불가능한 경우나, 하드웨어 결함이 존

재하는 경우에는 리콜과 같은 대책을 실시할 필요가 

있다. 또한 보안 허점을 통하여 사용자의 신체적, 재

산적 안전에 큰 영향을 미칠 수 있는 경우에는 즉시 

해당 제품에 대하여 수거 또는 파기와 같은 조치가 

필요할 수도 있다. 3장에서는 IoT 제품 보안의 현행 

법제도적 한계점을 제도상의 규제와 사후관리의 두가

지 관점에서 분석한다.

III. 현행 법제도의 한계점

본 장에서는 먼저 현행의 IoT 제품 관련 제도적 

현황을 살펴본다. 이후 2절 및 3절에서는 현행 IoT 

관련 법제도에 대하여 제품 보안성 확보 및 사후 보

안성 관리의 관점에서 바라본 한계점을 분석한다. 
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3.1 IoT 제품 관련 제도 현황

현재 각 부처에서는 제품 생산시에 필요한 인증제

도를 운영하고 있다. 품질인증이란 해당 제품이 특정 

품질 기준을 준수하여 적합하다는 평가를 받음으로써 

지속적으로 생산할 자격을 갖추었는지를 증명하기 위

한 제도이다. 

인증제도는 개별 법령에 의해 운영되는 강제인증

과 필요에 의해 이루어지는 임의인증으로 구분되며, 

이는 강제성 여부가 주요 기준이 된다. 또한, 법적 

근거의 유무에 따라 법정인증제도와 민간인증제도로 

구분할 수도 있다. 현재 각 부처에서 인증, 형식승인 

검정, 형식검정, 형식등록 등 제품의 특징에 따라 다

양한 명칭으로 운영되고 있다.

국가기술표준원에서는 국가표준인증 통합정보시스

템인 e나라 표준인증(http://standard.go.kr)을 

운영하고 있으며 국가/국제 표준과 국내 부처별 각 

인증제도 현황을 제공한다.

2017년 2월 현재 각 부처별 다양한 인증제가 존

재하고 있으며, 법정의무 72건, 법정임의 98건으로 

총 170건의 등록인증이 실시되고 있다.

각 인증제는 관련 법률에 근거하고 있다. ‘전기용

품안전관리제도’는 전기용품 안전관리법에 근거하며, 

산업통상자원부가 소관하고 있다. 이는 IoT 홈/가전 

제품에서 의무적으로 받아야 하는 인증이며, 전기용

품을 생산/조립/가공하거나 판매/대여 혹은 사용할 

때의 안전관리에 대한 사항을 규정하고 있다. 

또한 스마트미터의 계량기에 적용될 수 있는 ‘계량

기 형식승인 및 검정’ 제도가 산업안전보건법에 근거

하여 법정의무사항으로 실시되고 있다. 한편, 커넥티

드 카에 실시될 수 있는 ‘자동차 및 자동차부품 자기

인증’이 자동차관리법에 근거하여 국토부의 소관으로 

실시되고 있다. 

이와 같이 다양한 법령에 근거하여 IoT 제품에 

적용되는 품질인증제도가 국내에 운영되고 있으나, 

해당 품질인증제도는 대부분 보안에 대한 사항은 고

려하지 않고 있는 실정이다.

한편, 관련법에 근거하는 기술기준도 존재한다. 

기술기준이란 정부와 단체에 의해 채택되었거나 계약

에 의해 채택되어 법적 구속력을 갖는 표준으로, 적

용 가능한 행정규정을 포함하여 상품의 특성 또는 관

련 공정 및 생산방법이 규정되어 있어 강제적인 준수

가 필요하며 상품, 공정 및 생산방법에 적용되는 기

술규범을 의미한다. 이러한 기술기준은 각 부처가 소

관 분야에 따라 개별적으로 관리운영을 실시하고 있

다. 본 논문에서 법정의무 인증제와 기술기준을 다루

는 이유는, 해당 제도에 대응하는 IoT 제품 출고시 

인증제 및 기술기준에 필수적으로 적합해야 하며, 이

러한 점에 근거하여 제품 출시 이전에 제도적인 강제

성을 부여할 수 있다는 특징이 있기 때문이다.  즉, 

해당 인증제도 및 기술기준에 대해 보안성에 대한 항

목을 추가하는 것만으로 IoT 제품의 정책적 보안 규

제가 이루어질 수 있다는 점에서 의의가 크다. 이에 

대한 세부 사항은 3.2, 3.3절 및 4장에서 후술한다.

3.2 제품 보안성 확보에 대한 법제도적 한계

현재 많은 IoT 제품이 시장에 출고되고 있다. 그

러나 제품의 보안성에 대한 법제도적 대응책은 미비

한 상태에 있는 실정이다.

한국인터넷진흥원(KISA)에서는 IoT 보안과 관련

된 몇 가지의 기술안내서를 제공하고 있다. 여기에는 

IoT 제품 개발 시 공통적으로 고려해야 할 보안 원

칙과 가이드라인을 제시하고 있는 ‘IoT 공통보안 원

칙’, ‘IoT 공통보안 가이드’가 있으며, IoT 환경에서

의 경량 암호화 활용을 위한 ‘사물인터넷(IoT) 환경

에서의 암호인증기술 이용 안내서’가 존재하고 있다.

그러나 해당 기술안내서는 IoT 제품 설계 및 개

발 단계에서 참고로 하여 적용은 가능하나, 법제도적

인 강제성을 포함하고 있지 않다는데 한계점이 있다. 

만약 특정 IoT 제품의 출시일이 임박할 경우, 보안

에 대한 대책과 검증을 소홀히 한 상태에서 IoT 제

품을 출시하게 되는 경우를 상상해볼 수도 있다.

한편, 현재 IoT 환경을 규제할 수 있는 단일 법률

은 존재하지 않는 상태이다. 2015년 12월 사물인터

넷에 대한 단일화 법제를 추진하기 위하여 입법 공청

회가 개최된 바 있으며, 여기에서는 ‘사물인터넷 진

흥에 관한 법률안’에 대하여 논의된 바 있다. 해당 

법안에는 IoT 환경에 대한 정책적 추진, 기반조성, 

활성화 방안과 같은 주요 내용을 담고 있다. 

IoT 단일화 법률이 구체적으로 시행되지 않고 있

는 현재 시점에서는, 정보보안을 명시적으로 규정하

고 있는 ‘국가정보화 기본법’, ‘개인정보보호법’, ‘정보

통신망 이용촉진 및 정보보호 등에 관한 법률’, ‘정보

통신기반 보호법’, ‘위치정보의 이용 등에 관한 법률’

과 같은 통상적인 법률에 의존해야 한다. 이러한 법

률은 생활의 편익 증진으로 법의 목적이 유사한 편이

며, 궁극적으로 정보보호라는 동일한 목적을 지향한
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다고 볼 수 있다. 그러나 개별법규의 성격상 수범주

체와 보호방법에 차이가 있다[13].

IoT 환경은 물리환경과 정보통신기술이 결합되는 

것으로, 이에 적합한 법제도적 마련이 필요하며, 법

률 단위에서의 규제와 동시에 품질인증, 기술기준과 

같은 현행 제도에서도 제품 보안성 항목을 명시적으

로 언급할 필요가 있다. 특히 각 제품별로 보안 고려

사항이 다를 수 있으므로 보안성 검토에 대한 부분은 

각 인증제별로 가급적 상세히 명시되어야 하는 것이 

바람직하다.

그러나 대부분의 인증제도는 정보보안에 대한 인

증항목을 가지고 있지 않은 것이 현실이다. 여기에서 

보안성에 대한 부분은 해당 품질인증제에서 고려할 

것이 아니라 별도의 인증제도를 만드는 것이 타당하

다고 생각할 수도 있으나, 현실적으로 제도적인 효율

성 측면에서 별도의 제품별 보안인증제도를 만들기보

다는 현행의 인증제도나 기술기준에 보안성 항목을 

부여하는 것이 효율적이다. 

현재 미래부의 소관으로 정보통신망법과 국가정보

화기본법에 근거한 ‘정보보호관리체계인증(ISMS)’과 

‘정보보호시스템 평가인증(CC인증)’제도가 존재하고 

있으나, 이는 법정임의 인증제로서 강제성을 띠고 있

지 않으며, 단일 인증제로는 제품별 특성에 맞는 보

안항목에 대해서 상세히 규정하기에는 한계가 있다.

안전한 IoT 환경을 위해서는 제도적인 강제성을 

부여하는 법정의무 인증제도와 기술기준에 IoT 보안 

항목이 들어가는 것이 가장 합리적이다. 따라서, 본 

논문에서는 현재의 제품별 법정의무 품질인증제도와 

기술기준에 보안항목을 적용하는 것을 제안한다.

3.3 사후 보안성 관리 측면에서의 한계

IoT 제품 출시 이후, 미처 생각치 못한 보안 허점

이 발견될 수 있다. 제품 설계상의 허점이 아니더라

도, 예를 들어 암호화 알고리즘 자체나 보안 표준상

의 취약성이 발견되는 등 외부적인 요인에 의하여 

IoT 제품의 보안성이 크게 위협받을 수도 있다.

이러한 경우, 상황의 심각도에 따라 소프트웨어  

업데이트를 즉각적으로 실시할 수 있는 자동 업데이

트 시스템이 필요하며, 이러한 업데이트 과정에서 해

킹의 위협이 없도록 설계하여야 한다. 또한, 업데이

트 파일 자체가 해킹을 통하여 변조되었을 경우도 고

려하여 원본 파일이 무결성을 유지할 수 있어야 한

다. 그러나 현재 출시된 IoT 제품 가운데 이러한 자

동 소프트웨어/펌웨어 업데이트가 적용되지 않은 제

품은 향후 발생 가능한 보안의 취약점에 능동적으로 

대응하기 어려운 것이 현실이다.

한편, 소프트웨어 업데이트만으로 해결이 불가능

한 경우도 있다. 이러한 부분은 하드웨어 자체를 교

체해야 하며, 리콜과 같은 제도적인 절차에 따라 

IoT 제품 자체나 그 일부를 교체하여야 한다.

그러나 현재의 리콜제도는 정보보호의 측면보다는 

사용자의 안전에 중점을 두고 있는 것이 현실이다. 

통상적으로 말하는 리콜제도란 제조사가 제품을 

판매한 이후, 사용자의 신체적 위협 또는 재산적인 

피해가 발생할 우려가 있는 제품 결함이 발견될 경우

에 사업자나 기관의 주도로 해당 제품을 수거하여 교

환 또는 환불 조치를 하는 것을 말한다. 

리콜은 기본적으로 제품안전기본법에 근거하고 있

다. 해당 법률의 시행령 제5조의4에서는 중대한 결

함을 ‘사망, 신체적 부상이나 질병, 화재 또는 폭발을 

일으키거나 일으킬 우려가 있는 결함’으로 구체적으

로 명시하고 있다.

현재로서는 IoT 보안 결함에 대해서는 제품안전

기본법에 근거하여 리콜을 적용받기가 모호한 실정이

다. 만약 매우 명백한 보안 결함으로 사망, 화재 등 

신체적/물질적 피해 사례가 다수 보고될 경우는 해당 

항목에 근거하여 조치할 수 있겠으나, 피해가 우려되

고 있는 상황 또는 실질적인 피해 사례가 많지 않은 

상황, 제조사에서 결함 사실을 인정하지 않는 경우 

등에 대해서는 해당 법의 적용이 사실상 어려운 것이 

현실이다. 특히, IoT 환경에서는 제품과 제품간 통

신을 하며, 해당 제품에 대한 보안 결함이 해당 제품

과 통신하는 다른 제품에 간접적으로 영향을 발생시

킬 경우도 문제가 될 수 있다.

현실적으로 IoT 제품에 대한 리콜 등 사후관리에 

대한 법제도적 안전장치는 마련되어 있지 않은 실정

이며, 소프트웨어 자동 업데이트의 제도적 의무화, 

제품안전기본법 등 관련법의 개선을 통하여 IoT 제

품에 대한 사후관리 환경을 조성하는 것이 시급하다.

IV. IoT 제품 보안을 위한 법제도 개선방안

IoT 제품 관련 법제도에 대한 한계점을 앞서 3장

에서 분석하였다. 본 장에서는 이러한 법제도적 한계

점을 바탕으로 IoT 제품의 품질인증제도와 사후 보

안관리 관련 법제도에 대한 개선(안)을 제시한다.
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4.1 제도 개선을 통한 IoT 제품 보안성 의무화

4.1.1 제도 개선 접근 방법

현재 다양한 IoT 유관 품질인증제도 및 법적 기

술기준이 존재하고 있다. 기술기준은 정부가 환경,안

전,보건 등 국민의 권리를 위해 법적 구속력을 가지

고, 법률에 의하여 강제력을 가지는 기술규범이다.

앞서 언급하였듯, 현행 시행되는 대부분의 인증제  

및 기술기준은 제품 자체의 기기적 안전 또는 사용자

의 신체적/재산적 안전, 또는 환경에 대한 부분을  

규정하고 있는 것이 일반적이다.

본 논문에서는 주요 제도 개선 접근방법으로, 한

국인터넷진흥원(KISA)이 제시하고 있는 IoT 7대 

공통 보안 원칙에 근거하여 각 IoT 제품별 적합한 

보안 조항을 그에 대응하는 제도의 항목에 추가하는 

방법으로 접근하였다. IoT 7대 보안 원칙은 제품의 

설계, 개발, 운영 등 IoT 제품의 전 주기에서 단계

별로 고려해야 할 사항을 명시하고 있어 개선 목적에 

적합하다.

본 논문에서는 제도적 개선 대상 기술기준으로써 

국토교통부고시 제2016-64호, 미래창조과학부고시 

제2016-30호, 산업통상자원부고시 제2016-14호로 

제정되어 있으며 IoT 제품과 밀접하게 연관되는 기

술기준인 ‘지능형 홈네트워크 설비 설치 기준’을 선정

하였다. 다음 절에서는 해당 기술기준에 대한 개선

(안)을 제시하고자 한다.

4.1.2 지능형 홈네트워크 설비 설치 기준 개선(안)

‘지능형 홈네트워크 설비 설치 기준’은 지능형 홈

네트워크 설비의 설치 및 기술적 사항에 관하여 위임

된 사항과 그 시행에 관하여 필요한 사항을 규정하고 

있으며, 주택법 제35조 및 주택건설기준 등에 관한 

규정 제32조의2에 근거하여 법적 구속력을 가진다.

따라서, 해당 기술기준에 보안항목을 추가하여 보

완하는 것으로, 홈네트워크 IoT 환경에서의 보안 설

계가 의무화될 것으로 기대된다.

당 기준의 제5조(홈게이트웨이)부분은 홈게이트웨

이의 설치 위치, 전원 공급 여부, 작동상태 확인 여

부에 대한 조항을 명시하고 있으며, 해당 조항에 아

래와 같이 4항으로 신규항을 추가할 것을 제안한다.

◉ 제5조 현행과 동일

◉ ((1~3) 각 항 현행과 동일)

◉ ④ 홈게이트웨이는 데이터통신 및 개방형 플랫폼

에서 안전성을 보장하는 보안 프로토콜을 준수하

여야 하며, 안전한 파라미터가 설정되어야 한다.

홈게이트웨이는 보안 기능 미비시 IoT 보안 취약

성에 노출될 가능성이 있으므로, 상호인증 및 안전한 

보안 통신의 제공이 필요하다. 현재 다양한 국내외 

표준 기구에서 보안 기술이 논의되고 있으며, 

MQTT, CoAP, LwM2M, Zigbee와 같은 IoT 제

품 및 서비스에 활용 가능한 경량 통신 프로토콜이 

존재한다. IoT 기기에는 통신 및 플랫폼에서 안전성

을 보장하는 통신 프로토콜이 적용되어야 한다. 특

히, 프로토콜 상에서 보안 모드를 설정하도록 되어 

있는 경우, 안전한 파라미터의 설정이 필요하다. 

CoAP는 기기간 통신을 위하여 다양한 인증 방식을 

제공한다. Table 2.는 CoAP의 4가지 보안 모드를 

나타내고 있다. No Security 모드를 제외하면 

DTLS가 지원하는 대칭키 암호 AES, 공개키 암호 

ECC 등이 지원되며, 이를 사용하면 더 높은 보안수

준을 활용할 수 있다는 특징이 있다.

Security Mode Description

No Security
No security support is 

provided

Pre-Shared 

Keys

Symmetric keys are 

provided

Raw Public 

Key 

Certificates

Asymmetric cryptography 

algorithms are provided

X.509 

Certificates

Asymmetric cryptography 

algorithms are provided in 

X.509 format

Table 2. Security Mode of CoAP

한편, 제7조(원격제어기기)부분은 취사용 가스벨

브의 원격제어 유무, 조명제어기 설치 여부, 디지털

도어락과 월패드의 연동 여부를 명시하고 있다. 해당 

조항에 아래와 같이 4항으로 신규항을 추가할 것을 

제안한다.

◉ 제7조 현행과 동일

◉ ((1~3) 각 항 현행과 동일)

◉ ④ 원격제어기기는 암호화 통신을 지원하여야 하
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며, 안전한 초기 보안 설정으로 출고된 제품을 

사용하여야 한다.

원격제어기기는 해킹에 노출될 우려가 있다. 특

히, 원격제어기기에서 초기 보안설정의 미비로 인한 

보안 취약성 사례도 발견된 상태이다. 따라서 위와 

같은 조항을 추가하였다.

제13조(단지서버)에는 클라우드 컴퓨팅 서비스를 

이용하는 부분에 관한 내용이 명시되어 있으며, 5항

에서는 암호화 등을 통하여 클라우드 컴퓨팅 서비스 

이용 과정에서 보안문제가 발생하지 않아야 할 것을 

명시하고 있다. 해당 조항에 아래와 같이 6항으로 

신규항을 추가할 것을 제안한다.

◉ 제13조 현행과 동일

◉ ((1~5) 각 항 현행과 동일)

◉ ⑥ 5항에서 보안문제가 발생하였을 경우, 적절한 

IoT 침해사고 대응체계를 갖추어야 하며, 책임 

추적성이 확보되어야 한다.

IoT 시스템에서 클라우드 컴퓨팅 서비스를 이용

하는 것은 여러 다양한 보안 문제를 야기할 수 있으

며, 제13조5항에 이미 암호화 등을 통한 사전 보안 

고려사항을 명시하고 있다. 그러나, 클라우드 컴퓨팅

의 특성상 보안 침해시 사고 발생에 따른 대응체계 

및 책임 추적성이 별도로 요구되며, 해당 기술기준에

는 이에 대한 항목이 별도로 존재하지 않으므로 해당 

조항의 6항으로 추가하여 보안성을 확보하였다.

제16조(주동출입시스템)에서는 주동출입시스템의 

설치 위치, 화재발생 등 비상시 작동, 설치방법, 접

지단자 설치여부를 명시하고 있으며, 5항에서는 월

패드간의 통신이 가능할 것을 명시하고 있다. 본 논

문에서는 해당 조항에 아래와 같이 6항을 추가할 것

을 제안한다.

◉ 제16조 현행과 동일

◉ ((1~5) 각 항 현행과 동일)

◉ ⑥ 5항에서 주동출입시스템과 월패드 간 통신 시 

암호화 등 검증된 보안 프로토콜을 지원해야 한

다.

주동출입시스템은 월패드와 통신이 이루어지며, 

통신이 원활치 않을 시 화재발생 등 비상시에 신체적

재산적 피해를 발생시킬 수 있다. 만약 해커가 주동

출입제어시스템과 월패드간 통신 네트워크에 침입하

여 변조, 위조, 차단등의 공격을 감행하는 경우 사용

자의 직접적인 피해가 우려되므로 월패드간 통신시에

는 반드시 검증된 보안 프로토콜을 사용할 수 있도록 

하는 것이 바람직하다.

제17조(원격검침시스템)에서는 각 세대별 원격검

침장치가 운용시스템의 동작 불능시, 정전시에도 작

동할 수 있어야 함을 규정하고 있다. 본 논문에서는 

해당 조항에 아래와 같이 3항을 추가할 것을 제안한

다.

◉ 제17조 현행과 동일

◉ ((1~2) 각 항 현행과 동일)

◉ ③ 원격검침장치는 데이터 암호화, 무결성 확보 

등을 통하여 보안 문제가 발생하지 않아야 한다.

스마트미터 등 원격 검침장치에는 사용자 프라이

버시 노출 위협 등 보안이슈가 존재한다. 따라서, 가

능한한 데이터를 암호화 후 저장하여 검침 데이터 및 

사용자의 프라이버시를 보호할 필요가 있다. 또한, 

검침 데이터의 손실/변경이 발생하지 않아야 하며, 

이러한 부분을 해결하기 위한 무결성 확보 대책이 필

요하다.

4.2 IoT 제품 사후관리를 위한 법적 근거 마련

4.2.1 법적 개선 접근 방법

IoT 제품은 설계 및 개발 단계에서 보안을 충분

히 고려하여 제작되고 출시되어야 하나, 제품 자체의 

결함 혹은 외부의 영향으로 의도치 않게 보안 취약점

이 발생할 수 있다. 그러한 보안 취약점 발견 시 그

에 대응하는 즉각적이고 적절한 조치가 필요하나, 실

질적으로 법제도 측면에서 3.3.에서 기술한 것과 같

은 한계점이 존재한다. 따라서 본 논문에서는 제품안

전기본법 시행령을 일부 보완하여, 중대한 보안 결함

을 사유로 리콜이 가능하도록 법제화하는 것을 제안

한다.

4.2.2 제품안전기본법 시행령 개선(안)

현재 제품안전기본법 제5조의4 제3항에서는 ‘중대

한 결함’을 다음과 같이 규정하고 있다. 

구체적으로 해당 조문의 1호에서는 ‘제품의 제조, 
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유통, 또는 사용과 관련하여 통상적으로 기대할 수 

있는 안전성이 결여되어 소비자에게 다음 각 목의 위

해를 끼치거나 끼칠 우려가 있는 결함’으로 명시하고 

있으며, 각 목은 ‘가. 사망’, ‘나. 의료법 제3조 제3항

에 따른 의료기관에서 4주 이상의 치료가 필요한 골

절·질식·화상·감전 등 신체적 부상이나 질병’으로 명

시하고 있다. 

또한, 해당 조문의 2호에서는 ‘화재 또는 폭발을 

일으키거나 일으킬 우려가 있는 결함’으로 규정한다. 

해당 조항은 3.3.에서 기술한 것과 같이 IoT 환경에

서는 적용 범위상의 모호함이 존재하는 것이 사실이

며, 이러한 부분을 보완하기 위해 제5조의4 3항의 3

호로 보안 관련 조항을 추가하는 것을 제안한다.

◉ 제5조의4 현행과 동일

◉ ((1~2) 각 항 현행과 동일)

◉ ③ 법 제9조의3제4항제2호에 따른 중대한 결함

은 다음 각 호의 결함으로 한다.

◉ 1. 현행과 동일

◉ 2. 현행과 동일

◉ 3. 제품의 중대한 보안 취약점으로 소비자에게 

직·간접적으로 신체적, 재산적 위해를 끼치거나 

끼칠 우려가 있는 결함

이와 같이 제5조의4를 수정하는 것으로, IoT에서

의 중대한 보안 취약점을 리콜명령 사유의 근거로 지

정할 수 있다. 특히, 신체적/재산적 문제로 귀결될 

경우는 제품안전기본법의 취지에 적합하다.

V. 결  론

최근 IoT 시대가 도래하면서 IoT 보안 또한 중요

한 이슈가 되고 있다. IoT의 도입과 활성화는 생각

보다 빠르게 진행되고 있으므로 보안에 대한 안전한 

대책 확보가 매우 시급한 상황이다. 특히, 기술적인 

대응책을 마련하는 것도 중요하나, 법제도적 개선을 

통한 정책적인 보안 대책 마련 또한 매우 중요하다. 

따라서 본 논문에서는 IoT 보안에 대한 법제도적 

개선방안에 대하여 논의하였다. 먼저 2장에서 IoT 

제품에 대한 정보보호 위협과 관련 제도에 대한 현황

을 살펴보았다. 그리고 3장에서는 현행 IoT 제품 보

안에 대한 법제도적인 한계점을 분석하였으며, 4장

에서는 IoT 제품 보안을 위한 법제도적 개선방안을 

제시하였다. 해당 지침의 개선안은 크게 두가지의 관

점에서 제시되었다. 먼저 제도 개선을 통한 IoT 제

품 출시전 보안성 검증 의무화 방안을 제안하였으며, 

실례로 지능형 홈네트워크 설비기준 개선에 보안 조

항을 추가하는 것을 제안하였다. 또한, IoT 제품에 

대한 사후관리를 위한 법적 근거를 마련하는 방안을 

제안하였으며, 이는 현행 리콜제의 근간이 되는 제품

안전기본법 시행령에 조항을 추가하는 것으로 IoT 

제품의 보안 취약점이 리콜명령 사유가 될 수 있도록 

개선하여 제안하였다.

본 연구에서는 현행 법제도의 문제점을 지적하고

자 하는 것이 아니라, IoT 제품 출시 이전 설계/개

발 단계에서의 고려사항과 제품 출시 이후 사후관리

관점에서 추가적인 법제도적 보완사항이 있는지를 고

려하고 개선사항을 제시하고자 하는 것이 목적이다.

IoT 환경 도입은 빠른 시일 내에 가속화될 것이

며, 머지않아 우리 생활 속에 더 깊게 파고들게 될 

것이다. 안전한 IoT 환경을 위하여 향후에도 기술

적·법제도적 측면에서 다양한 방면으로 검토가 필요

할 것으로 보인다.
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