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요   약

최근 모바일뱅킹 사용의 일상화와 더불어 은행권에서 모바일뱅킹의 사용 비 이 더욱 커져감에 따라 보안 도 증

가하고 있다. 이에 국내 융권에서는 뱅킹 어 리 이션 내에 보안 솔루션들을 도입하고, 상시 실행되는지 여부를 확

인하기 하여 보안 검사 지 들을 설정하여 어 리 이션의 안정성을 보장하고 있다. 본 논문에서는 국내 주요 은행들

의 안드로이드 뱅킹 어 리 이션 디컴 일(decompile)시 추출되는 간언어를 정   동  분석하여 보안 검사 지

들을 우회하는 모바일 백신 로그램 미작동의 취약 을 보인다. 한, 결과를 통해 이를 악용할 수 있는 공격을 알아

보고 응 방안을 제시한다.

ABSTRACT

In recent years, as the proportion of mobile banking has become bigger with daily usage of mobile banking, security threats 

are also increasing according to the feeling. Accordingly, the domestic banking system introduces security solution programs in 

the banking application and sets security check points to ensure the stability of the application in order to check whether it is 

always executed. This study presents a vulnerability of inactivity bypassing mobile vaccine program operation checkpoints using 

the intermediate language statically and dynamically analysis when decompiling the android banking applications of major banks 

in Korea. Also, through the results, it identifies possible attacks that can be exploited and suggest countermeasures.
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스마트폰을 기반으로 한 모바일뱅킹을 꼽을 수 있다. 

한국은행에 따르면, 2016년 8월말 국내 모바일뱅킹 

서비스 이용자가 7000만 명을 돌 하는 등 큰 규모

를 가지고 있기에 융 보안의 요성은 더욱더 두

되고 있다[1]. 특히 모바일뱅킹을 상으로 하는 

부분의 공격은 안드로이드 기반 스마트폰을 상으로 

이루어지며[2], 국내 스마트폰에 한 안드로이드 사

용자 유율은 85.8%를 차지하고 있어 그 심각성은 

 높아지고 있다[3]. Kaspersky Lab의 보고서

에 따르면, Fig. 1.과 같이 안드로이드 모바일 뱅킹 

어 리 이션을 상으로 하는 악성코드 수는 2015
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Fig. 1. The change in the number of users 

attacked with Android banking malware 

2015-2016 

년에 비하여 2016년에는 그 수가 폭발 으로 증가하

고 있다[4]. 이에 융사들은 이러한 공격들에 맞서 

스마트폰 자 융거래에 한 안정성을 보장하기 

해 다양한 보안 솔루션 등을 도입하고 있다[5]. 

안드로이드 운 체제는 이식성이 높은 자바 언어

로 구 되어 확장  응용에 있어 편리함이 있으나, 

그만큼 역공학(Reverse Engineering)이  쉽다. 

이를 이용하여 어 리 이션을 분석  변조한 뒤, 

악성코드를 삽입한다. 이는 자가 서명으로 재서명  

빌드가 가능하기 때문에 리패키징(Repackaging) 

공격이 쉽게 가능하다[6]. 한, 어 리 이션 배포

에 있어 개방 인 정책을 가진 구  이스토어의 

특성상, 통신사와 같은 제 3의 배포자가 어 리 이

션을 배포할 수 있는 스토어가 활성화 되어 있기 때

문에 에서 언 한 정식 어 리 이션과 유사한 악

성 어 리 이션의 배포가 쉽다[7]. 

본 논문에서는 안드로이드 뱅킹 어 리 이션에 

용된 모바일 백신 로그램의 작동을 우회 할 수 

있음을 보인다. 안드로이드 어 리 이션 디컴 일

(decompile)시 추출되는 간언어인 smali 코드 

분석을 통해 모바일 백신 작동 지 들을 찾아 코드를 

수정함으로써 작동을 우회한다. 이러한 취약 을 이

용하여 뱅킹 어 리 이션 내 피싱(Phishing) UI 

등을 통한 융정보 탈취 악성 코드를 삽입하여 리패

키징(Repackaging) 후 재배포한다면, 이는 심각한 

피해가 될 수 있음을 알아본다. 한, 본 논문에서의 

분석 방법으로 모바일 백신 로그램 뿐 만 아니라 

루  폰 검사 등의 우회 가능함을 이용하여, 악용될 

경우 모바일 뱅킹 보안에 큰 을  수 있음을 알

아본다.

본 논문의 구성은 다음과 같다. 2장에서는 본 논

문과 련된 연구를 분석한 뒤, 3장에서 안드로이드

취약  분석을 한 배경지식을 설명한다. 4장에서

는 보안 검사 우회 취약 에 한 실증 인 실험과 

결과를 보인다. 5장에서는 이에 한 응방안에 

하여 알아보고, 6장에서는 결론을 통해 본 논문의 

정리와 함께 향후 연구에 하여 설명하고자 한다.

II. 련연구

본 장에서는 안드로이드 뱅킹 어 리 이션의 보

안과 련된 선행 연구들을 알아본다. 스마트폰 뱅킹

의 시장과 규모가 커져감에 따라 보안에 한 요성

은 매우 요하게 인식되어 왔고, 이에 한 연구도 

지속 으로 활발하게 진행되어 왔다.

안드로이드 운 체제를 상으로 악성 행 를 막

기 한 백신 로그램 련 연구는 오랜 시간 진  

되어왔다. 특정 악성코드에 하여 백신 로그램이 

검출하는 성능을 비교하는 연구부터 악성코드를 머신

러닝을 통해 분류하고 이를 용하는 연구까지 다양

한 방면으로 연구가 진행되고 있다[8][9]. 

이러한 안드로이드 운 체제 에서 특히 뱅킹 어

리 이션을 상으로 하는 연구가 시간이 지나며 

차 체계화되어 가고 있다. 이를 기술 인 측면에서 

바라보면, 모바일 뱅킹 어 리 이션을 상으로 보

안 구간마다 을 도출하고 실험을 통해 체계 인 

보안 검사를 진행한 연구가 진행되었다[10]. 한, 

리 인 측면에서는 요 정보 흐름의 리를 한 

강화된 ISMS 모델을 스마트폰에 특화하여 용하는 

연구도 제시되었다[11].

한편 국내에서도 안드로이드 뱅킹 어 리 이션에 

한 연구가 계속되고 있다. 국내 표 인 안드로이

드 뱅킹 어 리 이션들의 무결성 검증 취약  연구

로, 쉽게 리패키징되어 악용될 수 있는 무결성 검증 

우회에 한 취약 을 보이고 응방안을 제시함으로

써 국내 안드로이드 뱅킹 보안 발 에 기여를 해왔다

[12]. 최근에도 이러한 융권 어 리 이션을 상

으로 다양하고 심층 인 연구는 계속 진행되고 있다

[13].

 

III. 배경지식

본 장에서는 안드로이드 뱅킹 어 리 이션 내 모

바일 백신 로그램 우회 취약 을 분석하기 한 기

본 인 배경 지식을 알아본다.
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Fig. 3. the results after unpacking apk file 

Fig. 2. Android application analysis flow diagram 

3.1 안드로이드 분석 과정  도구

APK(Android Package)는 안드로이드 랫폼

에서 어 리 이션 설치를 해 배포하는 패키지 

일이다. 패키징된 apk 일은 자바 표  jar 일과 

유사한 압축 Zip 일 포맷 형태로 구성되어 있기 

때문에 간단한 압축 로그램으로도 언패킹

(Unpacking)이 가능하다[14]. 스마트폰으로부터 

추출한 apktool을 이용하여 apk 일을 언패킹하

면 Fig. 3.과 같이 xml 확장자를 가진 일과 lib, 

res 등의 디 터리들이 추출된다[15]. 어 리 이션

의 이름, 버 , 엑세스 권한 등의 요 요약 정보를 

포함하는 AndroidManifest.xml 등 다양한 요소

가 추출되나, 해당 에서는 본 논문에서 필요로 하

는 dex 일과 smali 일에 을 맞추어 흐름에 

따라 다루어본다. 

본 논문에서 실험을 진행할 체 인 취약  분석 

차는 Fig. 2.와 같다. 화살표의 윗부분은 분석에 

사용하는 도구를, 아랫부분은 분석 과정을 의미하며, 

붉은 선은 코드 언어의 벨이 다름을 나타낸다. 

먼  스마트폰으로부터 추출한 apk 일의 압축을 

해제하면, dex 일과 smali 일들이 추출된다. 

이  dex 일은 dex2jar를 이용하여 jar 일로 

변환하고[16], 자바클래스들로 이루어진 jar 일은 

jd-gui와 같은 자바 디컴 일러 도구를 이용하여 디

컴 일한다[17]. 본 논문에서는 앞서 추출된 smali 

일과 jar 일의 자바코드(Java code)와 비교분

석하여 우회를 한 smali 코드 수정을 한다. 이후 

이를 apktool로 리패키징(Repackaging)하여 다

시 apk 일로 변환하여 실행함으로써 이 체 인 

과정의 실험을 반복한다. 

3.2 언어의 분류

Fig. 2.의 빨간 선을 기 으로 .jar 일을 한 

번 더 디컴 일 과정을 거쳐야하는 우측의 자바코드

는 좌측의 dex 일  smali 일과는 다른 벨

의 코드임을 표시하 다. 자세한 코드 언어의 의미는 

이하 소단원부터 차례로 설명한다.  

3.2.1 Dex 파일

Dex(Dalvik Executable) 일은 apk 언팩 

과정에서 안드로이드에서 디스어셈블러(disassembl

er)에 의해서 생성된다. 이는 응용 로그램들이 작

동할 수 있게 해주는 달빅 가상 머신(Dalvik Virt

ual Machine)에 의해 컴 일 된 이루어진 자바 바

이트 코드(Bytecode)이다. dex 일은 바이 리(b

inary) 코드로 이루어져있어 사람이 읽기 힘든 형식

의 일이다. 이에 dex 일을 jar 일로 변환하여 

비교  이해하기 쉬운 자바코드로 디컴 일한 후 분
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Mobile vaccine 

manufacturer

The number of domestic 

banking applications 

applying the vaccine

A Vaccine 8

B Vaccine 1

C Vaccine 1

Sum 10

Table 1. Current status of banking applications 

applying the vaccine

Fig. 4. Comparison between java code and smali code

석한다.

3.2.2 smali 파일

smali 일 한 dex와 같이 apk 언팩과정에서 

생성으로써, 바이 리 코드로 구성된 dex 일을 사

람이 읽을 수 있도록 단순 변환한 코드 일이지만, 

자바코드와 달리 가독성이 떨어진다[18]. 하지만, 

Fig. 4.와 같이 자바소스 일과 동일한 패키지를 가

지고 클래스 단 로 생성되기 때문에 자바코드와 비

교해서 분석한다면, 기능  제어흐름은 충분히 이해

할 수 있다. 

 

3.2.3 smali 코드 수정의 이유

가독성이 좋은 자바 코드가 아닌 상 으로 어려

운 smali 코드를 분석  수정하여 실험하는 이유는 

다음과 같다. 

 

자바코드를 수정 할 경우 다시 컴 일을 해

야 하나, 보통 융권 어 리 이션에는 자

바소스코드 난독화가 기본 으로 다 되어 있

어 다시 컴 일이 힘든 경우가 존재한다. 

본 논문에서 다루는 인증 우회 루틴은 많은 

소스코드를 변경하는 것이 아닌, 기존 루틴

의 방향만을 바꿔주는 소량의 코드 수정만을 

필요로 하기 때문에 굳이 한 단계 더 디컴

일  다시 컴 일을 할 필요가 없다.

smali 코드 수정은 텍스트 편집기에서 쉽게 가능

하며, apktool의 리패키징 과정에서 dex 형식의 바

이 리 코드로 자동 변환되기에 분석 실험 시간 한 

크게 일 수 있다. 

3.3 국내 모바일 뱅킹 백신 로그램

재 국내에서 자 융거래를 하고 있는 안드로

이드 뱅킹 어 리 이션을 임의 으로 10개를 선택

하여 조사한 결과, 모든 어 리 이션에서 표 으

로 세 가지 종류의 모바일 백신 로그램을 용하고 

있다. 

안드로이드 뱅킹 어 리 이션에 한 공격은 구

동 시 외부에서 스니핑 분석, 재 송 공격, 라우  

익스 로잇이 있으며, 내부에 은닉해있는 악성코드를 

이용한 메모리 수 등 정보 유출의 가능성이 있다

[10]. 이에 융권에서는 이러한 공격에 비하여 

자체 으로 암호화 통신 등의 응을 하지만, 최신 

악성코드에 한 응은 문 보안 업체의 백신 로

그램에 비하여 상 으로 응기술이 부족한 면이 
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Fig. 6. bypassing test process

Fig. 5. Process diagram about how to bypassing mobile vaccine program while banking application is 

running

존재한다. 이에 국내 다수의 융기 은 안드로이

드 뱅킹 어 리 이션에 문 보안 업체에서 제작한 

모바일 백신 로그램 사용을 의무화하고 있다. 

국내 융권에 용된 모바일 백신 로그램의 

주요 기능은 첫 번째로 기기에 악성 어 리 이션이 

설치되어 있는지 실시간으로 탐지하여 안 한 융거

래를 보장하도록 보호한다. 두 번째로는 실행 부터 

기기 내에 악성 어 리 이션이 존재하는 경우 서비

스를 단하고 악성 어 리 이션을 삭제한다. 마지

막으로는 융감독원 지침 수를 한 스마트폰 루

(Rooting) 검진 모듈을 별도 지원한다. 이러한 

모바일 백신 로그램은 Fig. 5.와 같이 뱅킹 어

리 이션 실행 시 자동으로 실행이 되며, 해당 어

리 이션의 서비스가 종료될 때 함께 종료됨으로써 

뱅킹 어 리 이션을 보호한다[19][20]. 

다음 장부터 진행될 실험에서는 Fig. 5.와 같이 

모바일 백신 로그램이 시작되는 부분을 포함하여 

보안 검사하는 지 들을 악한 뒤, 간언어 수정을 

통해 우회하여 모바일 백신 로그램을 미작동하도록 

한다. 우회된 구간에서는 모바일 백신 로그램이 작

동하지 않으므로, 실시간 감시가 불가능한 구간을 통

한 공격의 가능성이 있음을 알아본다. 

IV. 모바일 백신 로그램 우회 실험  결과

본 장에서는 뱅킹 어 리 이션의 모바일 백신 

로그램 우회를 한 방법을 살펴본다. 실험에 앞서 

가장 요한 것은 앞 장에서 살펴본 바와 같이 모바

일 백신 로그램을 검사하는 지 을 찾는 것이 요

하다. 체 인 실험의 흐름은 Fig. 6.과 같다.  

모바일 백신 로그램 없이 뱅킹 어 리 이션을 

실행할 경우 어 리 이션은 다양한 방법으로 설치를 

유도하고 있다. 방법은 크게 두 가지로 분류하며 아

래와 같다. 

Fig. 7.과 같이 보안 검사 알림을 통해 설치 

요구 알림을 띄워주고 유 가 확인을 하게 되

면 어 리 이션이 종료된다. 

와 같은 알림이 없이 어 리 이션이 바로 

종료되거나, 바로 구  이 스토어의 모바

일 백신 다운로드 페이지로 이동한다.
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Fig. 8. Extract Id values in String.xml using security alarm

Name Version

Device

Samsug Galaxy 

S4 LTE-A 

(SHV-E330S)

Android 

Lollipop v5.0.1

Tools

adb v1.0.36

apktool

Self-editing tool  

using v2.2.1, 

v2.1.0,v2.0.3, 

v1.4.1 

dex2jar v2.0

jd-gui v1.4.0

ddms v25.2.5

Table 2. Test environment

Fig. 7. mobile vaccine checking alarm

본 논문에서는  두 가지의 차이 에 따라 보안 

검사 지  찾는 방법을 두 가지로 분류하여 진행한

다. 첫 번째 경우는 보안 알림 내의 문구를 이용하여 

string.xml 내 해당 ID 값을 찾아 이를 근거로 보

안 검사 지 을 찾아 들어가는 정  분석 방법을 이

용한다. 한편, 두 번째 경우는 직  실행을 하여 그 

지 에 한 로그를 작성하여 나오는 결과를 보고 보

안 검사 지 을 악하는 동  분석 방법을 이용한

다. 그 이후에 해당 치의 루틴을 악하여 흐름을 

바꿔 으로써 보안 우회를 시도한다. 즉, 체 인 

흐름은 어 리 이션의 코드 수정 후 리패키징을 통

해 실험하는 정  분석 실험이지만, 보안 검사 지

을 악하는 부분에 있어서는 일부 정  분석 방법을 

이용한다.    

실험 상으로는 국내 주요 은행의 뱅킹 어 리

이션을 무작 로 선정하여 진행하 으며 실험환경은 

Table 2. 와 같다. 디컴 일을 하기 한 apktool

은 경우에 따라 코드를 수정하여 작업을 진행하 다.

4.1 정 분석 방법

본 에서는 보안 검사 지 을 찾기 한 정 분

석을 통해 우회 방법에 하여 살펴본다. 정 분석이

란 어 리 이션을 실행시키지 않고 디컴 일된 소스 

코드를 분석하는 것을 의미한다. 정 분석은 다음 

에서 다룰 동  분석에 비하여 비교  은 노력으로 

빠른 분석이 가능하다. 자세한 실험의 차는 이하 

소단원부터 차례로 설명한다. 

4.1.1 String id 값 추출

모바일 백신 로그램이 실행되지 않은 상태에서 

뱅킹 어 리 이션을 실행할 경우 보안 알림과 함께 

어 리 이션이 강제 으로 종료되는 경우로 실험을 

개한다. 이러한 보안 알림을 이용하여 모바일 백신 

로그램이 작동되는 치를 악한다. 기본 으로 

안드로이드 어 리 이션에서 발생하는 알림은 Stri

ng 형식으로 res/values-ko/strings.xml 일에 

장된다. 실험 상 어 리 이션에서는 Fig. 8.와 

같이 해당 치에서 알림에 한 문구를 찾을 수 있

으며, 이 String의 이름인 alert_v3_not_installe

d_msg을 찾을 수 있다. 이 이름을 이용하여 동일 

일에서 String에 한 id값인 0x7f0800df를 찾

을 수 있다.

4.1.2 Smali 구조 분석  

의 에서 찾은 id값을 이용하여 디컴 일한 

smali 폴더 내에서 해당되는 smali 일을 찾는다. 

실험 상 어 리 이션에서는 Fig. 9.의 68번 라인

과 같이 0x7f0800df값의 치를 찾을 수 있으며, 

동시에 모바일 백신 로그램의 설치  실행 여부를 
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Fig. 9. Revise smali code to bypass the branch

if-eqz v0

↔

if-nez v0

if-eq v0, v1 if-ne v0, v1

if-ge v0, v1 if-le v0, v1

Table 3. Comparison if branch in smali 

검사하는 부분임을 알 수 있다. 해당 치가 실행되

지 않도록 우회하기 하여 id값보다 쪽의 코드 

 if, goto문과 같은 조건문을 통해 루틴이 실행되

지 않도록 할 수 있는 요소가 있는지 악한다. 만약 

존재하지 않는다면, Fig. 9.와 같이 이것이 포함된 

a(I)V 자체를 우회할 수 있는 방법을 찾는다.

4.1.3 우회 코드 수정

의 에서 살펴본 a(I)V가 실행되는 치는 

Fig. 9.의 302번 라인과 같다. a(I)V가 실행되지 

않도록 하기 해서 윗부분의 if-eqz v0, : cond_1 

문을 코드 수정을 한다. 이 if문의 의미는 v0이 0이

면 아래쪽의 cond_1로 넘어간다는 의미로, v0의 정

확한 값은 알 수 없더라도 v0이 0이 아니기 때문에 

cond_1로 가지 않고, 순차 으로 코드를 수행하여 

a(I)V로 진입한다는 기존의 흐름을 알 수 있다. 즉, if

문을 Table 3.을 참고하여 기존과 반  의미인 nez로 

코드 수정을 하게 되면 if문과 cond_1 사이에 있는 

a(I)V를 우회할 수 있다. 

코드 수정한 일을 apktool로 리패키징하여 생

성한 변조된 어 리 이션을 스마트폰에 설치  실

행하면, 변조된 어 리 이션에서는 모바일 백신 로

그램이 작동하지 않음을 확인할 수 있다. 한, 해당 

어 리 이션에는 이와 같은 모바일 백신 검사 지 이 

총 4군데 존재함을 확인하 으며, 이 지 들 마다 본 

실험 방법의 코드 수정을 통한 우회가 가능하다.

4.2 동 분석 방법

본 에서는 보안 검사 지 을 찾기 한 동  

분석을 통해 우회 방법을 살펴본다. 동  분석 방법

이란 어 리 이션을 직  실행시키면서 직  입력이

나 로그를 발생시키고 이에 한 결과를 확인하면서 

분석하는 방법이다. 본 실험의 체 인 흐름은 정

인 실험이지만, 보안 검사 알림이 발생하지 않는 경

우가 존재하여 동  분석을 진행하여 보안 검사 지

을 찾도록 한다. 실시간으로 실행되는 루틴을 확인하

며 따라가기 때문에 정 분석에 비하여 정확할 수 있

으나, 융권은 동  디버깅을 방지하기 한 입력 

값 등에 한 메모리 해킹 방지 기술이 용되어 있

으며, 소스코드 치 악의 경우는 코드 난독화가 

되어있기 때문에 원하는 지 을 찾는데 많은 시간이 

소모된다. 
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Fig. 10. Finding classes and methods including security check point using DDMS’s massages 

4.2.1 보안 검사 예상 지점 클래스 추출  

모바일 백신 로그램이 실행되지 않은 상태에서 

뱅킹 어 리 이션을 실행 할 경우 보안 알림 없이 

검은 화면과 함께 강제 으로 종료되거나, 구  

이스토어 모바일 백신 다운로드 페이지로 강제 이동

되는 경우는 실험으로 개한다. 디컴 일된 소스 코

드에만 의존하여 해당 치를 찾기에는 최소 1000개 

이상의 클래스들이 a,bz,ci 등으로 난독화가 되어있

어 시작지 과 클래스의 역할 등을 악하여 흐름을 

찾는 것이 어렵다. 즉, 해당 반응이 나온 지 을 디

컴 일된 코드 내에서 찾기 해서는 해당 지 에 

한 동 인 메시지를 살펴본다. 이를 확인하기 하여 

ddms(Dalvik Debug Monitor Service)라는 안

드로이드 내 자바 가상 머신인 Dalvik을 모니터링, 

디버깅 해주는 시스템을 사용한다. 해당 시 의 어

리 이션의 pid를 설정하고 발생되는 메세지를 살펴

보면, Fig. 10.의 A은행과 B은행들과 같이 클래스 

정보를 포함한 메세지가 발생한다. 이 때, 다량의 메

시지가 타 치의 정보도 포함한 많은 클래스의 정보

를 담아 짧은 시간 내에 발생되기 때문에 와 같이 

정확한 메시지를 찾기 해서는 분석에 한 많은 시

간과 노력이 필요하다. 이후, 발견한 치에 있는 클

래스를 디컴 일된 smali 폴더에서 찾아 확인하면, 

Fig. 10.의 아래와 같은 코드를 발견할 수 있다. 

4.2.2 해당 클래스 내 메소드 분석 

해당 클래스에서 보안 검사 지 의 분기 을 찾기 

해서는 직  로그를 발생시키는 실험을 통해 확인

한다. 실시간으로 디버깅을 확인 할 수 있는 

netbeans와 같은 도구에 연결하면 비교  수월하

나, 융권 어 리 이션에는 동  디버깅에 한 

Attach가 불가능하여 완벽한 동 인 분석은 어렵

다. 이에 분기가 상되는 지  앞에 의 디버깅 코

드를 삽입하여 원하는 내용을 입력하여 리패키징 후 

변조된 어 리 이션을 다시 실행할 때 ddms 내에

서 로그 정보를 보면서 흐름을 악한다. Fig. 10.

의 Insert Debugging Code와 같은 코드를 많은 

구간에 서로 다른 로그 설정을 한 뒤, 결과에 한 

변화를 분석하면서 단서를 찾아나간다. Fig. 10.에

서 /ui.as.smali에 해당되는 메소드가 존재함을 알 

수 있다. 이와 같은 방법을 as.smali에서 반복한 뒤 

보안 검사 지 에 해당되는 method를 찾으면, 정

분석 방법에서 다룬 우회 방법을 통해 method의 

분기를 바꿔 으로써 우회를 한다. 

와 같은 동  분석 방법에는 상 분기에 로그

를 설정하고 체크하면서 진행을 해야 하기 때문에, 

정 분석과 비교하여 더 많은 시간과 어려움이 따른

다. 특히, 융권 어 리 이션의 경우는 모두 난독

화가 되어 있으므로, 흐름을 따라가면서 실제 코드상

의 어떤 역할을 하는 클래스인지를 유추하면서 진행
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Fig. 11. Test result screen

Banking

apps

Security alarm 

exist in apps
Decompile Repackaging

Security alarm 

based analysis

Dynamic 

Analysis

bypass 

the apps

A ○ ○ ○ ○ - ○

B ○ ○ ○ ○ - ○

C ○ ○ ○ ○ - ○

D ○ ○ ○ ○ - ○

E ○ ○ ○ ○ - ○

F ○ ○ X X X X

G ○ X X X X X

H X ○ ○ X ○ ○

I X ○ ○ X ○ ○

J X X X X X X

Table 4. Bypassing mobile vaccine programs in banking applications test results

해야하므로 일반 어 리 이션과 비교하여 더 많은 

노력과 시간이 소모된다. 하지만, 불가능한 요소만은 

아니기에 이러한 보안 취약 에 한 책은 반드시 

필요하다.

4.3 실험 결과

국내 주요 은행들의 안드로이드 뱅킹 어 리 이

션 10개를 선택하여 모바일 백신 로그램 검사 지

 우회 실험을 진행하 다. 먼 , 어 리 이션 내 

보안 알림의 존재 여부, 디컴 일/리패키징 가능 여

부, 보안 검사 알림 기반 우회, 그 지 않은 경우 동

 우회들을 조사하여 Fig. 11.과 같이 결과를 확인

한 결과는 Table 4.와 같다.

Table 4.와 같이 10개  반 이상인 7개의 

어 리 이션에서는 우회가 가능하 다. 어 리 이

션 내 모바일 백신 로그램이 존재하지 않거나 실행

되지 않는 경우 보안 알림이 오는 어 리 이션은 

10개  7개가 존재하 다. 이들  디컴 일이나 

리패키징이 불가능한 경우는 본 연구의 실험과 같이 

반복을 못하므로 해당 되는 2개의 어 리 이션은 

분석이 불가능하 다. 이에 반해, 모바일 백신 로

그램이 없는 경우 검은 화면과 함께 종료되는 경우와 

바로 이 스토어로 넘어가는 경우들이 3개의 어

리 이션에서 존재하 다. 이  1개의 어 리

이션은 디컴 일시 일들이 제 로 추출되지 않아 분

석이 불가능하 고, 나머지 2개의 어 리 이션은 동

 분석으로 보안 검사 지 을 찾아 코드를 수정하여 

리패키징 한 뒤 우회에 성공함을 확인할 수 있었다. 

본 실험에서는 apktool만을 사용하여 디컴 일/

리패키징을 하 기 때문에 3개의 어 리 이션에 

하여 정상 인 실험을 하지 못하 다. 달빅 바이트코

드 단 에서 난독화를 하여 디컴 일을 방지하거나

[21], Dex 일 형식에서 자바 클래스명을 255자 

이상으로 조작하는 방법으로 역공학을 방지하고 있어 

디컴 일이 어려운 경우가 존재하 다[22]. 하지만, 

와 같은 실험 방법으로 루  폰 환경 등의 변경된 

OS에서의 실행 우회, 알 수 없는 출처 제한 등을 

모두 우회한 상황이므로 이러한 보안 검사 우회 방법

에 한 보안 강화는 반드시 필요하다.

모바일 백신 로그램의 목 은 융권 어 리

이션이 실행됨과 함께 작동이 되고, 종료될 때 까지 

실시간 악성코드 감지와 루  상황에 한 에 

하여 안 을 보장하는 것이다. 하지만, 모바일 백신 

이 우회로 인한 미작동 되는 부분이 존재함으로써, 

실행 시 악성 행 를 당하더라도 차단되지 않기 때문

에 이를 이용한 험성은 더욱 커질 수 있다. 
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Fig. 12. Possible attack scenario  

Fig. 13. res/string.xml encryption

4.4 취약 을 이용한 공격 

본 에서는 취약  분석 과정으로 실험한 결과

에 한 분석  이에 한 공격 시나리오를 알아본

다. 본 논문의 취약  분석 방법을 응용한 공격 가능 

시나리오는 Fig. 12.와 같다. 

먼  목표 어 리 이션에 하여 본 논문과 같

이 분석  실행을 반복하여 보안 검사 지 들을 

악한 뒤, 변조 검증 지  등의 우회 가능 여부를 

조사한다. 이후, 원하는 지 까지 우회가 가능했다면 

이를 이용하여, 공격자가 원하는 코드를 삽입한 뒤 

실제 융 어 리 이션과 동일한 UI의 변조된 어

리 이션을 배포한다. 실제 사례로 정상 어 리 이

션에 악성코드를 심은 뒤, 변조된 어 리 이션으로 

재배포하여 시스템정보를 탈취하는 악성 어 리 이

션이 수많은 개인정보를 탈취하 다[23]. 이러한 변

조된 악성 어 리 이션을 통해 안드로이드의 근성 

권한에 하여 사용자에게 권한 요구로 유도한다면, 

이를 이용하여 더 큰 유효한 공격이 가능하다[24]. 

한, 만약 사용자가 유사한 악성 뱅킹 어 리 이션

을 설치  실행한다면, 사용자의 계정부터 비 번

호, 공인인증서 일, 공인인증서 비 번호까지 모든 

입력정보가 유출 될 수 있으므로 이에 한 심각성과 

효과는 더 커질 가능성이 있다. 

V. 응방안

5.1 기술  응방안

5.1.1 리소스 암호화

본 논문에서 밝히는 취약  분석 방법의 가장 큰 

핵심은 보안 알림 메시지에 있다. 최  모바일 백신 

로그램 미설치 혹은 미작동시, 이에 한 보안 알

림을 토 로 String name 값과 Id 값을 이용하여 

작동 여부를 검사하는 치를 찾아나간다. 즉, 최  

보안 알림 문구가 어 리 이션 내부에 존재하지 않

도록 한다면, 1차 인 정 인 분석을 막는데 충분히 

효과 이다. 

res/values/에 있는 string.xml이나 array.x

ml 등은 루 된 단말에서 추출된 apk 일을 디컴

일하면 데이터 확인이 가능하다. 이러한 데이터 확

인이 불가능하도록 string.xml의 내용은 암호화하

거나 숨기는 것으로 이러한 취약  분석 방법을 막을 

수 있다.  

Fig. 13.의 A.는 기존의 apk 일 디컴 일시 

res/values/string.xml에서 찾을 수 있는 보안 알

림 문구이다. 여기서 string name을 통해 id 값을 

추출함으로써 본 실험의 보안 검사 지 을 찾을 수 

있었다. 이에 반해 B.는 string.xml의 문구를 암호

화한 작업의 시이다[25]. 이 경우 문구가 암호화 
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되어 있기 때문에 해당된 String name과 id 값을 

찾기 힘들기 때문에, 본 실험과 같은 공격을 막는데 

효과 이다. 단, 서버와 어 리 이션의 암호화키 

리  암호화/복호화 처리에 있어서 어 리 이션 성

능에 한 고려는 필수 으로 고려해야한다. 한편, 

C.는 string.xml의 데이터 값들을 모두 숨긴 경우

의 시이다. string.xml의 내용들을 네이티  라

이 러리(natvie library)를 이용하여 Java가 아

닌 C/C++로 작성한 apk 내 다른 치에 숨겨 

장하거나, 별도의 서버를 두어 리하며 해당되는 결

과만을 송한다. 즉, 정 인 코드 분석을 방지하기 

해서 실행시 에 메모리의 실행코드 역에 실제코

드를 생성하는 방법을 용한다[26]. 이는 소스코드

의 정  분석 시에는 실제 코드를 숨기고 실행 시에 

실제 코드로 치환하여 처리되기 때문에 실행 코드를 

보호할 수 있는 방법이다. 와 비교하여 비교  강

력한 보안이지만, 구 하여 도입하는 비용과 개발자 

 운 자의 어 리 이션의 유지/보수 에서 보

면, 성능  효율  측면에서 역효과를 일으킬 가능

성이 있다. 

  

5.1.2 제어흐름 난독화 강화

소스코드 난독화란 디컴 일시 추출되는 코드 분

석  공격에 하여 보호하기 한 기술이다. 본 연

구에서 확인한 재 융권 어 리 이션의 자바 코

드의 패키지명, 클래스명, 메소드명, 변수명 등을 의

미 없는 문자로 치환하는 문자열 암호화는 부분 

용되어 있었다. 이와 더불어 약 3개월 단 로 치환

된 문자열을 바꿔주는 결과를 확인 할 수 있어, 이

에 분석한 결과가 무의미하게 되는 경우도 존재하여 

실험 과정에서 분석시간에 많은 향을 주었다. 이

듯 난독화 기술은 완벽한 보호는 아니지만, 분석을 

지연시킴으로써 공격을 지체시키고 공격을 어렵게 만

들 수 있다. 본 연구에서는 어 리 이션의 흐름을 

바꿔주는 것만으로 우회를 성공하고 있어 이에 한 

난독화 강화의 필요성이 있다. 따라서 제어흐름 변환

과 같이 코드의 흐름을 먼  이해하고 이 흐름을 바

꿔주거나, dummy를 추가함으로써 로직 악을 어

렵게 하는 방법을 추가할 수 있다[27]. 

5.1.3 무결성 검증 지점 확대

국내 융권은 모바일을 이용한 자 융거래의 

안정성을 보장하기 한 연구와 함께 무결성 검증 기

술을 발 시켜왔다[12]. 재 주요 무결성 검증 기

술로는 표 으로 메모리 검증이 있다[28]. 실행 

시 에서의 메모리에 존재하는 Dex 바이트 코드 데

이터 값 등을 서버에 송하여 서버에 보 인 원본 

바이트코드의 정보와 비교하여 검증된 결과만을 받아 

검사한다. 이 과정은 물론 암호화 통신을 할 뿐만 아

니라, 메모리 정보는 실제 실행 인 바이트코드 값과 

동시에 서버에서 보  인 값을 구하여 일치하도록 

송할 수 가 없기에 어려운 이 있다. 한, 분석

을 해서 서버와의 통신을 이용한 메시지를 분석해

야 하지만, 융권 서버는 실시간으로 이를 탐지하기 

때문에 ip 차원에서 차단되기 때문에 지속 인 분석

에는 제약이 있다. 이러한 무결성 검증 구간을 어

리 이션 실행 부분에 포함시킨다면, 임의로 변조된 

어 리 이션을 통해 반복 실험을 하는 본 실험의 취

약 을 이용한 공격 가능성을 더욱 일 수 있을 것

이다.

5.2 리  응방안

5.2.1 금융분야 취약점 분석, 평가 기준 항목 점검

재 스마트폰 뱅킹 부문의 모바일 어 리 이션 

진단 항목은 융 원회에서 지정한 자 융감독규

정 융분야 취약  분석, 평가 기  15개 항목이 

있다. 이  악성코드  로그램 변조 응 분야

의 악성코드 방지, OS 변조 탐지 진단 항목에 한 

구체 인 평가 방법이 제시되어야할 필요성이 있다. 

재 악성코드 방지 항목의 경우는 모바일 백신

이 작동 되지 않을 경우 보안 알림 혹은 강제 종료를 

통해 어 리 이션을 실행하지 못하게 한다면 진단 

결과는 양호로 단한다. 그러나 본 연구의 방법으로 

우회가 가능한 부분들이 존재한다. 이를 방지하기 

하여 리소스 암호화 혹은 이러한 우회 방지 검사와 

같은 깊이 있는 단을 통한 양호 단이 요구된다. 

OS 변조 탐지 항목 한, 와 같이 보안 알림을 

통해 루  폰 등에서 실행되지 않도록 할 경우, 양호 

단을 한다. 본 연구의 방법으로 물론 OS 변조 탐

지도 가능함에 따라 비교  깊이 있는 진단이 가이드

로 나온다면 앞으로 일어날 수 있는 보안사고의 가능

성을 크게 일 수 있을 것이다.
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VI. 결  론

본 논문에서는 디컴 일시 추출되는 간언어인 

smali 코드의 분석을 통해 안드로이드 뱅킹 어 리

이션 내 보안 검사 우회 방법을 제시하 다. 한, 

실제 서비스를 하고 있는 국내 주요 10개 은행의 안

드로이드 뱅킹 어 리 이션을 상으로 분석  실

험을 통해, 부분의 어 리 이션의 모바일 백신 

로그램이 우회됨을 보임으로써 취약 을 가지고 있음

을 보 다. 이 분석방법을 악용하여 정상 인 뱅킹 

어 리 이션을 악성 뱅킹 어 리 이션으로 변조

하여 재배포한다면, 모바일뱅킹 이용자의 요개인정

보가 유출 될 수 있는 치명 인 보안 이 될 수 

있다. 한, 이러한 연구가 가능하게 된 원인을 분석

하여 이에 한 리소스 암호화와 같은 응방안을 제

안하 다. 

본 논문의 보안 검사 지  우회를 이용한 취약  

분석 방법은 스마트폰을 이용한 자 융거래에 직

으로 치명 인 향을 주지 않는 한계가 있다. 하

지만, 뱅킹 어 리 이션은 상할 수 있는 최악의 

상황을 고려하여 보안에 더욱 신경을 써야 할 필요가 

있는 분야이다. 충분히 유효한 공격이 발생할 가능성

이 있기 때문에 이러한 취약 에 하여 응해야하

는 방안은 반드시 필요하다.

향후에는 하드웨어 벨에서의 더욱 심층 인 분

석방법을 이용하여 요 정보 탈취 공격과 응방법

에 하여 더욱 깊이 있는 연구를 할 계획이다.    
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